
为TANECO公司重要的
石油生产流程提供可靠保护



 

 

 

快速识别以PLC（可编辑逻辑控制器）为

目标的网络威胁，为流程控制系统提供

全面的增强保护

       俄罗斯炼油公司Taneco隶属于Tatneft集团，其营业额高达150亿美元。

该公司成立于2005年，是苏联解体后在鞑靼斯坦共和国建立的第一家工厂，

其业务范围为在俄罗斯鞑靼斯坦共和国境内开展石油和石化生产。

       随着鞑靼斯坦共和国经济的日渐崛起，Taneco公司的产量也在不断增多，

现在Tatneft集团已经成为俄罗斯最大的炼油企业。

        Taneco公司的下一个发展目标是在遵守国际生产标准和环境规定的前提

下提升石油产量。

        Taneco公司的战略是致力于开展高科技、高效能、环保型的炼油流程。

公司计划新增一系列石油类产品，加强在Tatneft集团中的垂直整合。
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Tatneft集团旗下子公司

受益于卡巴斯基工业网络安全解决方案
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     “卡巴斯基工业网络安全解决方案的强大保

护与极佳性能远超我们的期望值。在部署之初的

几个月，该方案就成功识别出一台外部电脑在未

经授权的情况下试图访问公司的一台控制器。”

Taneco 公司工业控制系统部主管 Marat Gilmutdinov

面临的挑战

        生产流程的连续性是Taneco公司获得成功的重要保障。公司通过使用

工业控制系统（ICS）不仅在科技层面具有竞争优势，还降低了生产成本。

        但是随着自动化生产程度的提高，以及越来越多的公司在工业基础设施

中使用专门定制的技术，Taneco也开始面临着网络攻击的风险。

        受Taneco公司的委托，卡巴斯基实验室对其减压瓦斯油（VGO）铁轨

卸货站的信息安全进行了检测，并开展了一项试点项目。该项目结果显示，

网络安全功能对于工作运营站点和数据采集与监控系统服务器至关重要。

部分网络安全系统也需要监控工业网络的完整性以及控制流程的关键参数。

        Taneco公司还要求该解决方案不得影响已有工业控制系统的正常运行。

卡巴斯基实验室解决方案

       Taneco公司的工业控制系统部主管Marat Gilmutdinov表示，他们和

卡巴斯基实验室保持着长期的合作关系：“长期以来，我们一直依赖于卡

巴斯基实验室的强大保护。当我们想为工业设施的信息安全选择一款可靠

的方案时，我们毫不犹豫地选择了卡巴斯基实验室。”

安全保护
帮助PLC识别出各种系统指令，

保护工业控制系统的关键资产

免遭网络攻击。

简单易用
检测出各种未获授权的装置，

为工业网络提供强大的高效保护。



 
 
 
 

   “在分析了科技型炼油企业可能面临的风险后，我们选择了卡巴

斯基实验室提供的工业网络安全解决方案。购买一款由行业领先企

业开发的解决方案，并且该公司能为我们在业务中遇到的各种问题

提供及时援助，这一点对我们来说至关重要。”

最强保护

      Gilmutdinov表示，经过卡巴斯基实验室专家与Taneco公司团

队的共同协作，减压瓦斯油铁轨卸货站的安全项目取得了成功。卡

巴斯基工业网络安全解决方案的强大保护与极佳性能远超我们的期

望值。在部署之初的几个月，该方案就成功识别出一台外部电脑在

未经授权的情况下试图访问公司的一台控制器。当时攻击者正企图

修改感应器的操作设置。

    “事实证明，卡巴斯基实验室的解决方案可完美应用于工业设施

之中。Taneco公司计划进一步深化与卡巴斯基实验室的合作，使

公司的工业网络获得更多安全保护。”

      请联系客户代表或访问www.kaspersky.com.cn，了解有关卡

巴斯基实验室产品和服务的更多详情。
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