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Das Problemé

Á Die Komplexität von IT-Systemen steigt ständig

Á Mondlandung mit 7.500 Lines of Code

Á Heute: F-35 fighter jet: 5,7 Mio; Boeing 787: 6,5 Mio;  

Mercedes S-Klasse: 20 Mio; Chevrolet Volt: 100 Mio.

Á Systeme werden immer mehr vernetzt

Á Internet-of-Things, Always-on, Pervasive Computing

Á M2M (Machine-to-Machine) Communication

Á Virtual Infrastrucutures (Cloud), etc.

Á Industrietrend hin zu offenen Netzwerkarchitekturen

Á Offene Protokolle (e.g. All over IP)

Á Höhere Anzahl an Ăthird partiesñ

Á Die Abhängigkeit von IKT Systemen steigt

Á Smart Grid, Smart Home, Smart City, Smart Phone

Á eGovernment, eCommerce, eHealth, eMobility

307.05.2013

ICT Security Research @ AIT

Á Forschungsthemen

ÁSecurity Engineering of large and

complex systems

ÁFacilitating Security by Design

ÁNational Cyber Defense

ÁEfficiently security large-scale service-

oriented architectures

ÁCloud Computing for high-assurance

applications

ÁSecurity and Risk Management for

Smart Grids and Critical Infrastructures

ÁNext Generation Key Management for

Encryption

407.05.2013

Tools, Methodologies

Application Domains

Secure Systems

+
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Standortbestimmung /

Questionnaire

ÁBotnet

ÁZero-Day

Die gute und die schlechte 

Nachrichté

Es gibt nichts 
was es nicht 

gibt!
Der erste Schutz ist 

der gesunde 
Menschenverstand!

607.05.2013
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Eine kurze Geschichte der 

Cyberkriminalitªté

Á1969

Start des ARPANET mit 5 Rechnern

Á1971

Creeper - erste selbstreproduzierende Software

Á1972

Captain CrunchïPhreakingïĂInjectionñ Attacken

Á1979

Kevin Mitnick hackt Digital Equipment Corp.

Á1981

Elk Clonerïerster Virus Ăin thewildñ auf Apple ][

Á1987

Stonedïweit verbreiteter Virus auf IBM PCós

707.05.2013

Eine kurze Geschichte der 

Cyberkriminalitªté

Á1988

MorrisïWurm verbreitet sich im Internet

Á1999

MelissaïMakrovirus, Verbreitung per E-Mail

Á2000

MafiaboyïDenial-of-Service ïYahoo, Amazon, ...

Á2000

I Love YouïMillionen von PCósinfiziert

Á2001

NIMDAïfünf verschiedene Infektionswege

Á2004

SasserïFirmen im Betrieb gestört

807.05.2013
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Eine kurze Geschichte der 

Cyberkriminalitªté

Á2007

Storm Worm ïBotnet (1-10 MioPCós)

Á2007

Cyber-Angriffe auf Estland

Á2008

TorpigïRootkit, stiehlt Passwort, schaltet AV aus

Á2008

ConfickerïOnline-Update, 9-15 MioPCósinfiziert

Á2009

AuroraïCyber-Spionage bei Google & Co.

Á2010

Stuxnetïeine neue Kategorie von Malware

907.05.2013

Aktuelle Vorfälle

Á Anonymous Ăhacktñ BMI-Mail-Account [1]

Á Twitter-Account von Nachrichtenagentur AP gehackt [2]

Á Apple und Facebook Entwickler-PCósgehackt [3]

Á Darkleech infiziert reihenweise Apache-Server [4]

Á ĂGlobal internet slowsafter ābiggest attack in historyóñ ïSpamhaus

DDoS [5]

Á Emissionsrechtehandel wird aus Angst vor Trojaner ausgesetzt [5]

Á é

[1] http://derstandard.at/1363708671942/Anonymous-veroeffentlicht-weitere-BMI-Mails-mit-Zugangsdaten

[2] http://www.heise.de/security/meldung/Twitter-Account-der-Nachrichtenagentur-Associated-Press-gehackt-

1848272.html

[3] http://www.zdnet.com/apple-facebook-employees-hacked-via-website-malware-java-vulnerability-7000011601/

[4] http://www.heise.de/security/meldung/Darkleech-infiziert-reihenweise-Apache-Server-1833910.html

[5] http://arstechnica.com/security/2013/03/spamhaus-ddos-grows-to-internet-threatening-size/

[5] http://www.emissionshandelsregister.at/service/recent_info/items/news132.html

1007.05.2013

http://derstandard.at/1363708671942/Anonymous-veroeffentlicht-weitere-BMI-Mails-mit-Zugangsdaten
http://www.heise.de/security/meldung/Twitter-Account-der-Nachrichtenagentur-Associated-Press-gehackt-1848272.html
http://www.zdnet.com/apple-facebook-employees-hacked-via-website-malware-java-vulnerability-7000011601/
http://www.heise.de/security/meldung/Darkleech-infiziert-reihenweise-Apache-Server-1833910.html
http://arstechnica.com/security/2013/03/spamhaus-ddos-grows-to-internet-threatening-size/
http://www.emissionshandelsregister.at/service/recent_info/items/news132.html
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Warum macht jemand sowas?

ÁTechnische Spielereien

ÁBeweisen was machbar ist

ÁSelbstdarstellung

ÁWettkämpfe, Rivalitäten

1107.05.2013

Heute geht es um Geld!!!

Aktuelle Preisliste

1207.05.2013

Quelle: Symantec Global Internet Security Threat Report XV, April 2010
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Beispiel: 

Russian Business Network

Á150 Mio. Dollar Umsatz pro Jahr [1]

ÁSpam

ÁMalware

ÁPhishing

ÁBulletproof hosting

Áetc.

[1] http://technology.timesonline.co.uk/tol/news/tech_and_web/the_web/article2844031.ece

1307.05.2013

Ausmaß der organisierten 

Cyberkriminalität

ÁGenaue Informationen schwer ermittelbar

ÁUmsatz wird auf 1 Milliarde US$ pro Jahr geschätzt [1]

Á In ähnlichen Größenordnungen wie Drogenkriminalität

ÁJährlich 750 Mrd. Euro Schaden weltweit (Europol [2])

ÁFür mehr Infos zum Cybercrime-Businessmodell:
http://us.trendmicro.com/imperia/md/content/us/trendwatch/researchandanal

ysis/wp04_cybercrime_1003017us.pdf

[1] http://www.scmagazineuk.com/cyber-crime-is-a-lucrative-trade-and-its-growing/article/178317/

[2] http://derstandard.at/1293369927261/Europol-750-Mrd-Euro-Schaden-pro-Jahr-weltweit-durch-

Cybercrime

1407.05.2013

http://technology.timesonline.co.uk/tol/news/tech_and_web/the_web/article2844031.ece
http://us.trendmicro.com/imperia/md/content/us/trendwatch/researchandanalysis/wp04_cybercrime_1003017us.pdf
http://www.scmagazineuk.com/cyber-crime-is-a-lucrative-trade-and-its-growing/article/178317/
http://derstandard.at/1293369927261/Europol-750-Mrd-Euro-Schaden-pro-Jahr-weltweit-durch-Cybercrime
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Herkunft der Malware

1507.05.2013

Quelle: Symantec Global Internet Security Threat Report XV, April 2010

Weitere Motive

Á Spionage ïIndustrie, Wirschaft, Militär

ÁNASA, Sandia National Labs, etc. ï2003 (Titan Rain) [1]

ÁGoogle, Adobe, Juniper, etc. - 2009 (Aurora)  [2]

ÁÖsterreichisches Außenministerium, 2010  [3]

Á Cyberwar

ÁEstland, 2007  [3]

ÁUSA, Südkorea 2009  [4]

ÁDie Technologie ist die gleicheé

[1]http://www.time.com/time/magazine/article/0,9171,1098961-1,00.html

[2]http://www.zdnet.de/sicherheits_analysen_aurora_angriff_mit_ie_exploit_aus_china_auf_google_und_den

_rest_der_welt_story-39001544-41525729-1.htm

[3]http://kurier.at/nachrichten/2037711.php

[4]http://www.guardian.co.uk/world/2007/may/17/topstories3.russia

[5]http://news.bbc.co.uk/2/hi/asia-pacific/8142282.stm 1607.05.2013

http://www.time.com/time/magazine/article/0,9171,1098961-1,00.html
http://www.zdnet.de/sicherheits_analysen_aurora_angriff_mit_ie_exploit_aus_china_auf_google_und_den_rest_der_welt_story-39001544-41525729-1.htm
http://kurier.at/nachrichten/2037711.php
http://www.guardian.co.uk/world/2007/may/17/topstories3.russia
http://news.bbc.co.uk/2/hi/asia-pacific/8142282.stm
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Wie kommt das Zeug auf meinen 

PC?

1707.05.2013

Websurfen

E-Mail

Dokumente

Datenträger

Netzwerk

Was für Arten von Schadsoftware 

bzw. Angriffen gibt es derzeit?

ÁSpam

ÁViren

ÁTrojaner, Adware, Spyware

ÁScareware

ÁDrive-by Downloads

ÁExploits, Zero-Day

ÁPhishing

ÁRootkits

ÁBotnetze

1807.05.2013
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Spam

Unsolicited Bulk E-Mail (UBE)

1907.05.2013

Spamversender nach Land

2007.05.2013
Quelle: Sophos Security Threat Report 2011
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Spam - Inhalte

2107.05.2013

Quelle: Symantec Global Internet Security Threat Report XV, April 2010

Spam - Inhalte

ÁĂAngeboteñ

ÁDie Ăblaue Pilleñ besser nicht beim Spam-Händer

kaufen

ÁViren

ÁI Love You

ÁAnnaKournikova.jpg.vbs

ÁTrojaner

ÁFBI / Bundeskriminalamt

ÁRechnungen

2207.05.2013
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Spam - Inhalte

ÁPhishing

ÁeBay, Paypal

ĂBitte aktualisieren Sie Ihre Account-Datenñ

ÁOnline-Banking

Áetc.

ÁBetrug

ÁNigeria Connection

ÁPenny Stocks

ÁMoney mules

2307.05.2013

Computervirus

ÁSoftware, die sich in einem ĂWirtsprogrammñ einnistet 

und so weiterverbreitet

ÁDiskette / Bootsektor

ÁApplikationsprogramm

ÁDokument (Word, Excel, OpenOffice)

ÁUSB-Stick

2407.05.2013
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Antivirensoftware

ÁZeitpunkt der Analyse

ÁOn-Access Wächter

ÁOn-Demand Scan

ÁVirencheck am Mail-Gateway bzw. Web-Gateway

ÁArt der Erkennung

ÁSignaturbasierte Erkennung ïUpdates!!!

ÁHeuristischer Ansatz

ÁVerhaltenserkennung

2507.05.2013

Anzahl der neuen Virensignaturen

pro Monat!

2607.05.2013
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50 Mio. Viren (Jan. 2011)

2707.05.2013

Antivirus-Tools

ÁDiverse Hersteller - http://www.av-test.org/

ÁClamAV:
http://www.clamav.net/lang/en/

ÁFür Windows-VMósJ:

ÁMicrosoft Security Essentials:
http://www.microsoft.com/security_essentials/

ÁAVG Free Antivirus:
http://free.avg.com/de-de/startseite

ÁMcAfee Stinger: http://vil.nai.com/vil/stinger/

ÁVirustotal: http://www.virustotal.com/

ÁAnubis: http://anubis.iseclab.org/

2807.05.2013

http://www.av-test.org/
http://www.clamav.net/lang/en/
http://www.microsoft.com/security_essentials/
http://free.avg.com/de-de/startseite
http://vil.nai.com/vil/stinger/
http://www.virustotal.com/
http://anubis.iseclab.org/
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Vorsicht: Fake-AV

2907.05.2013

Trojaner/Adware/Spyware

ÁEin Programm, das etwas anderes macht als gedacht

ÁAdware: Werbung (Desktop, Popups, etc)

ÁSpyware: ausspähen persönlicher Informationen (E-Mail-

Adressen, Passwörter, Bildschirminhalte, etc.)

ÁDialer: anrufen kostenpflichtiger Nummern

ÁRansomware: Erpressung

3007.05.2013



1/1 16

Scareware

3107.05.2013

Scareware

3207.05.2013
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Scareware

3307.05.2013

Scareware

3407.05.2013


