Autodefensa de tu correo electronico contra
ERVTENHE

iLa vigilancia masiva viola nuestros derechos fundamentales y es una amenaza para la libertad de expresion!
Pero podemos defendernos.

El Problema

La contrasefa que protege tu correo
electronico es insuficiente para
proteger tus mensajes de la tecnologia
de vigilancia masiva empleada por los
servicios secretos.

Cada mensaje enviado por internet
atraviesa muchos ordenadores hasta
llegar a su destino. Los servicios
secretos y las agencias de vigilancia
se aprovechan de ello para leer
millones y millones de correos
electrénicos cada dia.

Cifrado

ijRecupera tu privacidad con el
programa GnuPG! Cifra tus correos
electronicos antes de enviarlos, para
que solo los destinatarios de tu
eleccién puedan leerlos.

GnuPG es independiente de la
plataforma. Esto significa que
funciona con todas las direcciones de
correo electrénico y con cualquier
ordenador o teléfono mévil actual.
GnuPG es libre y gratuito.

Miles de personas ya estan utilizando

La Solucion

Cuando un correo electrénico cifrado
con GnuPG cae en las manos
equivocadas o es interceptado, es
inservible; sin la correspondiente llave
privada no puede ser leido por nadie.
Pero para el destinatario deseado —y
sélo para él o ella— se abre como un
correo electrénico normal.

Ahora tanto el destinatario como el
remitente estan seguros. Incluso si el
correo electrénico no contiene
informacion privada, el empleo
adecuado del cifrado nos protege a

Comunicacion privada por correo

electronico
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iRecupera tu privacidad!

iUsa GhuPG!

» Software Libre

» Para todas las cuentas de correo electronico
» Para GNU/Linux, Windows, Mac, Android...

» Sin necesidad de una cuenta o registro

* Gratuito



¢Como funciona GnuPG?

Llave publica

Cuando alguien desea enviarte un correo electrénico cifrado,
necesita usar tu «llave publica». Por lo tanto, cuanto mas
divulgues tu llave publica, mejor.

No te preocupes: Tu llave publica sélo puede usarse para cifrar
correos electrénicos que te envien, no para descifrarlos.

Llave privada

descifrar

Tu «llave privada» es como la llave de la puerta principal de tu
casa, que guardas segura (y privada) en tu ordenador.
iAsegurate de que solo tu tienes acceso!

Utilizas GnuPG y tu llave privada para descifrar y leer todos los
mensajes de correo electrénico cifrados que te han enviado.

Consejos practicos

GnuPG ofrece técnicas de proteccion de primera clase. Estos consejos te
ayudaran a evitar que tu comunicacion cifrada pueda verse comprometida por
otras razones:

Para descifrar tus correos electrénicos, necesitas una llave privada y una frase
de contraseiia, que debe tener al menos 8 caracteres de longitud y contener
numeros, caracteres especiales asi como letras mindsculas y mayusculas.
Ademés, nadie con conocimientos sobre ti deberia ser capaz de adivinar tu frase
de contrasefa.

jHaz una copia de seguridad de tu llave privada! En caso de que tu disco duro se
rompa, no tendras que hacer una nueva ni sufrir ninguna pérdida de datos.

iCifra tanto como sea posible! Con eso impides que otros se den cuenta de
cuando y con quién intercambias informacién confidencial. Cuanto més a
menudo cifres, mas discretos son tus mensajes cifrados.

iTen en cuenta que «el asunto» del correo se transmite sin cifrar!

Acerca de la FSFE

Este folleto fue creado por la Fundacion Europea de Software Libre (FSFE), una
organizacién sin animo de lucro que se dedica a la difusion del Software Libre y
por lo tanto al desarrollo de una sociedad digital libre.

El acceso al software determina la forma en que podemos participar en nuestra
sociedad. Es por eso que la FSFE aboga por un correcto acceso y una
participacion equitativa de todos en la sociedad de la informacion, luchando por
la libertad digital.

Nadie deberfa nunca verse forzado a usar un software que no garantice las
libertades de ser utilizado, estudiado, compartido y mejorado. Necesitamos el
derecho de adaptar la tecnologia para que se ajuste a nuestras necesidades.

El trabajo de FSFE se basa en una comunidad de personas comprometidas con
estos objetivos. Si quieres unirte a nosotros y / o ayudar en el logro de nuestros
objetivos, hay muchas maneras de contribuir. No importa el conocimiento que
traigas. Puedes obtener mds informacién y conocer cémo apoyar nuestro trabajo

en:
fsfe.org/contribute

fsfe.org/freesoftware

Instrucciones

Una gufa sencilla para la autodefensa del correo
electrénico con GnuPG se puede encontrar en el enlace:

EmailSelfDefense.FSF.org

0 busca las denominadas «Cryptoparties» (fiestas de
cifrado). Alli encontrards personas que de forma gratuita
te ayudaran con el manejo de GnuPG y otras técnicas de
cifrado.
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jHazte miembro promotor!

LLas donaciones son esenciales para continuar

con nuestro trabajo y garantizar nuestra .
independencia. Puedes apoyar mejor

nuestro trabajo convertiéndote en un . . -
miembro promotor de la FSFE, un «Fellow>. II
Haciéndolo, nos ayudas directamente para

continuar la lucha por el Software libre donde quiera que

sea necesario:

fsfe.org/join

Puedes pedir éste y otros folletos de forma gratuita en:

fsfe.org/promo
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