LS2015-B16
Auszug
aus dem Protokoll der Landessynode
der Evangelischen Kirche im Rheinland
vom 14. Januar 2015

Informationstechnologie/IT-Strategie und Rahmenkonzept

| Beschluss 16: \

1. Die IT-Strategie fiir die Evangelische Kirche im Rheinland wird beschlossen. Die
Kirchenleitung wird beauftragt, die IT-Strategie fortzuschreiben. Der Landessy-
node ist jahrlich dartber zu berichten.

2. Das IT-Rahmenkonzept fir die Evangelische Kirche im Rheinland wird zur
Kenntnis genommen. Die Kirchenleitung wird mit der Umsetzung des techni-
schen Portfolio Stufe 1 beauftragt. Die Umsetzung der Stufe 2 bedarf einer ge-
sonderten Beauftragung.

3. Die Fortschreibung der IT-Strategie und des IT-Rahmenkonzepts und deren Um-
setzung werden gesamtkirchlich finanziert. Dafiir werden fiir das Jahr 2015
815.900 € bereitgestellt.

(Mit Mehrheit bei 5 Gegenstimmen und einigen Enthaltungen)

Die IT-Strategie hat folgenden Wortlaut:

IT-Strategie der Evangelischen Kirche im Rheinland
1 Einleitung

Die Informations- und Kommunikationstechnologie ist eine der Saulen fiir die Leis-
tungsfahigkeit kirchlicher Arbeit.

Daraus resultiert ein hoher Anspruch an die Qualitat. Dazu gehéren zum einen Be-
triebsstabilitat und Verfligbarkeit der IT-Systeme. Ein besonderes Augenmerk ist da-
rauf zu richten, die Integritat, Vertraulichkeit und Verfigbarkeit von Daten, Program-
men und Diensten sicherzustellen. Hierfir missen organisatorische MaBnahmen
ergriffen werden, die durch funktionale und technisch- infrastrukturelle Komponenten
zu erganzen sind. DarUber hinaus soll durch Abstimmung und weitgehende Koordi-
nierung ein moéglichst hohes MaB an Synergieeffekten erzielt werden.

Grundsatzlich sind die jeweiligen Leitungsorgane rechtlich verantwortlich fir die Ein-
haltung des Datenschutzes und der IT Sicherheit.

In allen groBen rechtlich und wirtschaftlich zusammenhéangenden Systemen ist es
daher Ublich und erforderlich, auf Basis einer IT-Strategie entsprechende IT Rah-

menkonzepte zu entwickeln, mit denen diese Anforderungen beschrieben, identifi-
ziert und letztlich technischen Lésungen zugefihrt werden.
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Der Lenkungsausschuss Informationstechnologie, der mit der Weiterarbeit geman
Beschluss Nr. 46 der Landessynode 2014 befasst ist, hdlt es aufgrund der nachfol-
gend genannten Hauptaspekte flr unerlasslich, eine grundlegende ,IT-Strategie far
die Evangelische Kirche im Rheinland” zu formulieren, diese zu verfolgen und fortzu-
schreiben, um die von der Landessynode beschlossenen Ziele zu erreichen:

e steigende gesetzliche Anforderungen bei der IT-Sicherheit

e gesamtkirchlich bedeutende finanzielle Aufwendungen flr den Einsatz von Infor-
mationstechnologie

e Vermeidung von IT-Fehlinvestitionen

¢ einen effizienten IT-Einsatz ermdglichen und somit einen deutlichen Wertbeitrag
der Informationstechnologie am institutionellen Erfolg auf allen Ebenen der Evan-
gelischen Kirche im Rheinland sicherstellen

Die IT-Strategie ist ein Zielsetzungs- und Handlungsrahmen, der zu Zielen und MaB-
nahmen heruntergebrochen werden muss und der fir die weitere Prozessentwick-
lung unentbehrlich ist.

Der Lenkungsausschuss IT hat die strategischen Grundiberlegungen fir die zuklnf-
tige Ausrichtung der Evangelischen Kirche im Rheinland in nachfolgendem Strate-
giedokument zusammengefasst.

2 Grundlagen

Da der Einsatz von IT der Verwirklichung des Auftrages der Kirche dient und kein
Selbstzweck ist, unterliegt der Einsatz von IT der Wirtschaftlichkeit, damit die Kirche
als gute Haushalterin der ihr anvertrauten Gaben diese soweit wie moglich far Ver-
kiindigung, Seelsorge, Diakonie und das Eintreten flr Frieden, Gerechtigkeit und
Bewahrung der Schépfung einsetzen kann.

Eine IT-Strategie dient dazu, die Effektivitat, Effizienz und Rechtskonformitat des IT-
Einsatzes in der Evangelischen Kirche im Rheinland nachhaltig zu verbessern und
zu sichern. Sie berlcksichtigt dabei die Verfassungsstruktur der Evangelischen Kir-
che im Rheinland.

Alle anzustrebenden organisatorischen und technischen MaBnahmen sollen sicher-
stellen,

e dass die IT-Kosten auf Ebene der Landeskirche, Kirchenkreise und Gemeinden
dauerhaft und nachhaltig gesteuert und getragen werden kénnen,

e dass diese den Anforderungen an einen sicheren, zuverlassigen, rechtskonfor-
men, bedarfsgerechten und wirtschaftlichen IT-Betrieb gerecht werden,

e dass auf der Basis der rechtlichen Grundlagen die technischen Lésungen und
strukturellen Veranderungen ineinander greifen.

3 Organisatorische und technische MaBnahmen
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3.1 Qualitatssicherung und Verantwortlichkeiten

Die Evangelische Kirche im Rheinland etabliert fiir bestehende oder geplante IT-
Verfahren eine organisatorische Zuordnung nach RACI-Matrix, um zu beschrei-
ben, welche Rolle flr welche Aktivitaten verantwortlich ist und welche Rollen zu
beteiligen sind. Ziel ist eine klare Beschreibung von Verantwortlichkeiten und Zu-
standigkeiten.

RACI-Matrix:

Responsible Durchfiihrungsverantwortung (u.a. Auftrag, disziplinarische
Verantwortung)

Accountable Kostenverantwortung (rechtliche, kaufmannische Verantwor-
tung)

Consulted Fachverantwortung (Verantwortung aus fachlicher Sicht)

Informed Informationsrecht (u.a. Information Uber den Verlauf, Aus-
kunftsrecht)

Uber Prozesse der Qualitatssicherung sollen bestehende und zukiinftige zentrale
IT-Verfahren kontinuierlich verbessert werden, sofern Kosten und Nutzen in ei-
nem sinnvollen Verhéaltnis zueinander stehen.

3.2 IT-Fachpersonal/Personalentwicklung

Die IT im kirchlichen Dienst muss auch durch personalwirtschaftliche MaBnahmen
zukunftsfest etabliert werden. Nur durch den Einsatz von kompetenten und enga-
gierten Mitarbeitenden ist die Informationstechnologie leistungsfahig und innova-
tiv. Auch fiir die Steuerung von Dienstleistern ist ein hohes Maf3 an eigener Fach-
kompetenz vorzuhalten.

Die Gewinnung von IT-Fachpersonal fir den kirchlichen Dienst ist schwierig. Die
Arbeitsbedingungen missen attraktiv sein, um im Wettbewerb um die besten
Kbpfe bestehen zu kénnen.

3.3 Praferenz von Standardanwendungen

IT-Anforderungen sollen durch Standardanwendungen, ggf. in angepasster Form,
abgedeckt werden. Proprietare Software und Infrastruktur kommen nur zum Einsatz,
wenn Standardlésungen nicht die zwingend notwendigen Anforderungen erflllen
kénnen. In der Regel begriinden nur spezielle kirchliche Anforderungen die Notwen-
digkeit von Eigenentwicklungen.

3.4 Einheitlichkeit

Es kdnnen sowohl dezentrale und verteilte als auch zentrale Anwendungen zum Ein-
satz kommen.
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Einheitlichkeit ist anzustreben; falls verschiedene unterschiedliche Anwendungen
und Infrastruktur-Lésungen zur Anwendung kommen sollen, ist deren Vorteil zu be-
grinden.

Wenn verschiedene Anwendungen und Lésungen zum Einsatz kommen, ist auf da-
tenschutzkonforme Schnittstellen zu achten.

3.5 Synergie

Anwendungen, Kompetenzen und Erfahrungen, die innerhalb der Evangelischen Kir-
che im Rheinland entwickelt bzw. erworben wurden, werden innerhalb der Evangeli-
schen Kirche im Rheinland geteilt. Das dient auch der Entwicklung von Referenzlé-
sungen und dem Angebot von Rahmenvertragen (z.B. mit Dienstleistern).

3.6 Datenschutz und Sicherheit

In Abwégung der Werte der zu schitzenden Informationen, der Risiken sowie der
aufzuwendenden Ressourcen flr Informationssicherheit soll fiir eingesetzte und ge-
plante IT-Systeme ein angemessenes Informationssicherheitsniveau gesichert wer-
den.

Far den IT-Einsatz sind die Sicherheitsziele Verfigbarkeit, Vertraulichkeit, Integritat
und Authentizitat im jeweils erforderlichen MaBe zu erreichen.

Bleiben im Einzelfall trotz Sicherheitsvorkehrungen Risiken untragbar, ist an dieser
Stelle auf den IT-System-Einsatz zu verzichten.

Datenschutz und IT-Sicherheit werden nicht nur durch technische MaBnahmen be-
férdert, sie erfordern auch entsprechende Verhaltensweisen der Anwenderinnen und
Anwender.

3.7 Vorlaufigkeit und Zukunftsfahigkeit

Informationstechnologie ist von hoher Verdnderungsdynamik gepragt. Dass ist bei
Entscheidungen fir Anwendungen und Aufbau von Infrastruktur zu berticksichtigen.
Eine regelmaBige Uberpriifung ist erforderlich. Die Durchfiihrung von Pilotanwen-
dungen ist obligatorisch, bevor IT-Lésungen auf mehreren Ebenen eingefihrt wer-
den.

3.8 Open-Source und Nachhaltigkeit

Open-Source-Lésungen sind zu praferieren, offener Quelltext ermdglicht im Zweifels-
fall, nachvollziehen zu kénnen, wie die Software funktioniert. In der Evangelischen
Kirche im Rheinland erarbeitete L6sungen kommen allen zu Gute.

Bei BeschaffungsmaBnahmen sind Ziele nachhaltigen und gerechten Wirtschaftens
in die Entscheidungsfindung einzubeziehen.
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3.9 Arbeitsmittel

Zur Erledigung von IT-Aufgaben werden Mitarbeitenden grundséatzlich die entspre-
chenden Arbeitsmittel zur Verfligung gestellt. Wenn gewiinscht und technisch sowie
rechtlich méglich, kdnnen Mitarbeitende eigene Geréte einsetzen, sofern es Arbeits-
ablaufe vereinfacht und die Einhaltung der notwendigen Datenschutz- und IT-
SicherheitsmaBnahmen gewahrleistet werden kann.

3.10 Benutzerfreundlichkeit und Gebrauchstauglichkeit

Bei der Auswahl von IT-Anwendungen ist darauf zu achten, dass diese von den An-
wenderinnen und Anwendern einfach und angemessen bedient werden kénnen.

Insbesondere sind IT-L6sungen darauf ausgerichtet, dass gesetzeskonformes Ver-
halten unterstitzt wird. Barrierefreiheit ist nach Moéglichkeit immer zu gewahrleisten.

3.11  Verantwortung und Kostenubernahme

Bei Fachanwendungen sind Verantwortlichkeiten in Bezug auf fachliche und techni-
sche Verfahrensinhaberinnen und -inhaber zu benennen. Bei der Kostenverteilung
wird eine verursachungsgerechte Kostenverteilung erfolgen. Gemeinkosten werden
gesamtkirchlich getragen.



