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Prezado usuário,  

Obrigado por escolher a Kaspersky Lab como seu provedor de software de segurança. Esperamos que este 

documento o ajude a usar o nosso produto. 

Atenção! Este documento é propriedade da Kaspersky Lab AO (a partir de agora também referenciada como 

Kaspersky Lab). Todos os direitos deste documento são reservados pelas leis de direitos autorais da Federação 

Russa e por tratados internacionais. A reprodução e a distribuição ilegais deste documento ou partes dele implicam 

em responsabilidade civil, administrativa ou criminal, de acordo com a legislação aplicável.  

Qualquer tipo de reprodução ou distribuição de qualquer material, incluindo sua tradução, é permitido somente 

com autorização por escrito da Kaspersky Lab. 

Este documento e as imagens gráficas relacionadas a ele podem ser usados apenas para fins informativos, 

não comerciais e pessoais. 

A Kaspersky Lab reserva-se o direito de efetuar correções neste documento sem notificação prévia. 

A Kaspersky Lab não assume qualquer responsabilidade pelo conteúdo, pela qualidade, relevância ou exatidão 

de qualquer material usado neste documento cujos direitos sejam detidos por terceiros, ou por qualquer dano 

potencial associado ao uso do documento. 

As marcas registradas e marcas de serviço usadas neste documento são propriedade 

de seus respectivos proprietários. 

Data de revisão do documento: 07.12.2018 

© 2018 AO Kaspersky Lab. Todos os Direitos Reservados. 
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https://support.kaspersky.com.br/ 

 

https://support.kaspersky.com.br/


 

 

 
 

Conteúdo 
Sobre este Manual ................................................................................................................................................. 10 

Nesta documentação ........................................................................................................................................ 10 

Convenções da documentação ........................................................................................................................ 12 

Fontes de informação sobre o Kaspersky Embedded Systems Security 2.2........................................................ 14 

Fontes para a recuperação independente de informações .............................................................................. 14 

Discutindo os aplicativos do Kaspersky Lab no fórum da Web........................................................................ 15 

Kaspersky Embedded Systems Security 2.2 ......................................................................................................... 16 

Sobre o Kaspersky Embedded Systems Security 2.2 ...................................................................................... 16 

O que há de novo ............................................................................................................................................. 18 

Kit de distribuição ............................................................................................................................................. 19 

Requisitos de hardware e software .................................................................................................................. 21 

Instalação e remoção do aplicativo ....................................................................................................................... 23 

Componentes de software do Kaspersky Embedded Systems Security 2.2 e seus códigos 
para o serviço do Windows Installer ................................................................................................................. 23 

Componentes de software do Kaspersky Embedded Systems Security 2.2 .............................................. 24 

Conjunto de ñFerramentas de administra«oò de componentes de software ............................................. 26 

Modificações de sistema após a instalação do Kaspersky Embedded Systems Security 2.2 ......................... 26 

Processos do Kaspersky Embedded Systems Security 2.2 ............................................................................. 30 

Configurações de instalação e desinstalação e opções de linha de comando para o serviço 
do Windows Installer ......................................................................................................................................... 30 

Log de instalação e desinstalação do Kaspersky Embedded Systems Security 2.2 ....................................... 37 

Planejamento da instalação ............................................................................................................................. 37 

Seleção das ferramentas de administração ................................................................................................ 38 

Seleção do tipo de instalação...................................................................................................................... 39 

Instalação e desinstalação do aplicativo usando um assistente ...................................................................... 40 

Instalação usando o Assistente de instalação ............................................................................................ 40 

Instalação do Kaspersky Embedded Systems Security 2.2 ................................................................... 41 

Instalação do Console do Kaspersky Embedded Systems Security 2.2 ............................................... 43 

Configurações avançadas após a instalação do Console do Aplicativo em outro computador ............ 44 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems Security 2.2 .......... 46 

Alteração do conjunto de componentes e recuperação do Kaspersky Embedded Systems Security 2.2 ......... 49 

Desinstalação usando o Assistente de instalação ...................................................................................... 50 

Desinstalação do Kaspersky Embedded Systems Security 2.2 ............................................................ 50 

Desinstalação do Console do Kaspersky Embedded Systems Security 2.2 ......................................... 51 

Instalação e desinstalação do aplicativo a partir da linha de comando ........................................................... 52 

Sobre a instalação e desinstalação do Kaspersky Embedded Systems Security 2.2 a partir da linha 
de comando ................................................................................................................................................. 52 

Exemplos de comandos para instalar o Kaspersky Embedded Systems Security 2.2 ............................... 53 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems Security 2.2 ............... 54 

Adicionar/remover componentes. Exemplos de comandos ........................................................................ 55 



 

 

 
 

Desinstalação do Kaspersky Embedded Systems Security 2.2. Exemplos de comandos ......................... 55 

Códigos de retorno ...................................................................................................................................... 56 

Instalação e desinstalação do aplicativo usando o Kaspersky Security Center .............................................. 57 

Informações gerais sobre a instalação por meio do Kaspersky Security Center ........................................ 57 

Direitos para instalar ou desinstalar o Kaspersky Embedded Systems Security 2.2 .................................. 58 

Procedimento de instalação do Kaspersky Embedded Systems Security 2.2 por meio 
do Kaspersky Security Center ..................................................................................................................... 58 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems Security 2.2 ............... 60 

Instalação do Console do Aplicativo por meio do Kaspersky Security Center ........................................... 60 

Desinstalação do Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security Center .... 61 

Instalação e desinstalação via políticas de grupo do Active Directory ............................................................. 61 

Instalação do Kaspersky Embedded Systems Security 2.2 via políticas de grupo do Active Directory ..... 62 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems Security 2.2 ............... 62 

Desinstalação do Kaspersky Embedded Systems Security 2.2 via políticas de grupo  
do Active Directory ...................................................................................................................................... 63 

Verificação das funções do Kaspersky Embedded Systems Security 2.2 Uso do vírus de teste EICAR ........ 63 

Sobre o vírus de teste EICAR ..................................................................................................................... 64 

Teste de Proteção em Tempo Real e Verificação por Demanda ................................................................ 65 

Interface do aplicativo ....................................................................................................................................... 66 

Licenciamento do aplicativo ................................................................................................................................... 67 

Sobre o Contrato de Licença do Usuário Final ................................................................................................ 67 

Sobre a licença ................................................................................................................................................. 68 

Sobre o certificado da licença .......................................................................................................................... 68 

Sobre o código de ativação .............................................................................................................................. 69 

Sobre a chave ................................................................................................................................................... 69 

Sobre arquivo de chave .................................................................................................................................... 69 

Sobre a coleta de dados ................................................................................................................................... 70 

Ativar aplicativo com chave .............................................................................................................................. 71 

Visualizando informações sobre a licença atual .............................................................................................. 72 

Limitações funcionais na expiração da licença ................................................................................................ 74 

Renovação da licença ...................................................................................................................................... 74 

Exclusão da chave ............................................................................................................................................ 75 

Inicialização e interrupção do Plug-in do Kaspersky Embedded Systems Security 2.2 ....................................... 76 

Iniciando o Plug-in de Administração do Kaspersky Embedded Systems Security 2.2 ................................... 76 

Inicialização e interrupção do Kaspersky Security Service .............................................................................. 76 

Permissões de acesso para funções do Kaspersky Embedded Systems Security 2.2 ........................................ 78 

Sobre permissões para gerenciar o Kaspersky Embedded Systems Security 2.2 .......................................... 78 

Sobre permissões para gerenciar o Kaspersky Security Service .................................................................... 80 

Sobre permissões de acesso para o Kaspersky Security Management Service ............................................. 82 

Configurar permissões de acesso para o Kaspersky Embedded Systems Security 2.2 e o Kaspersky 
Security Service ................................................................................................................................................ 83 

Acesso protegido por senha às funções do Kaspersky Embedded Systems Security 2.2 .............................. 85 



 

 

 
 

Ativar conexões de rede para o Kaspersky Security Management Service .................................................... 87 

Criando e configurando políticas ........................................................................................................................... 88 

Sobre as políticas ............................................................................................................................................. 88 

Criando políticas .......................................................................................................................................... 89 

Configurando políticas ................................................................................................................................. 90 

Configurando a inicialização programada de tarefas locais de sistema .......................................................... 95 

Criando e configurando uma tarefa usando o Kaspersky Security Center ........................................................... 97 

Sobre a criação de tarefa no Kaspersky Security Center ................................................................................ 97 

Criação de uma tarefa usando o Kaspersky Security Center .......................................................................... 98 

Definindo tarefas locais na janela Configurações do aplicativo do Kaspersky Security Center .................... 101 

Configurando tarefas de grupo no Kaspersky Security Center ...................................................................... 103 

Tarefas de Gerador de Regras de Controle de Inicialização de Aplicativos e Gerador de Regras 
de Controle de Dispositivos ....................................................................................................................... 108 

Ativação da tarefa de Aplicativo ................................................................................................................ 110 

Tarefas de atualização .............................................................................................................................. 111 

Verificação da integridade de módulos de software ................................................................................. 112 

Criando uma tarefa de Verificação por Demanda .......................................................................................... 113 

Configurando uma tarefa de Verificação por Demanda ............................................................................ 116 

Atribuindo o status de tarefa de Verificação de Áreas Críticas a uma tarefa de Verificação 
por Demanda ............................................................................................................................................. 117 

Verificação de arquivos no armazenamento de nuvem ............................................................................ 118 

Definindo configurações de diagnóstico de travamento no Kaspersky Security Center ................................ 119 

Gerenciando programações de tarefas .......................................................................................................... 121 

Definição das configurações da programação de inicialização da tarefa ................................................. 122 

Ativando e desativando tarefas programadas ........................................................................................... 123 

Gerenciamento das configurações do aplicativo ................................................................................................. 125 

Gerenciando o Kaspersky Embedded Systems Security 2.2 a partir do Kaspersky Security Center ............ 125 

Definindo as configurações gerais do aplicativo no Kaspersky Security Center ........................................... 126 

Configuração de escalabilidade e interface no Kaspersky Security Center ............................................. 126 

Definição das configurações de segurança no Kaspersky Security Center ............................................. 128 

Definição das configurações de conexão usando o Kaspersky Security Center ...................................... 129 

Configurando recursos avançados ................................................................................................................. 131 

Configurar a Zona Confiável no Kaspersky Security Center ..................................................................... 132 

Adicionar processos confiáveis ............................................................................................................ 133 

Aplicar a máscara de não vírus ............................................................................................................ 136 

Verificação de unidades removíveis .......................................................................................................... 136 

Configurando permissões de acesso no Kaspersky Security Center ....................................................... 138 

Definindo as configurações de Quarentena e de Backup no Kaspersky Security Center ........................ 139 

Configurações de logs e notificações ............................................................................................................. 140 

Definição de configurações de log ............................................................................................................ 141 

Log de segurança ...................................................................................................................................... 142 

Definições das configurações de integração SIEM ................................................................................... 142 



 

 

 
 

Definição de configurações de notificação ................................................................................................ 145 

Configuração de interações com o Servidor de Administração ................................................................ 146 

Proteção do Computador em Tempo Real .......................................................................................................... 147 

Proteção de Arquivos em Tempo Real ........................................................................................................... 147 

Sobre a tarefa de Proteção de Arquivos em Tempo Real ........................................................................ 147 

Definindo as configurações de tarefa de Proteção de Arquivos em Tempo Real .................................... 148 

Usando o Analisador Heurístico ................................................................................................................ 150 

Selecionando o modo de proteção ............................................................................................................ 150 

Escopo da proteção na tarefa de Proteção de Arquivos em Tempo Real ................................................ 152 

Escopos da proteção predefinidos ....................................................................................................... 152 

Seleção de níveis de segurança predefinidos ..................................................................................... 153 

Definição manual de configurações de segurança ................................................................................... 155 

Definir configurações gerais de tarefas ................................................................................................ 156 

Configurar ações .................................................................................................................................. 159 

Configurar o desempenho .................................................................................................................... 161 

Uso da KSN .................................................................................................................................................... 162 

Sobre a tarefa de Uso da KSN .................................................................................................................. 162 

Configurando a tarefa de Uso da KSN ...................................................................................................... 164 

Configurando o processamento de dados ................................................................................................ 167 

Configurando a transferência de dados adicionais ................................................................................... 168 

Prevenção de Exploits .................................................................................................................................... 169 

Sobre a Prevenção de Exploits ................................................................................................................. 169 

Definição das configurações de proteção da memória do processo ........................................................ 171 

Adição de um processo para proteção ...................................................................................................... 172 

Técnicas de prevenção de exploits ........................................................................................................... 174 

Controle de Atividades Locais ............................................................................................................................. 175 

Gerenciando a inicialização de aplicativos do Kaspersky Security Center .................................................... 175 

Utilização de um perfil para configurar tarefas de Controle de Inicialização de Aplicativos 
em uma política do Kaspersky Security Center ........................................................................................ 175 

Definição de configurações da tarefa de Controle de Inicialização de Aplicativos ................................... 177 

Sobre o Controle de Distribuição de Software .......................................................................................... 181 

Configuração do controle de distribuição de software .............................................................................. 183 

Ativar o modo de Permissão padrão ......................................................................................................... 186 

Sobre a geração de regras de Controle de inicialização de aplicativos para todos 
os computadores no Kaspersky Security Center ...................................................................................... 187 

Criação de regras de permissão dos eventos do Kaspersky Security Center ..................................... 189 

Importando o Controle de inicialização de aplicativos a partir de um arquivo XML ............................ 190 

Importando regras do arquivo de um relatório do Kaspersky Security Center 
sobre aplicativos bloqueados ............................................................................................................... 192 

Gerenciando conexões de dispositivos por meio do Kaspersky Security Center .......................................... 194 

Sobre a tarefa de Controle de Dispositivos ............................................................................................... 194 



 

 

 
 

Sobre a geração de regras de Controle de dispositivos para todos os computadores por meio 
do Kaspersky Security Center ................................................................................................................... 195 

Geração de regras com base em dados do sistema sobre dispositivos externos conectados 
a computadores de rede ............................................................................................................................ 197 

Criação de regras usando a tarefa de Gerador de Regras de Controle de Dispositivos ..................... 197 

Criação de regras de permissão com base nos dados de sistema em uma política do Kaspersky 
Security Center ..................................................................................................................................... 199 

Geração de regras para dispositivos conectados ................................................................................ 199 

Importação de regras do arquivo de relatório do Kaspersky Security Center sobre dispositivos restritos ....... 200 

Controle de atividade de rede .............................................................................................................................. 203 

Gerenciamento de Firewall ............................................................................................................................. 203 

Sobre a tarefa de Gerenciamento de Firewall ........................................................................................... 203 

Sobre as Regras de Firewall ..................................................................................................................... 204 

Como ativar e desativar as regras de Firewall .......................................................................................... 206 

Adição de regras de Firewall manualmente .............................................................................................. 206 

Exclusão de regras de Firewall ................................................................................................................. 208 

Inspeção do sistema ............................................................................................................................................ 210 

Monitor de Integridade de Arquivos ................................................................................................................ 210 

Sobre a tarefa Monitor de Integridade de Arquivos................................................................................... 210 

Sobre regras de monitoramento de operações de arquivos ..................................................................... 211 

Configuração da tarefa Monitor de Integridade de Arquivos ..................................................................... 213 

Configuração de regras de monitoramento ............................................................................................... 215 

Inspeção do Log ............................................................................................................................................. 218 

Sobre a tarefa de Inspeção do Log ........................................................................................................... 218 

Configuração de regras de tarefa predefinidas ......................................................................................... 219 

Configuração de regras de Inspeção do Log ............................................................................................ 221 

Relatórios do Kaspersky Security Center ............................................................................................................ 223 

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando........................ 226 

Comandos da linha de comando .................................................................................................................... 226 

Exibindo a ajuda de comando do Kaspersky Embedded Systems Security. 2.2 KAVSHELL HELP ....... 228 

Iniciando e interrompendo o Kaspersky Security Service KAVSHELL START, KAVSHELL STOP ......... 229 

Verifica a área selecionada. KAVSHELL SCAN ....................................................................................... 229 

Iniciando a tarefa de Verificação de áreas críticas. KAVSHELL SCANCRITICAL ................................... 233 

Gerenciando a tarefa especificada de maneira assíncrona. KAVSHELL TASK ....................................... 234 

Inicialização e interrupção de tarefas de Proteção em Tempo Real. KAVSHELL RTP ............................ 235 

Gerenciamento da tarefa de Controle de Inicialização de Aplicativos KAVSHELL APPCONTROL 
/CONFIG .................................................................................................................................................... 236 

Gerador de Regras de Controle de Inicialização de Aplicativos KAVSHELL APPCONTROL 
/GENERATE .............................................................................................................................................. 237 

Preenchendo a lista de regras de Controle de inicialização de aplicativos KAVSHELL APPCONTROL. 238 

Preenchimento da lista de regras de Controle de Dispositivos. KAVSHELL DEVCONTROL .................. 239 

Iniciando a tarefa de atualização dos bancos de dados do Kaspersky Embedded Systems 
Security 2.2. KAVSHELL UPDATE ........................................................................................................... 240 



 

 

 
 

Revertendo atualizações do banco de dados do Kaspersky Embedded Systems Security 2.2. 
KAVSHELL ROLLBACK ............................................................................................................................ 244 

Gerenciando inspeção do log KAVSHELL TASK LOG-INSPECTOR ....................................................... 244 

Ativando o aplicativo KAVSHELL LICENSE ............................................................................................. 244 

Ativando, configurando e desativando o log de rastreamento. KAVSHELL TRACE ................................ 246 

Desfragmentação de arquivos de log do Kaspersky Embedded Systems Security 2.2. 
KAVSHELL VACUUM ............................................................................................................................... 247 

Limpando a base iSwift. KAVSHELL FBRESET ....................................................................................... 248 

Ativando e desativando a criação do arquivo de despejo. KAVSHELL DUMP ........................................ 248 

Importando configurações. KAVSHELL IMPORT ..................................................................................... 249 

Exportando configurações. KAVSHELL EXPORT .................................................................................... 250 

Integração com Microsoft Operations Management Suite. KAVSHELL OMSINFO ................................. 251 

Códigos de retorno da linha de comando....................................................................................................... 251 

Código de retorno dos comandos KAVSHELL START e KAVSHELL STOP ........................................... 252 

Código de retorno dos comandos KAVSHELL SCAN e KAVSHELL SCANCRITICAL ............................ 252 

Códigos de retorno do comando KAVSHELL TASK LOG-INSPECTOR .................................................. 253 

Códigos de retorno do comando KAVSHELL TASK ................................................................................. 253 

Códigos de retorno do comando KAVSHELL RTP ................................................................................... 254 

Códigos de retorno do comando KAVSHELL UPDATE ............................................................................ 254 

Códigos de retorno do comando KAVSHELL ROLLBACK ....................................................................... 255 

Códigos de retorno do comando KAVSHELL LICENSE ........................................................................... 255 

Códigos de retorno do comando KAVSHELL TRACE .............................................................................. 255 

Códigos de retorno do comando KAVSHELL FBRESET .......................................................................... 256 

Códigos de retorno do comando KAVSHELL DUMP ................................................................................ 256 

Códigos de retorno do comando KAVSHELL IMPORT ............................................................................ 257 

Códigos de retorno do comando KAVSHELL EXPORT ........................................................................... 257 

Integração com sistemas de terceiros ................................................................................................................. 258 

Monitoramento do desempenho. Contadores do Kaspersky Embedded Systems Security 2.2 .................... 258 

Contadores de desempenho do Monitor do Sistema ................................................................................ 258 

Sobre os contadores SNMP do Kaspersky Embedded Systems Security 2.2 .................................... 259 

Número total de solicitações negadas ................................................................................................. 259 

Número total de solicitações ignoradas ............................................................................................... 260 

Número de solicitações não processadas devido à falta de recursos do sistema .............................. 261 

Número de solicitações enviadas para serem processadas ................................................................ 261 

Número médio de fluxos de triagem de interceptação de arquivos ..................................................... 262 

Número máximo de fluxos de triagem de interceptação de arquivos .................................................. 262 

Número de elementos na fila de objetos infectados ............................................................................ 263 

Número de objetos processados por segundo .................................................................................... 263 

Contadores e interceptações SNMP do Kaspersky Embedded Systems Security 2.2............................. 264 

Sobre contadores e interceptações SNMP do Kaspersky Embedded Systems Security 2.2 ............. 264 

Contadores SNMP do Kaspersky Embedded Systems Security 2.2 ................................................... 265 

Interceptações SNMP .......................................................................................................................... 267 



 

 

 
 

Integração com WMI ....................................................................................................................................... 273 

Entrando em contato com o Suporte Técnico ..................................................................................................... 277 

Como obter suporte técnico............................................................................................................................ 277 

Suporte Técnico por meio do Kaspersky CompanyAccount .......................................................................... 277 

Usando arquivos de rastreamento e scripts do AVZ ...................................................................................... 278 

AO Kaspersky Lab ............................................................................................................................................... 279 

Informações sobre código de terceiros................................................................................................................ 280 

Notificações de marcas registradas..................................................................................................................... 281 

Glossário .............................................................................................................................................................. 282 

Índice ................................................................................................................................................................... 287 

 



 

Sobre este Manual 

10 

 

 

 
 

Sobre este Manual  
O Manual do Usuário do Kaspersky Embedded Systems Security 2.2.0.605 (doravante referido como ñKaspersky 

Embedded Systems Security 2.2ò, ño aplicativoò) ® destinado a especialistas que instalam e administram 

o Kaspersky Embedded Systems Security 2.2 em todos os dispositivos protegidos e aos que fornecem suporte 

técnico a organizações que usam o Kaspersky Embedded Systems Security 2.2. 

Este Manual contém informações sobre como configurar e usar o Kaspersky Embedded Systems Security 2.2. 

Ele também fornecerá fontes de informação sobre o aplicativo e formas de receber suporte técnico. 

Neste capítulo 

Nesta documentação  ............................................................................................................................................ 10 

Convenções da documentação .............................................................................................................................. 12 

 

 

Nesta documentação  

O Manual do Administrador do Kaspersky Embedded Systems Security 2.2 contém as seguintes seções: 

Fontes de informação sobre o Kaspersky Embedded Systems Security 2.2 

Esta seção lista as fontes de informação sobre o aplicativo. 

Kaspersky Embedded Systems Security 2.2 

Esta seção descreve as funções, os componentes e o kit de distribuição do Kaspersky Embedded Systems Security 

2.2, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security 2.2. 

Instalação e remoção do aplicativo 

Esta seção fornece instruções passo a passo para instalar e remover o Kaspersky Embedded Systems 

Security 2.2. 

Interface do aplicativo 

Esta seção contém informações sobre os elementos da interface do Kaspersky Embedded Systems Security 2.2: 

Licenciamento do aplicativo 

Esta seção fornece informações sobre os principais conceitos relacionados ao licenciamento do aplicativo. 

Inicialização e interrupção do Kaspersky Embedded Systems Security 2.2 

Esta seção contém informações sobre como inicializar e interromper o Plug-in de Administração do Kaspersky 

Embedded Systems Security 2.2 (doravante referido como Plug-in de Administração) e o Kaspersky 

Security Service. 

Sobre permissões de acesso para funções do Kaspersky Embedded Systems Security 2.2 

Esta seção contém informações sobre permissões para gerenciar o Kaspersky Embedded Systems Security 2.2 

e os serviços Windows® registrados pelo aplicativo, bem como instruções sobre como configurar essas permissões. 
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Criando e configurando políticas 

Esta seção contém informações sobre como utilizar as políticas do Kaspersky Security Center para gerenciar 

o Kaspersky Embedded Systems Security 2.2 em vários computadores. 

Criando e configurando uma tarefa usando o Kaspersky Security Center 

Esta seção contém informação sobre tarefas do Kaspersky Embedded Systems Security 2.2 e como criá-las, definir 

suas configurações, iniciá-las e interrompê-las. 

Gerenciamento das configurações do aplicativo 

Esta seção contém informações sobre como definir as configurações gerais do Kaspersky Embedded Systems 

Security 2.2 no Kaspersky Security Center. 

Proteção do Computador em Tempo Real 

Esta seção fornece informações sobre as tarefas de Proteção do Computador em Tempo Real: Proteção 

de Arquivos em Tempo Real, Uso da KSN, além da funcionalidade de Prevenção de Exploits. Ela também fornece 

instruções sobre como configurar tarefas de Proteção em Tempo Real e gerenciar as configurações de segurança 

de um computador protegido. 

Controle de Atividades Locais 

Esta seção fornece informações sobre a funcionalidade do Kaspersky Embedded Systems Security 2.2 que 

controla inicializações de aplicativos, conexões de dispositivos externos via USB. 

Controle de atividade de rede 

Esta seção contém informações sobre a tarefa Gerenciamento de Firewall. 

Inspeção do sistema  

Esta seção contém informações sobre a tarefa Monitor de Integridade de Arquivos e recursos para inspecionar 

o log do sistema operacional. 

Integração com sistemas de terceiros 

Esta seção descreve a integração do Kaspersky Embedded Systems Security 2.2 com recursos e tecnologias 

de terceiros. 

Trabalhando com o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando 

Esta seção descreve como trabalhar com o Kaspersky Embedded Systems Security 2.2 a partir da linha 

de comando. 

Entrando em contato com o Suporte Técnico 

Esta seção descreve as formas de receber suporte técnico e as condições em que ele está disponível. 

Glossário 

Esta seção contém uma lista dos termos mencionados no documento, bem como suas respetivas definições. 

AO Kaspersky Lab 

Esta seção fornece informações sobre a AO Kaspersky Lab. 

Informações sobre código de terceiros 

Esta seção contém informações sobre códigos de terceiros utilizados no aplicativo. 
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Notificações de marcas registradas 

Esta seção lista marcas registradas reservadas a proprietários terceiros e mencionados no documento. 

Índice 

Esta seção permite encontrar rapidamente informações no documento. 

 

Convenções da documentação 

Este documento utiliza as seguintes convenções (consulte a tabela abaixo). 

Tabela 1.  Convenções da documentação 
 

Texto de exemplo Descrição das convenções da documentação 

Observe que... 

Os avisos são realçados em vermelho e exibidos em uma caixa. Os avisos 

contêm informações sobre as ações que podem ter consequências 

indesejáveis. 

É recomendável usar... 

As observações são exibidas em uma caixa. As observações contêm 

informações adicionais e de referência. 

 

 

Exemplo: 

é 
 

Os exemplos são dados em blocos sobre fundo azul, sob o título 

"Exemplo". 

Atualização significa... 

Ocorreu o evento Bancos 

de dados desatualizados. 

Os seguintes elementos são exibidos no texto em itálico: 

¶ Termos novos 

¶ Nomes de status e eventos do aplicativo 

Pressione ENTER. 

Pressione ALT+F4. 

Os nomes de teclas do teclado são exibidos em negrito 

e em letras maiúsculas. 

Os nomes das teclas seguidos de um sinal de + (adição) indicam o uso 

de uma combinação de teclas. Estas teclas devem ser pressionadas 

simultaneamente. 

Clique no botão Ativar. Os nomes de elementos da interface do aplicativo, como caixas de texto, 

itens de menu e botões são exibidos em negrito. 

Ʒ Para configurar 

a programação da tarefa: 

As frases introdutórias de instruções são exibidas em itálico 

e acompanhadas de um sinal de seta. 
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Texto de exemplo Descrição das convenções da documentação 

Na linha de comandos, 

insira help  

Em seguida, a seguinte 

mensagem será exibida: 

Especifique a data no formato 

dd:mm:aa . 

Os seguintes tipos de conteúdo de texto são exibidos 

com uma fonte especial: 

¶ Texto da linha de comando 

¶ O texto de mensagens exibido na tela pelo aplicativo 

¶ Dados que devem ser inseridos a partir do teclado 

<Nome de usuário> As variáveis são colocadas entre colchetes angulares. 

Em vez de uma variável, o valor correspondente deve ser inserido, 

sem os colchetes angulares. 
 



 

Fontes de informação sobre o Kaspersky Embedded Systems Security 2.2 

14 

 

 

 
 

Fontes de informação 
sobre o Kaspersky Embedded 
Systems Security 2.2 
Esta seção lista as fontes de informação sobre o aplicativo. 

Você pode selecionar a fonte de informações mais adequada de acordo com o nível de importância e a urgência 

do problema. 

Neste capítulo 

Fontes para a recuperação independente de informações .................................................................................... 14 

Discutindo os aplicativos do Kaspersky Lab no fórum da Web .............................................................................. 15 

 

 

Fontes para a recuperação independente de informações 

Você pode usar as fontes seguintes para encontrar informação sobre o Kaspersky Embedded Systems 

Security 2.2: 

¶ Página do Kaspersky Embedded Systems Security 2.2 no site da Kaspersky Lab. 

¶ A página do Kaspersky Embedded Systems Security 2.2 no site de Suporte Técnico (Base de Dados 

de Conhecimento). 

¶ Manuais. 

Se você não encontrou uma solução para o seu problema, entre em contato com o Suporte Técnico 

da Kaspersky Lab https://support.kaspersky.com.br/. 

 

É requerida uma conexão da Internet para usar fontes de informação on-line. 

Página do Kaspersky Embedded Systems Security 2.2 no site da Kaspersky Lab 

Na página do Kaspersky Embedded Systems Security 2.2 

(https://www.kaspersky.com.br/enterprise-security/embedded-systems), você pode visualizar informações gerais 

sobre o aplicativo, suas funções e recursos. 

A página do Kaspersky Embedded Systems Security 2.2 contém um link para a Loja Virtual. Lá, você pode comprar 

o aplicativo ou renovar sua licença. 

https://support.kaspersky.com.br/
https://www.kaspersky.com.br/enterprise-security/embedded-systems
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Página do Kaspersky Embedded Systems Security 2.2 na Base de Dados de Conhecimento 

A Base de Dados de Conhecimento é uma seção do site de Suporte Técnico. 

A página do Kaspersky Embedded Systems Security 2.2 na Base de Dados de Conhecimento 

(https://support.kaspersky.com/kess2/) inclui artigos que fornecem informações úteis, recomendações e respostas 

a perguntas frequentes sobre como comprar, instalar e usar o aplicativo. 

Os artigos da Base de Dados de Conhecimento podem responder a perguntas relacionadas não só 

com o Kaspersky Embedded Systems Security 2.2, mas também com outros aplicativos da Kaspersky Lab. 

Os artigos da Base de Dados de Conhecimento podem também incluir notícias sobre o Suporte Técnico. 

Documentação do Kaspersky Embedded Systems Security 2.2 

O Manual do Administrador do Kaspersky Embedded Systems Security 2.2 contém informações sobre a instalação, 

desinstalação, definição das configurações e uso do aplicativo. 

 

Discutindo os aplicativos do Kaspersky Lab no fórum 
da Web 

Se a sua pergunta não precisar de uma resposta urgente, você poderá discuti-la com os especialistas 

da Kaspersky Lab e com outros usuários no nosso fórum http://forum.kaspersky.com/. 

No fórum, é possível visualizar os threads existentes, deixar seus comentários e criar novos threads de discussão. 

 

https://support.kaspersky.com/kess2/
http://forum.kaspersky.com/
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Kaspersky Embedded Systems 
Security 2.2 
Esta seção descreve as funções, os componentes e o kit de distribuição do Kaspersky Embedded Systems Security 

2.2, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security 2.2. 

Neste capítulo 

Sobre o Kaspersky Embedded Systems Security 2.2 ............................................................................................ 16 

O que há de novo ................................................................................................................................................... 18 

Kit de distribuição ................................................................................................................................................... 19 

Requisitos de hardware e software ........................................................................................................................ 20 
 

Sobre o Kaspersky Embedded Systems Security 2.2 

O Kaspersky Embedded Systems Security 2.2 protege computadores e outros sistemas incorporados 

do Microsoft® Windows contra vírus e outras ameaças de computador. Os usuários do Kaspersky Embedded 

Systems Security 2.2 são administradores da rede corporativa e especialistas responsáveis pela proteção antivírus 

da rede corporativa. 

Você pode instalar o Kaspersky Embedded Systems Security 2.2 em uma variedade de sistemas incorporados 

do Windows, incluindo os seguintes tipos de dispositivos: 

¶ ATM (caixas eletrônicos); 

¶ POS (pontos de vendas). 

O Kaspersky Embedded Systems Security 2.2 pode ser gerenciado das seguintes formas: 

¶ Por meio do Console do Aplicativo instalado no mesmo computador em que o Kaspersky Embedded 

Systems Security 2.2 está instalado, ou em um computador diferente. 

¶ Usando comandos na linha de comandos. 

¶ Por meio do Console de Administração do Kaspersky Security Center. 

O aplicativo Kaspersky Security Center também pode ser usado para a administração centralizada de vários 

computadores executando o Kaspersky Embedded Systems Security 2.2. 

É possível examinar os contadores de desempenho do Kaspersky Embedded Systems Security 2.2 

para o aplicativo "Monitor do Sistema", além de contadores e interceptações SNMP. 

Componentes e funções do Kaspersky Embedded Systems Security 2.2 

O aplicativo inclui os seguintes componentes: 

¶ Proteção de Arquivos em Tempo Real. O Kaspersky Embedded Systems Security 2.2 verifica objetos 

quando eles são acessados. O Kaspersky Embedded Systems Security 2.2 verifica os seguintes objetos: 

¶ Arquivos 

¶ Fluxos alternativos do sistema de arquivos (Fluxos NTFS) 

¶ Registro mestre de inicialização e setores de inicialização nos discos rígidos locais e unidades removíveis 
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¶ Verificação por Demanda. O Kaspersky Embedded Systems Security 2.2 executa uma única verificação 

da área especificada quanto à existência de vírus e outras ameaças à segurança do computador. 

O aplicativo verifica arquivos, RAM e objetos de inicialização em um computador protegido. 

¶ Controle de Inicialização de Aplicativos. O componente rastreia todas as tentativas dos usuários 

de iniciar os aplicativos e controla as inicializações de aplicativos em um computador protegido. 

¶ Controle de Dispositivos. O componente controla o registro e o uso de dispositivos de armazenamento 

em massa e unidades de CD/DVD para proteger o computador contra ameaças à segurança que possam 

surgir enquanto os arquivos são trocados com pen drives conectados por USB ou outros tipos 

de dispositivo externo. 

¶ Gerenciamento de Firewall. Este componente fornece a capacidade de gerenciar o Firewall do Windows: 

definir configurações e regras de Firewall do sistema operacional e bloquear qualquer possibilidade 

de configuração externa do Firewall. 

¶ Monitor de Integridade de Arquivos. O Kaspersky Embedded Systems Security 2.2 detecta mudanças 

nos arquivos dentro dos escopos de monitoramento especificados nas configurações da tarefa. Essas 

mudanças podem indicar uma violação de segurança no computador protegido. 

¶ Inspeção do Log. Este componente monitora a integridade do ambiente protegido com base 

nos resultados de uma inspeção dos logs de evento do Windows. 

As funções que se seguem são implementadas no aplicativo: 

¶ Atualização do Banco de Dados e Atualização dos Módulos de Software. O Kaspersky Embedded 

Systems Security 2.2 baixa atualizações dos bancos de dados e módulos do aplicativo a partir 

de servidores de atualização FTP ou HTTP da Kaspersky Lab, do Servidor de Administração do Kaspersky 

Security Center ou de outras fontes de atualização. 

¶ Quarentena. O Kaspersky Embedded Systems Security 2.2 coloca na Quarentena objetos possivelmente 

infectados movendo esses objetos da sua localização original para a Quarentena. Por questões 

de segurança, os objetos são armazenados na Quarentena em formato criptografado. 

¶ Backup. O Kaspersky Embedded Systems Security 2.2 armazena cópias criptografadas de objetos 

classificados como Infectados ou Possivelmente infectados no Backup antes de desinfectá-los 

ou removê-los. 

¶ Notificações do administrador e do usuário. Você pode configurar o aplicativo para notificar 

o administrador e os usuários que acessam o computador protegido sobre eventos na operação 

do Kaspersky Embedded Systems Security 2.2 e no status da proteção de antivírus no computador. 

¶ Configurações de importação e exportação. Você pode exportar as configurações do Kaspersky 

Embedded Systems Security 2.2 para um arquivo de configuração XML e importar configurações 

para o Kaspersky Embedded Systems Security 2.2 a partir do arquivo de configuração. Em um arquivo 

de configuração, é possível salvar todas as configurações do aplicativo ou apenas aquelas 

para componentes individuais. 

¶ Aplicando modelos. É possível definir manualmente as configurações de segurança de um nó na árvore 

ou em uma lista dos recursos de arquivos de computador e salvar os valores das configurações definidas 

como um modelo. Esse modelo pode então ser usado para definir as configurações de segurança 

de outros nós nas tarefas de proteção e de verificação do Kaspersky Embedded Systems Security 2.2. 

¶ Gerenciamento das permissões de acesso para funções do Kaspersky Embedded Systems 

Security. É possível configurar os direitos para gerenciar o Kaspersky Embedded Systems Security 2.2 

e os serviços do Windows registrados pelo aplicativo, para usuários e grupos deles. 

¶ Gravação de eventos no log de eventos de aplicativo. O Kaspersky Embedded Systems Security 2.2 

registra informações sobre as configurações dos componentes de software, o status atual de tarefas, 

eventos que ocorreram durante a sua execução, eventos associados ao gerenciamento do Kaspersky 
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Embedded Systems Security 2.2 e informações necessárias para o diagnóstico de erros no Kaspersky 

Embedded Systems Security 2.2. 

¶ Zona Confiável. Você pode gerar a lista de exclusões da proteção ou do escopo da verificação que 

o Kaspersky Embedded Systems Security 2.2 aplicará nas tarefas de proteção por demanda e em tempo real. 

¶ Prevenção de Exploits. É possível proteger a memória do processo contra exploits usando um agente 

injetado no processo. 

O que há de novo 

O Kaspersky Embedded Systems Security 2.2 oferece os seguintes novos recursos e aprimoramentos: 

¶ Suporte para novas versões de sistemas operacionais Microsoft Windows. 

Mecanismos de autodefesa baseados em tecnologias ELAM e PPL: agora, quando o aplicativo for 
instalado, ele registra automaticamente um driver ELAM que permite iniciar o Kaspersky Security Service 
(kavfs.exe) com o atributo de Processo protegido Superficial. Isto permite reforçar a autodefesa 
do aplicativo e prevenir uma ampla gama de ataques.  

A funcionalidade está disponível quando o aplicativo é instalado em computadores executando Microsoft 
Windows 10 RS2 (compilação número 15063) e posterior. 

¶ Suporte para verificação e processamento de arquivos de nuvem armazenados no Microsoft OneDrive.  

¶ As possibilidades de subsistema de controle de distribuição de software foram aprimoradas.  

Agora é possível indicar quais arquivos de instalação podem passar o atributo de pacote de instalação 
confiável da cadeia inteira de arquivos extraídos deles. Isso permite aumentar a estabilidade 
dos processos de instalação de software em um computador com o Controle de Inicialização de Aplicativos 
ativado, mas também expande a área para um ataque em potencial aumentando o número 
de inicializações de aplicativos autorizadas. Recomenda-se usar esta opção durante as implantações 
de software complexos, inclusive quando o computador deve ser reiniciado durante o processo 
de distribuição de software. 

¶ Integração com ferramentas WMI. 

Agora, quando o aplicativo é instalado, um namespace Kaspersky Security é criado automaticamente 
no namespace da raiz WMI no computador local. É possível usar soluções cliente compatíveis 
com consultas WMI para obter dados sobre o aplicativo e os seus componentes. 

¶ O formato para exibir informações sobre o aplicativo e os seus componentes foi expandido com o comando 
KAVSHELL OMSINFO: agora você pode adquirir informações sobre o status da tarefa de Controle 
de Inicialização de Aplicativos, bem como informações sobre atualizações críticas instaladas de módulos 
do aplicativo. 

¶ Possibilidades melhoradas para gerenciar e monitorar o estado do aplicativo usando a Interface 
de Diagnóstico Compacta:  

¶ Agora é possível revisar os contadores estatísticos para componentes instalados na guia Estatísticas 
da Interface de Diagnóstico Compacta.  

¶ A senha não é necessária para acessar a Interface de Diagnóstico Compacta, mesmo se o recurso 
de proteção por senha estiver ativo: o aplicativo limita o acesso às informações e elementos 
de controle disponíveis na Interface de Diagnóstico Compacta, com base apenas nas permissões 
de usuário especificadas para o gerenciamento de aplicativo. 

¶ A partir da versão 2.2, o aplicativo implementa a capacidade de fornecer proteção básica do computador 
durante a inicialização de sistema operacional no modo seguro.  

  



 

Kaspersky Embedded Systems Security 2.2 

19 

 

 

 
 

Por padrão, o aplicativo não funciona em um computador em modo seguro. Para inicializar o aplicativo 
quando o sistema operacional for iniciado no modo seguro, configure o parâmetro LoadInSafeMode como 1 
na seguinte chave do registro do Windows: 

HKLM\ SYSTEM\ CurrentControlSet \ services \ klam \ Parameters  

Ao ser executado em um computador iniciado no modo seguro, a funcionalidade do aplicativo 
será limitada. 

 

¶  Relatórios do Kaspersky Security Center compatíveis: você agora pode revisar relatórios do status 
de componentes do aplicativo e dois tipos de relatórios sobre aplicativos proibidos. 

Esta funcionalidade é compatível apenas quando estiver usando Kaspersky Security Center 11. 

¶ As permissões de acesso de usuário para alterar a pasta Instalação e modificar bifurcações de registro 
críticas dos componentes do aplicativo agora são limitadas. 

Kit de distribuição 

O kit de distribuição inclui o aplicativo de boas-vindas que permite executar as seguintes ações: 

¶ Iniciar o Assistente de instalação do Kaspersky Embedded Systems Security 2.2. 

¶ Iniciar o Assistente de instalação do Console do Kaspersky Embedded Systems Security 2.2. 

¶ Iniciar o Assistente de instalação que instalará o Plug-in de Administração do Kaspersky Embedded 

Systems Security 2.2 para gerenciar o aplicativo por meio do Kaspersky Security Center. 

¶ Ler o Manual do Administrador. 

¶ Ler o Manual do Usuário. 

¶ Acessar a página do Kaspersky Embedded Systems Security 2.2 no site da Kaspersky Lab. 

¶ Visitar o site do Suporte Técnico (https://support.kaspersky.com.br/). 

¶ Ler as informações sobre a versão atual do Kaspersky Embedded Systems Security 2.2. 

A pasta \console contêm arquivos para instalação do Console do Aplicativo (conjunto de componentes 

ñFerramentas de Administração do Kaspersky Embedded Systems Security 2.2ò). 

A pasta \product contém: 

¶ Arquivos para a instalação dos componentes do Kaspersky Embedded Systems Security 2.2 

em um computador que executa o sistema operacional Microsoft Windows de 32 bits ou de 64 bits. 

¶ Arquivo para a instalação do Plug-in de Administração para gerenciar o Kaspersky Embedded Systems 

Security 2.2 por meio do Kaspersky Security Center. 

¶ Arquivo compactado de bancos de dados de antivírus atuais no momento do lançamento do aplicativo. 

¶ Arquivo com o texto do Contrato de Licença do Usuário Final e Política de Privacidade. 

A pasta \product_no_avbases contém arquivos de instalação de componentes e plug-ins do Kaspersky Embedded 

Systems Security 2.2 sem os bancos de dados de antivírus. 

A pasta \setup contém os arquivos de inicialização do programa de boas-vindas. 

Os arquivos do kit de distribuição são armazenados em pastas diferentes, dependendo do uso pretendido (consulte 

a tabela abaixo). 

https://support.kaspersky.com.br/
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Tabela 2.  Arquivos do kit de distribuição do Kaspersky Embedded Systems Security 2.2 
 

Arquivo Finalidade 

autorun.inf Arquivo de execução automática para o Assistente de instalação 

do Kaspersky Embedded Systems Security 2.2 ao instalar o aplicativo 

a partir de mídias removíveis. 

ess_admin_guide_pt.pdf Manual do Administrador. 

ess_user_guide_pt.pdf Manual do Usuário. 

release_notes.txt O arquivo contém informações da versão. 

setup.exe Arquivo de inicialização do programa de boas-vindas (inicia setup.hta). 

\console\esstools_x86(x64).msi Pacote de instalação de Instalador do Windows; instala o Console 

do Aplicativo no computador protegido. 

\console\setup.exe O arquivo que inicia o assistente de configuração para o conjunto 

de componentes "Ferramentas de administração" (incluindo o Console 

do Aplicativo); inicia o arquivo do pacote de instalação esstools.msi usando 

as configurações especificadas no assistente de configuração. 

\product\bases.cab Arquivo comprimido dos bancos de dados de antivírus atuais do antivírus 

no momento da liberação do aplicativo. 

\product\setup.exe O arquivo que inicia o assistente para instalar o Kaspersky Embedded 

Systems Security 2.2 no computador protegido; inicia o arquivo do pacote 

de instalação ess.msi com as configurações de instalação especificadas 

no assistente. 

\product\ess_x86(x64).msi Pacote de instalação do Windows Installer; instala o Kaspersky Embedded 

Systems Security 2.2 no computador protegido. 

\product\ess.kud Arquivo no formato Kaspersky Unicode Definition com uma descrição 

do pacote de instalação para a instalação remota do Kaspersky Embedded 

Systems Security 2.2 por meio do Kaspersky Security Center.  

\product\klcfginst.exe Instalador do Plug-in de Administração para gerenciar o Kaspersky 

Embedded Systems Security 2.2 por meio do Kaspersky Security Center.  

Instale o Plug-in de Administração em cada computador em que o Console 

de Administração do Kaspersky Security Center está instalado se planejar 

usá-lo para gerenciar o Kaspersky Embedded Systems Security 2.2. 

\product\license.txt Texto do Contrato de Licença do Usuário Final e da Política de Privacidade. 

\product\migration.txt O arquivo descreve a migração de versões anteriores do aplicativo. 

\setup\setup.hta Arquivo de inicialização do programa de boas-vindas. 

Os arquivos do kit de distribuição podem ser executados a partir do CD de instalação. Caso você tenha 

copiado os arquivos do pacote de distribuição para a unidade local antes, certifique-se de que a estrutura 

dos arquivos do kit de distribuição foi mantida. 



 

Kaspersky Embedded Systems Security 2.2 

21 

 

 

 
 

Requisitos de hardware e software 

Antes de instalar o Kaspersky Embedded Systems Security 2.2, você deve desinstalar outros aplicativos 

antivírus do computador. 

Requisitos de hardware para o computador protegido 

Requisitos gerais: 

¶ sistemas compatíveis com x86 em configurações com um ou vários processadores. 

¶ sistemas compatíveis com x64 em configurações com um ou vários processadores. 

Volume do disco: 

¶ para instalar o componente de Controle de Inicialização de Aplicativos ï 50 MB 

¶ para instalar todos os componentes do Kaspersky Embedded Systems Security 2.2 ï 500 MB 

RAM: 

¶ 256 MB para instalar o componente do Controle de Inicialização de Aplicativos apenas no computador 

com sistema operacional Microsoft® Windows; 

¶ 512 MB para realizar a instalação completa de todos os componentes no computador com sistema 

operacional Microsoft Windows. 

Exigências mínimas de processador: 

¶ para sistemas operacionais Microsoft Windows de 32 bits: Intel® Pentium® III. 

¶ para sistemas operacionais Microsoft Windows de 64 bits: Intel Pentium IV. 

Requisitos de software para o computador protegido 

Você pode instalar o Kaspersky Embedded Systems Security 2.2 em um dispositivo com sistema operacional 

Microsoft Windows de 32 ou 64 bits. 

O Windows Installer 3.1 é necessário para uma instalação e funcionamento adequados do aplicativo 

em um computador com sistema operacional Microsoft Windows XP. 

 

Para instalar e usar o Kaspersky Embedded Systems Security 2.2 nos dispositivos com sistemas operacionais 

incorporados, são necessários os componentes das Ferramentas de Suporte à Administração e Gerenciador 

de Filtro. 

Você pode instalar o Kaspersky Embedded Systems Security 2.2 em um computador com um dos seguintes 

sistemas operacionais Microsoft Windows de 32 ou 64 bits: 

¶ Windows XP Embedded SP3 

¶ Windows XP Pro SP2/SP3 

¶ Windows Embedded POSReady 2009 

¶ Windows Embedded Standard 7 SP1 

¶ Windows Embedded Enterprise 7 SP1 
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¶ Windows Embedded POSReady 7 

¶ Windows 7 Professional / Enterprise SP1 

¶ Windows Embedded 8.1 Industry Professional / Enterprise 

¶ Windows Embedded 8.1 Professional  

¶ Windows Embedded 8.0 Standard 

¶ Windows 8 Professional / Enterprise 

¶ Windows 8.1 Professional / Enterprise 

¶ Windows 10 Professional / Enterprise 

¶ Windows 10 IoT Enterprise 

¶ Windows 10 Redstone 1 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 2 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 3 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 4 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 5 Professional / Enterprise / IoT Enterprise 
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Instalação e remoção do aplicativo 
Esta seção fornece instruções passo a passo para instalar e remover o Kaspersky Embedded Systems Security 

2.2. 

Neste capítulo 

Componentes de software do Kaspersky Embedded Systems Security 2.2 e seus códigos para o serviço 

do Windows Installer ............................................................................................................................................... 23 

Modificações de sistema após a instalação do Kaspersky Embedded Systems Security 2.2 ............................... 26 

Processos do Kaspersky Embedded Systems Security 2.2 ................................................................................... 30 

Configurações de instalação e desinstalação e opções de linha de comando para o serviço do Windows 

Installer ................................................................................................................................................................... 30 

Log de instalação e desinstalação do Kaspersky Embedded Systems Security 2.2 ............................................. 37 

Planejamento da instalação .................................................................................................................................... 37 

Instalação e desinstalação do aplicativo usando um assistente ............................................................................ 40 

Instalação e desinstalação do aplicativo a partir da linha de comando ................................................................. 52 

Instalação e desinstalação do aplicativo usando o Kaspersky Security Center .................................................... 57 

Instalação e desinstalação via políticas de grupo do Active Directory ................................................................... 61 

Verificação das funções do Kaspersky Embedded Systems Security 2.2 Uso do vírus de teste EICAR .............. 63 

Interface do aplicativo ............................................................................................................................................. 66 

 

 

Componentes de software do Kaspersky Embedded 
Systems Security 2.2 e seus códigos para o serviço 
do Windows Installer 

Por padrão, os arquivos \server\ess_x86(x64).msi destinam-se a instalar todos os componentes do Kaspersky 

Embedded Systems Security 2.2. Você pode instalar este componente incluindo-o 

em uma instalação personalizada. 

Os arquivos \client\esstools_x86(x64).msi instalam todos os componentes de software a partir do conjunto 

de "Ferramentas Administrativas". 

As seções a seguir enumeram os códigos dos componentes do Kaspersky Embedded Systems Security 2.2 

para o serviço do Windows Installer. Estes códigos podem ser usados para definir uma lista de componentes 

a serem instalados ao instalar o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando. 

Nesta seção 

Componentes de software do Kaspersky Embedded Systems Security 2.2 ......................................................... 24 

Conjunto de ñFerramentas de administra«oò de componentes de software ........................................................ 26 
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Componentes de software do Kaspersky Embedded Systems 
Security 2.2 

A tabela a seguir contém os códigos e uma descrição dos componentes de software do Kaspersky Embedded 

Systems Security 2.2. 

Tabela 3.  Descrição dos componentes de software do Kaspersky Embedded Systems 
Security 2.2 

 

Componente Código Funções realizadas 

Funcionalidade básica Core Este componente contém o conjunto de funções básicas 

do aplicativo e assegura a sua operação. 

Controle de Inicialização 

de Aplicativos 

AppCtrl Este componente monitora tentativas de usuário 

de executar aplicativos e permite ou nega a inicialização 

deles conforme as regras de Controle de Inicialização 

de Aplicativos definidas. 

É implementado na tarefa de Controle de Inicialização 

de Aplicativos. 

Controle de Dispositivos DevCtrl Este componente rastreia tentativas de conexão 

de dispositivos de armazenamento em massa via USB 

a um computador protegido e permite ou proíbe o uso 

desses dispositivos de acordo com as regras de controle 

de dispositivos especificadas. 

O componente é implementado na tarefa de Controle 

de Dispositivos. 

Proteção antivírus AVProtection Este componente assegura a proteção de antivírus 

e contém os componentes a seguir: 

¶ Verificação por Demanda 

¶ Proteção de Arquivos em Tempo Real 

Verificação por Demanda Ods Este componente instala arquivos de sistema 

do Kaspersky Embedded Systems Security 2.2 e tarefas 

de Verificação por Demanda (verificação de objetos 

no computador protegido mediante solicitação). 

Se outros componentes do Kaspersky Embedded 

Systems Security 2.2 forem especificados durante 

a instalação do Kaspersky Embedded Systems Security 

2.2 a partir da linha de comando, mas o componente Core 

não for especificado, o componente Core será instalado 

automaticamente. 

Proteção de Arquivos 

em Tempo Real 

Oas Este componente executa verificações de antivírus 

de arquivos no computador protegido quando estes 

arquivos são acessados. 

Ele implementa a tarefa de Proteção de Arquivos 

em Tempo Real. 
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Componente Código Funções realizadas 

Uso da Kaspersky Security 

Network 

KSN Este componente fornece a proteção com base 

em tecnologias na nuvem da Kaspersky Lab. 

Ele implementa a tarefa de Uso da KSN (enviando 

solicitações para e recebendo conclusões do serviço 

Kaspersky Security Network). 

Monitor de Integridade 

de Arquivos 

Fim Este componente registra as operações executadas 

em arquivos no escopo do monitoramento especificado. 

O componente implementa a tarefa do Monitor 

de Integridade de Arquivos. 

Prevenção de Exploits AntiExploit Este componente possibilita gerenciar as configurações 

para proteger a memória utilizada pelos processos 

na memória de um computador protegido. 

Gerenciamento de Firewall Firewall Este componente possibilita gerenciar o Firewall 

do Windows por meio da interface gráfica do usuário 

do Kaspersky Embedded Systems Security 2.2. 

O componente implementa a tarefa de Gerenciamento 

de Firewall. 

Módulo para integração 

com o Agente de Rede 

do Kaspersky Security 

Center 

AKIntegration Fornece uma conexão entre o Kaspersky Embedded 

Systems Security 2.2 e o Agente de Rede do Kaspersky 

Security Center. 

Você pode instalar este componente no computador 

protegido caso pretenda gerenciar o aplicativo através 

do Kaspersky Security Center. 

Inspeção do Log LogInspector Este componente monitora a integridade do ambiente 

protegido com base nos resultados de uma inspeção 

dos logs de evento do Windows.  

Conjunto de contadores 

de desempenho do "Monitor 

do Sistema" 

PerfMonCounters Este componente instala um conjunto de contadores 

de desempenho do Monitor do Sistema. Os contadores 

de desempenho ativam o desempenho do Kaspersky 

Embedded Systems Security 2.2 a ser medido e gargalos 

potenciais a ser localizados no computador quando 

o Kaspersky Embedded Systems Security 2.2 for usado 

com outros programas. 

Contadores 

e interceptações SNMP 

SnmpSupport Este componente publica contadores e interceptações 

do Kaspersky Embedded Systems Security 2.2 por meio 

do Simple Network Management Protocol (SNMP) 

no Microsoft Windows. Este componente pode ser 

instalado no computador protegido somente se 

o Microsoft SNMP for instalado no mesmo computador. 
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Componente Código Funções realizadas 

Ícone do Kaspersky 

Embedded Systems 

Security 2.2 na área 

de notificação 

TrayApp Este componente exibe o ícone do Kaspersky Embedded 

Systems Security 2.2 na área de notificação da bandeja 

de tarefas do computador protegido. O ícone 

do Kaspersky Embedded Systems Security 2.2 exibe 

o status da proteção do computador e pode ser usado 

para abrir o Console do Kaspersky Embedded Systems 

Security 2.2 no Console de Gerenciamento Microsoft (se 

instalado) e na janela Sobre o aplicativo. 

Utilitário de linha 

de comando 

Shell Permite controlar o Kaspersky Embedded Systems 

Security 2.2 a partir da linha de comando 

de um computador protegido. 
 

Conjunto de ñFerramentas de administra«oò de componentes 
de software 

A tabela a seguir contém códigos para o conjunto de ñFerramentas de administra«oò e uma descrição 

dos seus componentes de software. 

Tabela 4.  Descrição dos componentes de software das "Ferramentas de administração" 
 

Componente Código Funções do componente 

Snap-ins do Kaspersky 

Embedded Systems 

Security 2.2 

MmcSnapin Este componente instala o snap-in do Console 

de Gerenciamento da Microsoft por meio do Console 

do Kaspersky Embedded Systems Security 2.2. 

Se outros componentes forem especificados durante a instalação 

das ñFerramentas de administra«oò a partir da linha de comando 

e o componente MmcSnapin não for especificado, o componente 

será instalado automaticamente. 

Ajuda Help Arquivo de ajuda .chm, salvo na pasta com os arquivos 

das Ferramentas de administração do Kaspersky Embedded 

Systems Security 2.2. Você pode abrir o arquivo de Ajuda usando 

o menu Iniciar ou clicando na tecla F1 com a janela do Console 

do Aplicativo aberta. 

Documentação Help O Kaspersky Embedded Systems Security 2.2 adiciona um atalho 

ao recurso da web da Kaspersky Lab onde o Manual 

do Administrador e o Manual do Usuário estão disponíveis 

em formato PDF. O atalho está disponível no menu Iniciar. 
 

Modificações de sistema após a instalação do Kaspersky 
Embedded Systems Security 2.2 

Quando o Kaspersky Embedded Systems Security 2.2 e o Console do Aplicativo (conjunto de "Ferramentas 

de administração") são instalados juntos, o serviço do Windows Installer fará as seguintes modificações 

no computador protegido: 
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¶ Cria as pastas do Kaspersky Embedded Systems Security 2.2 no computador protegido e no computador 

em que o Console do Aplicativo for instalado. 

¶ Registra os serviços do Kaspersky Embedded Systems Security 2.2. 

¶ Cria um grupo de usuários do Kaspersky Embedded Systems Security 2.2. 

¶ Registra chaves do Kaspersky Embedded Systems Security 2.2 no registro do sistema. 

Essas alterações estão descritas na tabela abaixo. 

 

 

Pastas do Kaspersky Embedded Systems Security 2.2 

Tabela 5.  Pastas do Kaspersky Embedded Systems Security 2.2 
em um computador protegido 

 

Pasta Arquivos do Kaspersky Embedded Systems 

Security 2.2 

Pasta de instalação padrão do Kaspersky 

Embedded Systems Security 2.2: 

Na versão de 32 bits do Microsoft Windows ï 

%ProgramFiles%\Kaspersky Lab\Kaspersky 

Embedded Systems Security\ 

Na versão de 64 bits do Microsoft Windows ï 

%ProgramFiles(x86)%\Kaspersky Embedded 

Systems Security\ 

Arquivos executáveis do Kaspersky Embedded Systems 

Security 2.2 (pasta de destino especificada durante 

a instalação). 

Pasta %Kaspersky Embedded Systems 

Security%\mibs 

Arquivos de Management Information Base (MIB); estes 

arquivos contêm uma descrição dos contadores e hooks 

publicados pelo Kaspersky Embedded Systems Security 

2.2 por meio do protocolo SNMP. 

Pasta %Kaspersky Embedded Systems 

Security%\x64 

As versões de 64 bits dos arquivos executáveis 

do Kaspersky Embedded Systems Security 2.2 (a pasta 

será criada apenas durante a instalação do Kaspersky 

Embedded Systems Security 2.2 na versão de 64 bits 

do Microsoft Windows). 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Data\ 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Settings\ 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Embedded Systems 

Security\2.2\Dskm\ 

Arquivos de serviço do Kaspersky Embedded Systems 

Security 2.2. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Update\ 

Arquivos com configurações das fontes de atualização. 
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Pasta Arquivos do Kaspersky Embedded Systems 

Security 2.2 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Update\Distribution\ 

Atualizações de bancos de dados e módulos de software 

baixados usando a tarefa Copiar atualizações (a pasta 

será criada na primeira vez que as atualizações forem 

baixadas usando a tarefa Copiar atualizações). 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Reports\ 

Logs de tarefas e log de auditoria do sistema. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Bases\Current\ 

Conjunto de bancos de dados usados na hora atual. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Bases\Backup\ 

Cópia de backup dos bancos de dados; serão 

sobrescritas sempre que os bancos de dados forem 

atualizados. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Bases\Temp\ 

Arquivos temporários criados durante a execução 

das tarefas de atualização. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Quarantine\ 

Objetos na Quarentena (pasta padrão). 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Backup\ 

Objetos no backup (pasta padrão). 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Restored\ 

Objetos restaurados do backup e da quarentena (pasta 

padrão para objetos restaurados). 

 

Tabela 6.  Pastas criadas durante a instalação do Console do Aplicativo 
 

Pasta Arquivos do Console do Kaspersky Embedded 

Systems Security 2.2 

Pasta de instalação padrão do Console 

do Aplicativo: 

¶ Na versão do Microsoft Windows de 32 bits ï 

%ProgramFiles%\Kaspersky Lab\Kaspersky 

Embedded Systems Security Admins Tools\ 

¶ Na versão do Microsoft Windows de 64 bits ï 

%ProgramFiles(x86)%\Kaspersky 

Lab\Kaspersky Embedded Systems Security 

Admins Tools\ 

Arquivos das "Ferramentas de administração" (pasta 

de destino especificada durante a instalação do Console 

do Kaspersky Embedded Systems Security 2.2). 

Serviços do Kaspersky Embedded Systems Security 2.2 

Os serviços do Kaspersky Embedded Systems Security 2.2 começam utilizando a conta do Sistema local 

(SISTEMA). 
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Tabela 7.  Serviços do Kaspersky Embedded Systems Security 2.2 
 

Serviço Finalidade 

Kaspersky Security Service (KAVFS) Serviço essencial do Kaspersky Embedded 

Systems Security 2.2 que gerencia tarefas e fluxos 

de trabalho do Kaspersky Embedded Systems 

Security 2.2. 

Kaspersky Security Management Service (KAVFSGT) O serviço é destinado ao gerenciamento 

de aplicativos do Kaspersky Embedded Systems 

Security 2.2 por meio do Console do Aplicativo. 

 

Grupos do Kaspersky Embedded Systems Security 2.2 

Tabela 8.  Grupos do Kaspersky Embedded Systems Security 2.2 
 

Grupo Finalidade 

Administradores de ESS  Um grupo no computador protegido cujos usuários têm acesso total 

ao Kaspersky Security Management Service e a todas as funções do Kaspersky 

Embedded Systems Security 2.2. 

Chaves do registro do sistema 

Tabela 9.  Chaves do registro do sistema 
 

Chave Finalidade 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser

vices\KAVFS] 

Propriedades do serviço do Kaspersky 

Embedded Systems Security 2.2. 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser

vices\Eventlog\Kaspersky Security] 

Configurações do log de eventos do Kaspersky 

Embedded Systems Security 2.2 (Log 

de Eventos Kaspersky). 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser

vices\KAVFSGT] 

Propriedades do serviço de gerenciamento 

do Kaspersky Embedded Systems Security 2.2. 

Na versão de 32 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser

vices\Kaspersky Security\Performance] 

Na versão de 64 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser

vices\Kaspersky Security x64\Performance]. 

Configurações dos contadores de desempenho. 

Na versão de 32 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS

\2.2\SnmpAgent] 

Na versão de 64 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Ka

sperskyLab\ESS\2.2\SnmpAgent] 

Configurações do componente de Suporte 

do Protocolo SNMP. 
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Chave Finalidade 

Na versão de 32 bits do Microsoft Windows:  

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS

\2.2\CrashDump] 

Na versão de 64 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Ka

sperskyLab\ESS\2.2\CrashDump] 

Configurações de gravação de arquivo 

de despejo. 

Na versão de 32 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS

\2.2\Trace] 

Na versão de 64 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Ka

sperskyLab\ESS\2.2\Trace] 

Configurações do arquivo de rastreamento. 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Ka

sperskyLab\ESS\2.2\Environment] 

Configuração das tarefas e funções 

do aplicativo. 
 

 

Processos do Kaspersky Embedded Systems Security 2.2 

O Kaspersky Embedded Systems Security 2.2 inicia os processos descritos na tabela abaixo. 

Tabela 10.  Processos do Kaspersky Embedded Systems Security 2.2 
 

Nome do arquivo Finalidade 

kavfswp.exe Fluxo de trabalho do Kaspersky Embedded Systems Security 2.2 

kavtray.exe Processo para ícone de bandeja do sistema 

kavshell.exe Processo do utilitário de linha de comando 

kavfsrcn.exe Processo de gerenciamento remoto do Kaspersky Embedded Systems 

Security 2.2 

kavfs.exe Processo do Kaspersky Security Service 

kavfsgt.exe Processos do Kaspersky Security Management Service 

kavfswh.exe Processo do Serviço de Prevenção de Exploits do Kaspersky Security 

 
 

Configurações de instalação e desinstalação e opções 
de linha de comando para o serviço do Windows Installer 

As tabelas apresentadas abaixo contêm descrições das configurações para a instalação e desinstalação 

do Kaspersky Embedded Systems Security 2.2, seus valores padrão, chaves para alterar os valores 

das configurações de instalação e seus valores possíveis. Essas chaves podem ser usadas em conjunto 

com as chaves padrão para o comando msiexec do serviço do Windows Installer ao instalar o Kaspersky 

Embedded Systems Security 2.2 a partir da linha de comando. 
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Tabela 11.  Parâmetros de instalação e opções da linha de comando no Windows Installer 
 

Configuração Opções da linha 

de comando do Windows 

Installer e seus valores 

possíveis 

Valor padrão Descrição 

Aceitação 

dos termos 

do Contrato 

de Licença 

do Usuário Final 

EULA=<value> 

0 ï você não aceita os termos 

do Contrato de Licença 

do Usuário Final. 

1 ï você aceita os termos 

do Contrato de Licença 

do Usuário Final. 

0 Você deve aceitar os termos 

do Contrato de Licença 

do Usuário Final 

para instalar o Kaspersky 

Embedded Systems 

Security 2.2. 

Aceitação 

dos termos 

de Política 

de Privacidade 

PRIVACYPOLICY=<value> 

0 ï você não aceita os termos 

da Política de Privacidade. 

1 ï você aceita os termos 

da Política de Privacidade. 

0 Você deve aceitar que 

os termos da Política 

de Privacidade para instalar 

o Kaspersky Embedded 

Systems Security 2.2. 

Pasta de destino INSTALLDIR=<caminho 

completo para a pasta> 

Kaspersky Embedded 

Systems Security 2.2: 

%ProgramFiles%\Kas

persky Lab\Kaspersky 

Embedded 

Systems Security 

Ferramentas 

de administração: 

%ProgramFiles%\Kas

persky Lab\Kaspersky 

Embedded Systems 

Security 

Admins Tools 

Na versão de x64 bits 

do Microsoft 

Windows: 

%ProgramFiles(x86)

%. 

Pasta em que os arquivos 

do Kaspersky Embedded 

Systems Security 2.2 serão 

salvos durante a instalação. 

Uma pasta diferente pode 

ser especificada. 
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Configuração Opções da linha 

de comando do Windows 

Installer e seus valores 

possíveis 

Valor padrão Descrição 

Inicialização 

da tarefa 

de Proteção 

de Arquivos 

em Tempo Real 

quando 

o Kaspersky 

Embedded 

Systems Security 

2.2 é iniciado 

(Ativar a proteção 

em tempo real 

após a instalação 

do aplicativo) 

RUNRTP=<valor> 

1 ï iniciar; 

0 ï não iniciar. 

1 Ative esta configuração 

para iniciar a Proteção 

de Arquivos em Tempo Real 

na inicialização 

do Kaspersky Embedded 

Systems Security 2.2 

(recomendado). 

Exclusões 

da verificação 

conforme 

recomendado 

pela Microsoft 

Corporation 

(Adicionar 

arquivos 

recomendados 

pela Microsoft à 

lista 

de exclusões) 

ADDMSEXCLUSION=<valor> 

1 ï excluir; 

0 ï não excluir. 

1 Na tarefa Proteção 

de Arquivos em Tempo 

Real, exclua do escopo 

da proteção objetos 

no computador que são 

recomendados 

pela Microsoft Corporation 

para exclusão. 

Alguns aplicativos 

no computador podem ficar 

instáveis quando o aplicativo 

de antivírus interceptar ou 

modificar arquivos usados 

por esses aplicativos. 

Por exemplo, a Microsoft 

Corporation inclui alguns 

aplicativos de controladores 

de domínio na lista de tais 

objetos. 

Objetos excluídos 

do escopo 

da verificação 

segundo 

as recomendações 

da Kaspersky Lab 

(Adicionar 

arquivos 

recomendados 

pela Kaspersky à 

lista 

de exclusões) 

ADDKLEXCLUSION=<valor> 

1 ï excluir; 

0 ï não excluir. 

1 Na tarefa Proteção 

de Arquivos em Tempo 

Real, exclua do escopo 

da proteção objetos 

no computador que são 

recomendados 

pela Kaspersky Lab 

para exclusão. 
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Configuração Opções da linha 

de comando do Windows 

Installer e seus valores 

possíveis 

Valor padrão Descrição 

Permitir a conexão 

remota ao Console 

do Aplicativo. 

ALLOWREMOTECON= 

<valor> 

1 ï permitir; 

0 ï negar. 

0 Por padrão, a conexão 

remota ao Console 

do Aplicativo instalado 

no computador protegido 

não é permitida. Durante 

a instalação, você pode 

permitir a conexão. 

O Kaspersky Embedded 

Systems Security 2.2 cria 

regras de permissão 

para o processo kavfsgt.exe 

usando o protocolo TCP 

para todas as portas. 

Caminho 

do arquivo 

de chave (Chave) 

LICENSEKEYPATH=<nome 

do arquivo da chave> 

Diretório \product 

no kit de distribuição 

Por padrão, o instalador 

tenta encontrar o arquivo 

com a extensão .key 

na pasta \product do kit 

de distribuição. 

Se a pasta \product contiver 

vários arquivos de chave, 

o instalador irá selecionar 

o arquivo de chave que terá 

a data de expiração 

mais longa. 

Um arquivo de chave pode 

ser salvo antecipadamente 

na pasta \product ou 

especificando outro caminho 

para o arquivo de chave 

usando a configuração 

Adicionar chave. 

   É possível adicionar 

uma chave depois que 

o Kaspersky Embedded 

Systems Security 2.2 for 

instalado usando 

uma ferramenta 

de administração 

de sua escolha: 

por exemplo, o Console 

do Aplicativo. Se você 

não adicionar uma chave 

durante a instalação 

do aplicativo, o Kaspersky 

Embedded Systems 

Security 2.2 não funcionará. 
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Configuração Opções da linha 

de comando do Windows 

Installer e seus valores 

possíveis 

Valor padrão Descrição 

Caminho 

do arquivo 

de configuração 

CONFIGPATH=<nome 

do arquivo de configuração> 

Não especificado O Kaspersky Embedded 

Systems Security 2.2 

importa configurações 

do arquivo de configuração 

especificado criado 

no aplicativo. 

O Kaspersky Embedded 

Systems Security 2.2 

não importa senhas 

do arquivo de configuração, 

por exemplo, senhas 

de contas para tarefas 

de inicialização ou senhas 

para conexão 

com um servidor proxy. 

Com configurações 

importadas, você terá que 

inserir todas 

as senhas manualmente. 

Se o arquivo 

de configuração não for 

especificado, o aplicativo 

começará a trabalhar 

com as configurações 

padrão após a configuração. 
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Configuração Opções da linha 

de comando do Windows 

Installer e seus valores 

possíveis 

Valor padrão Descrição 

Ativando conexões 

de rede 

para o Console 

ADDWFEXCLUSION=<valor> 

1 ï permitir; 

0 ï negar. 

0 Use esta opção para instalar 

o Kaspersky Embedded 

Systems Security 2.2 

em outro computador. É 

possível gerenciar 

remotamente uma proteção 

de computador a partir 

de outro dispositivo 

com o Console do Kaspersky 

Embedded Systems Security 

2.2 instalado. 

A porta 135 (TCP) é aberta 

no Firewall do Microsoft 

Windows, são permitidas 

as conexões de rede 

para o arquivo executável 

kavfsrcn.exe 

para o gerenciamento 

remoto do Kaspersky 

Embedded Systems 

Security 2.2 e o acesso é 

concedido 

aos aplicativos DCOM. 

Após a conclusão 

da instalação, adicione 

usuários ao grupo 

Administradores de ESS 

para permitir 

o gerenciamento remoto 

de aplicativos e conexões 

de rede ao Kaspersky 

Security Management 

Service (arquivo 

kavfsgt.exe) no computador. 

Você pode ler mais 

sobre a configuração 

adicional quando o Console 

do Kaspersky Embedded 

Systems Security 2.2 for 

instalado em outro 

computador (consulte 

a Seção "Configurações 

avançadas após 

a instalação do Console 

do Aplicativo em outro 

computador" na página 44). 
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Configuração Opções da linha 

de comando do Windows 

Installer e seus valores 

possíveis 

Valor padrão Descrição 

Desativação 

da verificação 

de software 

incompatível 

SKIPINCOMPATIBLESW = 

<valor> 

0 - A verificação de software 

incompatível é realizada 

1 - A verificação de software 

incompatível não é realizada 

0 Use esta configuração 

para ativar ou desativar 

a verificação de software 

incompatível durante 

a instalação em segundo 

plano do aplicativo 

no dispositivo. 

Independentemente do valor 

dessa configuração, durante 

a instalação do Kaspersky 

Embedded Systems Security 

2.2, o aplicativo sempre alerta 

sobre outras versões 

do aplicativo instalado 

no dispositivo. 

 

Tabela 12.  Configurações de desinstalação e opções da linha de comando no Windows 
Installer 

Configuração Opções da linha de comando do Windows 

Installer e seus valores possíveis 

Valor padrão  

Restaurando objetos 

da Quarentena 

RESTOREQTN =<valor> 

0 ï excluir o conteúdo em Quarentena; 

1 ï restaurar o conteúdo em Quarentena à pasta 

especificada pelo parâmetro RESTOREPATH 

na subpasta \Quarantine. 

0 ï Remover 

Restaurando 

o conteúdo do backup 

RESTOREBCK =<valor> 

0 ï excluir o conteúdo do backup; 

1 ï restaurar o conteúdo do backup à pasta especificada 

pelo parâmetro RESTOREPATH na subpasta \Backup. 

0 ï Remover 

Insira a senha atual 

para confirmar 

a exclusão (se 

a proteção de senha 

estiver ativa) 

UNLOCK_PASSWORD=<senha especificada> Não especificado 

Pasta para a objetos 

restaurados 

RESTOREPATH=<caminho completo para a pasta> 

Objetos restaurados serão salvos na pasta especificada: 

%ALLUSERSPROFILE%

\Application 

Data\Kaspersky 

Lab\Kaspersky 

Embedded Systems 

Security\2.2\Restored 
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Log de instalação e desinstalação do Kaspersky Embedded 
Systems Security 2.2 

Se o Kaspersky Embedded Systems Security 2.2 for instalado ou desinstalado usando o Assistente de instalação 

(Desinstalação), o serviço do Windows Installer cria um log de instalação (desinstalação). O arquivo de log 

ess_install_<uid>.log (onde <uid> ï identificador de log único de 8 caracteres) será salvo em uma pasta %temp% 

do usuário de cuja conta o arquivo setup.exe foi iniciado. 

Se você executar a opção Modificar ou Remover para o Console do Aplicativo ou o Kaspersky Embedded 

Systems Security 2.2 a partir do menu Iniciar, ess_2.2_maintenance.log é criado automaticamente na pasta 

%temp%. 

Se o Kaspersky Embedded Systems Security 2.2 for instalado ou desinstalado a partir da linha de comando, o log 

do arquivo de instalação não será criado por padrão. 

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com o arquivo de log criado no disco C:\: 

¶ msiexec /i ess_x86.msi /l*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1  

¶ msiexec /i ess_x64.msi /l*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1  
 

Planejamento da instalação 

Esta seção contém a descrição do conjunto de Ferramentas de administração do Kaspersky Embedded Systems 

Security 2.2 e de aspectos especiais de instalação e desinstalação do Kaspersky Embedded Systems Security 2.2 

usando um assistente (consulte a seção "Instalação e desinstalação do aplicativo usando um assistente" na página 

40), a linha de comando (consulte a seção "Instalação e desinstalação do aplicativo a partir da linha de comando" 

na página 52), por meio do Kaspersky Security Center (consulte a seção "Instalação e desinstalação do aplicativo 

usando o Kaspersky Security Center" na página 57) e por meio da política de grupo do Active Directory® (consulte 

a seção "Instalação e desinstalação via políticas de grupo do Active Directory" na página 61). 

Antes de iniciar a instalação do Kaspersky Embedded Systems Security 2.2, planeje suas etapas principais. 

1. Determine que ferramentas de administração serão usadas para gerenciar e configurar o Kaspersky 

Embedded Systems Security 2.2. 

2. Selecione os componentes necessários do aplicativo para instalação (consulte a seção "Componentes 

de software do Kaspersky Embedded Systems Security 2.2 e seus códigos para o serviço do Windows 

Installer" na página 23). 

3. Selecione o método de instalação. 

Nesta seção 

Seleção das ferramentas de administração ........................................................................................................... 37 

Seleção do tipo de instalação ................................................................................................................................. 38 
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Seleção das ferramentas de administração 

Determine as ferramentas de administração que serão usadas para configurar o Kaspersky Embedded Systems 

Security 2.2 e gerenciá-lo. O Kaspersky Embedded Systems Security 2.2 pode ser gerenciado usando o Console 

do Aplicativo, o utilitário de linha de comando e o Console de Administração do Kaspersky Security Center. 

Console do Kaspersky Embedded Systems Security 2.2 

O Console do Kaspersky Embedded Systems Security 2.2 é um snap-in isolado adicionado ao Console 

de Gerenciamento da Microsoft. O Kaspersky Embedded Systems Security 2.2 pode ser gerenciado por meio 

do Console do Aplicativo instalado no computador protegido ou em outro computador da rede corporativa. 

Vários snap-ins do Kaspersky Embedded Systems Security 2.2 podem ser adicionados a um Console 

de Gerenciamento da Microsoft aberto no modo de autor para utilizá-lo para gerenciar a proteção de vários 

computadores nos quais o Kaspersky Embedded Systems Security 2.2 está instalado. 

O Console do Aplicativo está incluído no conjunto de componentes "Ferramentas de administração" do aplicativo. 

Utilitário de linha de comando 

Você pode gerenciar o Kaspersky Embedded Systems Security 2.2 a partir da linha de comando 

de um computador protegido. 

O utilitário de linha de comando está incluído no grupo dos componentes do software Kaspersky Embedded 

Systems Security 2.2. 

Kaspersky Security Center 

Se o aplicativo Kaspersky Security Center for usado para o gerenciamento centralizado da proteção antivírus 

de computadores na sua empresa, você poderá gerenciar o Kaspersky Embedded Systems Security 2.2 por meio 

do Console de Administração do Kaspersky Security Center. 

Os componentes a seguir devem ser instalados: 

¶ Módulo para a integração com o Agente de Rede do Kaspersky Security Center. Este componente 

está incluído no grupo dos componentes do software do Kaspersky Embedded Systems Security 2.2. Ele 

garante a comunicação do Kaspersky Embedded Systems Security 2.2 com o Agente de Rede. Instale 

o módulo para a integração com o Agente de Rede do Kaspersky Security Center 

no computador protegido. 

¶ Agente de Rede do Kaspersky Security Center. Instale este componente em cada computador 

protegido. Este componente é compatível com a interação entre o Kaspersky Embedded Systems Security 

2.2 instalado no computador e o Console de Administração do Kaspersky Security Center. O arquivo 

de instalação do Agente de Rede está incluído na pasta do kit de distribuição do Kaspersky 

Security Center. 

¶ Plug-in de Administração do Kaspersky Embedded Systems Security 2.2. Adicionalmente, instale 

o Plug-in de Administração do Kaspersky Embedded Systems Security 2.2 por meio do Console 

de Administração no computador em que o Servidor de Administração do Kaspersky Security Center 

estiver instalado. Isso garante a interface de gerenciamento de aplicativos através do Kaspersky Security 

Center. O arquivo de instalação do Plug-in de Administração, \product\klcfginst.exe, está incluído no kit 

de distribuição do Kaspersky Embedded Systems Security 2.2. 
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Seleção do tipo de instalação 

Depois de especificar os componentes de software para a instalação do Kaspersky Embedded Systems Security 2.2 

(consulte a seção "Componentes de software do Kaspersky Embedded Systems Security 2.2 e seus códigos 

para o serviço do Windows Installer" na página 23), será necessário selecionar o método de instalação do aplicativo. 

Selecione o método de instalação dependendo da arquitetura de rede e das seguintes condições: 

¶ Se configurações especiais de instalação precisarem ser definidas para o Kaspersky Embedded Systems 

Security 2.2 ou se as configurações de instalação recomendadas (consulte a seção "Configurações 

de instalação e desinstalação e opções de linha de comando para o serviço do Windows Installer" 

na página 30) serão usadas. 

¶ As configurações de instalação serão as mesmas para todos os computadores ou específicas para cada 

um deles. 

O Kaspersky Embedded Systems Security 2.2 pode ser instalado interativamente usando o Assistente 

de instalação ou em modo silencioso sem a participação do usuário e chamado executando o arquivo do pacote 

de instalação com as configurações de instalação na linha de comando. Uma instalação remota centralizada 

do Kaspersky Embedded Systems Security 2.2 pode ser executada usando políticas de grupo do Active Directory 

ou usando a tarefa de instalação remota do Kaspersky Security Center. 

O Kaspersky Embedded Systems Security 2.2 pode ser instalado em um computador único, configurado 

para operação e suas configurações salvas em um arquivo de configuração; o arquivo criado pode então ser usado 

para instalar o Kaspersky Embedded Systems Security 2.2 em outro computador (essa possibilidade não se aplica 

quando o aplicativo é instalado usando as políticas de grupo do Active Directory). 

Inicialização do assistente de instalação 

O assistente de instalação pode instalar o seguinte: 

¶ Os componentes do Kaspersky Embedded Systems Security 2.2 (consulte a Seção "Componentes 

de software do Kaspersky Embedded Systems Security 2.2" na página 24) em um computador protegido 

a partir do arquivo \product\setup.exe incluído no kit de distribuição. 

¶ O Console do Kaspersky Embedded Systems Security 2.2 (consulte a seção "Instalação do Console 

do Kaspersky Embedded Systems Security 2.2" na página 43) a partir do arquivo \client\setup.exe do kit 

de distribuição no computador protegido ou outro host de LAN. 

Executando o arquivo do pacote de instalação a partir da linha de comando com as configurações 
de instalação necessárias 

Se o arquivo do pacote de instalação for iniciado sem opções de linha de comando, o Kaspersky Embedded 

Systems Security 2.2 será instalado com as configurações padrão. As opções do Kaspersky Embedded Systems 

Security 2.2 podem ser usadas para modificar as configurações de instalação. 

O Console do Aplicativo pode ser instalado no computador protegido e / ou na estação de trabalho 

do administrador. 

Você também pode usar comandos de amostra para a instalação do Kaspersky Embedded Systems Security 2.2 

e do Console do Aplicativo (consulte a seção "Instalação e desinstalação do aplicativo a partir da linha 

de comando" na página 52). 

Instalação centralizada por meio do Kaspersky Security Center 

Se o Kaspersky Security Center for usado em sua rede para gerenciamento de proteção antivírus de computadores 

em rede, o Kaspersky Embedded Systems Security 2.2 poderá ser instalado em vários computadores usando 

a tarefa de instalação remota do Kaspersky Security Center. 
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Os computadores em que você deseja instalar o Kaspersky Embedded Systems Security 2.2 por meio 

do Kaspersky Security Center (consulte a se«o ñInstalação e desinstalação do aplicativo usando o Kaspersky 

Security Centerò na página 57) podem estar localizados no mesmo domínio do Kaspersky Security Center, bem 

como em um domínio diferente, ou não pertencer a nenhum domínio. 

Instalação centralizada utilizando as políticas de grupo do Active Directory 

As políticas de grupo do Active Directory podem ser usadas para instalar o Kaspersky Embedded Systems Security 

2.2 no computador protegido. O Console do Aplicativo pode ser instalado no computador protegido ou na estação 

de trabalho do administrador. 

O Kaspersky Embedded Systems Security 2.2 pode ser instalado usando apenas as configurações 

de instalação recomendadas. 

Os computadores nos quais o Kaspersky Embedded Systems Security 2.2 for instalado usando políticas de grupo 

do Active Directory (consulte a se«o ñInstalação e desinstalação via políticas de grupo do Active Directoryò 

na página 61) devem estar localizados no mesmo domínio e na mesma unidade organizacional. A instalação é 

realizada na inicialização do computador, antes de fazer login no Microsoft Windows. 

 

Instalação e desinstalação do aplicativo usando 
um assistente 

Esta seção contém a descrição do Kaspersky Embedded Systems Security 2.2 e dos processos de instalação 

e desinstalação do Console do Aplicativo por meio do assistente de instalação, bem como informações adicionais 

sobre a configuração do Kaspersky Embedded Systems Security 2.2 e ações a serem executadas após a instalação. 

Nesta seção 

Instalação usando o Assistente de instalação ........................................................................................................ 40 

Alteração do conjunto de componentes e recuperação do Kaspersky Embedded Systems Security 2.2............. 49 

Desinstalação usando o Assistente de instalação ................................................................................................. 50 
 

Instalação usando o Assistente de instalação 

As seções a seguir contêm informações sobre a instalação do Kaspersky Embedded Systems Security 2.2 

e do Console do Aplicativo. 

Ʒ Para instalar e prosseguir com o uso do Kaspersky Embedded Systems Security 2.2, siga os passos 

a seguir: 

1. Instale o Kaspersky Embedded Systems Security 2.2 em um computador protegido. 

2. Instale o Console do Aplicativo nos computadores dos quais você pretende gerenciar o Kaspersky 

Embedded Systems Security 2.2. 

3. Se o Console do Aplicativo tiver sido instalado em algum computador na rede, além do computador 

protegido, execute o ajuste adicional para permitir que usuários do Console do Aplicativo gerenciem 

o Kaspersky Embedded Systems Security 2.2 remotamente. 

4. Execute ações após a instalação do Kaspersky Embedded Systems Security 2.2. 
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Nesta seção 

Instalação do Kaspersky Embedded Systems Security 2.2 ................................................................................... 41 

Instalação do Console do Kaspersky Embedded Systems Security 2.2 ................................................................ 43 

Configurações avançadas após a instalação do Console do Aplicativo em outro computador ............................. 44 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems Security 2.2 ........................... 46 
 

Instalação do Kaspersky Embedded Systems Security 2.2 

Antes de instalar o Kaspersky Embedded Systems Security 2.2, siga as etapas a seguir: 

¶ Certifique-se de que nenhum outro programa de antivírus esteja instalado no computador. 

¶ Certifique-se de que a conta que você está utilizando para iniciar o Assistente de instalação esteja 

registrada no grupo de administradores no computador protegido. 

Após concluir as ações descritas acima, prossiga com o procedimento de instalação. Seguindo as instruções 

do Assistente de instalação, especifique as configurações para a instalação do Kaspersky Embedded Systems Security 

2.2. O processo de instalação do Kaspersky Embedded Systems Security 2.2 pode ser interrompido em qualquer etapa 

do Assistente de instalação. Para isso, pressione o botão Cancelar na janela do Assistente de instalação. 

Você pode ler mais sobre as configurações de instalação (desinstalação) (consulte a seção "Configurações 

de instalação e desinstalação e opções de linha de comando para o serviço do Windows Installer" na página 30). 

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 usando um assistente de instalação: 

1. Inicie o arquivo de boas-vindas setup.exe no computador. 

2. Na janela exibida, na seção Instalação, clique no link Instalar o Kaspersky Embedded Systems 

Security 2.2. 

3. Na tela de boas-vindas do Assistente de configuração do Kaspersky Embedded Systems Security 2.2, 
clique no botão Avançar. 

A janela EULA e Política de Privacidade é aberta. 

4. Revise os termos do Contrato de Licença e da Política de Privacidade. 

5. Se você concordar com os termos e as condições do EULA e da Política de Privacidade, selecione 
as caixas os termos e as condições deste EULA e Política de Privacidade descrevendo o manuseio 
de dados para prosseguir com a instalação.  

Se você não aceitar o EULA e/ou a Política de Privacidade, a instalação será interrompida. 

6. Clique no botão Avançar. 

A janela Instalação personalizada é exibida. 

7. Selecione os componentes a serem instalados.  

Por padrão, todos os componentes do Kaspersky Embedded Systems Security 2.2 estão incluídos 
no conjunto de instalação recomendado, exceto o componente de Gerenciamento de Firewall. 

O componente do suporte de protocolo SNMP do Kaspersky Embedded Systems Security 2.2 
aparecerá somente na lista de componentes sugeridos para a instalação se o serviço do Microsoft 
Windows SNMP estiver instalado no computador. 
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8. Para cancelar todas as alterações, pressione o botão Redefinir na janela Instalação personalizada. 
Clique no botão Avançar. 

9. Na janela Selecionar pasta de destino: 

¶ Se necessário, especifique uma pasta para a qual os arquivos do Kaspersky Embedded Systems 
Security 2.2 serão copiados. 

¶ Se necessário, leia as informações sobre o espaço disponível nas unidades locais clicando 

no botão Disco. 

Clique no botão Avançar. 

10. Na janela Configurações avançadas de instalação, defina as seguintes configurações de instalação: 

¶ Ativar a proteção em tempo real após a instalação do aplicativo. 

¶ Adicionar arquivos recomendados pela Microsoft à lista de exclusões. 

¶ Adicionar arquivos recomendados da Kaspersky Lab à lista de exclusões. 

Clique no botão Avançar. 

11. Na janela aberta Importar configurações do arquivo de configuração: 

a. Especifique o arquivo de configuração do qual importar as configurações do Kaspersky Embedded 

Systems Security 2.2 a partir de um arquivo de configuração existente criado em qualquer versão 

anterior compatível do aplicativo.  

b. Pressione o botão Avançar. 

12. Na janela Ativação do aplicativo, execute uma das seguintes ações: 

¶ Se desejar ativar o aplicativo, especifique um arquivo de chave do Kaspersky Embedded Systems 

Security 2.2 para a ativação do aplicativo. 

¶ Se quiser ativar o aplicativo mais tarde, pressione o botão Avançar. 

¶ Se um arquivo de chave tiver sido salvo anteriormente na pasta \server do kit de distribuição, o nome 
desse arquivo será exibido no campo Chave. 

Para adicionar a chave usando o arquivo de chave armazenado em outra pasta, especifique 
o arquivo de chave. 

Após o arquivo de chave ser adicionado, as informações da licença serão mostradas na janela. 
O Kaspersky Embedded Systems Security 2.2 exibe a data calculada da expiração da licença. O termo 
da licença inicia no momento em que você adiciona uma chave e expira antes da data de expiração 
do arquivo de chave. 

Clique no botão Avançar para aplicar a chave no aplicativo. 

13. Na janela Pronto para instalar, pressione o botão Instalar. O assistente irá iniciar a instalação 
dos componentes do Kaspersky Embedded Systems Security 2.2. 

14. A janela Instalação concluída é exibida quando a instalação for concluída. 

15. Marque a caixa de seleção Exibir Notas de Versão para visualizar informações sobre a versão depois que 

o Assistente de instalação estiver concluído. 

16. Clique em OK. 

A janela do Assistente de instalação é fechada. Após a conclusão da instalação, o Kaspersky Embedded 

Systems Security 2.2 está pronto para uso caso a chave de ativação tenha sido adicionada. 
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Instalação do Console do Kaspersky Embedded Systems Security 2.2 

Siga as instruções do Assistente de instalação para ajustar as configurações de instalação do Console 

do Aplicativo. O processo de instalação pode ser interrompido em qualquer etapa do assistente. Para isso, 

pressione o botão Cancelar na janela do Assistente de instalação. 

Ʒ Para instalar o Console do Aplicativo, siga as etapas a seguir: 

1. Certifique-se de que a conta a partir da qual você está executando o Assistente de instalação esteja 
incluída no grupo de administradores no computador. 

2. Execute o arquivo de boas-vindas, setup.exe, no computador. 

A janela de boas-vindas é exibida. 

3. Clique no link Instalar o Console do Kaspersky Embedded Systems Security 2.2. 

A janela de boas-vindas do Assistente de instalação é aberta. Clique no botão Avançar. 

4. Revise os termos do Contrato de Licença do Usuário Final e Política de Privacidade na janela aberta, 

e selecione os termos e as condições deste EULA e Política de Privacidade descrevendo 

o manuseio de dados para prosseguir com a instalação. Clique no botão Avançar. 

A janela Configurações avançadas de instalação é exibida. 

5. Na janela Configurações avançadas de instalação: 

¶ Se você pretende usar o Console do Aplicativo para gerenciar o Kaspersky Embedded Systems Security 

2.2 instalado em um computador remoto, marque a caixa de seleção Permitir acesso remoto.  

¶ Para abrir a janela Instalação personalizada e selecionar componentes: 

a. Clique no botão Avançado.  

A janela Instalação personalizada é exibida. 

b. Selecione os componentes do conjunto de "Ferramentas de administração" a partir da lista. 

Por padrão, todos os componentes são instalados. 

c. Clique no botão Avançar. 

Você pode encontrar mais informações sobre os componentes do Kaspersky Embedded Systems 

Security 2.2 (consulte a seção "Componentes de software do Kaspersky Embedded Systems Security 

2.2 e seus códigos para o serviço do Windows Installer" na página 23). 

6. Na janela Selecionar pasta de destino: 

a. Se for solicitado, especifique uma pasta diferente na qual os arquivos instalados devem ser salvos.  

b. Clique no botão Avançar. 

7. Na janela Pronto para instalar, pressione o botão Instalar.  

O assistente começará a instalação dos componentes selecionados. 

8. Clique em OK. 

A janela do Assistente de instalação é fechada. O Console do Aplicativo será instalado 

em um computador protegido. 

Se o conjunto de ñFerramentas de administra«oò tiver sido instalado em algum computador da rede, 

além do computador protegido, ajuste as configurações avançadas (consulte a seção "Configurações avançadas 

após a instalação do Console do Aplicativo em outro computador" na página 44). 
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Configurações avançadas após a instalação do Console do Aplicativo 
em outro computador 

Se o Console do Aplicativo tiver sido instalado em algum computador na rede, além do computador protegido, 

execute as ações descritas abaixo para permitir que usuários gerenciem remotamente o Kaspersky Embedded 

Systems Security 2.2: 

¶ Adicione usuários do Kaspersky Embedded Systems Security 2.2 ao grupo Administradores do ESS 

no computador protegido. 

¶ Permita conexões da rede para o Kaspersky Security Management Service (kavfsgt.exe) (consulte a seção 

"Sobre permissões de acesso para o Kaspersky Security Management Service" na página 82), se 

o computador protegido usar o Firewall do Windows ou um Firewall de terceiros. 

¶ Se a caixa Permitir acesso remoto não for selecionada durante a instalação de Console do Aplicativo 

em um computador com Microsoft Windows, você deve permitir manualmente conexões de rede 

para o Console do Aplicativo por meio do Firewall de computador. 
 

Permitindo conexões de rede para o Console do Aplicativo 

Os nomes de configurações podem variar dependendo do sistema operacional Windows instalado. 

O Console do Aplicativo no computador remoto usa o protocolo DCOM para receber informações sobre eventos 

do Kaspersky Embedded Systems Security 2.2 (objetos verificados, tarefas concluídas, etc.) do Kaspersky Security 

Management Service no computador protegido. Você deve permitir conexões de rede para o Console do Aplicativo 

nas configurações do Firewall do Windows para estabelecer conexões entre o Console do Aplicativo e o Kaspersky 

Security Management Service.  

No computador remoto, onde o Console do Aplicativo estiver instalado, faça o seguinte: 

¶ Verifique se é permitido acesso remoto anônimo a aplicativos COM (mas não a inicialização e ativação 

remotas de aplicativos COM). 

¶ No Firewall do Windows, abra a porta TCP 135 e permita conexões de rede para o arquivo executável 

do processo de gerenciamento remoto do Kaspersky Embedded Systems Security 2.2, kavfsrcn.exe. 

O computador cliente no qual o Console do Aplicativo está instalado usa a porta TCP 135 para acessar 

o computador protegido e receber resposta. 

¶ Configure a regra de saída do Firewall do Windows para permitir a conexão.  

Diferentemente dos serviços TCP/IP e UDP/IP tradiciona.is em que um protocolo único tem uma porta fixa, 

o DCOM atribui portas dinamicamente aos objetos COM remotos. Se um Firewall existir entre o cliente 

(onde o Console do Aplicativo está instalado) e o endpoint DCOM (o servidor protegido), um grande 

intervalo de portas deve ser aberto. 

As mesmas etapas devem ser aplicadas para configurar qualquer outro software ou Firewall de hardware. 

 

Se o Console do Aplicativo tiver sido aberto enquanto você estava configurando a conexão entre o computador 

protegido e o computador no qual o Console do Aplicativo está instalado, feche o Console do Aplicativo, aguarde 

até que o processo de gerenciamento remoto do Kaspersky Embedded Systems Security 2.2, kavfsrcn.exe, seja 

concluído e reinicie o Console do Aplicativo. As novas configurações de conexão são aplicadas. 
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Ʒ Para permitir o acesso remoto anônimo a aplicativos COM, siga as etapas a seguir: 

1. No computador remoto com o Console do Kaspersky Embedded Systems Security 2.2 instalado, abra 

o console de Serviços do componente. 

2. Selecione Iniciar > Executar. 

3. Digite o comando dcomcnfg . 

4. Clique em OK. 

5. Expanda o nó Computadores no console de Serviços do componente em seu computador. 

6. Abra o menu de contexto no nó Meu computador. 

7. Selecione Propriedades. 

8. Na guia Segurança COM da janela Propriedades, clique no botão Editar limites no grupo 

de configurações Permissões de acesso. 

 

9. Certifique-se de que a caixa de seleção Permitir Acesso Remoto esteja marcada para o usuário 

ANONYMOUS LOGON na janela Permitir Acesso Remoto. 

10. Clique em OK. 

Ʒ Para abrir a porta TCP 135 no Firewall do Windows e permitir conexões de rede para o arquivo 

executável do processo de gerenciamento remoto do Kaspersky Embedded Systems Security 2.2: 

1. Feche o Console do Kaspersky Embedded Systems Security 2.2 no computador remoto. 

2. Execute uma das seguintes etapas: 

¶ No Microsoft Windows XP ou Microsoft Windows Vista®: 

a. No Microsoft Windows XP SP2 ou posterior, selecione Iniciar > Firewall do Windows. 

No Microsoft Windows Vista, selecione Iniciar > Painel de Controle > Firewall do Windows 

e na janela Firewall do Windows, selecione o comando Alterar configurações. 

b. Na janela Firewall do Windows (ou Configurações do Firewall do Windows), clique no botão 

Adicionar porta na guia Exclusões. 

c. No campo Nome, especifique o nome da porta RPC (TCP/135) ou insira outro nome, por exemplo, 

Kaspersky Embedded Systems Security 2.2 DCOM, e especifique o número da porta (135) 

no campo Nome da porta. 

d. Selecione o protocolo TCP. 

e. Clique em OK. 

f. Clique no botão Adicionar na guia Exclusões. 

¶ No Microsoft Windows 7 ou mais recente: 

a. Selecione Iniciar > Painel de Controle > Firewall do Windows.  

b. Na janela Firewall do Windows, selecione Permitir um programa ou recurso pelo Firewall 

do Windows. 

c. Na janela Permitir que programas comuniquem através do Firewall do Windows, clique 

no botão Permitir outro programa.... 
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3. Especifique o arquivo kavfsrcn.exe na janela Adicionar Programa. Ele está localizado na pasta 

especificada como pasta de destino durante a instalação do Console do Kaspersky Embedded Systems 

Security 2.2 usando o Console de Gerenciamento da Microsoft. 

4. Clique em OK. 

5. Clique no botão OK na janela Firewall do Windows (Configurações do Firewall do Windows). 

Ʒ Adicionar a regra de saída do Firewall do Windows: 

1. Selecione Iniciar > Painel de Controle > Firewall do Windows.  

2. Na janela Firewall do Windows, clique no link Configurações avançadas. 

A janela Firewall do Windows com Segurança Avançada é exibida. 

3. Selecione o nó filho Regras de Saída. 

4. Clique na opção Nova Regra no painel Ações. 

5. Na janela Assistente para Nova Regra de Saída exibida, selecione a opção Porta e clique em Avançar. 

6. Selecione o protocolo TCP. 

7. No campo Portas remotas específicas especifique o seguinte intervalo de portas para permitir conexões 

de saída: 1024-65535. 

8. Na janela Ação selecione a opção Permitir a conexão. 

9. Salve a nova regra e feche a janela Firewall do Windows com Segurança Avançada. 

O Firewall do Windows agora permitirá conexões de rede entre o Console do Aplicativo e Kaspersky Security 

Management Service. 

 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems 
Security 2.2 

O Kaspersky Embedded Systems Security 2.2 inicia as tarefas de proteção e verificação imediatamente após 

a instalação se o aplicativo tiver sido ativado. Se Ativar a proteção em tempo real após a instalação 

do aplicativo (opção padrão) tiver sido selecionada durante a instalação do Kaspersky Embedded Systems 

Security 2.2, o aplicativo verifica os objetos do sistema de arquivos do computador quando eles forem acessados. 

O Kaspersky Embedded Systems Security 2.2 executará a tarefa de Verificação de Áreas Críticas todas 

as sextas-feiras às 20h. 

Recomendamos seguir as seguintes etapas após instalar o Kaspersky Embedded Systems Security 2.2: 

¶ Inicie a tarefa Atualização do Bancos de Dados do aplicativo. Após a instalação, o Kaspersky Embedded 

Systems Security 2.2 verificará objetos usando o banco de dados incluído no kit de distribuição 

do aplicativo.  

Recomendamos atualizar os bancos de dados do Kaspersky Embedded Systems Security 2.2 

imediatamente, pois eles podem estar desatualizados.  

O aplicativo então atualizará os bancos de dados a cada hora segundo a programação padrão configurada 

na tarefa. 
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¶ Execute uma Verificação de Áreas Críticas no computador se nenhum software antivírus com proteção 

de arquivos em tempo real estiver instalado no computador protegido antes de instalar o Kaspersky 

Embedded Systems Security 2.2. 

¶ Configure notificações do administrador sobre eventos do Kaspersky Embedded Systems Security 2.2. 

Nesta seção 

Iniciando e configurando a tarefa de atualização de bancos de dados do Kaspersky Embedded Systems 

Security 2.2 ............................................................................................................................................................. 47 

Verificação de Áreas Críticas ................................................................................................................................. 48 

 

 

Iniciando e configurando a tarefa de atualização de bancos de dados do Kaspersky Embedded 
Systems Security 2.2 

Ʒ Para atualizar o banco de dados do aplicativo após a instalação, faça o seguinte: 

1. Nas configurações da tarefa de Atualização do Banco de Dados, configure uma conexão com uma fonte 

de atualização - Kaspersky Lab HTTP ou servidores de atualização FTP. 

2. Inicie a tarefa de Atualização do Banco de Dados. 

Ʒ Para configurar a conexão com os servidores de atualização da Kaspersky Lab, na tarefa 

de Atualização do Banco de Dados: 

1. Inicie o Console do Aplicativo de uma das seguintes maneiras: 

¶ Abra o Console do Aplicativo no computador protegido. Para isso, selecione Iniciar >  Todos 

os Programas > Kaspersky Embedded Systems Security 2.2 >  Ferramentas de Administração 

> Console do Kaspersky Embedded Systems Security 2.2. 

¶ Se o Console do Aplicativo tiver sido iniciado em um computador não protegido, conecte-se 

ao computador protegido:  

a. Abra o menu de contexto do nó Kaspersky Embedded Systems Security na árvore do Console 

do Aplicativo. 

b. Selecione o item Conectar a outro computador. 

c. Na janela Selecionar computador, selecione Outro computador e, no campo de texto, indique 

o nome da rede do computador protegido. 

Se a conta você usou para efetuar login no Microsoft Windows não tiver permissões de acesso 

para o Kaspersky Security Management Service (consulte a seção "Sobre permissões de acesso 

para o Kaspersky Security Management Service" na página 82), indique uma conta 

com as permissões necessárias. 

A janela do Console do Aplicativo é exibida. 

2. Na árvore do Console do Aplicativo, expanda o nó Atualização. 

3. Selecionar o nó filho Atualização do Banco de Dados. 

4. Clique no link Propriedades no painel de detalhes. 
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5. Na janela Configurações de tarefa exibida, abra a guia Configurações de conexão. 

6. Faça o seguinte: 

a. Se o Web Proxy Auto-Discovery Protocol (WPAD) não estiver configurado na sua rede para detectar 

automaticamente configurações de servidor proxy na LAN, especifique as configurações de servidor 

proxy: na seção Configurações do servidor proxy, marque a caixa de seleção Usar configurações 

especificadas de servidor proxy, insira o endereço no campo Endereço e insira o número da porta 

do servidor proxy no campo Porta. 

b. Se a sua rede necessitar de autenticação ao acessar o servidor proxy, selecione o método 

de autenticação necessário na lista suspensa da seção Configurações de autenticação 

do servidor proxy: 

¶ Usar autenticação NTLM se o servidor proxy suportar a autenticação NTLM integrada 

do Microsoft Windows. O Kaspersky Embedded Systems Security 2.2 usará a conta de usuário 

especificada nas configurações da tarefa para acessar o servidor proxy (por padrão a tarefa é 

executada na conta de usuário do Sistema local (SISTEMA)). 

¶ Usar autenticação NTLM com nome de usuário e senha se o servidor proxy for compatível 

com a autenticação NTLM integrada do Microsoft Windows. O Kaspersky Embedded Systems 

Security 2.2 usará a conta especificada para acessar o servidor proxy. Insira um nome de usuário 

e a senha ou selecione um usuário na lista. 

¶ Aplicar nome de usuário e senha para selecionar a autenticação básica. Insira um nome 

de usuário e a senha ou selecione um usuário na lista. 

7. Clique em OK na janela Configurações de tarefa. 

As configurações para se conectar à fonte de atualização na tarefa de Atualização do banco de dados 

serão salvas. 

Ʒ Para executar a tarefa de Atualização do banco de dados: 

1. Na árvore do Console do Aplicativo, expanda o nó Atualização. 

2. No menu de contexto no nó filho Atualização do Banco de Dados, selecione o item Iniciar. 

A tarefa de Atualização do banco de dados é iniciada.  

Após a tarefa ter sido concluída com sucesso, você pode visualizar a data de lançamento das últimas 

atualizações do banco de dados instaladas no painel de detalhes do nó Kaspersky Embedded 

Systems Security. 

 

Verificação de Áreas Críticas 

Após ter atualizado os bancos de dados do Kaspersky Embedded Systems Security 2.2, verifique o computador 

para a presença de malware usando a tarefa de Verificação de Áreas Críticas. 

Ʒ Para executar uma tarefa de Verificação de Áreas Críticas, siga as etapas a seguir: 

1. Expanda o nó Verificação por Demanda na árvore do Console do Aplicativo. 

2. No menu de contexto do nó filho Verificação de Áreas Críticas, selecione o comando Iniciar. 

A tarefa é iniciada; o status da tarefa Executando é exibido na área de trabalho. 

Ʒ Para visualizar o log de tarefas,  

no painel de detalhes do nó Verificação de Áreas Críticas., clique no link Abrir log. 
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Alteração do conjunto de componentes e recuperação do Kaspersky 
Embedded Systems Security 2.2 

Os componentes do Kaspersky Embedded Systems Security 2.2 podem ser adicionados ou removidos. Você deve 

interromper a tarefa de Proteção de Arquivos em Tempo Real antes que possa remover o componente de Proteção 

de Arquivos em Tempo Real. Em outras circunstâncias, não há necessidade de interromper a tarefa de Proteção 

de Arquivos em Tempo Real ou o Kaspersky Security Service. 

Se o acesso do gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems 

Security 2.2 solicitará a senha quando você tentar excluir ou modificar o conjunto de componentes na etapa 

adicional do Assistente de instalação. 

Ʒ Para modificar o conjunto de componentes do Kaspersky Embedded Systems Security 2.2: 

1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security 2.2 

> Modificar ou Remover. 

A janela Modificar, reparar ou remover a instalação do assistente de instalação é exibida. 

2. Selecione Modificar conjunto de componentes. Clique no botão Avançar. 

A janela Instalação personalizada é exibida. 

3. Na janela Instalação personalizada, na lista de componentes disponíveis, selecione os componentes que 

deseja adicionar ao Kaspersky Embedded Systems Security 2.2 ou que deseja remover. Para isso, execute 

as seguintes ações: 

¶ Para alterar o conjunto de componentes, clique no botão ao lado do nome do componente selecionado 

e, no menu de contexto, selecione: 

¶ O componente será instalado no disco rígido local, se você desejar instalar um componente; 

¶ O componente e os seus subcomponentes serão instalados no disco rígido local, se você 

desejar instalar um grupo de componentes. 

¶ Para remover componentes instalados anteriormente, clique no botão ao lado do nome do componente 

selecionado e, no menu de contexto, selecione O componente não estará disponível. 

Clique no botão Instalar. 

4. Na janela Pronto para instalar, confirme a modificação do conjunto de componentes do software clicando 

no botão Instalar. 

5. Na janela exibida quando a instalação for concluída, clique no botão OK. 

O conjunto de componentes do Kaspersky Embedded Systems Security 2.2 será modificado com base 

nas configurações especificadas. 

Se ocorrerem problemas na operação do Kaspersky Embedded Systems Security 2.2 (travamentos do Kaspersky 

Embedded Systems Security 2.2; as tarefas travam ou não iniciam), é possível tentar restaurar o Kaspersky 

Embedded Systems Security 2.2. Você pode executar uma restauração salvando as configurações atuais 

do Kaspersky Embedded Systems Security 2.2 ou pode selecionar uma opção para reinicializar todas 

as configurações do Kaspersky Embedded Systems Security 2.2 com os seus valores padrões. 
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Ʒ Para recuperar o Kaspersky Embedded Systems Security 2.2 após o travamento do aplicativo ou 

de uma tarefa, siga as etapas a seguir: 

1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security 2.2 

> Modificar ou Remover. 

A janela Modificar, reparar ou remover instalação do Assistente de instalação é exibida. 

2. Selecione Reparar componentes instalados. Clique no botão Avançar. 

Isso abre a janela Reparar componentes instalados. 

3. Na janela Reparar componentes instalados, marque a caixa de seleção Restaurar configurações 

recomendadas do aplicativo se deseja reinicializar as configurações definidas do aplicativo e restaurar 

as configurações padrão do Kaspersky Embedded Systems Security 2.2. Clique no botão Instalar. 

4. Na janela Pronto para reparar, confirme a operação de reparo clicando no botão Instalar. 

5. Na janela exibida após a conclusão da operação de reparo, clique no botão OK. 

O Kaspersky Embedded Systems Security 2.2 será restaurado com base nas configurações especificadas. 

 

 

Desinstalação usando o Assistente de instalação 

Esta seção contém instruções sobre a remoção do Kaspersky Embedded Systems Security 2.2 e do Console 

do Aplicativo de um computador protegido usando o Assistente de instalação. 

 

Desinstalação do Kaspersky Embedded Systems Security 2.2 

Os nomes de configurações podem variar em diferentes sistemas operacionais Windows. 

O Kaspersky Embedded Systems Security 2.2 pode ser desinstalado do computador protegido usando o Assistente 

de configuração/desinstalação. 

Pode ser necessária uma reinicialização após a desinstalação do Kaspersky Embedded Systems Security 2.2 

de um computador protegido. A reinicialização poderá ser adiada. 

A desinstalação, recuperação e instalação do aplicativo por meio do painel de controle do Windows 
não estarão disponíveis se o sistema operacional utilizar o recurso UAC (Controle de Conta de Usuário) ou 
o acesso ao aplicativo for protegido por senha. 

 

Se o acesso do gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems 
Security 2.2 solicitará a senha quando você tentar excluir ou modificar o conjunto de componentes na etapa 
adicional do Assistente de instalação. 
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Ʒ Para desinstalar o Console do Kaspersky Embedded Systems Security 2.2: 

1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security 2.2 

> Modificar ou Remover. 

A janela Modificar, reparar ou remover a instalação do assistente de instalação é exibida. 

2. Selecione Remover componentes do software. Clique no botão Avançar. 

A janela Configurações avançadas de desinstalação do aplicativo é exibida. 

3. Se necessário, na janela Configurações avançadas de desinstalação do aplicativo: 

a. Marque a caixa de seleção Exportar objetos da Quarentena para que o Kaspersky Embedded 

Systems Security 2.2 exporte objetos que foram isolados em Quarentena. Esta caixa é desmarcada 

por padrão. 

b. Marque a caixa de seleção Exportar objetos do Backup, para exportar objetos do Backup 

do Kaspersky Embedded Systems Security 2.2. Esta caixa é desmarcada por padrão. 

c. Clique no botão Salvar em e selecione a pasta para onde deseja exportar objetos que estão sendo 

restaurados. Por padrão, os objetos serão exportados para %ProgramData%\Kaspersky 

Lab\Kaspersky Embedded Systems Security 2.2\Uninstall. 

Clique no botão Avançar. 

4. Na janela Pronto para desinstalar, confirme a desinstalação clicando no botão Desinstalar. 

5. Na janela exibida após a conclusão da desinstalação, clique no botão OK. 

O Kaspersky Embedded Systems Security 2.2 será desinstalado de um computador protegido. 

 

Desinstalação do Console do Kaspersky Embedded Systems Security 2.2 

Os nomes de configurações podem variar em diferentes sistemas operacionais Windows. 

Você pode desinstalar o Console do Aplicativo do computador usando o Assistente de configuração/desinstalação. 

Após desinstalar o Console do Aplicativo, não é necessário reiniciar o computador. 

Ʒ Para desinstalar o Console do Aplicativo: 

1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security > 

Ferramentas de administração > Modificar ou Remover. 

2. A janela Modificar, reparar ou remover do assistente é exibida. 

Selecione Remover componentes do software e clique no botão Avançar. 

3. A janela Pronto para desinstalar é exibida. Clique no botão Remover. 

A janela Desinstalação concluída é exibida. 

4. Clique em OK. 

A remoção está concluída e o Assistente de instalação é fechado. 

 

 



 

Instalação e remoção do aplicativo 

52 

 

 

 
 

Instalação e desinstalação do aplicativo a partir da linha 
de comando 

Esta seção descreve as particularidades da instalação e desinstalação do Kaspersky Embedded Systems Security 

2.2 a partir da linha de comando e contém exemplos de comandos para instalar e desinstalar o Kaspersky 

Embedded Systems Security 2.2 a partir da linha de comando e exemplos de comandos para adicionar e remover 

os componentes do Kaspersky Embedded Systems Security 2.2 a partir da linha de comando. 

Nesta seção 

Sobre a instalação e desinstalação do Kaspersky Embedded Systems Security 2.2 a partir da linha 

de comando ............................................................................................................................................................ 52 

Exemplos de comandos para instalar o Kaspersky Embedded Systems Security 2.2 .......................................... 53 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems Security 2.2 ........................... 54 

Adicionar/remover componentes. Exemplos de comandos ................................................................................... 55 

Desinstalação do Kaspersky Embedded Systems Security 2.2. Exemplos de comandos .................................... 55 

Códigos de retorno ................................................................................................................................................. 56 

 

 

Sobre a instalação e desinstalação do Kaspersky Embedded Systems 
Security 2.2 a partir da linha de comando 

O Kaspersky Embedded Systems Security 2.2 pode ser instalado ou desinstalado e seus componentes adicionados 

ou removidos, executando os arquivos do pacote de instalação \product\ess_x86(x64).msi a partir da linha 

de comando após as configurações de instalação terem sido especificadas usando chaves. 

O conjunto de ñFerramentas de administra«oò pode ser instalado no computador protegido ou em outro 

computador na rede para funcionar com o Console do Aplicativo local ou remotamente. Para isso, use o pacote 

de instalação \client\esstools.msi installation. 

Execute a instalação usando os direitos de uma conta incluída no grupo de administradores no computador 

onde o aplicativo foi instalado. 

Se um dos arquivos \product\ess_x86 (x64) .msi for executado no computador protegido sem chaves adicionais, 

o Kaspersky Embedded Systems Security 2.2 será instalado com as configurações de instalação recomendadas. 

O conjunto de componentes a ser instalado pode ser atribuído usando a opção de linha de comando ADDLOCAL 

listando os códigos dos componentes selecionados ou conjuntos de componentes. 
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Exemplos de comandos para instalar o Kaspersky Embedded Systems 
Security 2.2 

Essa seção fornece exemplos de comandos usados para instalar o Kaspersky Embedded Systems Security 2.2. 

Em computadores executando uma versão de 32 bits do Microsoft Windows, execute os arquivos 

com o sufixo x86 no kit de distribuição. Em computadores executando uma versão de 64 bits do Microsoft 

Windows, execute os arquivos com o sufixo x64 no kit de distribuição. 

Informações detalhadas sobre o uso dos comandos padrão do Windows Installer e as opções de linha de comando 

são fornecidas na documentação enviada pela Microsoft. 

Exemplos de instalação do Kaspersky Embedded Systems Security 2.2 a partir do arquivo setup.exe 

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com as configurações de instalação 

recomendadas sem interação com o usuário, execute o seguinte comando: 

\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com as seguintes configurações: 

¶ instale somente os componentes da Proteção de Arquivos em Tempo Real e de Verificação por Demanda; 

¶ não execute a Proteção em Tempo Real ao iniciar o Kaspersky Embedded Systems Security 2.2; 

¶ não exclua dos arquivos de verificação que a Microsoft Corporation recomenda a exclusão; 

Execute o comando a seguir: 

\ product \ setup.exe /p  "ADDLOCAL=Oas RUNRTP=0 ADDMSEXCLUSION=0" 

Exemplos de comandos usados para a instalação: executando o arquivo .msi de um pacote de instalação 

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com as configurações de instalação 

recomendadas sem interação com o usuário, execute o seguinte comando: 

msiexec /i ess.msi /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com as configurações de instalação 

recomendadas, visualize a interface da instalação e execute o seguinte comando: 

msiexec /i ess.msi /qf EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com a ativação usando o arquivo 

de chave C:\0000000A.key: 

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A.key /qn EULA=1 

PRIVACYPOLICY=1 

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com uma verificação preliminar 

dos processos ativos e setores de inicialização dos discos locais, execute o seguinte comando: 

msiexec /i ess.msi PRESCAN=1 /qn EULA=1 PRIVACYPOLICY=1  
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Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 salvando seus arquivos na pasta 

de destino C:\ESS, execute o comando a seguir: 

msiexec /i ess.msi INSTALLDIR=C: \ ESS /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2: salve o arquivo de log da instalação 

com o nome ess.log na pasta onde o arquivo msi do pacote de instalação do Kaspersky Embedded 

Systems Security 2.2 está armazenado e execute o seguinte comando: 

msiexec /i ess.msi /l*v ess.log /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Console do Kaspersky Embedded Systems Security 2.2, execute o seguinte comando: 

msiexec /i esstools.msi /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com ativação usando o arquivo de chave 

C:\0000000A.key, configure o Kaspersky Embedded Systems Security 2.2 de acordo 

com as configurações descritas no arquivo de configuração C:\settings.xml e execute 

o seguinte comando: 

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A.key 

CONFIGPATH=C:\ settings.xml /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o patch do aplicativo quando o Kaspersky Embedded Systems Security 2.2 for protegido 

por senha, execute o seguinte comando: 

msiexec /p "<msp file name with path>" UNLOCK_PASSWORD=<password>  

 
 

Ações a serem executadas após a instalação do Kaspersky Embedded 
Systems Security 2.2 

O Kaspersky Embedded Systems Security 2.2 inicia as tarefas de proteção e verificação imediatamente após 

a instalação se o aplicativo tiver sido ativado. Se você selecionou Ativar a proteção em tempo real após 

a instalação do aplicativo durante a instalação do Kaspersky Embedded Systems Security 2.2, o aplicativo 

verifica objetos do sistema de arquivos do computador quando forem acessados. O Kaspersky Embedded Systems 

Security 2.2 executará a tarefa de Verificação de Áreas Críticas todas as sextas-feiras às 20h.  

Recomendamos seguir as seguintes etapas após instalar o Kaspersky Embedded Systems Security 2.2: 

¶ Iniciar a tarefa de atualização dos bancos de dados do Kaspersky Embedded Systems Security 2.2. Após 

a instalação, o Kaspersky Embedded Systems Security 2.2 verificará objetos usando o banco de dados 

incluído no respectivo kit de distribuição. Recomendamos atualizar o banco de dados do Kaspersky 

Embedded Systems Security 2.2 imediatamente. Para isso, você deve executar a tarefa de Atualização 

do Banco de Dados. O banco de dados será atualizado a cada hora de acordo com a programação padrão. 

Por exemplo, você pode executar a tarefa Atualização do banco de dados do aplicativo, executando 

o comando seguinte: 

KAVSHELL UPDATE /KL /PROXY:proxy.empresa.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser 

/PROXYPWD:123456 

Nesse caso, as atualizações dos bancos de dados do Kaspersky Embedded Systems Security 2.2 são baixadas 

dos servidores de atualização da Kaspersky Lab. A conexão com a fonte de atualização é estabelecida por meio 

do servidor proxy (endereço do servidor proxy: proxy.company.com, porta: 8080) usando a autenticação NTLM 

incluída no Windows para acessar o servidor em uma conta (nome de usuário: inetuser; senha: 123456). 
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¶ Execute uma Verificação de Áreas Críticas no computador se nenhum software antivírus com a proteção 

de arquivo em tempo real estiver instalado no computador protegido antes de instalar o Kaspersky Embedded 

Systems Security 2.2. 

Ʒ Para iniciar a tarefa de Verificação de Áreas Críticas usando a linha de comando: 

KAVSHELL SCANCRITICAL /W:scancritical.log  

Esse comando salva o log de tarefas em um arquivo chamado scancritical.log incluído na pasta atual. 

¶ Configure notificações do administrador sobre eventos do Kaspersky Embedded Systems Security 2.2. 

 
 

Adicionar/remover componentes. Exemplos de comandos 

O componente de Controle de Inicialização de Aplicativos é instalado automaticamente. Você não precisa 

especificá-lo na lista de valores de chave ADDLOCAL, adicionando ou excluindo os componentes do Kaspersky 

Embedded Systems Security 2.2. 

Ʒ Para adicionar o componente de Verificação por demanda aos componentes já instalados, execute 

o seguinte comando: 

msiexec /i ess.msi ADDLOCAL=Oas,Ods /qn  

ou 

\ server \ setup.exe /s /p "ADDLOCAL=Oas,Ods "  

Se você enumerar os componentes que deseja instalar junto com os componentes já instalados, o Kaspersky 

Embedded Systems Security 2.2 reinstalará os componentes existentes. 

Ʒ Para remover os componentes instalados, execute o comando a seguir: 

msiexec /i es s.msi "ADDLOCAL=Oas,AppCntrl,Ksn,AntiExploit,DevCtrl,Firewall, 

LogInspector,AKIntegration,PerfMonCounters,SnmpSupport,Shell,TrayApp,AVPro

tection,RamDisk REMOVE=Ods,Fim" /qn  
 

Desinstalação do Kaspersky Embedded Systems Security 2.2. 
Exemplos de comandos 

Ʒ Para desinstalar o Kaspersky Embedded Systems Security 2.2 do computador protegido, execute 

o seguinte comando: 

msiexec /x ess.msi /qn  

ou 

¶ Para sistemas operacionais de 32 bits: 

msiexec /x {D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA} /qn  

¶ Para sistemas operacionais de 64 bits: 

msiexec /x {E8584EDC - 0675 - 4784 - 96E5- FD10C26A613E} /qn  
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Ʒ Para desinstalar o Console do Kaspersky Embedded Systems Security 2.2, execute 

o seguinte comando: 

msiexec /x esstools.msi /qn  

ou 

¶ Para sistemas operacionais de 32 bits: 

 msiexec /x { A727008F- F8CC- 4B35- 848A- 1AECEEF22178} /qn  

¶ Para sistemas operacionais de 64 bits: 

msiexec /x { D978C311- 2D2D- 41A3- 8158 - BDF97149CCD4} /qn  

Ʒ Para desinstalar o Kaspersky Embedded Systems Security 2.2 de um computador protegido em que 

a proteção por senha esteja ativa, execute o comando a seguir: 

¶ Para sistemas operacionais de 32 bits: 

msiexec /x {D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA} UNLOCK_PASSWORD=*** /qn  

¶ Para sistemas operacionais de 64 bits: 

msiexec /x {E8584EDC - 0675 - 4784 - 96E5- FD10C26A613E} UNLOCK_PASSWORD=*** /qn  

 
 

Códigos de retorno 

A tabela abaixo contém uma lista de códigos de retorno da linha de comando. 

Tabela 13.  Códigos de retorno 
 

Código Descrição 

1324 O nome da pasta de destino contém caracteres inválidos. 

25001 Direitos insuficientes para instalar o Kaspersky Embedded Systems Security 2.2. Para instalar 

o aplicativo, inicie o assistente de instalação com direitos de administrador local. 

25003 O Kaspersky Embedded Systems Security 2.2 não pode ser instalado em computadores que 

executam essa versão do Microsoft Windows. Inicie o assistente de instalação paras versões de 64 

bits do Microsoft Windows. 

25004 Software incompatível detectado. Para continuar a instalação, desinstale o software a seguir: <lista 

de software incompatível>. 

25010 O caminho indicado não pode ser utilizado para salvar objetos em quarentena. 

25011  O nome da pasta para salvar objetos em quarentena contém caracteres inválidos. 

26251  Não é possível fazer download de Contadores de desempenho DLL. 

26252  Não é possível fazer download de Contadores de desempenho DLL. 

27300  O driver não pode ser instalado. 

27301  O driver não pode ser desinstalado. 

27302  O componente de rede não pode ser instalado. O número máximo possível de dispositivos filtrados 

foi alcançado. 

27303  Bancos de dados de antivírus não encontrados. 
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Instalação e desinstalação do aplicativo usando 
o Kaspersky Security Center 

Esta seção contém informações gerais sobre a instalação do Kaspersky Embedded Systems Security 2.2 por meio 

do Kaspersky Security Center. Ela descreve também como instalar e desinstalar o Kaspersky Embedded Systems 

Security 2.2 por meio do Kaspersky Security Center e ações após a instalação do Kaspersky Embedded Systems 

Security 2.2. 

Nesta seção 

Informações gerais sobre a instalação por meio do Kaspersky Security Center ................................................... 57 

Direitos para instalar ou desinstalar o Kaspersky Embedded Systems Security 2.2 ............................................. 57 

Procedimento de instalação do Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security 

Center ..................................................................................................................................................................... 58 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems Security 2.2 ........................... 60 

Instalação do Console do Aplicativo por meio do Kaspersky Security Center ....................................................... 60 

Desinstalação do Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security Center ............. 61 

 

 

Informações gerais sobre a instalação por meio do Kaspersky 
Security Center 

Você pode instalar o Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security Center usando 

a tarefa de instalação remota. 

Após a conclusão da tarefa de instalação remota, o Kaspersky Embedded Systems Security 2.2 será instalado 

com configurações idênticas em vários computadores. 

Todos os computadores podem ser combinados em um único grupo de administração e uma tarefa de grupo criada 

para executar a instalação do Kaspersky Embedded Systems Security 2.2 nos computadores deste grupo. 

Você pode criar uma tarefa para instalar remotamente o Kaspersky Embedded Systems Security 2.2 

em um conjunto de computadores que não estão no mesmo grupo de administração. Ao criar essa tarefa, você 

deve gerar uma lista dos computadores individuais nos quais o Kaspersky Embedded Systems Security 2.2 deve 

ser instalado. 

Informações detalhadas sobre a tarefa de instalação remota são fornecidas na Ajuda do Kaspersky 

Security Center. 
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Direitos para instalar ou desinstalar o Kaspersky Embedded Systems 
Security 2.2 

A conta especificada na tarefa de instalação (remoção) remota deve estar incluída no grupo de administradores 

em cada um dos computadores protegidos em todos os casos exceto nos casos descritos abaixo: 

¶ Se o Agente de Rede do Kaspersky Security Center já estiver instalado nos computadores nos quais 

o Kaspersky Embedded Systems Security 2.2 será instalado (qualquer que seja o domínio onde 

os computadores estão localizados e se eles pertencem a qualquer domínio). 

Se o Agente de Rede ainda não estiver instalado nos computadores, você pode instalá-lo 

com o Kaspersky Embedded Systems Security 2.2 usando uma tarefa de instalação remota. 

Antes de instalar o Agente de Rede, certifique-se de que a conta que você deseja especificar 

na tarefa esteja incluída no grupo de administradores de cada um dos computadores. 

¶ Todos os computadores nos quais você deseja instalar o Kaspersky Embedded Systems Security 2.2 estão 

no mesmo domínio do Servidor de Administração e o Servidor de Administração está registrado na conta 

Admin do Domínio (se essa conta tem direitos de administrador local nos computadores do domínio). 

Por padrão, ao usar o método Instalação forçada, a tarefa de instalação remota é executada a partir da conta 

onde o Servidor de Administração é executado. 

Ao trabalhar com tarefas de grupo ou com tarefas de conjuntos de computadores no modo de instalação forçada 

(desinstalação), uma conta deve ter os seguintes direitos em um computador cliente: 

¶ Direito de executar aplicativos remotamente. 

¶ Direitos ao recurso Admin$. 

¶ Direito de Fazer logon como um serviço. 
 

Procedimento de instalação do Kaspersky Embedded Systems Security 
2.2 por meio do Kaspersky Security Center 

As informações detalhadas sobre a geração de um pacote de instalação e criação de uma tarefa 

de instalação remota são fornecidas no Manual de implementação do Kaspersky Security Center. 

Se você pretende gerenciar o Kaspersky Embedded Systems Security 2.2 por meio do Kaspersky Security Center 

no futuro, certifique-se de que as seguintes condições sejam cumpridas: 

¶ O computador em que o Servidor de Administração do Kaspersky Security Center está instalado também 

tem o Plug-in de Administração instalado (arquivo \product\klcfginst.exe no kit de distribuição do Kaspersky 

Embedded Systems Security 2.2). 

¶ O Agente de Rede do Kaspersky Security Center está instalado nos computadores protegidos. Se o Agente 

de Rede do Kaspersky Security Center não estiver instalado nos computadores protegidos, você poderá 

instalá-lo junto com o Kaspersky Embedded Systems Security 2.2 usando uma tarefa de instalação remota. 

Os computadores também podem ser combinados em um grupo de administração antecipadamente para que seja 

possível gerenciar as configurações de proteção usando políticas e tarefas de grupo do Kaspersky Security Center. 
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Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 com a ajuda da tarefa de instalação 

remota, faça o seguinte: 

1. Inicialize do Console de Administração do Kaspersky Security Center. 

2. No Kaspersky Security Center, expanda o nó Instalação remota e, no nó filho Pacotes de Instalação, 

selecione a opção Criar pacote de instalação para um aplicativo da Kaspersky Lab.  

3. Insira o nome do pacote de instalação. 

4. Especifique o arquivo ess.kud do kit de distribuição do Kaspersky Embedded Systems Security 2.2 como 

o arquivo do pacote de instalação. 

A janela EULA e Política de Privacidade é aberta. 

5. Se você concordar com os termos e as condições do EULA e da Política de Privacidade, selecione 

as caixas os termos e as condições deste EULA e Política de Privacidade descrevendo o manuseio 

de dados para prosseguir com a instalação. 

Você deve aceitar o Contrato de Licença e a Política de Privacidade para prosseguir. 

6. Para alterar o conjunto de componentes do Kaspersky Embedded Systems Security 2.2 a ser instalado 

(consulte a seção "Alteração do conjunto de componentes e recuperação do Kaspersky Embedded 

Systems Security 2.2" na página 49) e as configurações de instalação padrão (consulte a seção 

"Configurações de instalação e desinstalação e opções de linha de comando para o serviço do Windows 

Installer" na página 30) no pacote de instalação: 

a. No Kaspersky Security Center, expanda o nó Instalação remota. 

b. Na área de trabalho do nó filho Pacotes de instalação abra o menu de contexto pacote de instalação 

do Kaspersky Embedded Systems 2.2 criado e selecione Propriedades.  

c. Na janela Propriedades: <nome do pacote de instalação> na seção Configurações, faça 

o seguinte: 

a. No grupo de configurações Componentes a instalar, marque as caixas de seleção junto dos nomes 

de componentes do Kaspersky Embedded Systems Security 2.2 que deseja instalar. 

b. Para poder indicar uma pasta de destino que não a pasta padrão, especifique o nome da pasta 

e o caminho no campo Pasta de destino. 

O caminho para a pasta de destino pode conter variáveis de ambiente do sistema. Se a pasta 

não existir no computador, ela será criada. 

c. No grupo Configurações avançadas de instalação, defina as seguintes configurações: 

¶ Verificar o computador quanto à existência de vírus antes da instalação. 

¶ Ativar a proteção em tempo real após a instalação do aplicativo. 

¶ Adicionar arquivos recomendados pela Microsoft à lista de exclusões. 

d. Adicionar arquivos recomendados da Kaspersky Lab à lista de exclusões. 

d. Na janela de diálogo Propriedades: <nome do pacote de instalação>, clique em OK. 

7. No nó Pacotes de instalação, crie uma tarefa para instalar remotamente o Kaspersky Embedded Systems 

Security 2.2 nos computadores selecionados (grupo de administração). Defina as configurações da tarefa. 

Para obter mais informações sobre a criação e configuração de tarefas de instalação remotas, consulte 

a Ajuda do Kaspersky Security Center. 

8. Execute a tarefa de instalação remota para o Kaspersky Embedded Systems Security 2.2. 

O Kaspersky Embedded Systems Security 2.2 será instalado nos computadores especificados na tarefa. 
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Ações a serem executadas após a instalação do Kaspersky Embedded 
Systems Security 2.2 

Após o Kaspersky Embedded Systems Security 2.2 ser instalado, recomendamos que os bancos de dados 

do Kaspersky Embedded Systems Security 2.2 nos computadores sejam atualizados e que uma Verificação de Áreas 

Críticas dos computadores seja executada, se nenhum aplicativo de antivírus com a função Proteção em tempo real 

ativada tiver sido instalado nos computadores antes da instalação do Kaspersky Embedded Systems Security 2.2. 

Se os computadores nos quais o Kaspersky Embedded Systems Security 2.2 foi instalado forem unificados 

em um único grupo de administração no Kaspersky Security Center, você pode executar estas tarefas usando 

os seguintes métodos: 

1. Criar tarefas de Atualização do Banco de Dados para o grupo de computadores nos quais o Kaspersky 

Embedded Systems Security 2.2 foi instalado. Definir o Servidor de Administração do Kaspersky Security 

Center como a fonte de atualização. 

2. Criar uma tarefa de grupo de Verificação por Demanda com o status de tarefa de Verificação de Áreas 

Críticas. O Kaspersky Security Center avalia o status de segurança de cada computador no grupo 

com base nos resultados da execução desta tarefa, não com base nos resultados da tarefa de Verificação 

de Áreas Críticas. 

3. Criar uma nova política para o grupo de computadores. Nas propriedades da política criada, na guia 

Tarefas do sistema, desative o início programado de tarefas de verificação do sistema conforme 

necessário e das tarefas de atualização do banco de dados nos computadores do grupo de administração. 

Você também pode configurar notificações de administrador sobre eventos do Kaspersky Embedded Systems 

Security 2.2. 

 

 

Instalação do Console do Aplicativo por meio do Kaspersky 
Security Center 

As informações detalhadas sobre a criação de um pacote de instalação e de uma tarefa de instalação remota 
são fornecidas no Manual de Implementação do Kaspersky Security Center. 

Ʒ Para instalar o Console do Aplicativo usando a tarefa de instalação remota: 

1. No Console de Administração do Kaspersky Security Center, expanda o nó Instalação remota e, no nó 
filho Pacotes de Instalação, crie um novo pacote de instalação na base do arquivo client\setup.exe. 
Ao criar um novo pacote de instalação: 

¶ Na janela Selecionar o pacote de distribuição para instalação, selecione o arquivo client\setup.exe 
na pasta do kit de distribuição do Kaspersky Embedded Systems Security 2.2 e marque a caixa 
de seleção Copiar atualizações do repositório para o pacote de instalação. 

¶ Se necessário, use a opção de linha de comando ADDLOCAL para modificar o conjunto 
de componentes a ser instalado no campo Configurações de inicialização do arquivo executável 
(opcional) e altere a pasta de destino. 

Por exemplo, para instalar o Console do Aplicativo de forma autônoma na pasta C:\KasperskyConsole 
sem instalar o arquivo de ajuda e a documentação, execute o seguinte comando: 

/s /p "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1 

PRIVACYPOLICY=1" 



 

Instalação e remoção do aplicativo 

61 

 

 

 
 

2. No nó Pacotes de instalação, crie uma tarefa para instalar remotamente o Console do Aplicativo 
nos computadores selecionados (grupo de administração). Defina as configurações da tarefa. 

Para obter mais informações sobre a criação e configuração de tarefas de instalação remotas, consulte 
a Ajuda do Kaspersky Security Center. 

3. Execute a tarefa de instalação remota criada. 

O Console do Aplicativo será instalado nos computadores especificados na tarefa. 

 

Desinstalação do Kaspersky Embedded Systems Security 2.2 por meio 
do Kaspersky Security Center 

Se o acesso ao gerenciamento do Kaspersky Embedded Systems Security 2.2 em computadores da rede for 
protegido por senha, insira a senha ao criar uma tarefa de desinstalação de vários aplicativos. Se a proteção 
por senha não for gerenciada de modo centralizado pelo aplicativo, ele será desinstalado com êxito 
dos computadores protegidos por acesso nos quais a senha inserida corresponde ao valor definido. 
O Kaspersky Embedded Systems Security 2.2 não será desinstalado dos demais computadores. 

Ʒ Para desinstalar o Kaspersky Embedded Systems Security 2.2, execute os passos a seguir 
no Console de Administração do Kaspersky Security Center: 

1. No Console de Administração do Kaspersky Security Center, crie e inicie a tarefa de remoção do aplicativo. 

2. Na tarefa, selecione o método de desinstalação (similar a selecionar o método de instalação; consulte 
a seção anterior) e especifique uma conta cujos direitos o Servidor de Administração irá usar 
para endereçar os computadores. Você pode desinstalar o Kaspersky Embedded Systems Security 2.2 
apenas com configurações de desinstalação padrão (consulte a seção "Configurações de instalação 
e desinstalação e opções de linha de comando para o serviço do Windows Installer" na página 30). 

 

Instalação e desinstalação via políticas de grupo 
do Active Directory 

Esta seção descreve a instalação e desinstalação do Kaspersky Embedded Systems Security 2.2 via políticas 

de grupo do Active Directory. Ela também contém informações sobre ações após a instalação do Kaspersky 

Embedded Systems Security 2.2 via políticas de grupo. 

Nesta seção 

Instalação do Kaspersky Embedded Systems Security 2.2 via políticas de grupo do Active Directory ................ 62 

Ações a serem executadas após a instalação do Kaspersky Embedded Systems Security 2.2 ........................... 62 

Desinstalação do Kaspersky Embedded Systems Security 2.2 via políticas de grupo do Active Directory .......... 63 
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Instalação do Kaspersky Embedded Systems Security 2.2 via políticas 
de grupo do Active Directory 

Você pode instalar o Kaspersky Embedded Systems Security 2.2 em vários computadores via políticas de grupo 

do Active Directory. Você pode instalar o Console do Aplicativo do mesmo modo. 

Os computadores nos quais deseja instalar o Kaspersky Embedded Systems Security 2.2 ou o Console 

do Aplicativo devem estar em um único domínio e em uma única unidade organizada. 

Os sistemas operacionais nos computadores nos quais deseja instalar o Kaspersky Embedded Systems Security 

2.2 com a ajuda da política devem ser da mesma versão (32 ou 64 bits). 

Você deve ter direitos de administrador do domínio. 

Para instalar o Kaspersky Embedded Systems Security 2.2, use os pacotes de instalação ess_x86(x64).msi. 

Para instalar o Console do Aplicativo, use os pacotes de instalação esstools.msi. 

As informações detalhadas sobre o uso de políticas de grupo do Active Directory são fornecidas 

na documentação enviada pela Microsoft. 

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 ou o Console do Aplicativo: 

1. Salve o arquivo msi do pacote de instalação que corresponde ao tamanho de palavra (32 ou 64 bits) 

da versão instalada do sistema operacional Microsoft Windows na pasta pública do controlador do domínio. 

2. No controlador do domínio, crie uma nova política para o grupo ao qual os computadores pertencem. 

3. Usando o Editor de Objetos de Política de Grupo, crie um novo pacote de instalação no nó 

Configuração do Computador. Especifique o caminho para o arquivo msi do pacote de instalação 

do Kaspersky Embedded Systems Security 2.2 (ou do Console do Aplicativo) em formato UNC (Universal 

Naming Convention). 

4. Marque a caixa de seleção do Windows Installer Instalar sempre com privilégios elevados tanto no nó 

Configuração do Computador quanto no nó Configuração do Usuário do grupo selecionado. 

5. Aplique as alterações com o comando gpupdate /  force . 

O Kaspersky Embedded Systems Security 2.2 será instalado no grupo dos computadores após o respetivo 

reinício e antes de fazer login no Microsoft Windows. 

 

Ações a serem executadas após a instalação do Kaspersky Embedded 
Systems Security 2.2 

Após instalar o Kaspersky Embedded Systems Security 2.2 nos computadores protegidos, recomenda-se que você 

atualize imediatamente o banco de dados do aplicativo e execute uma Verificação de Áreas Críticas. Você pode 

executar estas ações (consulte a seção "Ações a serem executadas após a instalação do Kaspersky Embedded 

Systems Security 2.2" na página 46) do Console do Aplicativo. 

Você também pode configurar notificações de administrador sobre eventos do Kaspersky Embedded Systems 

Security 2.2. 
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Desinstalação do Kaspersky Embedded Systems Security 2.2 via 
políticas de grupo do Active Directory 

Se você instalou o Kaspersky Embedded Systems Security 2.2 (ou o Console do Aplicativo) nos computadores 

do grupo usando a política de grupo do Active Directory, você poderá usar esta política para desinstalar 

o Kaspersky Embedded Systems Security 2.2 (ou o Console do Aplicativo). 

É possível desinstalar o aplicativo somente com os parâmetros de desinstalação padrão. 

As informações detalhadas sobre o uso de políticas de grupo do Active Directory são fornecidas 

na documentação enviada pela Microsoft. 

 

Se o acesso ao gerenciamento do aplicativo for protegido por senha, a desinstalação do Kaspersky 

Embedded Systems Security 2.2 usando as políticas de grupo do Active Directory não estará disponível. 

Ʒ Para desinstalar o Kaspersky Embedded Systems Security 2.2 ou o Console do Aplicativo: 

1. Selecione a unidade organizacional no controlador do domínio a partir dos computadores que deseja 

excluir o Kaspersky Embedded Systems Security 2.2 ou o Console do Aplicativo. 

2. Selecione a política criada para a instalação do Kaspersky Embedded Systems Security 2.2 e no Editor 

de Objeto de Políticas de Grupo, no nó Instalação de software (Configuração do Computador 

>Configuração de programa > Instalação de software) abra o menu de contexto do pacote 

de instalação do Kaspersky Embedded Systems Security 2.2 (ou do Console do Aplicativo) e selecione 

o comando Todas as tarefas > Remover. 

3. Selecione o método de remoção Desinstalar o software imediatamente de usuários e computadores. 

4. Aplique as alterações com o comando gpupdate /  force . 

O Kaspersky Embedded Systems Security 2.2 é removido dos computadores após eles serem reiniciados 

e antes de fazer login no Microsoft Windows. 

 
 

Verificação das funções do Kaspersky Embedded Systems 
Security 2.2 Uso do vírus de teste EICAR 

Esta seção descreve o vírus de teste EICAR e como usá-lo para verificar os recursos de Proteção em Tempo Real 

e Verificação por Demanda do Kaspersky Embedded Systems Security 2.2. 

Nesta seção 

Sobre o vírus de teste EICAR ................................................................................................................................. 64 

Teste de Proteção em Tempo Real e Verificação por Demanda ........................................................................... 65 
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Sobre o vírus de teste EICAR 

Esse vírus de teste é projetado para verificar a operação dos aplicativos de antivírus. Ele foi desenvolvido 

pelo European Institute for Computer Antivirus Research (EICAR). 

O vírus de teste não é um vírus e não contém um código de programa para o seu computador, mas a maioria 

dos aplicativos antivírus dos fornecedores identifica uma ameaça nele. 

O arquivo que contém esse vírus de teste chama-se eicar.com. Você pode baixá-lo no site do EICAR 

http://www.eicar.org/anti_virus_test_file.htm. 

Antes de salvar o arquivo em uma pasta no disco rígido do computador, certifique-se de que a Proteção 

de Arquivos em Tempo Real nesse disco esteja desativada. 

O arquivo eicar.com contém uma linha de texto. Ao verificar o arquivo, o Kaspersky Embedded Systems Security 

2.2 detecta uma ameaça de teste nesta linha de texto, atribui o status Infectado e exclui o arquivo. As informações 

sobre a ameaça detectada no arquivo aparecerão no Console do Aplicativo e no log de tarefas. 

Você pode usar o arquivo eicar.com para verificar como o Kaspersky Embedded Systems Security 2.2 desinfecta 

objetos infectados e como detecta objetos possivelmente infectados. Para fazer isso, abra o arquivo usando 

um editor de texto, adicione um dos prefixos listados na tabela abaixo ao início da linha de texto no arquivo e salve 

o arquivo com um novo nome, por exemplo, eicar_cure.com. 

Para certificar-se de que o Kaspersky Embedded Systems Security 2.2 processe o arquivo eicar.com 

com um prefixo, na seção de configurações de segurança Proteção de objetos defina o valor Todos 

os objetos para as tarefas de Proteção de Arquivos em Tempo Real e de Verificação por Demanda padrão 

do Kaspersky Embedded Systems Security 2.2. 

Tabela 14.  Prefixos em arquivos EICAR 
 

Prefixo Status do arquivo após a verificação e a ação do Kaspersky Embedded Systems 

Security 2.2 

Nenhum 

prefixo 

O Kaspersky Embedded Systems Security 2.2 atribui o status Infectado ao objeto e o exclui. 

SUSPï O Kaspersky Embedded Systems Security 2.2 atribui o status Provavelmente infectado 

ao objeto (detectado pelo analisador heurístico) e o exclui (objetos possivelmente infectados 

não são desinfectados). 

WARNï O Kaspersky Embedded Systems Security 2.2 atribui o status Provavelmente infectado 

ao objeto (o código do objeto corresponde em parte ao código de uma ameaça) e o exclui 

(objetos possivelmente infectados não são desinfectados). 

CUREï O Kaspersky Embedded Systems Security 2.2 atribui o status Infectado ao objeto 

e o desinfecta. Se a desinfecção for bem-sucedida, o texto inteiro no arquivo será substituído 

pela palavra "CURE". 
 

http://www.eicar.org/anti_virus_test_file.htm
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Teste de Proteção em Tempo Real e Verificação por Demanda 

Após instalar o Kaspersky Embedded Systems Security 2.2, você pode confirmar se o Kaspersky Embedded 

Systems Security 2.2 encontra objetos contendo códigos maliciosos. Para verificar, você pode usar um vírus 

de teste do EICAR (consulte a seção "Sobre o vírus de teste EICAR" na página 64). 

Ʒ Para verificar o recurso de Proteção em Tempo Real, siga estas etapas: 

1. Faça download do arquivo eicar.com do site do EICAR http://www.eicar.org/anti_virus_test_file.htm. 

Salve-o na pasta pública na unidade local de qualquer um dos computadores da rede. 

Antes de salvar o arquivo na pasta, certifique-se de que a Proteção de Arquivos em Tempo Real 

esteja desativada na pasta. 

2. Se você desejar verificar o funcionamento das notificações de usuário da rede, certifique-se de que 

o Serviço Windows Messenger da Microsoft esteja ativado tanto no computador protegido quanto 

no computador onde você salvou o arquivo eicar.com. 

3. Abrir o Console do Aplicativo. 

4. Copie o arquivo eicar.com salvo na unidade local do computador protegido usando 

um dos seguintes métodos: 

¶ Para testar as notificações por meio da janela Serviços de Terminal, copie o arquivo eicar.com 

no computador após conectar ao computador usando o utilitário Remote Desktop Connection. 

¶ Para testar notificações por meio do Serviço Windows Messenger da Microsoft, use os locais da rede 

do computador para copiar o arquivo eicar.com do computador onde você o salvou. 

A Proteção de Arquivos em Tempo Real funciona corretamente se as seguintes condições forem atendidas: 

¶ O arquivo eicar.com foi excluído do computador protegido. 

¶ No Console do Aplicativo, o log de tarefas recebeu o status de Crítico. Uma linha apareceu no log 

com informações sobre uma ameaça no arquivo eicar.com. (Para visualizar o log de tarefas, na árvore 

do Console do Aplicativo, expanda o nó Proteção do Computador em Tempo Real, selecione a tarefa 

de Proteção de Arquivos em Tempo Real e, no painel de detalhes do nó, clique no link Abrir log). 

¶ Uma mensagem do Serviço Windows Messenger da Microsoft terá aparecido no computador de onde 

você copiou o arquivo, como se segue: O Kaspersky Embedded Systems Security 2.2 

bloqueou acesso  ao <caminho  do arquivo  no computador> \ eicar.com  

no computador <nome da rede  do computador> às <hora  em que  o evento 

ocorreu>. Razão: Ameaça detectada. Vírus: EICAR - Test - File. Nome  

de usuário: <nome  do usuário>. Nome  do computador: <nome  da rede  

do computador  a partir  da qual você copiou  o arquivo> . 

Certifique-se de que o Serviço Windows Messenger da Microsoft esteja funcionando no computador 

a partir do qual você copiou o arquivo eicar.com. 

http://www.eicar.org/anti_virus_test_file.htm
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Ʒ Para verificar o recurso de Verificação por Demanda, siga estas etapas: 

1. Baixe o arquivo eicar.com do site do EICAR http://www.eicar.org/anti_virus_test_file.htm. Salve-o na pasta 

pública na unidade local de qualquer um dos computadores da rede. 

Antes de salvar o arquivo na pasta, certifique-se de que a Proteção de Arquivos em Tempo Real 

esteja desativada na pasta. 

2. Abra o Console do Aplicativo. 

3. Faça o seguinte: 

a. Expanda o nó Verificação por Demanda na árvore do Console do Aplicativo. 

b. Selecione o nó filho Verificação de Áreas Críticas. 

c. Na guia Configurações do escopo da verificação, abra o menu de contexto no nó Rede e selecione 

Adicionar arquivo de rede. 

d. Insira o caminho de rede para o arquivo eicar.com no computador remoto no formato UNC (Universal 

Naming Convention). 

e. Marque a caixa de seleção para incluir o caminho de rede adicionado ao escopo da verificação. 

f. Execute a tarefa de Verificação de áreas críticas. 

A Verificação por Demanda funcionará da maneira correta se as seguintes condições forem atendidas: 

¶ O arquivo eicar.com foi excluído da unidade de disco rígido do computador. 

¶ No Console do Aplicativo, o log de tarefas recebeu o status de Crítico; no log de execução da tarefa 

de Verificação de Áreas Críticas apareceu uma linha com informações sobre uma ameaça no arquivo 

eicar.com. (Para visualizar o log de tarefas, na árvore do Console do Aplicativo, expanda o nó filho 

Verificação por Demanda, selecione a tarefa Verificação de Áreas Críticas e, no painel de detalhes, clique 

no link Abrir log). 

 

Interface do aplicativo 

Você pode controlar o Kaspersky Embedded Systems Security 2.2 pelo Console do Aplicativo local e o Plug-in 

de Administração. As ações com o Console do Aplicativo local são descritas no Manual do Usuário do Kaspersky 

Embedded Systems Security 2.2. A interface do Console de Administração do Kaspersky Security Center é usada 

para executar ações com o Plug-in de Administração. Consulte informações detalhadas sobre a interface 

do Kaspersky Security Center na Ajuda do Kaspersky Security Center.  

 

 

 

http://www.eicar.org/anti_virus_test_file.htm
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Licenciamento do aplicativo 
Esta seção fornece informações sobre os principais conceitos relacionados ao licenciamento do aplicativo. 

Neste capítulo 

Sobre o Contrato de Licença do Usuário Final ....................................................................................................... 67 

Sobre a licença ....................................................................................................................................................... 67 

Sobre o certificado da licença ................................................................................................................................. 68 

Sobre o código de ativação .................................................................................................................................... 69 

Sobre a chave ......................................................................................................................................................... 69 

Sobre arquivo de chave .......................................................................................................................................... 69 

Sobre a coleta de dados ......................................................................................................................................... 70 

Ativar aplicativo com chave .................................................................................................................................... 71 

Visualizando informações sobre a licença atual ..................................................................................................... 72 

Limitações funcionais na expiração da licença ...................................................................................................... 74 

Renovação da licença ............................................................................................................................................ 74 

Exclusão da chave .................................................................................................................................................. 75 

 

 

Sobre o Contrato de Licença do Usuário Final 

O Contrato de Licença do Usuário Final é um contrato vinculativo entre o usuário e a AO Kaspersky Lab, que 

estipula os termos em que poderá usar o aplicativo. 

Leia com atenção os termos do Contrato de Licença do Usuário Final antes de começar a usar o aplicativo. 

Você pode rever os termos do Contrato de Licença do Usuário Final de várias formas: 

¶ Durante a instalação do Kaspersky Embedded Systems Security 2.2 

¶ Abrindo e lendo o arquivo license.txt. Esse documento é incluído no kit de distribuição do aplicativo 

Ao confirmar que você aceita o Contrato de Licença do Usuário Final ao instalar o aplicativo, isso significa que você 

aceita e concorda com os termos do Contrato de Licença do Usuário Final. Se você não aceitar os termos 

do Contrato de Licença do Usuário Final, você deve cancelar a instalação do aplicativo e não usar o aplicativo. 
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Sobre a licença 

Uma licença é um direito por tempo limitado de usar o aplicativo, concedido a você ao abrigo do Contrato 

de Licença do Usuário Final. 

Uma licença válida dá a você o direito de receber os serviços seguintes: 

¶ O uso do aplicativo de acordo com os termos do Contrato de Licença do Usuário Final 

¶ Suporte técnico 

O escopo do serviço e o termo do uso do aplicativo dependem do tipo de licença com que o aplicativo foi ativado. 

O aplicativo é ativado usando um arquivo de chave para uma licença comercial adquirida. 

Uma licença comercial é uma licença paga concedida após a compra do aplicativo. 

O Kaspersky Embedded Systems Security 2.2 oferece dois tipos de licenças comerciais: 

¶ Licença padrão do Kaspersky Embedded Systems Security 

¶ A licença estendida do Kaspersky Embedded Systems Security Compliance Edition, que inclui dois 

componentes de inspeção do sistema adicionais: Monitor de Integridade de Arquivos e Inspeção do Log. 

Quando a licença comercial expira, o aplicativo continua funcionando, mas alguns recursos se tornam inacessíveis 

(por exemplo, os bancos de dados do Kaspersky Embedded Systems Security 2.2 não podem ser atualizados). 

Para continuar usando todos os recursos do Kaspersky Embedded Systems Security 2.2, você deve renovar 

sua licença comercial. 

Para garantir proteção máxima contra ameaças à segurança do seu computador, é recomendado renovar a licença 

antes que ela expire. 

Certifique-se de que a chave adicional que você adiciona tem uma data de expiração posterior à da chave 

ativa.  

 

 

Sobre o certificado da licença 

Um certificado da licença é um documento fornecido a você junto com um arquivo de chave ou código de ativação 

(se aplicável). 

Um certificado de licença contém as seguintes informações sobre a licença fornecida: 

¶ Número de ordem 

¶ Informações sobre o usuário a quem foi concedida a licença 

¶ Informações sobre o aplicativo que pode ser ativado com a licença fornecida 

¶ Limite do número de unidades de licenciamento (p. ex., dispositivos nos quais o aplicativo pode ser usado 

de acordo com a licença fornecida) 

¶ Data inicial da validade da licença 

¶ Data de expiração da licença ou período da licença 

¶ Tipo de licença 
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Sobre o código de ativação 

Um código de ativação é uma sequência única de 20 letras e números. Você deve inserir um código de ativação 

para adicionar uma chave para ativar o Kaspersky Embedded Systems Security 2.2. Você recebe o código 

de ativação no endereço de e-mail que forneceu ao adquirir o Kaspersky Embedded Systems Security 2.2. 

Para ativar o aplicativo com um código de ativação, é preciso ter acesso à Internet para se conectar aos servidores 

de ativação da Kaspersky Lab. 

Se você perdeu seu código de ativação após instalar o aplicativo, ele pode ser recuperado. Você pode precisar 

do código de ativação para registrar um Kaspersky CompanyAccount, por exemplo. Para recuperar seu código 

de ativação, entre em contato com o Suporte Técnico da Kaspersky Lab. 

 

Sobre a chave 

Uma chave é uma sequência de bits com a qual você pode ativar e subsequentemente usar o aplicativo de acordo 

com os termos do Contrato de Licença do Usuário Final. Uma chave é criada pela Kaspersky Lab. 

Você pode adicionar a chave ao aplicativo usando um arquivo de chave. Após adicionar uma chave ao aplicativo, 

a chave é exibida na interface do aplicativo como uma sequência alfanumérica exclusiva. 

A Kaspersky Lab pode colocar na lista negra uma chave por violações do Contrato de Licença. Se sua chave 

estiver bloqueada, uma chave diferente deve ser adicionada para o aplicativo trabalhar. 

Uma chave pode ser uma "chave ativa" ou uma "chave adicional". 

Uma chave ativa é a chave que o aplicativo usa atualmente para funcionar. Uma chave para uma licença comercial 

pode ser adicionada como chave ativa. O aplicativo não pode ter mais de uma chave ativa. 

Uma chave adicional é uma chave que confirma o direito de usar o aplicativo mas que não se encontra atualmente 

em uso. Uma chave adicional torna-se ativa automaticamente quando a licença associada com a chave ativa atual 

expira. Uma chave adicional pode ser adicionada somente se houver uma chave ativa. 

 

Sobre arquivo de chave 

Um arquivo de chave é um arquivo com a extensão .key que você recebe da Kaspersky Lab. Os arquivos de chave 

destinam-se a ativar o aplicativo adicionando uma chave. 

Você recebe um arquivo de chave no endereço de e-mail que forneceu quando adquiriu o Kaspersky Embedded 

Systems Security 2.2. 

Você não precisa se conectar aos servidores de ativação da Kaspersky Lab para ativar o aplicativo com um arquivo 

de chave. 

Você pode recuperar um arquivo de chave se ele for acidentalmente excluído. Você poderá precisar de um arquivo 

de chave para se registrar no Kaspersky CompanyAccount. 

Para recuperar um arquivo de chave, é necessário executar uma das seguintes ações: 

¶ Contatar o Suporte Técnico https://support.kaspersky.com.br/. 

¶ Obtenha um arquivo de chave no site da Kaspersky Lab com base no código de ativação existente. 
 

https://support.kaspersky.com.br/
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Sobre a coleta de dados 

O Contrato de Licença do Kaspersky Embedded Systems Security 2.2, especificamente a se«o intitulada ñTermos 

do processamento de dadosò, especifica os termos, a responsabilidade e o procedimento para enviar e processar 

os dados indicados neste Manual. Antes de aceitar o Contrato de Licença, revise cuidadosamente os seus termos 

bem como todos os documentos referenciados em links no Contrato de Licença. 

Os dados que a Kaspersky Lab recebe de você durante o uso do aplicativo são protegidos e processados conforme 

a Política de Privacidade disponível em http://www.kaspersky.com/products-and-services-privacy-policy. 

Ao aceitar os termos do Contrato de Licença, você aceita enviar automaticamente os seguintes dados à Kaspersky Lab:  

¶ Para apoiar o mecanismo de recepção de atualizações ï informações sobre o aplicativo instalado 
e a sua ativação: o identificador do aplicativo a ser instalado e a sua versão completa, inclusive o número 
da compilação, tipo e identificador da licença, o identificador de instalação, o identificador de tarefa 
de atualização exclusivo. 

¶ Para usar a capacidade de navegar pelos artigos da Base de Dados de Conhecimento quando ocorrerem erros 
no aplicativo (serviço Redirecionador) ï informações sobre o aplicativo e tipo de link, especificamente: o nome, 
localidade, e número da versão completa do aplicativo, tipo de link redirecionador e o identificador de erro. 

¶ Para gerenciar confirmações para o processamento de dados ï informações sobre o status da aceitação 
de contratos de licença e outros documentos que estipulam termos de transferência de dados: 
o identificador e a versão do Contrato de Licença ou outro documento, como parte do qual os termos 
de processamento de dados são aceitos ou recusados; um atributo, significando a ação do usuário 
(confirmação ou revogação da aceitação dos termos); data e hora de modificações de status da aceitação 
dos termos de processamento de dados. 

Você pode rever os termos do Contrato de Licença do Usuário Final de várias formas: 

¶ Durante a instalação do aplicativo, o Assistente de instalação do Kaspersky Embedded Systems Security 
2.2 exibe o texto completo do Contrato de Licença na etapa de solicitação de aceitação dos termos 
do Contrato de Licença.  

¶ A qualquer momento no arquivo TXT (license.txt) que contém o texto completo do Contrato de Licença. 
O arquivo está incluído no kit de distribuição do Kaspersky Embedded Systems Security 2.2 
junto aos arquivos de instalação do aplicativo.  

Processamento local de dados 

Enquanto executa as funções principais do aplicativo descritas neste Manual, o Kaspersky Embedded Systems 

Security 2.2 processa e armazena localmente uma sequência de tipos de dados no computador protegido: 

¶ Informações sobre arquivos verificados e objetos detectados, por exemplo, nomes e atributos de arquivos 
processados e caminhos completos deles na mídia verificada, ações realizadas nos arquivos verificados, 
contas de usuários que executam qualquer ação na rede protegida ou no computador protegido, nomes 
e dados sobre dispositivos verificados, informações sobre processos executados no sistema.  

¶ Informações sobre atividades e configurações do sistema operacional, por exemplo, configurações 
do Firewall do Windows, entradas de Log de Eventos do Windows, nomes de contas de usuário, 
inicialização de arquivos executáveis, suas somas de verificação e seus atributos.  

O Kaspersky Embedded Systems Security 2.2 processa e armazena dados como parte da funcionalidade básica 

do aplicativo, em particular para registrar em log eventos do aplicativo e receber dados de diagnósticos. Os dados 

processados localmente são protegidos conforme as configurações definidas e aplicadas do aplicativo.  

O Kaspersky Embedded Systems Security 2.2 permite configurar o nível da proteção dos dados processados 

localmente: você pode alterar privilégios de usuários relativos a acesso de dados de processo, alterar o período 

de retenção de dados para tais dados, desativar inteira ou parcialmente a funcionalidade que envolve o registo 

de dados e alterar o caminho e os atributos da pasta na mídia em que os dados são registrados em log. 

http://www.kaspersky.com/products-and-services-privacy-policy
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Informações detalhadas sobre a configuração da funcionalidade do aplicativo que relativa ao processamento 

de dados e as configurações padrão do armazenamento de dados processados podem ser encontradas 

nas seções correspondentes deste Manual. 

Por padrão, todos os dados armazenados em um computador local são removidos após a desinstalação 
do Kaspersky Embedded Systems Security 2.2, exceto os arquivos com informações de diagnóstico (arquivos 
de rastreamento e despejo) e também os registros de atividade do aplicativo do Log de Eventos do Windows. Você 
precisa remover manualmente estes arquivos. Você pode encontrar a informações detalhadas 
sobre a configuração de processos de diagnóstico nas seções correspondentes deste Manual. 

Ao desinstalar o aplicativo, você pode salvar o conteúdo de armazenamentos de backup e de quarentena. 

 

Ativar aplicativo com chave 

Você pode ativar o Kaspersky Embedded Systems Security 2.2 aplicando uma chave. 

Se um arquivo de chave já tiver sido adicionado ao Kaspersky Embedded Systems Security 2.2 e você adicionar 
outra chave como chave ativa, a nova chave substitui a chave adicionada anteriormente. A chave ativa instalada 
anteriormente é removida. 

Se uma chave adicional já tiver sido adicionada ao Kaspersky Embedded Systems Security 2.2 e você adicionar 
outra chave como chave adicional, a nova chave substitui a chave adicionada anteriormente. A chave adicional 
instalada anteriormente é removida. 

Se uma chave ativa e uma chave adicional já tiverem sido adicionadas ao Kaspersky Embedded Systems Security 
2.2 e você adicionar uma nova chave como chave ativa, a nova chave substitui a chave ativa adicionada 
anteriormente; a chave adicional não é excluída. 

Ʒ Para ativar o Kaspersky Embedded Systems Security 2.2: 

1. Na árvore do Console do Aplicativo, expanda o nó Licenciamento. 

2. No painel de detalhes do nó Licenciamento, clique no link Adicionar chave. 

3. Na janela exibida, clique no botão Procurar e selecione um arquivo de chave com a extensão .key. 

Você também pode adicionar uma chave como adicional. Para adicionar uma chave adicional, 

selecione a caixa de verificação Usar como chave adicional. 

4. Clique em OK. 

A chave selecionada será aplicada. As informações sobre a chave adicionada estarão disponíveis 

no nó Licenciamento. 
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Visualizando informações sobre a licença atual 

Visualizando informações de licenciamento 

As informações sobre a licença atual são exibidas no painel de detalhes do nó Kaspersky Embedded Systems 

Security do Console do Aplicativo. O status da chave pode ter os seguintes valores: 

¶ Verificando o status da chave ï o Kaspersky Embedded Systems Security 2.2 está verificando o arquivo 

de chave adicionado ou o código de ativação aplicado e aguardando uma resposta sobre o status 

da chave atual. 

¶ Data de expiração da licença ï o Kaspersky Embedded Systems Security 2.2 foi ativado até a data e hora 

especificadas. O status da chave é realçado em amarelo nos seguintes casos: 

¶ A licença expirará em 14 dias e nenhuma chave adicional ou código de ativação foi adicionado. 

¶ A chave adicionada foi colocada na lista negra e está prestes a ser bloqueada. 

¶ Aplicativo não ativado ï o Kaspersky Embedded Systems Security 2.2 não está ativado porque a chave 

não foi adicionada ou o código de ativação não foi aplicado. O status é realçado em vermelho. 

¶ Licença expirou ï o Kaspersky Embedded Systems Security 2.2 não está ativado porque a licença 

expirou. O status é realçado em vermelho. 

¶ O Contrato de Licença do Usuário Final foi violado ï o Kaspersky Embedded Systems Security 2.2 é 

não ativado porque os termos do Contrato de Licença do Usuário Final (consulte a seção "Sobre 

o Contrato de Licença do Usuário Final" na página 67) foram violados. O status é realçado em vermelho. 

¶ A chave está na lista negra ï o arquivo de chave adicionado foi bloqueado e colocado na lista negra 

pela Kaspersky Lab, por exemplo, se a chave foi usada por terceiros para ativar o aplicativo ilegalmente. 

O status é realçado em vermelho. 

Visualizando informações sobre a licença atual 

Ʒ Para visualizar as informações sobre a licença atual, 

Na árvore do Console do Aplicativo, expanda o nó Licenciamento. 

As informações gerais sobre a licença atual são exibidas no painel de detalhes do nó Licenciamento (consulte 

a tabela abaixo). 

Tabela 15.  Informações gerais sobre a licença no nó Licenciamento 
 
 

Campo Descrição 

Código 

de ativação 

Número do código de ativação. Este campo é preenchido se você ativar o aplicativo 

usando um código de ativação. 

Status da ativação Informações sobre o status da ativação do aplicativo. As informações na coluna Status 

da ativação no painel de controle do nó Licenciamento podem ter os seguintes valores: 

¶ Aplicado ï se você ativou o aplicativo usando um código de ativação ou chave. 

¶ Ativação ï se você aplicou um código de ativação para ativar o aplicativo, mas 

o processo de ativação ainda não foi finalizado. O valor do status é alterado 

para Aplicado após a ativação do aplicativo ter sido concluída e os conteúdos 

do painel de detalhes do nó terem sido atualizados. 

¶ Erro de ativação ï se a ativação do aplicativo falhou. Você pode visualizar 

a causa da ativação malsucedida no log de tarefas. 

Chave O número da chave que você usou para ativar o aplicativo. 
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Campo Descrição 

Tipo de licença Tipo de licença: comercial. 

Data de expiração Data e hora de expiração da licença associadas à chave ativa. 

Status do código 

de ativação ou 

da chave 

Status do código de ativação ou status da chave: Ativo ou Adicional. 

 

Ʒ Para visualizar informações detalhadas sobre a licença, 

Selecione o nó Licenciamento, abra o menu de contexto na cadeia de caracteres com os dados de licença 

que deseja expandir e selecione Propriedades. Na janela Propriedades: <Status do código de ativação ou 

status da chave>, a guia Geral exibe informações detalhadas sobre a licença atual, e a guia Avançado exibe 

informações sobre o cliente e os detalhes de contato da Kaspersky Lab ou do revendedor onde você adquiriu 

o Kaspersky Embedded Systems Security 2.2 (consulte a tabela abaixo). 

Tabela 16.  Informações detalhadas de licença nas Propriedades: janela <Status de Código 
de ativação ou status da chave> 

 
 

 

 

Campo Descrição 

Guia Geral 

Chave O número da chave que você usou para ativar o aplicativo. 

Data de adição 

da chave 

Data em que a chave foi adicionada ao aplicativo. 

Tipo de licença Tipo de licença: comercial. 

Dias até a expiração Número de dias restantes até à expiração da licença associada à chave ativa. 

Data de expiração Data e hora de expiração da licença associadas à chave ativa. Se você ativar 

o aplicativo com uma assinatura ilimitada, o valor do campo é Ilimitado. Se 

o Kaspersky Embedded Systems Security 2.2 for incapaz de determinar a data 

de expiração da licença, o valor do campo é estabelecido como Desconhecido. 

Aplicativo O nome do aplicativo que foi ativado com a chave ou um código de ativação 

adicionado. 

Restrição de uso 

da chave 

Restrição de uso da chave (caso exista). 

Elegível para suporte 

técnico 

Informações se a Kaspersky Lab ou um de seus parceiros fornecerá suporte técnico 

para os clientes de acordo com os termos da licença. 

Guia Adicional 

Informações 

sobre a licença 

Número e tipo da licença atual. 

Informações 

de suporte 

Detalhes de contato da Kaspersky Lab ou de seu parceiro que está fornecendo 

o suporte técnico. Este campo pode ficar vazio se o suporte técnico não for 

fornecido. 

Informações 

do proprietário 

Informações sobre o cliente da licença: um nome do cliente e o nome 

de uma organização para a qual a licença foi adquirida. 
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Limitações funcionais na expiração da licença 

Quando a licença atual expirar, as seguintes limitações na operação dos componentes funcionais serão aplicadas: 

¶ Todas as tarefas serão interrompidas, exceto as tarefas de Proteção de Arquivos em Tempo Real, 
Verificação por Demanda e Controle de Integridade de Aplicativos. 

¶ A inicialização de qualquer tarefa, exceto a Proteção em Tempo Real, Verificação por Demanda e Controle 
de Integridade de Aplicativos, será negada. Essas tarefas continuam a ser executadas usando os bancos 
de dados de antivírus antigos. 

¶ A funcionalidade de Prevenção de Exploits será limitada: 

¶ Os processos serão protegidos até que sejam reiniciados. 

¶ Os novos processos não podem ser adicionados ao escopo da proteção. 

Outras funções (armazenamento, logs, informações de diagnóstico) ainda estarão disponíveis. 
 

Renovação da licença 

Por padrão, quando faltam 14 dias para a expiração da licença, o Kaspersky Embedded Systems Security 2.2 

notifica o usuário. Nesse caso o status Data de expiração da licença no painel de detalhes do nó Kaspersky 

Embedded Systems Security é realçado em amarelo. 

Você pode renovar a data de expiração da licença antes que ela termine usando uma chave ou um código 

de ativação adicional. Isso garante que seu servidor permaneça protegido após a expiração da licença existente 

e antes que você ative o aplicativo com uma nova licença. 

Ʒ Para renovar uma licença, siga as seguintes etapas: 

1. Compre um novo código de ativação ou um arquivo de chave. 

2. Na árvore do Console do Aplicativo, abra o nó Licenciamento. 

3. Execute uma das seguintes ações no painel de detalhes do nó Licenciamento: 

¶ Se deseja renovar uma licença usando uma chave adicional: 

a. Clique no link Adicionar chave. 

b. Na janela exibida, clique no botão Procurar e selecione um novo arquivo de chave 

com a extensão .key. 

c. Marque a caixa de seleção Usar como chave adicional. 

¶ Se deseja renovar uma licença usando um código de ativação: 

a. Clique no link Adicionar código de ativação. 

b. Insira o código de ativação comprado na janela exibida. 

c. Marque a caixa de seleção Usar como chave adicional. 

É necessária uma conexão com a Internet para aplicar um código de ativação. 

4. Clique em OK. 

A chave ou o código de ativação adicional serão adicionados e automaticamente aplicados após a expiração 

da licença atual do Kaspersky Embedded Systems Security 2.2. 
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Exclusão da chave 

Você pode remover a chave adicionada. 

Se uma chave adicional tiver sido adicionada ao Kaspersky Embedded Systems Security 2.2 e você remover 

a chave ativa, a chave adicional torna-se automaticamente a chave ativa. 

Se você excluir uma chave adicionada, você pode restaurá-la aplicando novamente o arquivo de chave. 

Ʒ Para remover uma chave adicionada: 

1. Na árvore do Console do Aplicativo, selecione o nó Licenciamento. 

2. No painel de detalhes do nó Licenciamento, na tabela contendo informações sobre chaves adicionadas, 

selecione a chave que deseja remover. 

3. No menu de contexto da linha contendo informações sobre a chave selecionada, selecione Remover. 

4. Clique no botão Sim na janela de confirmação para confirmar que você deseja excluir a chave. 

A chave selecionada será removida. 
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Inicialização e interrupção do Plug-in 
do Kaspersky Embedded Systems 
Security 2.2 
Esta seção contém informações sobre como inicializar e interromper o Plug-in de Administração do Kaspersky 

Embedded Systems Security 2.2 e o Kaspersky Security Service. 

Neste capítulo 

Iniciando o Plug-in de Administração do Kaspersky Embedded Systems Security 2.2 ......................................... 76 

Inicialização e interrupção do Kaspersky Security Service .................................................................................... 76 
 

Iniciando o Plug-in de Administração do Kaspersky 
Embedded Systems Security 2.2 

Nenhuma ação adicional é necessária para iniciar o Plug-in de Administração do Kaspersky Embedded Systems 

Security 2.2 no Kaspersky Security Center. Depois que o Plug-in for instalado no computador do administrador, ele 

é iniciado simultaneamente com o Kaspersky Security Center. Informações detalhadas sobre a inicialização 

do Kaspersky Security Center podem ser encontradas na Ajuda do Kaspersky Security Center. 
 

Inicialização e interrupção do Kaspersky Security Service 

Por padrão, o Kaspersky Security Service é iniciado automaticamente no momento da inicialização do sistema 
operacional. O Kaspersky Security Service gerencia os processos de trabalho nos quais as tarefas de Proteção 
do Computador em Tempo Real, Controle de Atividades Locais, Verificação por Demanda e Atualização 
são executadas. 

Por padrão, quando o Kaspersky Embedded Systems Security 2.2 é iniciado, as tarefas de Proteção de Arquivos 
em Tempo Real e Verificação na Inicialização do Sistema Operacional são iniciadas, bem como outras tarefas que 
estejam programadas para iniciar Ao iniciar o aplicativo. 

Se o Kaspersky Security Service for interrompido, todas as tarefas em execução serão interrompidas. Após 
reiniciar o Kaspersky Security Service, o aplicativo inicia automaticamente apenas as tarefas cuja programação tem 
uma frequência de inicialização definida como Ao iniciar o aplicativo, enquanto as outras tarefas devem ser 
iniciadas manualmente. 

Você pode iniciar e interromper o Kaspersky Security Service usando o menu de contexto do nó do Kaspersky 
Embedded Systems Security ou usando o snap-in do Microsoft Windows Services. 

Você pode iniciar e interromper o aplicativo se for membro do grupo de Administradores 
no computador protegido. 
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Ʒ Para interromper ou iniciar o aplicativo usando o Console do Aplicativo, siga as etapas a seguir: 

1. Na árvore do Console do Aplicativo, abra o menu de contexto do nó Kaspersky Embedded 

Systems Security. 

2. Selecione um dos seguintes itens: 

¶ Parar o serviço 

¶ Iniciar o serviço 

O Kaspersky Security Service será iniciado ou interrompido. 
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Permissões de acesso para funções 
do Kaspersky Embedded Systems 
Security 2.2 
Esta seção contém informações sobre permissões para gerenciar o Kaspersky Embedded Systems Security 2.2 

e os serviços Windows registrados pelo aplicativo, bem como instruções sobre como configurar essas permissões. 

Neste capítulo 

Sobre permissões para gerenciar o Kaspersky Embedded Systems Security 2.2 ................................................ 78 

Sobre permissões para gerenciar o Kaspersky Security Service .......................................................................... 80 

Sobre permissões de acesso para o Kaspersky Security Management Service ................................................... 82 

Configurar permissões de acesso para o Kaspersky Embedded Systems Security 2.2 e o Kaspersky 

Security Service ...................................................................................................................................................... 83 

Acesso protegido por senha às funções do Kaspersky Embedded Systems Security 2.2 .................................... 85 

Ativar conexões de rede para o Kaspersky Security Management Service .......................................................... 87 

 
 

Sobre permissões para gerenciar o Kaspersky Embedded 
Systems Security 2.2 

Por padrão, o acesso a todas as funções do Kaspersky Embedded Systems Security 2.2 é concedido aos usuários 

do grupo Administradores no computador protegido, aos usuários do grupo Administradores de ESS criado 

no computador protegido durante a instalação do Kaspersky Embedded Systems Security 2.2, bem como ao grupo 

de sistema SYSTEM. 

Os usuários com acesso à função Editar permissões do Kaspersky Embedded Systems Security 2.2 podem 

conceder acesso às funções do Kaspersky Embedded Systems Security 2.2 a outros usuários registrados 

no computador protegido ou incluídos no domínio. 

Os usuários que não estiverem registrados na lista de usuários do Kaspersky Embedded Systems Security 2.2 

não poderão abrir o Console do Aplicativo. 

Você pode escolher um dos seguintes níveis predefinidos de acesso do Kaspersky Embedded Systems Security 

2.2 para um usuário ou grupo de usuários: 

¶ Controle total ï acesso a todas as funções do aplicativo: capacidade de visualizar e editar configurações 

gerais do Kaspersky Embedded Systems Security 2.2, configurações de componentes, permissões 

de usuários do Kaspersky Embedded Systems Security 2.2 e também de visualizar estatísticas 

do Kaspersky Embedded Systems Security 2.2. 

¶ Editar ï acesso a todas as funções do aplicativo, exceto a edição das permissões de usuário: capacidade 

de visualizar e editar as configurações gerais do Kaspersky Embedded Systems Security 2.2 

e do seu componente. 

¶ Ler ï capacidade de visualizar as configurações gerais, configurações de componentes, estatísticas 

e permissões de usuário do Kaspersky Embedded Systems Security 2.2. 
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Você também pode configurar permissões de acesso avançado (consulte a seção "Configurar permissões 

de acesso para o Kaspersky Embedded Systems Security 2.2 e Kaspersky Security Service" na página 83): permitir 

ou bloquear acesso a funções específicas do Kaspersky Embedded Systems Security 2.2. 

Se você tiver configurado manualmente as permissões de acesso para um usuário ou grupo, o nível de acesso 

Permissões especiais será definido para este usuário ou grupo. 

Tabela 17.  Sobre permissões de acesso para funções do Kaspersky Embedded Systems 
Security 2.2 

 

Direitos de usuário Descrição 

Gerenciamento de tarefas Capacidade para iniciar/interromper/pausar/reiniciar tarefas do Kaspersky 

Embedded Systems Security 2.2. 

Criação e exclusão de tarefas 

de Verificação por Demanda 

Capacidade para criar e excluir tarefas de Verificação por Demanda. 

Editar configurações Capacidade para:  

¶ Importar as configurações do Kaspersky Embedded Systems Security 

2.2 a partir de um arquivo de configuração. 

¶ Editar as configurações do aplicativo. 

Configurações de leitura Capacidade para: 

¶ Exibir as configurações gerais do Kaspersky Embedded Systems 

Security 2.2 e as configurações da tarefa. 

¶ Exportar as configurações do Kaspersky Embedded Systems Security 

2.2 para o arquivo de configuração. 

¶ Exibir configurações para logs de tarefas, log de auditoria do sistema 

e notificações. 

Gerenciar armazenamentos Capacidade para: 

¶ Colocar objetos na Quarentena. 

¶ Remover objetos da Quarentena e do Backup. 

¶ Restaurar objetos da Quarentena e do Backup. 

Gerenciar logs Capacidade para excluir logs de tarefas e limpar o log de auditoria 

do sistema. 

Ler logs Capacidade para visualizar eventos do Antivírus em logs de tarefas 

e no log de auditoria do sistema. 

Ler estatísticas Capacidade para visualizar as estatísticas de cada tarefa do Kaspersky 

Embedded Systems Security 2.2. 

Licenciamento do aplicativo O Kaspersky Embedded Systems Security 2.2 pode ser ativado ou 

desativado. 

Desinstalar o aplicativo Capacidade para desinstalar o Kaspersky Embedded Systems Security 

2.2. 

Permissões de leitura Capacidade para visualizar a lista de usuários do Kaspersky Embedded 

Systems Security 2.2 e privilégios de acesso de cada usuário. 
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Direitos de usuário Descrição 

Permissões de edição Capacidade para: 

¶ Editar a lista de usuários com acesso ao gerenciamento de aplicativos. 

¶ Editar permissões de acesso do usuário às funções do Kaspersky 

Embedded Systems Security 2.2. 
 

Sobre permissões para gerenciar o Kaspersky 
Security Service 

Durante a instalação, o Kaspersky Embedded Systems Security 2.2 registra o Kaspersky Security Service (KAVFS) 

no Windows e ativa internamente componentes funcionais iniciados durante a inicialização do sistema operacional. 

Para reduzir o risco de acesso de terceiros às funções do aplicativo e configurações de segurança no computador 

protegido por meio do gerenciamento do Kaspersky Security Service, você pode restringir as permissões 

para gerenciar o Kaspersky Security Service a partir do Console do Aplicativo ou do Plug-in de Administração. 

Por padrão, as permissões de acesso para gerenciar o Kaspersky Security Service são concedidas a usuários 

no grupo de "Administradores" no computador protegido, bem como aos grupos SERVICE e INTERACTIVE 

com permissões de leitura e ao grupo SYSTEM com permissões de leitura e execução. 

Não é possível excluir a conta de usuário SYSTEM ou editar permissões para esta conta. Se as permissões 

da conta de usuário SYSTEM foram editadas, os privilégios máximos são restaurados para esta conta 

ao salvar as alterações.  

Os usuários com acesso ao nível de função Editar permissões (consulte a seção "Sobre permissões para gerenciar 

o Kaspersky Embedded Systems Security 2.2" na página 78) podem conceder permissões de acesso 

para gerenciar o Kaspersky Security Service para outros usuários registrados no computador protegido ou 

incluídos no domínio. 

Você pode selecionar um dos seguintes níveis predefinidos de permissões de acesso para um usuário ou grupo 

de usuários do Kaspersky Embedded Systems Security 2.2 para gerenciar o Kaspersky Security Service: 

¶ Controle total: capacidade de visualizar e editar configurações gerais e permissões de usuário 

para o Kaspersky Security Service e iniciar e interromper o Kaspersky Security Service. 

¶ Ler: capacidade de visualizar as configurações gerais e as permissões de usuário do Kaspersky 

Security Service. 

¶ Modificação: capacidade de visualizar e editar as configurações gerais e as permissões de usuário 

do Kaspersky Security Service. 

¶ Execução: capacidade de iniciar e interromper o Kaspersky Security Service. 

É possível configurar também permissões de acesso avançadas: permitir ou negar acesso a funções específicas 

do Kaspersky Embedded Systems Security 2.2 (consulte a tabela abaixo). 

Se você tiver configurado manualmente as permissões de acesso para um usuário ou grupo, o nível de acesso 

Permissões especiais será definido para este usuário ou grupo. 
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Tabela 18.  Delimitação de permissões de acesso às funções do Kaspersky Embedded 
Systems Security 2.2 

 

Recurso Descrição 

Visualização de configurações 

de serviço 

Visualização: capacidade de visualizar as configurações gerais 

e as permissões de usuário do Kaspersky Security Service. 

Solicitação do status de serviço 

do Gerenciador de Serviço 

Capacidade de solicitar o status de execução do Kaspersky Security 

Service a partir do Gerenciador de Controle de Serviço do Microsoft 

Windows. 

Solicitação de status de serviço Capacidade de solicitar o status de execução do Kaspersky Security 

Service. 

Listar serviços dependentes Capacidade de visualizar uma lista de serviços dos quais o Kaspersky 

Security Service depende e que dependem do Kaspersky Security 

Service. 

Editar configurações de serviço Capacidade de visualizar e editar as configurações gerais 

e as permissões de usuário do Kaspersky Security Service. 

Iniciar o serviço Capacidade de iniciar o Kaspersky Security Service. 

Parar o serviço Capacidade de parar o Kaspersky Security Service. 

Pausar/Reiniciar o serviço Capacidade de pausar e reiniciar o Kaspersky Security Service. 

Permissões de leitura Capacidade de visualizar a lista de usuários do Kaspersky Security 

Service e os privilégios de acesso de cada usuário. 

Permissões de edição Capacidade para: 

¶ Adicionar e remover usuários do Kaspersky Security Service. 

¶ Editar permissões de acesso de usuário ao Kaspersky Security 

Service. 

Excluir o serviço Capacidade de anular o registro do Kaspersky Security Service 

no Gerenciador de Controle de Serviço do Microsoft Windows. 

Solicitações ao serviço definidas 

pelo usuário 

Capacidade de criar e enviar solicitações de usuário ao Kaspersky 

Security Service. 

Registrar o Kaspersky Security Service como um serviço protegido 

A tecnologia Protected Process Light (também conhecida como "PPL") assegura que o sistema operacional só 

carregue serviços e processos confiáveis. Para um serviço ser executado como serviço protegido, um driver Early 

Launch Antimalware deve ser instalado no computador protegido. 

Um driver Early Launch Antimalware (também referido como "ELAM") fornece a proteção para os computadores 

na sua rede quando eles iniciam e antes que drivers de terceiros sejam inicializados.  

O driver ELAM é instalado automaticamente durante a instalação do Kaspersky Embedded Systems Security 2.2 e 

usado para registrar o Kaspersky Security Service como um PPL quando o sistema operacional é inicializado. 

Quando o Kaspersky Security Service (kavfs.exe) é iniciado como um processo protegido do sistema, outros 

processos não protegidos no sistema não são capazes de injetar threads, gravar  na memória virtual do processo 

protegido ou parar o serviço. 
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Quando um processo é iniciado como um PPL, ele não pode ser gerenciado pelo usuário desconsiderando 

as permissões de usuário configuradas. O registro do Kaspersky Security Service como PPL usando o driver 

ELAM é compatível com o Microsoft Windows 10 e sistemas operacionais posteriores. Se você instalar 

o Kaspersky Embedded Systems Security 2.2 em um computador executando um sistema operacional 

compatível com PPL, o gerenciamento de permissões para o Kaspersky Security Service (KAVFS) 

não estará disponível. 

O Kaspersky Security Service inicia todos os processos filhos como PPLs.  

Ʒ Para instalar o Kaspersky Embedded Systems Security 2.2 como PPL, execute o seguinte comando: 

msiexec /i ks4ws_x64.msi NOPPL=0 EULA=1 PRIVACYPOLICY=1 /qn  

Você pode usar a linha de comando para configurar o uso do PPL. 

 

Sobre permissões de acesso para o Kaspersky Security 
Management Service 

Você pode revisar a lista de serviços do Kaspersky Embedded Systems Security 2.2. 

Durante a instalação, o Kaspersky Embedded Systems Security 2.2 registra o Kaspersky Security Management 

Service (KAVFSGT). Para gerenciar o aplicativo por meio do Console do Aplicativo instalado em um computador 

diferente, a conta cujas permissões são usadas para conectar ao Kaspersky Embedded Systems Security 2.2 deve 

ter acesso total ao Kaspersky Security Management Service no computador protegido. 

Por padrão, o acesso ao Kaspersky Security Management Service é concedido aos usuários do grupo 

Administradores no computador protegido e aos usuários do grupo Administradores do ESS criado no computador 

protegido durante a instalação do Kaspersky Embedded Systems Security 2.2. 

É possível gerenciar o Kaspersky Security Management Service apenas por meio do snap-in Serviços 

do Microsoft Windows. 

Você não pode permitir ou bloquear o acesso ao Kaspersky Security Management Service configurando 

o Kaspersky Embedded Systems Security 2.2. 

 

Você pode conectar ao Kaspersky Embedded Systems Security 2.2 a partir de uma conta local se existir 

uma conta com o mesmo nome e senha registrada no computador protegido. 
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Configurar permissões de acesso para o Kaspersky 
Embedded Systems Security 2.2 e o Kaspersky 
Security Service 

Você pode editar a lista de usuários e os grupos de usuário com permissão para acessar as funções do Kaspersky 

Embedded Systems Security 2.2 e gerenciar o Kaspersky Security Service, e também editar as permissões 

de acesso desses usuários e grupos de usuário. 

Ʒ Para adicionar ou remover um usuário ou grupo da lista: 

1. Expanda o nó Dispositivos gerenciados na árvore do Console de Administração do Kaspersky Security 

Center e selecione o grupo de administração para o qual você deseja definir as configurações 

do aplicativo. 

2. Execute uma das seguintes ações no painel de detalhes do grupo de administração selecionado: 

¶ Para definir as configurações do aplicativo para um grupo de computadores, selecione a guia Políticas 

e abra a janela Propriedades: <Nome da política> (consulte a seção "Configurando políticas" 

na página 90). 

¶ Para configurar o aplicativo para um único computador, selecione a guia Dispositivos e abra a janela 

Configurações do aplicativo (consulte a seção "Definindo tarefas locais na janela Configurações 

do aplicativo do Kaspersky Security Center" na página 101). 

Se um dispositivo estiver sendo gerenciado por uma política ativa do Kaspersky Security Center e 

essa política bloquear alterações nas configurações do aplicativo, essas configurações não 

poderão ser editadas na janela Configurações do aplicativo. 

3. Na seção Suplementar, execute uma das seguintes etapas: 

¶ Selecione Permissões de acesso do usuário para gerenciamento do aplicativo se desejar editar 

a lista de usuários com permissões de acesso para funções do Kaspersky Embedded Systems 2.2. 

¶ Selecione Permissões de acesso do usuário para gerenciamento do Security Service se desejar 

editar a lista de usuários com permissões de acesso para gerenciar o Kaspersky Security Service. 

A janela Permissões do grupo do Kaspersky Embedded Systems Security 2.2 é exibida. 

4. Na janela exibida, execute as seguintes operações: 

¶ Para adicionar um usuário ou grupo à lista, clique no botão Adicionar e selecione o usuário ou grupo 

a quem deseja conceder privilégios. 

¶ Para remover um usuário ou grupo da lista, selecione o usuário ou grupo cujo acesso deseja restringir 

e clique no botão Remover. 

5. Clique no botão Aplicar. 

Os usuários selecionados (grupos) são adicionados ou removidos. 
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Ʒ Para editar permissões de um usuário ou grupo para gerenciar o Kaspersky Embedded Systems 

Security 2.2 ou o Kaspersky Security Service: 

1. Expanda o nó Dispositivos gerenciados na árvore do Console de Administração do Kaspersky Security 

Center e selecione o grupo de administração para o qual você deseja definir as configurações 

do aplicativo. 

2. Execute uma das seguintes ações no painel de detalhes do grupo de administração selecionado: 

¶ Para definir as configurações do aplicativo para um grupo de computadores, selecione a guia Políticas 

e abra a janela Propriedades: <Nome da política> (consulte a seção "Configurando políticas" 

na página 90). 

¶ Para configurar o aplicativo para um único computador, selecione a guia Dispositivos e abra a janela 

Configurações do aplicativo (consulte a seção "Definindo tarefas locais na janela Configurações 

do aplicativo do Kaspersky Security Center" na página 101). 

Se um dispositivo estiver sendo gerenciado por uma política do Kaspersky Security Center ativa 

e esta política bloquear as alterações nas configurações do aplicativo, essas configurações 

não poderão ser editadas na janela Configurações do aplicativo. 

3. Na seção Suplementar, execute uma das seguintes etapas: 

¶ Selecione Modificar direitos de gerenciamento de aplicativos do usuário se desejar editar a lista 

de usuários que têm permissões de acesso às funções de gerenciamento do Kaspersky Embedded 

Systems Security 2.2. 

¶ Selecione Modificar direitos do usuário do Kaspersky Security Management Service se desejar 

editar a lista de usuários que têm permissões de acesso para gerenciar o aplicativo por meio 

do Kaspersky Security Service. 

A janela de grupo Permissões para o Kaspersky Embedded Systems Security é exibida. 

4. Na janela exibida, na lista Grupos ou usuários, selecione o usuário ou grupo de usuários para os quais 

deseja alterar as permissões. 

5. Na seção Permissões para o grupo "<Usuário (Grupo)>", selecione as caixas de seleção Permitir ou 

Bloquear para os seguintes níveis de acesso: 

¶ Controle total: conjunto completo de permissões para gerenciar o Kaspersky Embedded Systems 

Security 2.2 ou o Kaspersky Security Service. 

¶ Ler: 

¶ As seguintes permissões para gerenciar o Kaspersky Embedded Systems Security 2.2: Recuperar 

estatísticas, Ler configurações, Ler logs e Permissões de leitura. 

¶ As seguintes permissões para gerenciar o Kaspersky Security Service: Ler as configurações 

de serviço, Solicitar status de serviço do Service Control Manager, Solicitar status 

do serviço, Ler lista de serviços dependentes, Permissões de leitura. 

¶ Modificação: 

¶ Todas as permissões para gerenciar o Kaspersky Embedded Systems Security 2.2, exceto 

Editar permissões; 

¶ As seguintes permissões para gerenciar o Kaspersky Security Service: Modificar configurações 

do serviço, Permissões de leitura. 

¶ Execução: as seguintes permissões para gerenciar o Kaspersky Security Service: Inicialização 
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do serviço, Interrupção do serviço, Pausar/retomar serviço, Permissões de leitura, Solicitações 

de serviço definidas pelo usuário. 

6. Para definir as configurações avançadas de permissões para um usuário ou grupo (Permissões 

especiais), clique no botão Avançado. 

a. Na janela Configurações avançadas de segurança para o Kaspersky Embedded Systems 

Security 2.2 exibida, selecione o usuário ou grupo que deseja. 

b. Clique no botão Editar. 

c. Na lista suspensa na parte superior da janela, selecione o tipo do controle de acesso (Permitir 

ou Bloquear). 

d. Selecione as caixas de seleção opostas às funções que deseja permitir ou bloquear para o usuário ou 

grupo selecionado. 

e. Clique em OK. 

f. Na janela Configurações de segurança avançadas para o Kaspersky Embedded Systems 

Security 2.2, clique em OK. 

7. Na janela do grupo Permissões para o Kaspersky Embedded Systems Security, clique 

no botão Aplicar. 

As permissões configuradas para o gerenciamento do Kaspersky Embedded Systems Security 2.2 ou 

para o Kaspersky Security Service são salvas. 

 

Acesso protegido por senha às funções do Kaspersky 
Embedded Systems Security 2.2 

Você pode restringir o acesso ao gerenciamento do aplicativo e aos serviços registrados configurando permissões 

de usuário (consulte a seção "Permissões de acesso às funções do Kaspersky Embedded Systems Security 2.2" 

na página 77). Também é possível estabelecer uma proteção por senha nas configurações do Kaspersky 

Embedded Systems Security 2.2 para uma proteção adicional da execução de operações críticas. 

O Kaspersky Embedded Systems Security 2.2 solicita uma senha quando você tenta acessar as seguintes funções 

de aplicativo: 

¶ conexão ao Console do Aplicativo; 

¶ desinstalação do Kaspersky Embedded Systems Security 2.2; 

¶ modificação dos componentes do Kaspersky Embedded Systems Security 2.2. 

¶ execução de comandos via linha de comando. 

A interface do Kaspersky Embedded Systems Security 2.2 oculta a senha especificada na tela. O Kaspersky 

Embedded Systems Security 2.2 armazena a senha como uma soma de verificação calculada quando esta 

é especificada. 

É possível exportar e importar uma configuração de aplicativo protegida por senha. O arquivo de configuração, 

criado como resultado de uma exportação da configuração de aplicativo protegida, contém a soma de verificação 

da senha e o valor do modificador utilizado para preencher a linha da senha. 
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Não modifique a soma de verificação ou o modificador no arquivo de configuração. Importar uma configuração 

protegida por senha que tenha sido alterada manualmente pode fazer com que o acesso ao aplicativo seja 

bloqueado inteiramente. 

Ʒ Para proteger o acesso às funções do Kaspersky Embedded Systems Security 2.2, siga estas etapas: 

1. Na árvore do Console de Administração do Kaspersky Security Center, expanda o nó Dispositivos 

gerenciados. Expanda o grupo de administração com os computadores cujas configurações de aplicativo 

você deseja configurar. 

2. Execute uma das seguintes ações no painel de detalhes do grupo de administração selecionado: 

¶ Para definir configurações de política para um grupo de computadores, selecione a guia Políticas 

e abra as Propriedades de <nome da política>>. 

¶ Se você quiser definir as configurações do aplicativo para um único computador, abra as configurações 

necessárias nas Configurações do aplicativo (consulte a seção "Definindo tarefas locais na janela 

de Configurações do aplicativo do Kaspersky Security Center" na página 101) a janela 

no Kaspersky Security Center. 

3. Na seção Segurança, clique no botão Configurações. 

A janela Configurações de segurança é exibida. 

4. Na seção Configurações de proteção de senha, marque a caixa de seleção Aplicar proteção de senha. 

Os campos Senha e Confirmar senha ficam ativos. 

5. No campo Senha, insira o valor que você deseja usar para proteger o acesso às funções do Kaspersky 

Embedded Systems Security 2.2. 

6. No campo Confirmar senha, insira a sua senha novamente. 

7. Clique em OK. 

As configurações especificadas são salvas. O Kaspersky Embedded Systems Security 2.2 solicitará a senha 

especificada para acessar as funções protegidas. 

Esta senha não pode ser recuperada. A perda da senha resulta na perda completa do controle do aplicativo. 

Além disso, será impossível desinstalar o aplicativo do computador protegido. 

É possível alterar ou redefinir a senha especificada nas configurações do aplicativo a qualquer momento. 

Ʒ Para redefinir a senha, 

Desmarque a caixa de seleção Aplicar proteção de senha na política ou nas configurações do aplicativo. 

A Proteção por senha será desativada. O Kaspersky Embedded Systems Security 2.2 exclui a soma 

de verificação da senha antiga das configurações do aplicativo. 

 



 

Permissões de acesso para funções do Kaspersky Embedded Systems Security 2.2 

87 

 

 

 
 

Ativar conexões de rede para o Kaspersky Security 
Management Service 

Os nomes de configurações podem variar em diferentes sistemas operacionais Windows. 

Ʒ Para permitir conexões de rede para o Kaspersky Security Management Service no computador 

protegido, siga estas etapas: 

1. Em um computador protegido executando o Microsoft Windows, selecione Iniciar > Painel de controle > 

Segurança > Firewall do Windows. 

2. Na janela Configurações do Firewall do Windows, selecione Alterar configurações. 

3. Na lista de exclusões predefinidas da guia Exclusões, marque as seguintes caixas de seleção: Acesso 

COM + rede, Windows Management Instrumentation (WMI) e Administração Remota. 

4. Clique no botão Adicionar programa. 

5. Selecione o arquivo kavfsgt.exe na janela Adicionar programa. Este arquivo é armazenado na pasta que 

você especificou como a pasta de destino durante a instalação do Console do Aplicativo. 

6. Clique em OK. 

7. Clique em OK na janela Configurações do Firewall do Windows. 

As conexões da rede para o Kaspersky Security Management Service no computador protegido 

serão permitidas. 
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Criando e configurando políticas 
Esta seção fornece informações sobre a utilização de políticas do Kaspersky Security Center para gerenciar 

o Kaspersky Embedded Systems Security 2.2 em vários computadores. 

Neste capítulo 

Sobre as políticas ................................................................................................................................................... 88 

Configurando a inicialização programada de tarefas locais de sistema ................................................................ 95 

 

 

Sobre as políticas 

As políticas globais do Kaspersky Security Center podem ser criadas para gerenciar a proteção em vários 

computadores em que o Kaspersky Embedded Systems Security 2.2 está instalado. 

Uma política impõe as configurações, funções e tarefas do Kaspersky Embedded Systems Security 2.2 

especificadas nela a todos os computadores protegidos de um grupo de administração. 

Várias políticas podem ser criadas e impostas alternadamente para um grupo de administração. A política 

atualmente ativa para um grupo tem o status ativo no Console de Administração. 

As informações sobre a imposição da política são registradas no log de auditoria do sistema do Kaspersky 

Embedded Systems Security 2.2. Essas informações podem ser visualizadas no Console do Aplicativo no nó Log 

de auditoria do sistema. 

O Kaspersky Security Center oferece uma maneira para aplicar políticas em computadores locais: Proibir 

a alteração das configurações. Após uma política ter sido aplicada, o Kaspersky Embedded Systems Security 2.2 

usa os valores de configurações junto dos quais você selecionou o ícone nas propriedades de política 

em computadores locais, ao invés dos valores para aquelas configurações que eram verdadeiras antes da política 

ser aplicada. O Kaspersky Embedded Systems Security 2.2 não aplica os valores de configurações de política ativa 

junto dos quais o ícone  é selecionado nas propriedades de política. 

Se uma política estiver ativa, os valores de configurações marcadas com o ícone  na política são exibidos 

no Console do Aplicativo, mas não podem ser editados. Os valores de outras configurações (marcados 

com o ícone  na política) podem ser editados no Console do Aplicativo. 

As configurações definidas na política ativa e marcadas com o ícone  também bloqueiam alterações 

no Kaspersky Security Center para um computador na janela Propriedades: <Nome do computador>. 

As configurações especificadas e enviadas para o computador local usando uma política ativa são salvas 

nas configurações de tarefas locais após a política ativa ser desativada. 

Se a política definir as configurações para qualquer tarefa de Proteção em Tempo Real e se essa tarefa estiver 

em execução atualmente, as configurações definidas pela política serão modificadas assim que a política for 

aplicada. Se a tarefa não estiver sendo executada, as configurações serão aplicadas quando ela for iniciada. 
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Criando políticas 

O processo de criação de uma política envolve as seguintes etapas: 

1. Criando uma política usando o assistente de políticas. As configurações de tarefas de Proteção 

do Computador em Tempo Real podem ser definidas usando as caixas de diálogo do assistente. 

2. Definindo as configurações de política. Na janela Propriedades: <Nome da política> da política criada, 

você pode definir as configurações de tarefas de Proteção do Computador em Tempo Real, 

as configurações gerais do Kaspersky Embedded Systems Security 2.2, as configurações de Quarentena 

e Backup, o nível de detalhe dos logs de tarefas, bem como notificações de administrador e de usuário 

sobre eventos do Kaspersky Embedded Systems Security 2.2. 

Ʒ Para criar uma política para um grupo de computadores que executam o Kaspersky Embedded 

Systems Security 2.2, siga as seguintes etapas: 

1. Expanda o nó Dispositivos gerenciados na árvore do Console de Administração do Kaspersky Security 

Center e, em seguida, selecione o grupo de administração que contém os computadores para os quais 

deseja criar uma política. 

2. No painel de detalhes do grupo de administração selecionado, selecione a guia Políticas e clique no link 

Criar uma política para iniciar o assistente e criar uma política. 

A janela Assistente de Nova Política é exibida. 

3. Na janela Selecione o aplicativo para o qual deseja criar uma política de grupo, selecione Kaspersky 

Embedded Systems Security 2.2 e clique em Avançar. 

4. Insira um nome de política de grupo no campo Nome.  

O nome da política não pode conter os seguintes símbolos: " * < : > ? \  |  . 

5. Para aplicar a configuração de política usada para a versão anterior do aplicativo:  

a. Marque a caixa de seleção Usar configurações da política de versões anteriores do aplicativo. 

b. Clique no botão Procurar e selecione a política que deseja aplicar. 

c. Clique em Avançar. 

6. Na janela Seleção do tipo de operação, selecione uma das seguintes opções: 

¶ Novo, para criar uma nova política com configurações padrão. 

¶ Importar política criada com a versão anterior do Kaspersky Embedded Systems Security 

para usar tal versão da política como modelo. 

¶ Clique em Procurar e selecione um arquivo de configuração no qual uma política existente 

está armazenada. 

7. Na janela Proteção do Computador em Tempo Real, configure a Proteção de Arquivos em Tempo Real, 

as tarefas de Uso da KSN e a funcionalidade de Prevenção de Exploits conforme necessário. Permita ou 

bloqueie o uso de tarefas de política configuradas em computadores locais na rede: 

¶ Clique no botão  para permitir alterações nas configurações de tarefa em computadores de rede 

e para bloquear a aplicação de configurações de tarefa definidas na política. 

¶ Clique no botão  para negar alterações nas configurações de tarefa em computadores de rede 

e para permitir a aplicação de configurações de tarefa definidas na política. 
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A política recém-criada usa as configurações padrão das tarefas de Proteção do Computador 

em Tempo Real. 

¶ Para editar as configurações padrão da tarefa de Proteção de Arquivos em Tempo Real, clique 

no botão Configurações na seção Proteção de Arquivos em Tempo Real. Na janela exibida, 

configure a tarefa de acordo com as suas necessidades. Clique em OK. 

¶ Para editar as configurações padrão da tarefa de Uso da KSN, clique no botão Configurações 

na seção Uso da KSN. Na janela exibida, configure a tarefa de acordo com as suas necessidades. 

Clique em OK. 

Para iniciar a tarefa de Uso da KSN, é necessário aceitar a Declaração da KSN na janela 

Manuseio de dados (consulta a seção "Configurando o processamento de dados" na página 167). 

¶ Para editar as configurações padrão do componente Prevenção de Exploits, clique no botão 

Configurações na seção Prevenção de Exploits. Na janela exibida, configure a funcionalidade 

de acordo com a sua necessidade. Clique em OK. 

8. Selecione um dos seguintes status de política na janela Criar política de grupo para o aplicativo: 

¶ Política ativa se quiser aplicar a política imediatamente após sua criação. Se uma política ativa já 

existir no grupo, ela será desativada e uma nova política será aplicada. 

¶ Política inativa, se não quiser aplicar a política criada imediatamente. Nesse caso, a política poderá 

ser ativada mais tarde. 

¶ Selecione caixa de seleção Abrir propriedades da política imediatamente após serem criadas 

para fechar automaticamente o Assistente de Nova Política e configurar a política recém-criada após 

clicar no botão Avançar. 

9. Clique no botão Concluir na janela do Assistente Concluindo o Assistente. 

A política criada é exibida na lista de políticas, na guia Políticas do grupo de administração selecionado. 

Na janela Propriedades: <Nome da política>, você pode definir outras configurações, tarefas e funções 

do Kaspersky Embedded Systems Security 2.2. 

 

Configurando políticas 

Na janela Propriedades de <Nome da política> de uma política existente, você pode definir as configurações 

gerais do Kaspersky Embedded Systems Security 2.2, configurações de Quarentena e de Backup, configurações 

da Zona Confiável, configurações da Proteção em Tempo Real, configurações de Controle de Atividades Locais, 

o nível de detalhes para logs de tarefas, bem como notificações de usuários e de administrador sobre os eventos 

do Kaspersky Embedded Systems Security 2.2, privilégios de acesso para gerenciar o aplicativo e o Kaspersky 

Security Service e as configurações do aplicativo do perfil de política. 

Ʒ Para definir as configurações de política: 

1. Expanda o nó Dispositivos gerenciados na árvore do Console de Administração do Kaspersky 

Security Center. 

2. Expanda o grupo de administração para o qual deseja definir as configurações de política associadas 

e abra o nó filho Políticas no painel detalhes. 












































































































































































































































































































































































































