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¦ber dieses Handbuch 
Das Administratorhandbuch f¿r Kaspersky Security f¿r Windows Server 10,1 (im Weiteren ĂKaspersky Security 

f¿r Windows Serverñ) richtet sich an die Experten, die f¿r die Installation und die Verwaltung von Kaspersky Security 

f¿r Windows Server auf allen gesch¿tzten Gerªten zustªndig sind, sowie an die Experten f¿r den technischen 

Support der Unternehmen, die Kaspersky Security f¿r Windows Server verwenden. 

Dieses Handbuch enthªlt Informationen ¿ber die Konfiguration und Verwendung von Kaspersky Security 

f¿r Windows Server. 

AuÇerdem finden Sie hier Hinweise auf Informationsquellen zum Programm und auf Mºglichkeiten 

f¿r den Technischen Support. 

In diesem Kapitel 

In diesem Dokument .................................................................................................................................... 13 

Formatierung mit besonderer Bedeutung .................................................................................................... 16 

 

 

In diesem Dokument 

Das Administratorhandbuch f¿r Kaspersky Security f¿r Windows Server enthªlt folgende Abschnitte. 

Informationsquellen ¿ber Kaspersky Security f¿r Windows Server 

Dieser Abschnitt enthªlt die Beschreibung der Informationsquellen zum Programm. 

Sie kºnnen abhªngig von der Dringlichkeit und Bedeutung Ihrer Frage eine passende Quelle wªhlen. 

Kaspersky Security f¿r Windows Server 

Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security f¿r Windows 

Server sowie die Hard- und Software-Voraussetzungen f¿r Kaspersky Security f¿r Windows Server. 

Programm installieren und deinstallieren 

Dieser Abschnitt enthªlt schrittweise Anleitungen zur Installation und Deinstallation von Kaspersky Security 

f¿r Windows Server. 

Programmoberflªche 

Dieser Abschnitt enthªlt Informationen zu den Elementen der Programmoberflªche von Kaspersky Security 

f¿r Windows Server. 

Lizenzverwaltung f¿r das Programm 

Dieser Abschnitt informiert ¿ber die wichtigsten Begriffe, die mit der Lizenzverwaltung 

f¿r das Programm zusammenhªngen. 

Arbeiten mit dem Verwaltungs-Plug-in 

Dieser Abschnitt bietet Informationen ¿ber das Verwaltungs-Plug-in von Kaspersky Security f¿r Windows Server 

und beschreibt, wie das auf einem gesch¿tzten Server oder einer Gruppe von Servern installierte Programm 

verwaltet wird. 
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Verwendung der Programmkonsole 

Dieser Abschnitt enthªlt Informationen zur Konsole f¿r Kaspersky Security f¿r Windows Server und zur Verwaltung 

des Programms ¿ber die Programmkonsole, die auf dem gesch¿tzten Server oder auf einem anderen Computer 

installiert ist. 

Starten und Beenden von Kaspersky Security f¿r Windows Server 

Dieser Abschnitt enthªlt Informationen zum Start der Programmkonsole sowie zum Start und zum Beenden 

von Kaspersky Security Service. 

Verwaltung der Zugriffsrechte f¿r die Funktionen von Kaspersky Security f¿r Windows Server 

Dieser Abschnitt enthªlt Informationen ¿ber die Rechte zur Verwaltung von Kaspersky Security f¿r Windows Server 

und der WindowsÈ-Dienste, die das Programm registriert, sowie eine Anleitung zur Konfiguration dieser Rechte. 

Echtzeitschutz f¿r Dateien 

Dieser Abschnitt informiert ¿ber die Aufgabe Echtzeitschutz f¿r Dateien und erlªutert die Konfiguration 

dieser Aufgabe. 

Skript-Untersuchung 

Dieser Abschnitt informiert ¿ber die Aufgabe Skript-Untersuchung und erlªutert die Konfiguration dieser Aufgabe. 

Verwendung von KSN 

Dieser Abschnitt informiert ¿ber die Aufgabe Verwendung von KSN und erlªutert die Konfiguration dieser Aufgabe. 

Schutz des Datenverkehrs 

Dieser Abschnitt enthªlt Informationen ¿ber die Aufgabe zum Schutz des Datenverkehrs und erlªutert 

die Konfiguration dieser Aufgabe. 

Schutz vor Verschl¿sselung 

Dieser Abschnitt informiert ¿ber die Aufgabe Schutz vor Verschl¿sselung und erlªutert die Konfiguration 

dieser Aufgabe. 

Kontrolle des Programmstarts 

Dieser Abschnitt informiert ¿ber die Aufgabe zur Kontrolle des Programmstarts und erlªutert die Konfiguration 

dieser Aufgabe. 

Gerªtekontrolle 

Dieser Abschnitt informiert ¿ber die Aufgabe Gerªtekontrolle und enthªlt Anweisungen f¿r die Einrichtung 

ihrer Einstellungen. 

Firewall-Verwaltung 

Dieser Abschnitt informiert ¿ber die Aufgabe zur Firewall-Verwaltung und erlªutert die Konfiguration dieser Aufgabe. 

¦berwachung der Datei-Integritªt 

Dieser Abschnitt enthªlt Informationen ¿ber den Start und das Anpassen der Aufgabe zur ¦berwachung der Datei-

Integritªt. 

Protokollanalyse 

Dieser Abschnitt enthªlt Informationen ¿ber die Aufgabe zur Protokollanalyse und die Aufgabeneinstellungen. 
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Untersuchung auf Befehl 

Dieser Abschnitt enthªlt Informationen ¿ber die Aufgaben zur Untersuchung auf Befehl und erlªutert das Anpassen 

der Aufgaben zur Untersuchung auf Befehl und der Sicherheitseinstellungen des gesch¿tzten Servers. 

Vertrauensw¿rdige Zone 

Dieser Abschnitt enthªlt Informationen ¿ber die vertrauensw¿rdige Zone f¿r Kaspersky Security f¿r Windows Server, 

Anweisungen zum Hinzuf¿gen von Objekten in die vertrauensw¿rdige Zone sowie zur Anwendung 

der vertrauensw¿rdigen Zone beim Ausf¿hren von Aufgaben. 

Exploit-Prªvention 

Dieser Abschnitt enthªlt eine Anleitung f¿r die Konfiguration des Schutzes des Prozess-Speichers 

vor der Ausnutzung von Schwachstellen. 

Verwaltung hierarchischer Speicher 

Dieser Abschnitt enthªlt Informationen ¿ber die Untersuchung von Dateien, die sich in den hierarchischen Speichern 

und den Backup-Systemen befinden, auf Viren. 

Integration mit Dritthersteller-Systemen 

Dieser Abschnitt beschreibt die Integration von Kaspersky Security f¿r Windows Server mit Funktionen 

und Technologien von Drittherstellern. 

Arbeiten mit Kaspersky Security f¿r Windows Server aus der Befehlszeile 

Dieser Abschnitt beschreibt die Arbeit mit Kaspersky Security f¿r Windows Server aus der Befehlszeile. 

Kontaktaufnahme mit dem Technischen Support 

Dieser Abschnitt enthªlt Informationen dar¿ber, wie und zu welchen Bedingungen Sie technischen Support erhalten. 

Glossar 

Dieser Abschnitt enthªlt eine Liste und Definitionen von Begriffen, die in diesem Dokument vorkommen. 

AO Kaspersky Lab 

Dieser Abschnitt bietet Informationen ¿ber AO Kaspersky Lab. 

Informationen ¿ber den Code von Drittherstellern 

Dieser Abschnitt enthªlt Informationen ¿ber den Code von Drittherstellern, der im Programm verwendet wird. 

Markenrechtliche Hinweise 

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt. 

Sachregister 

Dieser Abschnitt ermºglicht das schnelle Auffinden bestimmter Angaben im Dokument. 
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Formatierung mit besonderer Bedeutung 

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (s. Tabelle unten). 

Tabelle 1. Formatierung mit besonderer Bedeutung 
 

Textbeispiel Beschreibung der Formatierung 

Beachten Sie, dass... 

Warnungen sind rot hervorgehoben und eingerahmt. Warnungen 

informieren ¿ber Aktionen, die unerw¿nschte Folgen haben kºnnen. 

Es wird empfohlen... 

Hinweise sind eingerahmt. Hinweise enthalten zusªtzliche und hilfreiche 

Informationen. 

 

 

Beispiel: 

é 
 

Beispiele befinden sich in blau unterlegten Blºcken und sind mit 

"Beispiel" ¿berschrieben. 

Update bedeutet... 

Das Ereignis Die Datenbanken 

sind veraltet tritt ein. 

Folgende Textelemente sind kursiv hervorgehoben: 

¶ neue Begriffe 

¶ Namen von Statusvarianten und Programmereignissen 

Dr¿cken Sie 

die Taste EINGABE. 

Dr¿cken Sie 

die Tastenkombination ALT+F4. 

Bezeichnungen von Tasten sind fett 

und in GroÇbuchstaben geschrieben. 

Tastenbezeichnungen, die durch ein Pluszeichen verbunden sind, 

bedeuten eine Tastenkombination. Die genannten Tasten m¿ssen 

gleichzeitig gedr¿ckt werden. 

Klicken Sie auf die Schaltflªche 

ĂAktivierenñ. 

Die Namen von Elementen der Programmoberflªche sind fett 

geschrieben (z. B. Eingabefelder, Men¿punkte, Schaltflªchen). 

Ʒ Um den Aufgabenzeitplan 

anzupassen, gehen Sie wie 

folgt vor: 

Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch 

ein Pfeilsymbol markiert. 

Geben Sie in der Befehlszeile 

den Text help  ein. 

Es erscheint folgende Meldung: 

Geben Sie das Datum im Format 

TT:MM:JJ  an. 

Folgende Textarten werden durch eine spezielle 

Schriftart hervorgehoben: 

¶ Text einer Befehlszeile 

¶ Text von Nachrichten, die das Programm auf dem Bildschirm anzeigt. 

¶ Daten, die ¿ber die Tastatur eingegeben werden m¿ssen. 

<Benutzername> Variable stehen in eckigen Klammern. Der Name der Variablen muss 

durch einen entsprechenden Wert ersetzt werden. Dabei fallen 

die eckigen Klammern weg. 
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Informationsquellen ¿ber Kaspersky 
Security f¿r Windows Server 
Dieser Abschnitt enthªlt die Beschreibung der Informationsquellen zum Programm. 

Sie kºnnen abhªngig von der Dringlichkeit und Bedeutung Ihrer Frage eine passende Quelle wªhlen. 

In diesem Kapitel 

Quellen f¿r die selbststªndige Informationssuche ....................................................................................... 17 

Diskussion ¿ber die Programme von Kaspersky Lab in der Community .................................................... 18 

 

 

Quellen f¿r die selbststªndige Informationssuche 

F¿r Kaspersky Security f¿r Windows Server stehen Ihnen folgende Informationsquellen zur Verf¿gung: 

¶ Seite von Kaspersky Security f¿r Windows Server auf der Website von Kaspersky Lab 

¶ Seite von Kaspersky Security f¿r Windows Server auf der Webseite des Technischen Supports 

(Wissensdatenbank) 

¶ Dokumentation 

Sollten Sie ein aufgetretenes Problem nicht selbst lºsen kºnnen, wenden Sie sich bitte an den Technischen 

Support von Kaspersky Lab https://support.kaspersky.com/. 

 

F¿r die Nutzung der Informationsquellen auf den Webseiten ist ein Internetzugang notwendig. 

Seite von Kaspersky Security f¿r Windows Server auf der Website von Kaspersky Lab 

Auf der Seite von Kaspersky Security f¿r Windows Server https://www.kaspersky.de/small-to-medium-business-

security/windows-server-security stehen Ihnen allgemeine Informationen ¿ber das Programm, seine 

Funktionsmºglichkeiten und Besonderheiten zur Verf¿gung. 

Auf der Seite f¿r Kaspersky Security f¿r Windows Server befindet sich ein Link zum Online-Shop. Dort kºnnen Sie 

ein Programm kaufen oder die Nutzungsrechte f¿r das Programm verlªngern. 

Seite von Kaspersky Security f¿r Windows Server in der Wissensdatenbank 

Die Wissensdatenbank ist ein spezieller Bereich auf der Website des Technischen Supports. 

Auf der Seite von Kaspersky Security f¿r Windows Server in der Wissensdatenbank 

http://support.kaspersky.com/de/ksws10 finden Sie Artikel, die n¿tzliche Informationen, Empfehlungen 

https://support.kaspersky.com/
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security
http://support.kaspersky.com/de/ksws10
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und Antworten auf hªufig gestellte Fragen zum Erwerb, zur Installation und zur Anwendung 

des Programms enthalten. 

Artikel der Wissensdatenbank beantworten Fragen nicht nur in Bezug auf Kaspersky Security f¿r Windows Server, 

sondern auch auf andere Programme von Kaspersky Lab. AuÇerdem kºnnen Artikel der Wissensdatenbank auch 

Neuigkeiten ¿ber den Technischen Support enthalten. 

Dokumentation f¿r Kaspersky Security f¿r Windows Server 

Das Administratorhandbuch von Kaspersky Security f¿r Windows Server enthªlt Informationen ¿ber die Installation, 

Deinstallation, Konfiguration und Nutzung des Programms. 

 

Diskussion ¿ber die Programme von Kaspersky Lab 
in der Community 

Wenn Ihre Frage keine dringende Antwort erfordert, kºnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit 

anderen Anwendern in unserer Community https://community.kaspersky.com/ diskutieren. 

In dieser Community kºnnen Sie sich zu bestehenden Themen informieren, Ihre Meinung mitteilen und neue 

Diskussionsthemen erstellen. 

 

https://community.kaspersky.com/
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Kaspersky Security 
f¿r Windows Server 
Dieser Abschnitt beschreibt Funktionen, Komponenten und Lieferumfang von Kaspersky Security f¿r Windows 

Server sowie die Hard- und Software-Voraussetzungen f¿r Kaspersky Security f¿r Windows Server. 

In diesem Kapitel 

¦ber Kaspersky Security f¿r Windows Server ............................................................................................ 19 

Neuerungen ................................................................................................................................................. 22 

Lieferumfang ................................................................................................................................................ 22 

Hard- und Software-Voraussetzungen ........................................................................................................ 25 

Funktionale Anforderungen und Einschrªnkungen ..................................................................................... 30 

 

 

¦ber Kaspersky Security f¿r Windows Server 

Kaspersky Security f¿r Windows Server sch¿tzt Server mit MicrosoftÈ Windows-Betriebssystemen 

und Netzwerkspeicher vor Viren und anderen Bedrohungen f¿r die Computersicherheit, die bei der ¦bertragung 

von Dateien in Server und Netzwerkspeicher eindringen kºnnen. Kaspersky Security f¿r Windows Server ist zum 

Einsatz in lokalen Netzwerken mittlerer und groÇer Unternehmen vorgesehen. Als Benutzer von Kaspersky Security 

f¿r Windows Server gelten Netzwerkadministratoren des Unternehmens und Mitarbeiter, die f¿r den Antiviren-

Schutz des Unternehmensnetzwerks zustªndig sind. 

Sie kºnnen Kaspersky Security f¿r Windows Server auf Servern mit folgenden Rollen installieren: 

¶ Active DirectoryÈ Certificate Services  

¶ Active Directory Domain Services  

¶ Active Directory Federation Services  

¶ Active Directory Lightweight Directory Services  

¶ Active Directory Rights Management Services  

¶ Device Health Attestation  

¶ DHCP-Server  

¶ DNS-Server  

¶ Faxserver  

¶ Datei- und Speicherdienste  

¶ Host-¦berwachungsdienste  

¶ Hyper-VÈ   

¶ Netzwerkcontroller  

¶ Netzwerkrichtlinien- und Zugriffsdienste  
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¶ Druck- und Dokumentdienste  

¶ Remotezugriff  

¶ Remotedesktopdienste  

¶ Volumenaktivierungsdienste  

¶ Webserver (IIS)  

¶ Windows-Bereitstellungsdienste  

¶ Windows ServerÈ Update Services 

Kaspersky Security f¿r Windows Server kann auf folgende Arten verwaltet werden: 

¶ ¦ber die Programmkonsole, die auf einem Server mit Kaspersky Security f¿r Windows Server oder 

auf einem anderen Computer installiert ist. 

¶ Mithilfe eines Befehls in der Befehlszeile. 

¶ ¦ber die Verwaltungskonsole von Kaspersky Security Center. 

Sie kºnnen das Programm Kaspersky Security Center verwenden, das der zentralisierten Verwaltung des Schutzes 

mehrerer Server dient, auf denen jeweils eine Exemplar von Kaspersky Security f¿r Windows Server installiert ist. 

Sie kºnnen die Leistungsindikatoren von Kaspersky Security f¿r Windows Server f¿r das Programm 

ĂSystemmonitorñ sowie Indikatoren und SNMP-Traps analysieren. 

Komponenten und Funktionen von Kaspersky Security f¿r Windows Server 

Im Lieferumfang des Programms sind folgende Komponenten enthalten: 

¶ Echtzeitschutz f¿r Dateien Kaspersky Security f¿r Windows Server untersucht Objekte, wenn darauf 

zugegriffen wird. Kaspersky Security f¿r Windows Server untersucht die folgenden Objekte: 

¶ Dateien 

¶ Alternative Datenstrºme der Dateisysteme (NTFS-Streams) 

¶ MBR und Bootsektoren von lokalen Festplatten und Wechseldatentrªgern. 

¶ Container-Dateien von Windows Server 2016 und Windows Server 2019 

¶ Untersuchung auf Befehl. Kaspersky Security f¿r Windows Server ¿berpr¿ft den angegebenen Bereich 

einmalig auf Viren und andere Bedrohungen der Computersicherheit. Das Programm pr¿ft die Dateien, 

den Arbeitsspeicher sowie die Autostart-Objekte des gesch¿tzten Servers. 

¶ Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern und Schutz von per ICAP-Protokoll 

verbundenen Netzwerkspeichern. Wenn Kaspersky Security f¿r Windows Server auf einem Server mit 

einem Microsoft Windows-Betriebssystem installiert ist, werden Netzwerkspeicher vor Viren und anderen 

Bedrohungen f¿r die Computersicherheit gesch¿tzt, die bei der ¦bertragung von Dateien 

eindringen kºnnen. 

¶ Kontrolle des Programmstarts. Diese Komponente ¿berwacht die Versuche der Benutzer, das Programm 

zu starten, und regelt den Programmstart. 

¶ Gerªtekontrolle. Diese Komponente ermºgliche eine Kontrolle der Registrierung und der Verwendung 

von Massenspeichergerªten und CD-/DVD-Gerªten, um den Computer vor Gefahren zu sch¿tzen, 

die wªhrend des Dateiaustausches mit angeschlossen USB-Flash-Laufwerken oder anderen Arten 

von externen Gerªten entstehen kºnnen. 
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¶ Schutz vor Verschl¿sselung und Anti-Cryptor f¿r NetApp. Die Komponenten sch¿tzen freigegebene 

Ordner auf Servern und Netzwerkspeichern vor bºsartiger Verschl¿sselung, indem Computer, die bºsartige 

Aktivitªten zeigen, blockiert werden. 

¶ Skript-Untersuchung. Diese Komponente kontrolliert die Ausf¿hrung von Skripten, die unter Verwendung 

von Microsoft Windows Script Technologies erstellt wurden. 

¶ Schutz des Datenverkehrs. Diese Komponente fªngt Objekte ab, die ¿ber den Web-Datenverkehr 

¿bertragen werden (einschlieÇlich E-Mails), und untersucht sie, um bekannte Computer- und andere 

Bedrohungen auf dem gesch¿tzten Server zu erkennen. 

¶ Firewall-Verwaltung. Diese Komponente ermºglicht die Verwaltung der Windows Firewall: Sie erlaubt 

die Anpassung der Einstellungen und Regeln der Firewall des Betriebssystems und sperrt sªmtliche 

Mºglichkeiten zur externen Konfiguration der Firewall. 

¶ ¦berwachung der Datei-Integritªt. Kaspersky Security f¿r Windows Server erkennt  nderungen in Dateien 

im in den Aufgabeneinstellungen festgelegten ¦berwachungsbereich. Diese  nderungen kºnnen 

auf eine Sicherheitsverletzung auf dem gesch¿tzten Servers hinweisen. 

¶ Protokollanalyse. Diese Komponente f¿hrt eine Integritªtspr¿fung des gesch¿tzten Mittwochs 

auf Grundlage der Ergebnisse der Protokollanalyse von Windows-Ereignissen aus. 

Das Programm verf¿gt ¿ber folgenden Funktionen: 

¶ Update der Programm-Datenbanken und Update der Programm-Module F¿r den Download 

von Updates der Programm-Datenbanken und Programm-Module verwendet Kaspersky Security 

f¿r Windows Server die FTP- oder HTTP-Kaspersky Lab Update-Server, den Administrationsserver 

von Kaspersky Security Center oder andere Update-Quellen. 

¶ Quarantªne. Objekte, die von Kaspersky Security f¿r Windows Server als mºglicherweise infiziert eingestuft 

wurden, werden unter Quarantªne gestellt, d. h., die Objekte werden von ihrem urspr¿nglichen Speicherort 

in den Ordner Quarantªne verschoben. Aus Sicherheitsgr¿nden werden Objekte im Quarantªneordner 

in verschl¿sselter Form gespeichert. 

¶ Backup. Bevor ein Objekt mit dem Status Infiziert oder gefunden oder Mºglicherweise infiziert desinfiziert 

oder gelºscht wird, speichert Kaspersky Security f¿r Windows Server eine verschl¿sselte Sicherungskopie 

im Backup. 

¶ Benachrichtigungen an den Administrator und die Benutzer. Sie kºnnen die Benachrichtigung 

des Administrators und der Benutzer, die auf den gesch¿tzten Server zugreifen, ¿ber Ereignisse, die mit 

den Funktionen von Kaspersky Security f¿r Windows Server und dem Status des Antiviren-Schutzes 

auf dem Server zusammenhªngen, anpassen. 

¶ Import und Export von Einstellungen. Sie kºnnen die Einstellungen von Kaspersky Security f¿r Windows 

Server in eine Konfigurationsdatei im xml-Format exportieren und Einstellungen 

aus einer Konfigurationsdatei in Kaspersky Security f¿r Windows Server importieren. 

In einer Konfigurationsdatei kºnnen entweder alle Einstellungen des Programms oder nur die Einstellungen 

bestimmter Programmkomponenten gespeichert werden. 

¶ Verwendung von Vorlagen. Sie kºnnen die Sicherheitseinstellungen eines Knotens in der Struktur oder 

in der Liste der Dateiressourcen des Computers manuell konfigurieren und die Werte der angepassten 

Einstellungen in einer Vorlage speichern. Sie kºnnen diese Vorlage spªter bei der Konfiguration 

der Sicherheitseinstellungen anderer Knoten in den Schutz- und Untersuchungsaufgaben von Kaspersky 

Security f¿r Windows Server verwenden. 

¶ Verwaltung der Zugriffsrechte f¿r die Funktionen von Kaspersky Security f¿r Windows Server. Sie 

kºnnen die Rechte f¿r die Verwaltung von Kaspersky Security f¿r Windows Server und der Windows-

Dienste, die das Programm registriert, f¿r Benutzer und Benutzergruppen konfigurieren. 
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¶ Schreiben von Ereignissen in das Ereignisprotokoll des Programms. Kaspersky Security f¿r Windows 

Server protokolliert Informationen ¿ber die Einstellungen von Softwarekomponenten, den aktuellen 

Aufgabenstatus, Ereignisse, die bei der Aufgabenausf¿hrung eintreten, Ereignisse im Zusammenhang mit 

der Verwaltung von Kaspersky Security f¿r Windows Server sowie Informationen, die f¿r die Fehlerdiagnose 

in Kaspersky Security f¿r Windows Server erforderlich sind. 

¶ Hierarchischer Speicher. Kaspersky Security f¿r Windows Server kann zusammen mit Systemen 

f¿r die Verwaltung hierarchischer Speicher (HSM-Systemen) verwendet werden. Die Verwendung von HSM-

Systemen ermºglicht die ¦bertragung von Daten zwischen schnellen lokalen Laufwerken und langsamen 

Gerªten f¿r die langfristige Datenspeicherung. 

¶ Vertrauensw¿rdige Zone. Sie kºnnen eine Liste mit Ausnahmen aus dem Schutzbereich bzw. 

Untersuchungsbereich anlegen, die Kaspersky Security f¿r Windows Server bei der Ausf¿hrung 

der Aufgaben zur Untersuchung auf Befehl und zum Echtzeitschutz f¿r Dateien anwenden wird. 

¶ Exploit-Prªvention. Sie kºnnen den Prozess-Speicher mithilfe des in die Prozesse eingebetteten Schutz-

Agenten vor Exploits sch¿tzen. 

¶ Speicher der blockierten Hosts. Sie kºnnen Remote-Computer, die versuchen, auf die freigegebenen 

Ordner des Servers zuzugreifen, blockieren, wenn von ihnen schªdliche Aktivitªten ausgehen. 
 

Neuerungen 

Kaspersky Security f¿r Windows Server bietet folgende Neuerungen und Verbesserungen: 

¶ Unterst¿tzung von neuen Versionen von Microsoft Windows-Betriebssystemen. 

¶ Windows Storage Server 2019 (x64) 

¶ Windows Server 2019 (x64) 

¶ Der vollstªndige Aktivierungscode kann nicht auf der Programmoberflªche dargestellt werden. 

Der bereits eingef¿gte Aktivierungscode wird auf der Programmoberflªche nicht vollstªndig dargestellt 

und kann auch von keinem Benutzer vollstªndig angezeigt werden. 

¶ Weniger Fehlalarme bei Aufgaben zum Schutz vor Verschl¿sselung. 

Standardausnahmen f¿r verschiedene Dateitypen hinzugef¿gt, um eindeutige Fehlalarme zu verhindern. 

 

 

 

Lieferumfang 

Der Lieferumfang umfasst ein Begr¿Çungsprogramm, von dem aus folgende Aktionen mºglich sind: 

¶ Installationsassistent f¿r Kaspersky Security f¿r Windows Server starten 

¶ Installationsassistent f¿r die Konsole f¿r Kaspersky Security f¿r Windows Server starten. 

¶ Starten Sie den Installationsassistent f¿r das Verwaltungs-Plug-in f¿r Kaspersky Security f¿r Windows 

Server, um das Programm ¿ber Kaspersky Security Center zu verwalten. 

¶ Starten Sie den Installationsassistenten des Add-ins f¿r Microsoft OutlookÈ von Kaspersky Security 

f¿r Windows Server 10.1 (nachfolgend als Microsoft Outlook-Add-in bezeichnet). 
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¶ Das Administratorhandbuch lesen 

¶ Das Implementierungshandbuch zum Schutz f¿r Netzwerkspeicher (NAS) lesen. 

¶ Zur Seite von Kaspersky Security f¿r Windows Server https://www.kaspersky.de/small-to-medium-business-

security/windows-server-security auf der Website von Kaspersky Lab wechseln 

¶ Website des Technischen Supports (https://support.kaspersky.com/de) aufrufen. 

¶ Informationen ¿ber die aktuelle Version von Kaspersky Security f¿r Windows Server lesen 

Der Ordner \client enthªlt Dateien f¿r die Installation der Programmkonsole (Komponentensatz ĂAdministrations-

Tools f¿r Kaspersky Security f¿r Windows Serverñ) und eine Datei mit dem Wortlaut des den Endbenutzer-

Lizenzvertrags. 

Der Ordner \server enthªlt Folgendes: 

¶ Dateien f¿r die Installation der Serverkomponenten von Kaspersky Security f¿r Windows Server auf einem 

Computer, der unter einem 32-Bit- oder 64-Bit-Betriebssystem von Microsoft Windows lªuft. 

¶ Installationsdatei f¿r das Verwaltungs-Plug-in f¿r Kaspersky Security f¿r Windows Server ¿ber 

das Kaspersky Security Center. 

¶ Archivdatei der zum Zeitpunkt der Verºffentlichung des Programms aktuellen Antiviren-Datenbanken 

¶ Datei mit dem Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie. 

Der Ordner \setup enthªlt Dateien, die f¿r den Start des Begr¿Çungsprogramms erforderlich sind. 

Der Ordner \email_plugin enthªlt das Installationspaket f¿r das Microsoft Outlook-Add-in und eine Datei mit 

dem Text des Endbenutzer-Lizenzvertrags. 

Die Dateien aus dem Lieferumfang befinden sich je nach ihrem Zweck in verschiedenen Ordnern (s. Tabelle unten). 

Tabelle 2. Dateien im Lieferumfang von Kaspersky Security f¿r Windows Server 
 

Datei Ziel 

autorun.inf Autostart-Datei des Installationsassistenten von Kaspersky 

Security f¿r Windows Server bei der Programminstallation 

von Wechseldatentrªgern 

ks4ws_admin_guide_de.pdf Administratorhandbuch. 

ks4ws_netstorage_guide_de.pdf Implementierungshandbuch zum Schutz f¿r Netzwerkspeicher 

(NAS) 

migration.txt Diese Datei beschreibt die Migration von vorherigen 

Programmversionen. 

release_notes.txt Datei enthªlt Ausgabedaten. 

setup.exe Startdatei des Begr¿Çungsprogramms (startet setup.hta). 

\client\ks4wstools_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert 

die Programmkonsole auf dem gesch¿tzten Server. 

\client\license.txt Text des Endbenutzer-Lizenzvertrags 

https://www.kaspersky.de/small-to-medium-business-security/windows-server-security
https://www.kaspersky.de/small-to-medium-business-security/windows-server-security
https://support.kaspersky.com/de
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Datei Ziel 

\client\setup.exe Startdatei f¿r den Assistenten zur Installation 

des Komponentensatzes ĂAdministrationswerkzeugeñ (dazu 

gehºrt die Programmkonsole); startet die Datei 

des Installationspakets ks4wstools.msi mit den im Assistenten 

gewªhlten Installationsparametern. 

\server\bases.cab Archiv der zum Zeitpunkt der Verºffentlichung des Programms 

aktuellen Antiviren-Datenbanken. 

\server\setup.exe Startdatei des Assistenten zur Installation von Kaspersky 

Security f¿r Windows Server auf dem gesch¿tzten Server; 

startet die Datei des Installationspakets ks4ws.msi mit den im 

Assistenten gewªhlten Installationsparametern. 

\server\ks4ws_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert 

Kaspersky Security f¿r Windows Server auf dem gesch¿tzten 

Server. 

\server\ks4ws.kud Datei im Format Kaspersky Unicode Definition mit 

einer Beschreibung des Installationspakets f¿r die Remote-

Installation von Kaspersky Security f¿r Windows Server ¿ber 

Kaspersky Security Center.  

\server\klcfginst.exe Installationsprogramm f¿r das Verwaltungs-Plug-in 

f¿r Kaspersky Security f¿r Windows Server ¿ber das Kaspersky 

Security Center. Installieren Sie das Verwaltungs-Plug-in 

auf jedem Server, auf dem die Verwaltungskonsole 

von Kaspersky Security Center installiert ist, wenn Sie 

Kaspersky Security f¿r Windows Server mit dieser Konsole 

verwalten mºchten. 

\server\license.txt Text des Endbenutzer-Lizenzvertrags 

und der Datenschutzrichtlinie. 

\setup\setup.hta Datei f¿r den Start des Begr¿Çungsprogramms. 

\email_plugin\ksmail_x86(x64).msi Installationspaket des Dienstes Windows Installer; installiert 

das Microsoft Outlook-Add-in auf dem gesch¿tzten Server. 

\email_plugin\license.txt Text des Endbenutzer-Lizenzvertrags 

Sie kºnnen die im Lieferumfang enthaltenen Dateien von der Installations-CD starten. Wenn Sie die Dateien 

zuvor auf einen lokalen Datentrªger kopieren, stellen Sie sicher, dass die urspr¿ngliche Dateistruktur 

erhalten bleibt. 
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Hard- und Software-Voraussetzungen 

Dieser Abschnitt beschreibt die Hardware- und Softwarevoraussetzungen f¿r den gesch¿tzten Server und den ins 

Netzwerk eingebundenen Speicher. 

In diesem Abschnitt 

Anforderungen an den Server, auf dem Kaspersky Security f¿r Windows Server bereitgestellt wird ........ 25 

Anforderungen an den gesch¿tzten Netzwerkspeicher ............................................................................... 28 

Anforderungen an den Computer, auf dem die Programmkonsole installiert wird ...................................... 28 

 

 

Anforderungen an den Server, auf dem Kaspersky Security 
f¿r Windows Server bereitgestellt wird 

Vor der Installation von Kaspersky Security f¿r Windows Server m¿ssen andere Virenschutzprogramme 

vom Server deinstalliert werden. 

 

Bevor Sie Kaspersky Security f¿r Windows Server 10.1 installieren, m¿ssen Sie Kaspersky Anti-Virus 8.0 

f¿r Windows Servers Enterprise Edition deinstallieren. Sie kºnnen Kaspersky Security f¿r Windows Server 10.1 

ohne Deinstallation von Kaspersky Security 10 f¿r Windows Server oder neueren 

Softwareversionen installieren. 

Hardwarevoraussetzungen f¿r den Server 

Generelle Voraussetzungen: 

¶ x86/64-kompatible Systeme in Single-Core- oder Multi-Core-Konfiguration 

¶ Benºtigter Speicherplatz: 

¶ f¿r die Installation aller Programmkomponenten ï 100 MB 

¶ f¿r den Download und zum Speichern der Antiviren-Datenbanken des Programms ï 2 GB (empfohlen) 

¶ zum Speichern von Objekten in Quarantªne und Backup ï 400 MB (empfohlen) 

¶ zum Speichern von Protokollen ï 1 GB (empfohlen). 

Minimalkonfiguration: 

¶ Prozessor ï Single Core, 1,4 GHz 

¶ Arbeitsspeicher ï 1 GB; 

¶ Datentrªger-Subsystem ï 4 GB freier Speicherplatz 
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Empfohlene Konfiguration: 

¶ Prozessor ï Quad-Core, 2,4 GHz 

¶ Arbeitsspeicher ï 2 GB; 

¶ Datentrªger-Subsystem ï 4 GB freier Speicherplatz 

Softwarevoraussetzungen f¿r den Server 

Sie kºnnen Kaspersky Security f¿r Windows Server auf einem Server installieren, der unter einem 32-Bit- oder 64-

Bit-Betriebssystem von Microsoft Windows lªuft. 

F¿r die Installation und Ausf¿hrung von Kaspersky Security f¿r Windows Server muss auf dem Server Microsoft 

Windows Installer 3.1 vorhanden sein. 

Sie kºnnen Kaspersky Security f¿r Windows Server auf einem Server installieren, der unter einem der folgenden 32-

Bit-Betriebssysteme von Microsoft Windows lªuft. 

¶ Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder hºher 

¶ Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter Edition SP2 oder hºher 

¶ Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oder hºher 

¶ Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 oder hºher 

Sie kºnnen Kaspersky Security f¿r Windows Server auf einem Server installieren, der unter einem der folgenden 64-

Bit-Betriebssysteme von Microsoft Windows lªuft. 

¶ Windows Server 2003 Standard / Enterprise / Datacenter SP2 oder hºher 

¶ Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder hºher 

¶ Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 oder hºher 

¶ Windows Server 2008 Standard / Premium SP1 oder hºher 

¶ Microsoft Small Business Server 2008 Standard / Premium 

¶ Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Edition SP1 oder hºher 

¶ Windows Server 2008 Core R2 Standard / Enterprise / Datacenter SP1 oder hºher 

¶ Windows Hyper-V Server 2008 R2 SP1 oder hºher 

¶ Microsoft Small Business Server 2011 Essentials / Standard 

¶ Microsoft Windows MultiPointÊ Server 2011 Standard / Premium 

¶ Windows Server 2012 Foundation / Essentials / Standard / Datacenter 

¶ Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter 

¶ Microsoft Windows MultiPointÊ Server 2012 Standard / Premium 

¶ Windows Storage Server 2012 

¶ Windows Hyper-V Server 2012 

¶ Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter 

¶ Windows Server 2012 Core R2 Foundation / Essentials / Standard / Datacenter 

¶ Windows Storage Server 2012 R2 

¶ Windows Hyper-V Server 2012 R2 
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¶ Windows Server 2016 Essentials / Standard / Datacenter 

¶ Windows Server 2016 MultiPoint 

¶ Windows Server 2016 Core Standard / Datacenter 

¶ Microsoft Windows MultiPointÊ Server 2016 

¶ Windows Storage Server 2016 

¶ Windows Hyper-V Server 2016 

¶ Windows Server 2019 Essentials / Standard / Datacenter 

¶ Windows Server 2019 Core 

¶ Windows Storage Server 2019 

¶ Windows Hyper-V Server 2019 

Die folgenden Betriebssysteme werden nicht mehr von Microsoft Windows unterst¿tzt: Windows Server 2003 

Standard / Enterprise / Datacenter SP2, Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 32-

Bit, 64-Bit. Auf Seiten von Kaspersky Lab kann es f¿r den technischen Support von Servern mit diesen 

Betriebssystemen Einschrªnkungen geben. 

Sie kºnnen Kaspersky Security f¿r Windows Server auf den folgenden Terminal-Servern installieren: 

¶ Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008 

¶ Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2008 R2 

¶ Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012 

¶ Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2012 R2 

¶ Microsoft Remote Desktop Services auf der Grundlage des Windows Server 2016 

¶ Microsoft Remote Desktop Services auf der Grundlage von Windows Server 2019  

¶ Citrix XenApp 6.0, 6.5, 7.0, 7.5 - 7.9, 7.15 

¶ Citrix XenDesktop 7.0, 7.1, 7.5 - 7.9, 7.15 

Der Kaspersky Security f¿r Windows Server ist mit den folgenden Versionen von Kaspersky Security 

Center kompatibel: 

¶ Kaspersky Security Center 10.4 

¶ Kaspersky Security Center 10.5 

¶ Kaspersky Security Center 11 
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Anforderungen an den gesch¿tzten Netzwerkspeicher 

Kaspersky Security f¿r Windows Server kann zum Schutz folgender Netzwerkspeicher eingesetzt werden: 

¶ NetApp unter einem der folgenden Betriebssysteme: 

¶ Data ONTAP 7.x und Data ONTAP 8.x im Modus 7-mode; 

¶ Data ONTAP 8.2.1 im Cluster-Modus 

¶ Data ONTAP 9.0 im Cluster-Modus 

¶ Data ONTAP 9.1 im Cluster-Modus 

¶ Data ONTAP 9.2 im Cluster-Modus 

¶ Data ONTAP 9.3 im Cluster-Modus 

¶ Data ONTAP 9.4 im Cluster-Modus 

¶ DellÊ EMCÊ CelerraÊ / VNXÊ mit folgender Software: 

¶ Betriebssystem EMC DART 6.0.36 oder hºher 

¶ Celerra Antivirus Agent (CAVA) 4.5.2.3 oder hºher 

¶ Dell EMC IsilonÊ unter dem Betriebssystem OneFSÊ 7.0 oder hºher 

¶ Hitachi HNAS (ICAP, RPC): 

¶ 12.0 oder hºher f¿r die Integration ¿ber ICAP 

¶ 11.2 oder hºher f¿r die Integration ¿ber RPC 

¶ IBM System Storage N series 

¶ OracleÈ ZFS Storage Appliance 

¶ Dell NAS auf der Dell CompellentÊ FS8600-Plattform: 

¶ FluidFS 6.x 

¶ FluidFS 5.x 

¶ HPE 3PAR mit File Persona 3.3.1: 

¶ HPE 3PAR STORESERV File Controller 

¶ HPE 3PAR STORESERV 7000c, 8000, 9000, 20000 Storage 

 

 

Anforderungen an den Computer, auf dem die Programmkonsole 
installiert wird 

Hardwarevoraussetzungen f¿r den Computer 

Empfohlener Arbeitsspeicher ï 128 MB oder mehr. 

Freier Platz auf der Festplatte ï 30 MB. 
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Softwarevoraussetzungen f¿r den Computer 

Sie kºnnen die Programmkonsole auf einem Computer installieren, der unter einem 32-Bit- oder 64-Bit-

Betriebssystem von Microsoft Windows lªuft. 

F¿r die Installation und Ausf¿hrung der Programmkonsole muss auf dem Computer Microsoft Windows Installer 3.1 

vorhanden sein. 

Sie kºnnen die Programmkonsole auf einem Computer installieren, der unter einem der folgenden 32-Bit-

Betriebssysteme von Microsoft Windows lªuft: 

¶ Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder hºher 

¶ Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder hºher 

¶ Windows Server 2008 Standard, Enterprise bzw. Datacenter Edition SP1 oder hºher 

¶ Microsoft Windows XP Professional SP2 oder hºher 

¶ Microsoft Windows VistaÈ 

¶ Microsoft Windows 7 

¶ Microsoft Windows 8 

¶ Microsoft Windows 8.1 

¶ Microsoft Windows 10 

¶ Windows 10 Redstone 1 

¶ Windows 10 Redstone 2 

¶ Windows 10 Redstone 3 

¶ Windows 10 Redstone 4 

¶ Windows 10 Redstone 5 

¶ Windows 10 Redstone 6 

Sie kºnnen die Programmkonsole auf einem Computer installieren, der unter einem der folgenden 64-Bit-

Betriebssysteme von Microsoft Windows lªuft: 

¶ Windows Server 2003 Standard, Enterprise bzw. Datacenter Edition SP2 oder hºher 

¶ Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 oder hºher 

¶ Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 oder hºher 

¶ Microsoft Small Business Server 2008 Standard / Premium 

¶ Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Edition SP1 oder hºher 

¶ Windows Hyper-V Server 2008 R2 SP1 oder hºher 

¶ Microsoft Small Business Server 2011 Essentials / Standard 

¶ Microsoft Windows MultiPoint Server 2011 Standard / Premium 

¶ Windows Server 2012 Foundation / Essentials / Standard / Datacenter 

¶ Microsoft Windows MultiPoint Server 2012 Standard / Premium 

¶ Windows Storage Server 2012 Foundation / Essentials / Standard / Datacenter 

¶ Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter 



 

Kaspersky Security f¿r Windows Server 

30 

 

 

 
 

¶ Windows Storage Server 2012 R2 

¶ Windows Hyper-V Server 2012 

¶ Windows Hyper-V Server 2012 R2 

¶ Windows Server 2016 Essentials / Standard / Datacenter 

¶ Microsoft Windows MultiPoint Server 2016 

¶ Windows Storage Server 2016 Essentials / Standard / Datacenter 

¶ Windows Server 2019 Essentials / Standard / Datacenter 

¶ Windows Storage Server 2019  

¶ Microsoft Windows XP Professional Edition SP2 oder hºher 

¶ Microsoft Windows Vista 

¶ Microsoft Windows 7 

¶ Microsoft Windows 8 

¶ Microsoft Windows 8.1 

¶ Microsoft Windows 10 

¶ Windows 10 Redstone 1 

¶ Windows 10 Redstone 2 

¶ Windows 10 Redstone 3 

¶ Windows 10 Redstone 4 

¶ Windows 10 Redstone 5 

¶ Windows 10 Redstone 6 
 

Funktionale Anforderungen und Einschrªnkungen 

In diesem Abschnitt werden die zusªtzlichen funktionalen Anforderungen und vorhandenen Einschrªnkungen 

der Komponenten von Kaspersky Security f¿r Windows Server beschrieben. 

In diesem Abschnitt 

Installation und Deinstallation ...................................................................................................................... 31 

Schutz des Datenverkehrs........................................................................................................................... 31 

¦berwachung der Datei-Integritªt ................................................................................................................ 32 

Firewall-Verwaltung ..................................................................................................................................... 33 

Andere Einschrªnkungen ............................................................................................................................ 33 
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Installation und Deinstallation 

¶ Wªhrend der Programminstallation erscheint eine Warnung, wenn der Pfad zum Installationsordner 

von Kaspersky Security f¿r Windows Server mehr als 150 Zeichen enthªlt. Die Warnung hat keine 

Auswirkung auf den Installationsvorgang: Kaspersky Security f¿r Windows Server wird ordnungsgemªÇ 

installiert und ausgef¿hrt. 

¶ Um die Komponente ĂUnterst¿tzung des SNMP-Protokollsñ zu installieren, muss der SNMP-Dienst neu 

gestartet werden, falls dieser lªuft. 

¶ F¿r die Installation und Funktionsweise von Kaspersky Security f¿r Windows Server auf dem Gerªt, 

das vom eingebetteten Betriebssystem verwaltet wird, muss die Komponente ĂFilter Managerñ 

installiert sein. 

¶ Die Installation der Administrations-Tools f¿r Kaspersky Security f¿r Windows Server ¿ber 

die Gruppenrichtlinien von Microsoft Active Directory ist nicht verf¿gbar. 

¶ Bei der Installation des Programms auf Computern mit ªlteren Betriebssystemen, die keine regelmªÇigen 

Updates beziehen kºnnen, m¿ssen Sie folgende Stammzertifikate ¿berpr¿fen: DigiCert Assured ID Root CA, 

DigiCert_High_Assurance_EV_Root_CA, DigiCertAssuredIDRootCA. Das Fehlen der aufgezªhlten 

Zertifikate kann zu Fehlern in der Funktionsweise des Programms f¿hren. Es wird empfohlen, diese 

Zertifikate mit einer beliebigen, Ihnen verf¿gbaren Methode zu installieren. 
 

Schutz des Datenverkehrs 

¶ Die Komponente ist nur auf Servern mit dem Betriebssystem Microsoft Windows Server 2008 R2 oder 

hºher verf¿gbar. 

¶ Der Datenverkehr kann nicht verifiziert werden, wenn die Webverbindungen mithilfe eines kryptografischen 

Tokens hergestellt werden.  

¶ Es wird nicht empfohlen, VPN-Datenverkehr in den Schutzbereich einzuschlieÇen (Port 1723). 

¶ Es kºnnen keine IP-Adressen im IPv6-Format verwendet werden. 

¶ Das Programm stuft selbstsignierte Zertifikate als ung¿ltig ein und blockiert entsprechende Verbindungen, 

wenn das Kontrollkªstchen Webservern mit falschem Zertifikat nicht vertrauen 

in den Aufgabeneinstellungen aktiviert ist. 

¶ Das Programm verarbeitet nur TCP-Pakete. 

¶ Die Komponente ĂSchutz vor E-Mail-Bedrohungenñ untersucht den ausgehenden E-Mail-Verkehr nicht. 

¶ Es wird empfohlen, das Verwaltungs-Plug-in zu installieren, bevor die Komponente ĂSchutz 

des Datenverkehrsñ bereitgestellt wird, da der Administrationsagent des Administrationsservers 

die Komponente ĂSchutz des Datenverkehrsñ beim Herstellen einer Verbindung mit dem Programm erkennt. 

Wenn die Komponente ĂSchutz des Datenverkehrsñ installiert und die Aufgabe vor der Installation 

des Verwaltungs-Plug-ins gestartet wurde, starten Sie die Aufgabe ĂSchutz des Datenverkehrsñ neu. 

¶ Die Komponente ĂSchutz des Datenverkehrsñ funktioniert nicht f¿r Yandex.Disk und DropBox.  

¶ VPN-Einschrªnkungen: Es kºnnen Probleme bei der Verwendung der Microsoft VPN-Verbindungsprotokolle 

auftreten.  

¶ Wenn die Installation ¿ber Kaspersky Security Center im Modus ĂTreiber-Interceptorñ vorgenommen wird, 

blockiert der Schutz des Datenverkehrs die Verbindung von der Microsoft Management Console 

(nachfolgend als MMC-Konsole bezeichnet) zum Kaspersky Security Center-Administrationsserver, da 

dieser Verbindungstyp ein nicht vertrauensw¿rdiges Zertifikat nutzt.  
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¶ Die Komponente blockiert die Verbindung zu Websites, die alte Technologien zur Erstellung 

von Stammzertifikaten (z. B. sha1-Zertifikat) verwenden. 

¶ Der Wert Objekte nicht untersuchen, wenn grºÇer als (MB) darf 100 MB nicht ¿berschreiten. Wenn 

ein groÇer Wert angegeben wird und die Internetverbindung langsam ist, kºnnen beim Empfang groÇer 

Dateien Probleme auftreten. Der empfohlene Wert ist 20 MB.  

¶ Das Programm erkennt HTTPS-Verbindungen als gefªhrlich und blockiert sie, wenn die folgenden 

Voraussetzungen erf¿llt sind: 

¶ Die Aufgabe wird im Modus Treiber-Interceptor ausgef¿hrt. 

¶ Datenverkehr wird von externen Gerªten umgeleitet. 

¶ Die Gerªte, von denen der Datenverkehr umgeleitet wird, ist durch Kaspersky Security f¿r Windows 

Server gesch¿tzt, und die vorkonfigurierte Aufgabe ĂSchutz des Datenverkehrsñ wurde mindestens 

einmal ausgef¿hrt. 

Wir empfehlen, den von externen Computern umgeleiteten Datenverkehr nicht im Modus Redirector zu pr¿fen: 

Neben den zuvor erwªhnten Fehlalarmen kann eine solche Konfiguration auch zu hoher Serverauslastung 

f¿hren und die Leistung des Programms reduzieren. 

 

 

¦berwachung der Datei-Integritªt 

StandardmªÇig ¿berwacht die Komponente Ă¦berwachung der Datei-Integritªtñ keine  nderungen in Systemordnern 

oder in den Housekeeping-Dateien des Dateisystems, damit Informationen ¿ber Routinevorgªnge, 

die das Betriebssystem kontinuierlich mit Dateien ausf¿hrt, nicht in den Aufgabenberichten protokolliert werden. 

Der Benutzer kann solche Ordner nicht manuell zum ¦berwachungsbereich hinzuf¿gen. 

Die folgenden Ordner/Dateien werden aus dem ¦berwachungsbereich ausgeschlossen. 

¶ NTFS Housekeeping-Dateien mit Datei-ID zwischen 0 und 33 

¶ "%SystemRoot%\\Prefetch\\" 

¶ "%SystemRoot%\\ServiceProfiles\\LocalService\\AppData\\Local\\" 

¶ "%SystemRoot%\\System32\\LogFiles\\Scm\\" 

¶ "%SystemRoot%\\Microsoft.NET\\Framework\\v4.0.30319\\" 

¶ "%SystemRoot%\\Microsoft.NET\\Framework64\\v4.0.30319\\" 

¶ "%SystemRoot%\\Microsoft.NET\\" 

¶ "%SystemRoot%\\System32\\config\\" 

¶ "%SystemRoot%\\Temp\\" 

¶ "%SystemRoot%\\ServiceProfiles\\LocalService\\" 

¶ "%SystemRoot%\\System32\\winevt\\Logs\\" 

¶ "%SystemRoot%\\System32\\wbem\\repository\\" 

¶ "%SystemRoot%\\System32\\wbem\\Logs\\" 
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¶ "%ProgramData%\\Microsoft\\Windows\\WER\\ReportQueue\\" 

¶ "%SystemRoot%\\SoftwareDistribution\\DataStore\\" 

¶ "%SystemRoot%\\SoftwareDistribution\\DataStore\\Logs\\" 

¶ "%ProgramData%\\Microsoft\\Windows\\AppRepository\\" 

¶ "%ProgramData%\\Microsoft\\Search\\Data\\Applications\\Windows\\" 

¶ "%SystemRoot%\\Logs\\SystemRestore\\" 

¶ "%SystemRoot%\\System32\\Tasks\\Microsoft\\Windows\\TaskScheduler\\" 

Das Programm schlieÇt Verzeichnisse der obersten Ebene aus. 

Die Komponente ¿berwacht keine Dateiªnderungen, die das ReFS/NTFS-Dateisystem umgehen (Dateiªnderungen 

¿ber BIOS, LiveCD usw.). 

 

 

Firewall-Verwaltung 

¶ Die Verwendung von IP-Adressen im IPv6-Format ist nicht verf¿gbar, wenn der festgelegte angewendete 

Regelbereich aus einer einzigen Adresse besteht. 

¶ Die vorkonfigurierten Richtlinienregeln der Firewall ermºglichen die Ausf¿hrung grundlegender 

Interaktionsszenarien zwischen lokalen Computern und dem Administrationsserver. Um die Funktionen 

von Kaspersky Security Center vollstªndig zu verwenden, m¿ssen manuell Regeln f¿r Ports eingerichtet 

werden. Informationen ¿ber Portnummern, Protokolle und deren Funktionen finden Sie 

in der Wissensdatenbank von Kaspersky Security Center (Artikel-ID: 9297). 

¶ Das Programm kontrolliert wªhrend der minutenweisen Abfragen durch die Aufgabe ĂFirewall-Verwaltungñ 

keine  nderungen in den Windows Firewall-Regeln und Regelgruppen, wenn diese Regeln wªhrend 

der Programminstallation nicht zur Konfiguration der Aufgabe hinzugef¿gt wurden. Um den Status zu 

aktualisieren und solche Regeln einzuschlieÇen, muss die Aufgabe ĂFirewall-Verwaltungñ neu 

gestartet werden. 

¶ F¿r die Betriebssystemreihe Microsoft Windows Server 2008 und hºher gilt: Der Dienst Windows Firewall 

muss gestartet sein (standardmªÇig gestartet), bevor die Komponente Firewall-Verwaltung installiert wird.  

¶ Wenn die Aufgabe ĂFirewall-Verwaltungñ gestartet wird, werden die folgenden Regeltypen automatisch 

aus den Einstellungen des Betriebssystems entfernt: 

¶ Verbotsregeln  

¶ Regeln zur ¦berwachung von ausgehendem Datenverkehr 
 

Andere Einschrªnkungen 

Untersuchung auf Befehl, Echtzeitschutz f¿r Dateien: 

¶ Die Untersuchung von ¿ber das MTP-Protokoll angeschlossenen Gerªten ist nicht verf¿gbar. 

¶ Die Untersuchung von Archivobjekten ist ohne die Untersuchung von SFX-Archiven nicht verf¿gbar: Wenn 

die Untersuchung von Archiven in den Schutzeinstellungen von Kaspersky Security f¿r Windows Server 

aktiviert ist, untersucht das Programm automatisch Objekte in Archiven und SFX-Archiven. 

Die Untersuchung von SFX-Archiven ist auch ohne die Untersuchung von Archiven verf¿gbar. 
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Computer-Kontrolle und Diagnose: 

¶ Der Schutzbereich der Aufgabe ĂGerªtekontrolleñ schlieÇt MTP-Gerªte ein, wenn der gesch¿tzte Computer 

unter dem Betriebssystem Microsoft Windows Server 2008 R2 oder hºher lªuft.  

¶ Die Aufgabe ĂProtokollanalyseñ erkennt potenzielle Muster eines Kerberos-Angriffs (MS14-068) nur 

auf Computern unter Windows Server 2008 oder hºher, die als Domain-Controller fungieren und alle 

Updates installiert haben. 

Lizenzverwaltung: 

¶ Die Programmaktivierung mit einem Schl¿ssel ¿ber den Installationsassistenten ist nicht verf¿gbar, wenn 

sich die Schl¿sseldatei auf einem Laufwerk befindet, das mithilfe des Befehls SUBST erstellt wurde, oder 

wenn f¿r die Schl¿sseldatei ein Netzwerkpfad angegeben wurde. 

Updates: 

¶ Nach der Installation von Updates f¿r kritische Module von Kaspersky Security f¿r Windows Server wird 

das Programmsymbol standardmªÇig ausgeblendet. 

¶ KLRAMDISK wird auf Computern unter Windows XP oder Windows 2003 nicht unterst¿tzt. 

Oberflªche: 

¶ Wenn Sie die Filterfunktion in der Programmkonsole in der Quarantªne, dem Backup, dem Systemaudit-

Protokoll oder dem Protokoll der Aufgabenausf¿hrung verwenden, ber¿cksichtigen Sie die GroÇ-

/Kleinschreibung. 

¶ Bei der Konfiguration des Schutz- oder Untersuchungsbereichs in der Programmkonsole kºnnen Sie nur 

eine einzige Maske verwenden und sie nur am Pfadende platzieren. Beispiele f¿r die korrekte Verwendung 

der Maske: ĂC:\Temp\Temp*ñ oder ĂC:\Temp\Temp???.docñ oder ĂC:\Temp\Temp*.docñ. Diese 

Einschrªnkung betrifft nicht die Konfiguration der vertrauensw¿rdigen Zone. 

Sicherheit: 

¶ Wenn im Betriebssystem die Benutzerkontensteuerung (User Account Control) aktiviert ist, muss 

das Benutzerkonto zur Gruppe KAVWSEE Administrators gehºren, um die Programmkonsole mit einem 

Doppelklick auf das Programmsymbol im Infobereich der Taskleiste ºffnen zu kºnnen. In anderen Fªllen 

wird es erforderlich sein, sich als Benutzer anzumelden. Sie haben dann die Berechtigung, das kompakte 

Diagnosefenster oder das MMC-Snap-in zu ºffnen. 

¶ Die Deinstallation ¿ber das Microsoft Windows-Fenster ĂProgramme und Featuresñ ist nicht verf¿gbar, wenn 

die Benutzerkontensteuerung aktiviert ist. 

Integration in Kaspersky Security Center: 

¶ Der Administrationsserver ¿berpr¿ft die G¿ltigkeit der Datenbanken-Updates beim Erhalt der Update-Pakete 

und vor dem Versand der Updates an die Computer im Netzwerk. Der Administrationsserver ¿berpr¿ft nicht 

die G¿ltigkeit der empfangenen Updates der Programm-Module. 

¶ Stellen Sie sicher, dass die Kontrollkªstchen in den Einstellungen f¿r ĂInteraktion mit Administrationsserverñ 

aktiviert sind, wenn Sie Komponenten verwenden, die mithilfe von Netzwerklisten (Quarantªne, Backup, 

blockierte Hosts) dynamisch verªnderte Daten an Kaspersky Security Center ¿bermitteln. 
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Exploit-Prªvention: 

¶ Die Exploit-Prªvention ist nicht verf¿gbar, wenn die Bibliotheken apphelp.dll in der aktuellen 

Umgebungskonfiguration nicht geladen sind. 

¶ Die Komponente ĂExploit-Prªventionñ ist auf Computern mit dem Betriebssystem Microsoft Windows 10 nicht 

mit dem Microsoft-Dienstprogramm EMET kompatibel: Kaspersky Security f¿r Windows Server blockiert 

EMET, wenn die Komponente ĂExploit-Prªventionñ auf einem Computer installiert wird, auf dem EMET 

bereits installiert ist. 

Anti-Cryptor f¿r NetApp: 

¶ Der Schutz vor Verschl¿sselung ist f¿r Netzwerkspeicher mit neuen Betriebssystemen (ONTAP 9 und hºher) 

nicht verf¿gbar, wenn f¿r diese Server FlexGroup-Container verwendet werden. 

¶ Die Funktion zum Erkennen von Dateibedrohungen auf NetApp-Netzwerkspeichern in 7-Mode 

ist eingeschrªnkt. 

¶ Anti-Cryptor f¿r NetApp ist nur im Cluster-Modus verf¿gbar. 

¶ Ein Server kann nur eine einzige Netzwerkschnittstelle und nur eine IPv4-Adresse verwenden. 

Speicher der blockierten Hosts: wird kontinuierlich ausgef¿hrt, wenn die Komponenten ĂSchutz 

vor Verschl¿sselungñ oder ĂEchtzeitschutz f¿r Dateienñ aktiviert sind. 

Schutz von per ICAP-Protokoll verbundenen Netzwerkspeichern:  

¶ Die Verwaltung der Inhalte des gesch¿tzten Speichers ist von den Einstellungen des Speichers abhªngig. 

Zum Beispiel kºnnen gefundene infizierte Objekte nicht gelºscht werden, wenn der Speicher diese Aktion 

nicht erlaubt. 

¶ Speicher von HPE 3PAR funktioniert nur im Modus ĂZugriff verweigernñ. 

¶ Wenn eine Ausnahmeregel f¿r not-a-virus-Objekte innerhalb der vertrauensw¿rdigen Zone aktiv ist, wird sie 

auch auf die Aufgabe zum Schutz von per ICAP-Protokoll verbundenen Netzwerkspeichern angewendet. 

Schutz von per RPC-Protokoll verbundenen Netzwerkspeichern: F¿r den Cluster-Modus ist Active 

Directory erforderlich. 

Verwendung von KSN: Bei Windows Vista und ªlteren Versionen der Windows-Betriebssysteme unterst¿tzt diese 

Komponente keine Statistiken f¿r den Schutz vor Web-Bedrohungen und den Schutz vor E-Mail-Bedrohungen. 
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Programm installieren 
und deinstallieren 
Dieser Abschnitt enthªlt schrittweise Anleitungen zur Installation und Deinstallation von Kaspersky Security 

f¿r Windows Server. 

In diesem Kapitel 

Codes der Programmkomponenten von Kaspersky Security f¿r Windows Server f¿r den Dienst 

Windows Installer ......................................................................................................................................... 36 

Systemªnderungen nach der Installation von Kaspersky Security f¿r Windows Server ............................. 41 
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Installation und Deinstallation des Programms aus der Befehlszeile .......................................................... 68 

Installation und Deinstallation von Kaspersky Anti-Virus ¿ber Kaspersky Security Center ........................ 73 

Installation und Deinstallation des Programms ¿ber Gruppenrichtlinien von Active Directory ................... 79 

¦berpr¿fung der Funktionen von Kaspersky Security f¿r Windows ServerVerwendung des EICAR-

Testvirus ...................................................................................................................................................... 81 

 

 

Codes der Programmkomponenten von Kaspersky Security 
f¿r Windows Server f¿r den Dienst Windows Installer 

StandardmªÇig sind die Dateien \server\ks4ws_x86(x64).msi dazu vorgesehen, alle Programmkomponenten 

von Kaspersky Security f¿r Windows Server zu installieren. Sie kºnnen diese Komponenten installieren, indem Sie 

sie bei einer benutzerdefinierten Installation auswªhlen. 

Durch die Dateien \client\ks4wstools_x86(x64).msi werden alle Programmkomponenten im Paket "Administrations-

Tools" installiert. 

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Security f¿r Windows 

Server f¿r den Dienst Windows Installer. Sie kºnnen diese Codes verwenden, um die Liste der zu installierenden 

Komponenten festzulegen, wenn Kaspersky Security f¿r Windows Server aus der Befehlszeile installiert wird. 
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Programmkomponenten von Kaspersky Security f¿r Windows Server ....................................................... 37 

Programmkomponenten des Pakets ĂAdministrations-Toolsñ ..................................................................... 40 

 

 

Programmkomponenten von Kaspersky Security f¿r Windows Server 

Die folgende Tabelle enthªlt die Codes und eine Beschreibung der Programmkomponenten von Kaspersky Security 

f¿r Windows Server. 

Tabelle 3. Beschreibung der Programmkomponenten von Kaspersky Security f¿r Windows Server 
 

Komponente Code Ausgef¿hrte Funktion 

Hauptfunktionen core Diese Komponente beinhaltet ein Paket 

von Basisfunktionen des Programms 

und gewªhrleistet deren Ausf¿hrung. 

Kontrolle des Programmstarts AppCtrl Diese Komponente ¿berwacht die Versuche 

von Benutzern, Programme zu starten, 

und erlaubt oder verbietet 

den Programmstart in ¦bereinstimmung mit 

den angegebenen Regeln f¿r die Kontrolle 

des Programmstarts. 

Die Komponente wird in der Aufgabe 

ĂKontrolle des Programmstartsñ realisiert. 

Gerªtekontrolle DevCtrl Diese Komponente ¿berwacht 

die Verbindungsversuche von USB-

Massenspeichergerªten auf einem 

gesch¿tzten Server und verbietet oder 

erlaubt deren Verwendung entsprechend 

den festgelegten Regeln zur Gerªtekontrolle. 

Die Komponente wird in der Aufgabe 

Gerªtekontrolle realisiert. 

Schutz des Datenverkehrs WebGW Diese Komponente verarbeitet den Web-

Datenverkehr (einschlieÇlich 

des Datenverkehrs, der ¿ber die Mail-

Dienste eingeht) und fªngt Objekte ab, 

die ¿ber den Web-Datenverkehr ¿bertragen 

werden, und untersucht sie, um bekannte 

Computer- und andere Bedrohungen 

auf dem gesch¿tzten Server zu erkennen. 

Antiviren-Schutz AVProtection Diese Komponente stellt den Antiviren-

Schutz bereit und beinhaltet 

die folgenden Komponenten: 

Untersuchung auf Befehl 

Echtzeitschutz f¿r Dateien 
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Komponente Code Ausgef¿hrte Funktion 

Untersuchung auf Befehl Ods Diese Komponente installiert 

die Systemdateien von Kaspersky Security 

f¿r Windows Server und stellt Aufgaben 

zur Untersuchung auf Befehl bereit 

(Untersuchung von Objekten 

des gesch¿tzten Servers auf Anforderung). 

Wenn Sie beim Installieren von Kaspersky 

Security f¿r Windows Server 

aus der Befehlszeile andere Komponenten 

von Kaspersky Security f¿r Windows Server 

angeben, ohne die Core-Komponente zu 

nennen, wird die Core-Komponente 

automatisch installiert. 

Echtzeitschutz f¿r Dateien Oas Diese Komponente f¿hrt 

auf dem gesch¿tzten Server 

eine Untersuchung von Dateien auf Viren 

durch, sobald auf diese Dateien 

zugegriffen wird. 

Sie setzt die Aufgabe Echtzeitschutz 

f¿r Dateien um. 

Schutz vor Verschl¿sselung AntiCryptor Diese Komponente f¿llt die Liste 

der blockierten Hosts mit Namen 

von Remote-Gerªten, auf denen bºsartige 

Aktivitªt beobachtet wird. 

Sie implementiert die Aufgabe zum Schutz 

vor Verschl¿sselung. 

Skript-Untersuchung ScriptChecker Diese Komponente untersucht den Code 

von Skripten, die unter Verwendung 

von Microsoft Windows Script Technologies 

erstellt wurden. Die Untersuchung wird 

ausgef¿hrt, wenn versucht wird, ein Skript 

auszuf¿hren.  

Diese Komponente implementiert 

die Aufgabe zur Skript-Untersuchung. 

Verwendung von Kaspersky 

Security Network. 

KSN Diese Komponente gewªhrleistet den Schutz 

auf Basis der Cloud-Technologien 

von Kaspersky Lab. 

Sie setzt die Aufgabe Verwendung von KSN 

um (Versand von Anfragen und Erhalt 

von Einstufungen von den Diensten 

von Kaspersky Security Network). 

¦berwachung der Datei-Integritªt Fim Diese Komponente ermºglicht es, 

Dateioperationen im festgelegten 

¦berwachungsbereich zu protokollieren. 

Die Komponente wird in der Aufgabe 

¦berwachung der Datei-Integritªt umgesetzt. 
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Komponente Code Ausgef¿hrte Funktion 

Exploit-Prªvention AntiExploit Diese Komponente ermºglicht 

die Verwaltung der Einstellungen zum 

Schutz des Prozess-Speichers im Speicher 

des gesch¿tzten Servers. 

Firewall-Verwaltung Firewall Diese Komponente ermºglicht es, 

die Windows-Firewall ¿ber die grafische 

Benutzeroberflªche von Kaspersky Security 

f¿r Windows Server zu verwalten. 

Die Komponente wird in der Aufgabe 

Firewall-Verwaltung umgesetzt. 

Modul f¿r die Integration 

in den Administrationsagenten 

von Kaspersky Security Center 

AKIntegration Diese Komponente stellt eine Verbindung 

zwischen Kaspersky Security f¿r Windows 

Server und dem Administrationsagenten 

von Kaspersky Security Center bereit. 

Sie kºnnen diese Komponente 

auf dem gesch¿tzten Server installieren, 

wenn Sie vorhaben, das Programm ¿ber 

Kaspersky Security Center zu verwalten. 

Protokollanalyse LogInspector Diese Komponente f¿hrt 

eine Integritªtspr¿fung des gesch¿tzten 

Mittwochs auf Grundlage der Ergebnisse 

der Protokollanalyse von Windows-

Ereignissen aus.  

Schutz von per RPC-Protokoll 

verbundenen Netzwerkspeichern 

RPCProt Diese Komponente sch¿tzt 

Netzwerkspeicher, die per RPC-Protokoll 

verbunden werden (wie z. B. NetApp-

Netzwerkspeicher), vor Viren und anderen 

Bedrohungen f¿r die Computersicherheit, 

die bei der ¦bertragung von Dateien 

eindringen kºnnen. 

Schutz von per ICAP-Protokoll 

verbundenen Netzwerkspeichern 

ICAPProt Diese Komponente sch¿tzt 

Netzwerkspeicher, die per ICAP-Protokoll 

verbunden werden (wie z. B. EMC Isilon), 

vor Viren und anderen Bedrohungen 

f¿r die Sicherheit, die bei der ¦bertragung 

von Dateien eindringen kºnnen. 

Anti-Cryptor f¿r NetApp AntiCryptorNAS Diese Komponente bietet Schutz 

vor Verschl¿sselung f¿r die Ordner 

der Netzwerkspeicher. Bei Erkennen 

einer schªdlichen Verschl¿sselung blockiert 

Kaspersky Security f¿r Windows Server 

den Zugriff auf die Ordner der gesch¿tzten 

Netzwerkspeicher.  
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Komponente Code Ausgef¿hrte Funktion 

Satz von Leistungsindikatoren 

der Anwendung "Systemmonitor" 

PerfMonCounters Diese Komponente installiert 

Leistungsindikatoren des Programms 

Systemmonitor. Leistungsindikatoren 

messen die Leistungsfªhigkeit 

von Kaspersky Security f¿r Windows Server 

und finden mºgliche Engpªsse 

bei gleichzeitiger Ausf¿hrung von Kaspersky 

Security f¿r Windows Server und anderen 

Programme. 

SNMP-Indikator und Traps SnmpSupport Die Komponente verºffentlicht 

die Indikatoren und Traps f¿r Kaspersky 

Security f¿r Windows Server ¿ber den Dienst 

Simple Network Management Protocol 

(SNMP) von Microsoft Windows. Sie kºnnen 

diese Komponente nur auf dem gesch¿tzten 

Server installieren, wenn der Service 

Microsoft SNMP auf diesem Computer 

installiert ist. 

Symbol f¿r Kaspersky Security 

f¿r Windows Server im Infobereich 

TrayApp Die Komponente zeigt das Symbol 

f¿r Kaspersky Security f¿r Windows Server 

im Infobereich der Taskleiste 

des gesch¿tzten Servers an. Das Symbol 

f¿r Kaspersky Security f¿r Windows Server 

zeigt den Status des Schutzes 

auf dem Server an und erlaubt, 

die Programmkonsole in der Microsoft 

Management Console (falls installiert) 

und das Fenster ¦ber das Programm zu 

ºffnen. 

 

 

Programmkomponenten des Pakets ĂAdministrations-Toolsñ 

Die folgende Tabelle enthªlt Codes und Beschreibungen der Programmkomponenten des Pakets ĂAdministrations-

Toolsñ. 

Tabelle 4. Beschreibung der Programmkomponenten des Satzes Administrationswerkzeuge 
 

Komponente Code Funktionen der Komponente 

Snap-ins von Kaspersky 

Security f¿r Windows 

Server 

MmcSnapin Die Komponente installiert das Microsoft Management 

Console Snap-in f¿r die Verwaltung ¿ber die Konsole 

f¿r Kaspersky Security f¿r Windows Server. 

Wenn Sie beim Installieren von ĂAdministrations-Toolsñ 

aus der Befehlszeile andere Komponenten angeben, 

ohne die MmcSnapin-Komponente zu nennen, wird 

die Komponente automatisch installiert. 
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Komponente Code Funktionen der Komponente 

Help Help Dies ist eine chm-Hilfedatei; die im Ordner mit 

den Dateien der Administrations-Tools f¿r Kaspersky 

Security f¿r Windows Server gespeichert wird. Sie kºnnen 

die Hilfedatei aus dem Men¿ Start oder in einem 

geºffneten Fenster der Programmkonsole mithilfe 

der Taste F1 ºffnen. 

Dokumentation Help Kaspersky Security f¿r Windows Server f¿gt 

eine Verkn¿pfung zur Website von Kaspersky Lab hinzu, 

wo das Implementierungshandbuch zum Schutz 

f¿r Netzwerkspeicher und das Administratorhandbuch im 

PDF-Format verf¿gbar ist. Die Verkn¿pfung steht im 

Men¿ Start zur Verf¿gung. 

 

 

Systemªnderungen nach der Installation von Kaspersky 
Security f¿r Windows Server 

Wenn Kaspersky Security f¿r Windows Server und das Paket der ĂAdministrations-Toolsñ (einschlieÇlich 

der Programmkonsole) gemeinsam installiert werden, nimmt der Dienst Windows Installer auf dem gesch¿tzten 

Server folgende Verªnderung vor: 

¶ Auf dem gesch¿tzten Server sowie auf dem Server, auf dem die Programmkonsole installiert ist, werden 

Ordner f¿r Kaspersky Security f¿r Windows Server erstellt. 

¶ Die Dienste von Kaspersky Security f¿r Windows Server werden registriert. 

¶ Eine Benutzergruppe f¿r Kaspersky Security f¿r Windows Server wird erstellt. 

¶ Die Schl¿ssel f¿r Kaspersky Security f¿r Windows Server werden in der Systemregistrierung registriert. 

Diese  nderungen sind nachfolgend beschrieben. 

Ordner f¿r Kaspersky Security f¿r Windows Server auf einem gesch¿tzten Server 

Wenn Kaspersky Security f¿r Windows Server installiert wird, werden auf einem gesch¿tzten Server die folgenden 

Ordner erstellt: 

¶ Standardinstallationsordner f¿r Kaspersky Security f¿r Windows Server mit den ausf¿hrbaren Dateien 

von Kaspersky Security f¿r Windows Server, abhªngig vom Bit-Satz des Betriebssystems. Daher lauten 

die Installationsordner wie folgt: 

¶ In der 32-Bit-Version von Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Security 

f¿r Windows Server\ 

¶ In der 64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky 

Security f¿r Windows Server\ 

¶ Dateien f¿r die Management Information Base (MIB) mit einer Beschreibung der Indikatoren und Traps, 

die von Kaspersky Security f¿r Windows Server mit dem SNMP-Protokoll verºffentlicht werden. 

¶ %Kaspersky Security f¿r Windows Server%\mibs 
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¶ 64-Bit-Version der ausf¿hrbaren Dateien von Kaspersky Security f¿r Windows Server (dieser Ordner wird 

nur erstellt, wenn Kaspersky Security f¿r Windows Server unter einer 64-Bit-Version von Microsoft 

Windows installiert wird): 

¶ %Kaspersky Security f¿r Windows Server%\x64 

¶ Dienstdateien f¿r Kaspersky Security f¿r Windows Server 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Data\ 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Settings\ 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Dskm\ 

¶ Dateien mit Einstellungen f¿r Update-Quellen: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Update\ 

¶ Datenbanken-Updates und Updates der Programm-Module, die mithilfe der Aufgabe zur Update-Verteilung 

empfangen wurden (der Ordner wird erstellt, wenn zum ersten Mal Updates mithilfe der Aufgabe 

zur Update-Verteilung empfangen werden): 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Update\Distribution\ 

¶ Protokolle der Aufgabenausf¿hrung und Systemaudit-Protokoll: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Reports\ 

¶ Derzeit verwendetes Datenbankpaket: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Bases\Current\ 

¶ Backup-Kopien der Datenbanken; werden bei jedem Datenbanken-Update ¿berschrieben: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Bases\Backup\ 

¶ Temporªre Dateien, die beim Ausf¿hren der Update-Aufgabe angelegt werden: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Bases\Temp\ 

¶ Objekte in der Quarantªne (Standardordner): 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Quarantine\ 

¶ Objekte im Backup (Standardordner): 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Backup\ 

¶ Objekte, die aus dem Backup oder der Quarantªne wiederhergestellt wurden (Standardordner 

f¿r die Wiederherstellung von Objekten): 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows 

Server\10.1\Restored\ 
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Ordner, der bei der Installation der Programmkonsole erstellt wird 

Die Standardinstallationsordner der Programmkonsole mit den Dateien der ĂAdministrations-Toolsñ hªngen vom Bit-

Satz des Betriebssystems ab. Daher lauten die Installationsordner wie folgt: 

¶ In der 32-Bit-Version von Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Security 

f¿r Windows Server Admins Tools\ 

¶ In der 64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky Security 

f¿r Windows Server Admins Tools\ 

Dienste von Kaspersky Security f¿r Windows Server 

Die folgenden Dienste von Kaspersky Security f¿r Windows Server werden unter dem lokalen Systemkonto 

(SYSTEM) gestartet: 

¶ Kaspersky Security Service (KAVFS): wichtiger Dienst von Kaspersky Security f¿r Windows Server, 

der die Aufgaben und Workflows von Kaspersky Security f¿r Windows Server verwaltet. 

¶ Kaspersky Security Management Service (KAVFSGT): Dieser Dienst ist zur Programmverwaltung 

von Kaspersky Security f¿r Windows Server durch die Programmkonsole vorgesehen. 

¶ Kaspersky Security Exploit Prevention Service (KAVFSSLP): ein Dienst, der als Verteiler fungiert, 

um Sicherheitseinstellung an externe Sicherheitsagenten weiterzugeben und Daten ¿ber 

Sicherheitsereignisse zu empfangen. 

¶ Kaspersky Security Script Checker Service (KAVFSSCS) ï Dieser Dienst wird zusammen mit der Aufgabe 

zur Skript-Untersuchung ausgef¿hrt und kontrolliert die Ausf¿hrung von Skripten, die unter Verwendung 

von Microsoft Windows Script Technologies erstellt wurden. 

Gruppe in Kaspersky Security f¿r Windows Server 

KAVWSEE-Administratoren ist eine Gruppe auf dem gesch¿tzten Server, dessen Benutzer Vollzugriff auf Kaspersky 

Security Management Service sowie Zugriff auf alle Funktionen von Kaspersky Security f¿r Windows Server haben. 

Schl¿ssel der Systemregistrierung 

Wenn Kaspersky Security f¿r Windows Server installiert wird, werden die folgenden 

Systemregistrierungsschl¿ssel erstellt: 

¶ Eigenschaften von Kaspersky Security f¿r Windows Server: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] 

¶ Einstellungen des Ereignisprotokolls von Kaspersky Security f¿r Windows Server (Kaspersky 

Ereignisprotokoll): [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky 

Security] 

¶ Eigenschaften des Management Service von Kaspersky Security f¿r Windows Server: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] 

¶ Einstellungen f¿r den Leistungsindikator: 

¶ In der 32-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance] 

¶ In der 64-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security 

x64\Performance] 
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¶ Parameter f¿r die Komponente Unterst¿tzung des SNMP-Protokolls:  

¶ In der 32-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\SnmpAgent] 

¶ In der 64-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\SnmpAgent] 

¶ Einstellungen f¿r die Dump-Datei:  

¶ In der 32-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\CrashDump] 

¶ In der 64-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\CrashDump] 

¶ Einstellungen f¿r Protokolldateien: 

¶ In der 32-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\Trace] 

¶ In der 64-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Trace] 

¶ Konfiguration der Aufgaben und Funktionen des Programms: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Environment] 
 

 

 

Prozesse von Kaspersky Security f¿r Windows Server 

Kaspersky Security f¿r Windows Server startet die in der folgenden Tabelle beschriebenen Prozesse. 

Tabelle 5. Prozesse von Kaspersky Security f¿r Windows Server 
 

Dateiname Ziel 

kavfswp.exe Workflow von Kaspersky Security f¿r Windows Server 

kavtray.exe Prozess f¿r das Taskleistensymbol 

kavfsmui.exe Die Komponente ĂKompaktes Diagnosefensterñ 

kavshell.exe Prozess der Befehlszeilen-Utility 

kavfsrcn.exe Prozess zur Fernverwaltung von Kaspersky Security f¿r Windows 

Server 

kavfs.exe Dienstprozess von Kaspersky Security Service 

kavfsgt.exe Prozess des Verwaltungsdienstes Kaspersky Security Management 

Service 

kavfswh.exe Prozess von Kaspersky Security Exploit Prevention Service 

kavfsscs.exe Kaspersky Security Script Checker Service 
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Einstellungen f¿r Installation und Deinstallation sowie 
Optionen f¿r die Befehlszeile f¿r den Dienst 
Windows Installer 

Dieser Abschnitt enthªlt Beschreibungen der Einstellungen f¿r die Installation und Deinstallation von Kaspersky 

Security f¿r Windows Server, ihrer Standardwerte und der Schl¿ssel f¿r die  nderung der Einstellungswerte sowie 

deren mºgliche Werte. Sie kºnnen diese Schl¿ssel gemeinsam mit den Standardschl¿sseln f¿r den Befehl 

msiexec  des Dienstes Windows Installer verwenden, wenn Sie Kaspersky Security f¿r Windows Server 

aus der Befehlszeile installieren. 

Installationseinstellungen und Optionen f¿r die Befehlszeile im Windows Installer 

¶ Akzeptieren der Bedingungen des Endbenutzer-Lizenzvertrags: Sie m¿ssen die Bedingungen akzeptieren, 

damit Sie Kaspersky Security f¿r Windows Server installieren kºnnen.  

Die mºglichen Werte f¿r die Befehlszeilenoption EULA=<Wert>  lauten wie folgt: 

¶ 0 ï Sie lehnen die Bedingungen des Endbenutzer-Lizenzvertrags ab (Standardwert). 

¶ 1 ï Sie akzeptieren die Bedingungen des Endbenutzer-Lizenzvertrags. 

¶ Akzeptieren der Bedingungen der Datenschutzrichtlinie: Sie m¿ssen die Bedingungen akzeptieren, damit 

Sie Kaspersky Security f¿r Windows Server installieren kºnnen.  

Die mºglichen Werte f¿r die Befehlszeilenoption PRIVACYPOLICY=<Wert>  lauten wie folgt: 

¶ 0 ï Sie lehnen die Bedingungen der Datenschutzrichtlinie ab (Standardwert). 

¶ 1 ï Sie akzeptieren die Bedingungen der Datenschutzrichtlinie. 

¶ Installation von Kaspersky Security f¿r Windows Server und vorherige Untersuchung der aktiven Prozesse 

und Bootsektoren der lokalen Computerlaufwerke. 

Die mºglichen Werte f¿r die Befehlszeilenoption PRESCAN=<Wert> lauten wie folgt: 

¶ 0 ï die aktiven Prozesse und die Bootsektoren der lokalen Computerlaufwerke wªhrend der Installation 

vorher nicht untersuchen (Standardwert). 

¶ 1 ï die aktiven Prozesse und die Bootsektoren der lokalen Computerlaufwerke wªhrend der Installation 

vorher untersuchen. 

¶ Zielordner, in dem die Dateien f¿r Kaspersky Security f¿r Windows Server wªhrend der Installation 

gespeichert werden. Sie kºnnen einen anderen Ordner angeben. 

Die Standardwerte f¿r die Befehlszeilenoption INSTALLDIR=<vollstªndiger Pfad 

des  Ordners>  lauten wie folgt: 

¶ Kaspersky Security  f¿r Windows Server : %ProgramFiles%\Kaspersky Lab\Kaspersky 

Security f¿r Windows Server 

¶ Administrations-Tools: %ProgramFiles%\Kaspersky Lab\Kaspersky Security f¿r Windows Server 

Admins Tools 

¶ In der x64-Bit-Version von Microsoft Windows: %ProgramFiles(x86)% 

¶ Die Aufgabe zum Echtzeitschutz f¿r Dateien startet unmittelbar nach dem Start von Kaspersky Security 

f¿r Windows Server. Aktivieren Sie diese Einstellung, damit der Echtzeitschutz f¿r Dateien und die Skript-

Untersuchung beim Starten von Kaspersky Security f¿r Windows Server gestartet werden (empfohlen).  
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Die mºglichen Werte f¿r die Befehlszeilenoption RUNRTP=<Wert> lauten wie folgt: 

¶ 1 ï starten (Standardwert) 

¶ 0 ï nicht starten 

¶ Von Microsoft Corporation empfohlene Ausnahmen vom Schutz. In der Aufgabe Echtzeitschutz f¿r Dateien 

werden jene Objekte auf dem Server vom Schutzbereich ausgenommen, deren Ausnahme die Firma 

Microsoft empfiehlt. Einige Programme auf dem Server laufen mºglicherweise nicht stabil, wenn Antiviren-

Anwendungen Dateien abfangen oder ªndern, die von diesen Programmen verwendet werden. Zu solchen 

Programmen zªhlt Microsoft beispielsweise einige Anwendungen wie Domain-Controller.  

Die mºglichen Werte f¿r die Befehlszeilenoption ADDMSEXCLUSION=<Wert> lauten wie folgt: 

¶ 1 ï ausschlieÇen (Standardwert) 

¶ 0 ï nicht ausschlieÇen 

¶ GemªÇ den Empfehlungen von Kaspersky Lab vom Schutzbereich ausgeschlossene Objekte. 

In der Aufgabe zum Echtzeitschutz f¿r Dateien werden Objekte auf dem Server in ¦bereinstimmung mit 

der Empfehlung von Kaspersky Lab aus dem Schutzbereich ausgeschlossen.  

Die mºglichen Werte f¿r die Befehlszeilenoption ADDKLEXCLUSION=<Wert> lauten wie folgt: 

¶ 1 ï ausschlieÇen (Standardwert) 

¶ 0 ï nicht ausschlieÇen 

¶ Remote-Verbindung zur Programmkonsole erlauben. StandardmªÇig wird die Remote-Verbindung zu 

einer auf dem gesch¿tzten Server installierten Programmkonsole nicht erlaubt. Wªhrend der Installation 

kºnnen Sie die Verbindung erlauben. Kaspersky Security f¿r Windows Server erstellt Erlaubnisregeln 

f¿r den Prozess kavfsgt.exe gemªÇ TCP-Protokoll f¿r alle Ports. 

Die mºglichen Werte f¿r die Befehlszeilenoption ALLOWREMOTECON=<Wert> lauten wie folgt: 

¶ 1 ï erlauben 

¶ 0 ï verbieten (Standardwert) 

¶ Pfad der Schl¿sseldatei. Der Windows Installer sucht standardmªÇig in dem im Lieferumfang enthaltenen 

Ordner \server nach einer Datei mit der Erweiterung .key. Wenn der Ordner \server mehrere 

Schl¿sseldateien enthªlt, wªhlt der Windows Installer die Schl¿sseldatei aus, deren G¿ltigkeitsdauer zuletzt 

ablªuft. Sie kºnnen die Schl¿sseldatei zuvor im Ordner \server\ speichern oder mit 

dem Installationsparameter Schl¿ssel hinzuf¿gen einen anderen Pfad f¿r die Schl¿sseldatei angeben. Sie 

kºnnen nach der Installation von Kaspersky Security f¿r Windows Server einen Schl¿ssel mithilfe 

der von Ihnen gewªhlten Administrations-Tools hinzuf¿gen, zum Beispiel mit der Programmkonsole. Wenn 

Sie wªhrend der Programminstallation keinen Programmschl¿ssel hinzuf¿gen, funktioniert Kaspersky 

Security f¿r Windows Server nicht. 

Der Standardwert f¿r LICENSEKEYPATH=<Name der  Schl¿sseldatei> lautet \Server-

Ordnername im Installationspaket. 

¶ Pfad der Konfigurationsdatei. Kaspersky Security f¿r Windows Server importiert die Einstellungen 

aus der angegebenen, im Programm erstellten Konfigurationsdatei. Kennwºrter, wie z.B. Kennwºrter 

von Konten f¿r den Start von Aufgaben oder Kennwºrter f¿r die Verbindung mit einem Proxyserver, werden 

von Kaspersky Security f¿r Windows Server nicht aus der Konfigurationsdatei importiert. Nach dem Import 

der Parameter m¿ssen alle Kennwºrter manuell eingegeben werden. Wenn Sie die Konfigurationsdatei nicht 

angeben, beginnt das Programm nach der Installation mit den Standardparametern zu arbeiten. 

Der Standardwert f¿r CONFIGPATH=<Name der  Konfigurationsdatei>  ist nicht festgelegt. 
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¶ Netzwerkverbindungen f¿r die Programmkonsole aktivieren. Verwenden Sie diese Option, um Kaspersky 

Security f¿r Windows Server installieren auf einem anderen Server zu installieren. Mit der Konsole f¿r Kaspersky 

Security f¿r Windows Server kºnnen Sie den Serverschutz ¿ber einen anderen Computer ferngesteuert 

verwalten. Auf dem Computer wird in der Microsoft-Windows Firewall Port 135 (TCP) geºffnet, 

Netzwerkverbindungen werden f¿r die ausf¿hrbare Datei kavfsrcn.exe zur Fernverwaltung von Kaspersky 

Security f¿r Windows Server erlaubt und der Zugriff auf DCOM-Programme wird zugelassen. Wenn der Server 

unter dem Betriebssystem Windows Server 2008 lªuft, f¿gen Sie nach Abschluss der Installation Benutzer 

zur Gruppe KAVWSEE Administrators hinzu, damit diese das Programm ferngesteuert verwalten kºnnen, 

und erlauben Sie Netzwerkverbindungen f¿r Kaspersky Security Management Service (Datei kavfsgt.exe) 

auf dem Server. Mehr zur weiteren Konfiguration bei Installation der Konsole f¿r Kaspersky Security f¿r Windows 

Server auf einem anderen Computer finden Sie im Abschnitt ĂErweiterte Einstellungen nach der Installation 

der Programmkonsole auf einem anderen Computerñ auf Seite 57. 

Die mºglichen Werte f¿r die Befehlszeilenoption ADDWFEXCLUSION=<Wert> lauten wie folgt: 

¶ 1 ï erlauben 

¶ 0 ï verbieten (Standardwert) 

¶ ¦berpr¿fung auf nicht kompatible Software deaktivieren. Verwenden Sie diese Einstellung, 

um auf dem Server die ¦berpr¿fung auf nicht kompatible Software wªhrend der Installation im Hintergrund 

zu aktivieren oder zu deaktivieren. Unabhªngig vom Wert dieser Einstellungen warnt das Programm 

wªhrend der Installation von Kaspersky Security f¿r Windows Server immer vor anderen auf dem Server 

installierten Versionen des Programms. 

Die mºglichen Werte f¿r die Befehlszeilenoption SKIPINCOMPATIBLESW=<Wert> lauten wie folgt: 

¶ 0 ï Die ¦berpr¿fung auf nicht kompatible Software wird ausgef¿hrt (Standardwert) 

¶ 1 ï Die ¦berpr¿fung auf nicht kompatible Software wird nicht ausgef¿hrt 

Deinstallationsparameter und Optionen f¿r die Befehlszeile f¿r den Dienst Windows Installer 

¶ Wiederherstellung von Objekten aus der Quarantªne 

Die mºglichen Werte f¿r die Befehlszeilenoption RESTOREQTN=<Wert> lauten wie folgt: 

¶ 0 ï in Quarantªne verschobenen Inhalt entfernen (Standardwert) 

¶ 1 ï Inhalt der Quarantªne im Unterordner \Quarantine im Ordner wiederherstellen, der mit 

der Einstellung RESTOREPATH vorgegeben ist. 

¶ Wiederherstellen des Backup-Inhalts 

Die mºglichen Werte f¿r die Befehlszeilenoption RESTOREBCK=<Wert> lauten wie folgt: 

¶ 0 ï ins Backup verschobenen Inhalt entfernen (Standardwert) 

¶ 1 ï Inhalt des Backups in dem Unterordner \Backup im Ordner wiederherstellen, der mit der Einstellung 

RESTOREPATH vorgegeben ist. 

¶ Aktuelles Kennwort eingeben, um die Deinstallation zu bestªtigen (wenn der Kennwortschutz aktiviert ist) 

Der Standardwert f¿r UNLOCK_PASSWORD=<festgelegtes Kennwort>  ist nicht festgelegt. 

¶ Ordner f¿r wiederhergestellte Objekte Wiederhergestellte Objekte werden im angegebenen Ordner 

gespeichert.  

Der Standardwert f¿r die Befehlszeilenoption RESTOREPATH=<vollstªndiger Pfad 

des  Ordners>  lautet %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security 

for Windows Server\10.1\Restored. 
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Installations- und Deinstallationsprotokolle f¿r Kaspersky 
Security f¿r Windows Server 

Wenn Sie die Installation oder Deinstallation von Kaspersky Security f¿r Windows Server mit Hilfe des Assistenten 

zur Installation (Deinstallation) starten, erstellt der Dienst Windows Installer ein Protokoll ¿ber die Installation 

(Deinstallation). Eine Log-Datei mit dem Namen ks4ws_install_<uid>.log (wobei <uid> eine eindeutige Protokoll-ID 

mit 8 Zeichen ist) wird im Ordner %temp% des Benutzers gespeichert, dessen Konto f¿r den Start der Datei 

setup.exe verwendet wurde. 

Wenn Sie f¿r die Programmkonsole oder f¿r Kaspersky Security f¿r Windows Server ¿ber das Men¿ Start die Option 

Administrations-Tools f¿r Kaspersky Security f¿r Windows Server ªndern oder lºschen ausf¿hren, wird im 

Ordner %temp% automatisch eine Log-Datei mit dem Namen ks4ws_10.1_maintenance.log erstellt. 

Wenn Sie die Installation oder Deinstallation von Kaspersky Security f¿r Windows Server aus der Befehlszeile 

ausf¿hren, wird in der Grundeinstellung keine Log-Datei erstellt. 

Ʒ Gehen Sie wie folgt vor, um Kaspersky Security f¿r Windows Server zu installieren und eine Log-Datei 

auf dem Laufwerk C:\ zu erstellen: 

¶ msiexec /i ks4ws_ x86.msi /l*v C: \ ks4ws.log /qn EULA=1 PRIVACYPOLICY=1  

¶ msiexec /i ks4ws_x64.msi /l*v C: \ ks4ws.log /qn EULA=1 PRIVACYPOLICY=1  
 

Installation planen 

Dieser Abschnitt beschreibt das Paket von Administrations-Tools f¿r Kaspersky Security f¿r Windows Server 

und besondere Aspekte bei der Installation und Deinstallation von Kaspersky Security f¿r Windows Server mithilfe 

eines Assistenten (siehe Abschnitt ĂInstallation und Deinstallation des Programms mit dem Assistentenñ auf Seite 

51), der Befehlszeile (siehe Abschnitt ĂInstallation und Deinstallation des Programms aus der Befehlszeileñ auf Seite 

68), ¿ber Kaspersky Security Center (siehe Abschnitt ĂInstallation und Deinstallation von Kaspersky Anti-Virus mit 

Kaspersky Security Centerñ auf Seite 73) und mittels einer Active Directory-Gruppenrichtlinie (siehe Abschnitt 

ĂInstallation und Deinstallation mittels Active Directory-Gruppenrichtlinienñ auf Seite 79). 

Planen Sie die Phasen der Installation, bevor Sie die Installation von Kaspersky Security f¿r Windows Server starten. 

1. Bestimmen Sie die Administrations-Tools, die Sie zur Verwaltung und Konfiguration von Kaspersky 

Security f¿r Windows Server einsetzen mºchten. 

2. Legen Sie fest, welche Programmkomponenten f¿r die Installation erforderlich sind (siehe Abschnitt 

ĂCodes der Programmkomponenten von Kaspersky Security f¿r Windows Server f¿r den Dienst 

Windows Installerñ auf S. 36). 

3. Wªhlen Sie die Installationsmethode aus. 

In diesem Abschnitt 

Administrations-Tools auswªhlen ................................................................................................................ 49 

Installationstyp auswªhlen ........................................................................................................................... 50 

 

 



 

Programm installieren und deinstallieren 

49 

 

 

 
 

Administrations-Tools auswªhlen 

Bestimmen Sie, welche Administrations-Tools Sie f¿r die Konfiguration der Einstellungen von Kaspersky Security 

f¿r Windows Server und zur Verwaltung des Programms verwenden mºchten. Als Administrations-Tools 

f¿r Kaspersky Security f¿r Windows Server kºnnen die Programmkonsole, das Befehlszeilen-Tool sowie 

die Verwaltungskonsole von Kaspersky Security Center dienen. 

Konsole f¿r Kaspersky Security f¿r Windows Server 

Die Konsole f¿r Kaspersky Security f¿r Windows Server ist ein eigenstªndiges Snap-in, das in die Microsoft 

Management Console eingef¿gt wird. Sie kºnnen Kaspersky Security f¿r Windows Server ¿ber 

die Programmkonsole verwalten, die auf dem gesch¿tzten Server oder auf einem anderen Computer im 

Unternehmensnetzwerk installiert ist. 

Einer Microsoft Management Console, die im Authoring-Modus geºffnet ist, kºnnen Sie mehrere Snap-ins 

von Kaspersky Security f¿r Windows Server hinzuf¿gen, um mit ihr den Schutz mehrerer Server mit installiertem 

Kaspersky Security f¿r Windows Server zu verwalten. 

Die Programmkonsole ist Teil des Programmkomponentenpakets ĂAdministrations-Toolsñ. 

Befehlszeilen-Utility 

Sie kºnnen Kaspersky Security f¿r Windows Server aus der Befehlszeile eines gesch¿tzten Servers verwalten. 

Das Befehlszeilen-Tool gehºrt zum Paket der Programmkomponenten von Kaspersky Security f¿r Windows Server. 

Kaspersky Security Center 

Wenn Sie zur zentralisierten Verwaltung des Antiviren-Schutzes f¿r die Computer in Ihrem Unternehmen Kaspersky 

Security Center verwenden, kºnnen Sie Kaspersky Security f¿r Windows Server ¿ber die Verwaltungskonsole 

von Kaspersky Security Center verwalten. 

Die folgenden Programmkomponenten m¿ssen installiert werden: 

¶ Modul f¿r die Integration in den Administrationsagenten von Kaspersky Security Center. Diese 

Komponente gehºrt zum Paket der Programmkomponenten von Kaspersky Security f¿r Windows Server. 

Sie erlaubt Kaspersky Security f¿r Windows Server, mit dem Administrationsagenten zu kommunizieren. 

Installieren Sie das Modul zur Integration mit dem Administrationsagenten von Kaspersky Security Center 

auf dem gesch¿tzten Server. 

¶ Administrationsagent von Kaspersky Security Center. Installieren Sie ihn auf jedem gesch¿tzten Server. 

Diese Komponente koordiniert die Interaktion zwischen dem auf dem Computer installierten Programm 

Kaspersky Security f¿r Windows Server und der Verwaltungskonsole von Kaspersky Security Center. 

Die Installationsdatei des Administrationsagenten gehºrt zum Lieferumfang von Kaspersky Security Center. 

¶ Kaspersky Security f¿r Windows Server Verwaltungs-Plug-in. Installieren Sie auf den Server, 

auf dem die Verwaltungskonsole f¿r Kaspersky Security f¿r Windows Server installiert ist, zusªtzlich 

das Verwaltungs-Plug-in f¿r den Kaspersky Security Center-Administrationsserver. Dadurch wird 

eine Schnittstelle zur Programmverwaltung ¿ber Kaspersky Security Center bereitgestellt. 

Die Installationsdatei f¿r das Verwaltungs-Plug-in \server\klcfginst.exe gehºrt zum Lieferumfang 

von Kaspersky Security f¿r Windows Server. 
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Installationstyp auswªhlen 

Nachdem Sie die Softwarekomponenten f¿r die Installation von Kaspersky Security f¿r Windows Server (siehe 

Abschnitt ĂCodes der Programmkomponenten von Kaspersky Security f¿r Windows Server f¿r den Dienst Windows 

Installerñ auf S. 36) angegeben haben, m¿ssen Sie die Installationsmethode des Programms auswªhlen. 

Wªhlen Sie die entsprechende Installationsmethode je nach der Netzwerkarchitektur und den folgenden 

Bedingungen aus: 

¶ Ob Sie spezielle Installationseinstellungen f¿r Kaspersky Security f¿r Windows Server benºtigen oder 

die empfohlenen Installationseinstellungen verwendet werden (siehe Abschnitt ĂEinstellungen f¿r Installation 

und Deinstallation sowie Optionen f¿r die Befehlszeile f¿r den Dienst Windows Installerñ auf Seite 45). 

¶ Ob die Installationseinstellungen f¿r alle Server einheitlich oder f¿r jeden Server individuell sind. 

Sie kºnnen Kaspersky Security f¿r Windows Server interaktiv mit dem Installationsassistenten oder im Silent-Modus 

ohne Benutzerbeteiligung installieren, sowie aufrufen, indem Sie die Datei aus dem Installationspaket mit 

den Installationseinstellungen aus der Befehlszeile ausf¿hren. Sie kºnnen Kaspersky Security f¿r Windows Server 

zentral als Remote-Installation installieren, indem Sie Gruppenrichtlinien von Active Directory oder die Aufgabe 

zur Remote-Installation von Kaspersky Security Center verwenden. 

Sie kºnnen Kaspersky Security f¿r Windows Server auf einem einzelnen Server installieren und konfigurieren 

und die Einstellungen in einer Konfigurationsdatei speichern, um spªter die angelegte Datei f¿r die Installation 

von Kaspersky Security f¿r Windows Server auf anderen Servern zu benutzen (Option gilt nicht bei der Installation 

¿ber Gruppenrichtlinien des Active Directory). 

Installationsassistent starten 

Mit dem Installationsassistenten kºnnen Sie installieren: 

¶ Die Komponenten von Kaspersky Security f¿r Windows Server (siehe Abschnitt ĂProgrammkomponenten 

von Kaspersky Security f¿r Windows Serverñ auf Seite 37) auf einem gesch¿tzten Server aus der Datei 

\server\setup.exe, die im Lieferumfang enthalten ist. 

¶ Konsole f¿r Kaspersky Security f¿r Windows Server (siehe Abschnitt ĂKonsole f¿r Kaspersky Security 

f¿r Windows Server installierenñ auf Seite 55) aus der Datei \client\setup.exe aus dem Lieferumfang 

auf dem gesch¿tzten Server oder einem anderen LAN-Host. 

Datei des Installationspaketes mit den erforderlichen Installationseinstellungen aus der Befehlszeile starten 

Wenn Sie die Datei des Installationspaketes ohne Befehlszeilenoption aufrufen, installieren Sie Kaspersky Security 

f¿r Windows Server mit den Standardinstallationseinstellungen. Mit den Optionen von Kaspersky Security 

f¿r Windows Server kºnnen Sie die Installationseinstellungen ªndern. 

Die Programmkonsole kann auf dem gesch¿tzten Server und/oder auf dem Administrator-Arbeitsplatz 

installiert werden. 

Sie kºnnen zur Installation von Kaspersky Security f¿r Windows Server und der Programmkonsole auch Beispiele 

f¿r Befehle verwenden (siehe Abschnitt ĂInstallation und Deinstallation des Programms aus der Befehlszeileñ 

auf Seite 68). 

Zentrale Installation ¿ber Kaspersky Security Center 

Wenn Sie Kaspersky Security Center zur Verwaltung des Antiviren-Schutzes der Netzwerkserver einsetzen, kºnnen 

Sie Kaspersky Security f¿r Windows Server mit der Aufgabe zur Remote-Installation auf mehreren 

Servern installieren. 
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Die Server, auf denen Sie Kaspersky Security f¿r Windows Server mittels Kaspersky Security Center installieren 

mºchten (siehe Abschnitt ĂInstallation und Deinstallation von Kaspersky Anti-Virus ¿ber Kaspersky Security Centerñ 

auf Seite 73), kºnnen sich in derselben Domªne wie Kaspersky Security Center, in einer anderen Domªne oder 

in ¿berhaupt keiner Domªne befinden. 

Zentrale Installation ¿ber Gruppenrichtlinien des Active Directory 

Mit den Gruppenrichtlinien von Active Directory kºnnen Sie Kaspersky Security f¿r Windows Server 

auf dem gesch¿tzten Server installieren. Sie kºnnen auch die Programmkonsole auf dem gesch¿tzten Server oder 

auf dem Administrator-Arbeitsplatz installieren. 

Es ist mºglich, Kaspersky Security f¿r Windows Server nur mit den empfohlenen Installationseinstellungen 

zu installieren. 

Die Server, auf denen Kaspersky Security f¿r Windows Server mithilfe von Active Directory-Gruppenrichtlinien 

installiert wird (siehe Abschnitt ĂInstallation und Deinstallation des Programms ¿ber Gruppenrichtlinien von Active 

Directoryñ auf Seite 79) m¿ssen sich in derselben Domªne und derselben Organisationseinheit befinden. 

Die Installation erfolgt beim Start des Servers vor der Anmeldung bei Microsoft Windows. 

 

Installation und Deinstallation des Programms mit 
dem Assistenten 

Dieser Abschnitt beschreibt die Installation und Deinstallation von Kaspersky Security f¿r Windows Server 

und der Programmkonsole mithilfe des Installationsassistenten und beinhaltet Informationen ¿ber zusªtzliche 

Konfiguration von Kaspersky Security f¿r Windows Server und Aktionen, die bei der Installation ausgef¿hrt werden 

m¿ssen. 

In diesem Abschnitt 

Installation mit dem Installationsassistenten ............................................................................................... 51 

 ndern des Pakets von Programmkomponenten und Reparieren von Kaspersky Security 

f¿r Windows Server ..................................................................................................................................... 64 

Deinstallation mit dem Installationsassistenten ........................................................................................... 65 

 

 

Installation mit dem Installationsassistenten 

Die folgenden Abschnitte enthalten Informationen ¿ber die Installation von Kaspersky Security f¿r Windows Server, 

die Programmkonsole und das Microsoft Outlook-Add-in. 

Ʒ Gehen Sie folgendermaÇen vor, um Kaspersky Security f¿r Windows Server zu installieren 

und zu verwenden: 

1. Installieren Sie Kaspersky Security f¿r Windows Server auf einem gesch¿tzten Server 

2. Installieren Sie die Programmkonsole auf den Computern, von denen Sie Kaspersky Security f¿r Windows 

Server verwalten mºchten. 
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3. Wenn Sie die Programmkonsole im Netzwerk auf keinem anderen Computer als dem gesch¿tzten Server 

installiert haben, sind zusªtzliche Einstellungen erforderlich, damit Kaspersky Security f¿r Windows Server 

von den Programmkonsolenbenutzern ferngesteuert verwaltet werden kann. 

4. Installieren Sie das Add-in f¿r Microsoft Outlook auf dem Computer, auf dem der Client f¿r Microsoft Outlook 

installiert ist. 

5. F¿hren Sie Aktionen nach der Installation von Kaspersky Security f¿r Windows Server durch. 

In diesem Abschnitt 

Installation von Kaspersky Security f¿r Windows Server ............................................................................ 52 

Installation der Konsole f¿r Kaspersky Security f¿r Windows Server ......................................................... 55 

Installation des Kaspersky Security-Add-ins f¿r Microsoft Outlook ............................................................. 56 

Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem anderen Computer ........ 57 

Aktionen, die nach der Installation von Kaspersky Security f¿r Windows Server ausgef¿hrt werden 

m¿ssen ........................................................................................................................................................ 60 

 

 

Installation von Kaspersky Security f¿r Windows Server 

Bevor Sie Kaspersky Security f¿r Windows Server installieren, gehen Sie wie folgt vor: 

¶ Vergewissern Sie sich, dass auf dem Server keine anderen Antiviren-Anwendungen installiert sind. Sie 

m¿ssen Kaspersky Anti-Virus 8.0 f¿r Windows Servers Enterprise Edition deinstallieren. Sie kºnnen 

Kaspersky Security f¿r Windows Server 10.1.2 installieren, ohne Kaspersky Security 10 f¿r Windows Server 

oder neuere Softwareversionen zu deinstallieren. 

¶ Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den Installationsassistenten 

starten, zur Administratorengruppe auf dem gesch¿tzten Server gehºrt. 

Wechseln Sie nach der Durchf¿hrung der oben beschriebenen Aktionen zum Installationsvorgang. Folgen Sie 

den Anweisungen des Installationsassistenten und geben Sie die Installationseinstellungen f¿r Kaspersky Security 

f¿r Windows Server an. Sie kºnnen die Installation von Kaspersky Security f¿r Windows Server in jedem Schritt 

des Installationsassistenten abbrechen. Klicken Sie dazu im Fenster des Installationsassistenten 

auf die Schaltflªche Abbrechen. 

Mehr ¿ber die Installations- bzw. Deinstallationseinstellungen finden Sie im Abschnitt ĂEinstellungen f¿r Installation 

und Deinstallation sowie Optionen f¿r die Befehlszeile f¿r den Dienst Windows Installerñ auf Seite 45. 

Ʒ So installieren Sie Kaspersky Security f¿r Windows Server mithilfe des Installationsassistenten: 

1. Starten Sie auf dem Server die Datei setup.exe. 

2. Klicken Sie im folgenden Fenster im Abschnitt Installation auf den Link Kaspersky Security f¿r Windows 

Server installieren. 

3. Klicken Sie im Begr¿Çungsfenster des Installationsassistenten von Kaspersky Security f¿r Windows Server 

auf die Schaltflªche Weiter. 

Das Fenster Endbenutzer-Lizenzvertrag und Datenschutzrichtlinie wird geºffnet. 

4. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie. 

5. Wenn Sie mit den Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie 

einverstanden sind, aktivieren Sie die Kontrollkªstchen Bedingungen dieses Endbenutzer-
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Lizenzvertrags und Datenschutzrichtlinie, die den Umgang mit Daten beschreibt, um mit 

der Installation fortzufahren.  

Wenn Sie den Endbenutzer-Lizenzvertrag und/oder die Datenschutzrichtlinie nicht akzeptieren, wird 

die Installation abgebrochen. 

6. Klicken Sie auf Weiter. 

Wenn auf dem Server eine kompatible Version der Anwendung installiert ist, wird das Fenster 

Vorgªngerversion des Programms wurde gefunden geºffnet. 

Wenn keine Vorgªngerversion gefunden wurde, gehen Sie zu Schritt 8 dieser Anleitung. 

7. Um ein Upgrade des Programms von der Vorgªngerversion durchzuf¿hren, klicken Sie auf die Schaltflªche 

Installieren. Der Installationsassistent f¿hrt ein Upgrade des Programms auf Kaspersky Security 

f¿r Windows Server 10.1 durch und speichert kompatible Einstellungen in der neuen Version. Nach 

Abschluss des Programm-Upgrades wird das Fenster Die Installation wurde erfolgreich abgeschlossen 

geºffnet (fahren Sie mit Schritt 15 dieser Anleitung fort). 

Das Fenster Schnelle Untersuchung vor dem Start der Installation wird geºffnet. 

8. Aktivieren Sie im Fenster Schnelle Untersuchung vor dem Start der Installation das Kontrollkªstchen 

Computer auf Viren untersuchen, um die Bootsektoren von lokalen Datentrªgern des Servers 

und den Systemspeicher auf Bedrohungen zu untersuchen. Klicken Sie auf Weiter. Nach der Untersuchung 

ºffnet sich das Fenster mit den Ergebnissen der Untersuchung. 

Sie kºnnen Informationen ¿ber untersuchte Objekte des Servers anzeigen: Anzahl der untersuchten 

Objekte, Anzahl der gefundenen Bedrohungen, Anzahl der gefundenen infizierten und mºglicherweise 

infizierten Objekte, Anzahl der infizierten oder verdªchtigen Prozesse, die Kaspersky Security f¿r Windows 

Server aus dem Arbeitsspeicher entfernt hat, und Anzahl der infizierten oder verdªchtigen Prozesse, 

die das Programm nicht lºschen konnte. 

Um anzuzeigen, welche Objekte genau untersucht worden sind, klicken Sie auf die Schaltflªche Liste 

der verarbeiteten Objekte. 

9. Klicken Sie im Fenster Schnelle Untersuchung vor dem Start der Installation 

auf die Schaltflªche Weiter. 

Das Fenster Benutzerdefinierte Installation wird geºffnet. 

10. Wªhlen Sie die Komponente, die Sie installieren wollen.  

StandardmªÇig umfasst die empfohlene Installation alle Komponenten von Kaspersky Security f¿r Windows 

Server, mit Ausnahme der Komponenten ĂFirewall-Verwaltungñ und ĂSkript-Untersuchungñ. 

Die Komponente Unterst¿tzung des SNMP-Protokolls von Kaspersky Security f¿r Windows Server wird 

nur auf dem gesch¿tzten Server installiert, wenn auf dem Server der Dienst SNMP Microsoft Windows 

installiert ist. 

11. Um alle  nderungen im Fenster Benutzerdefinierte Installation zu verwerfen, klicken Sie 

auf die Schaltflªche Zur¿cksetzen. Klicken Sie auf Weiter. 
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12. Gehen Sie im Fenster Zielordner auswªhlen wie folgt vor: 

¶ Geben Sie bei Bedarf einen Ordner an, in dem die Dateien von Kaspersky Security f¿r Windows Server 

gespeichert werden sollen. 

¶ Sehen Sie sich erforderlichenfalls die Informationen ¿ber den verf¿gbaren Speicherplatz auf den lokalen 

Festplatten an, indem Sie auf die Schaltflªche Laufwerk klicken. 

Klicken Sie auf Weiter. 

13. Passen Sie im Fenster Erweiterte Einstellungen f¿r die Installation folgende 

Installationseinstellungen an: 

¶ Echtzeitschutz nach der Installation des Programms aktivieren. 

¶ Dateien, die von Microsoft empfohlen werden, zu Ausnahmen hinzuf¿gen. 

¶ Dateien, die von Kaspersky Lab empfohlen werden, zu Ausnahmen hinzuf¿gen. 

Klicken Sie auf Weiter. 

14. Gehen Sie im Fenster Einstellungen aus einer Konfigurationsdatei importieren wie folgt vor: 

a. Um die Einstellungen f¿r Kaspersky Security f¿r Windows Server aus einer vorhandenen 

Konfigurationsdatei zu importieren, die in einer kompatiblen Vorgªngerversion der Anwendung erstellt 

wurde, geben Sie die Konfigurationsdatei an.  

b. Klicken Sie auf Weiter. 

15. F¿hren Sie im Fenster Programm aktivieren eine der folgenden Aktionen aus: 

¶ Wenn Sie das Programm aktivieren mºchten, geben Sie die Schl¿sseldatei f¿r Kaspersky Security 

f¿r Windows Server zur Aktivierung des Programms an. 

¶ Wenn Sie das Programm spªter aktivieren mºchten, klicken Sie auf die Schaltflªche Weiter. 

¶ Wenn zuvor eine Schl¿sseldatei im Ordner \server (der zum Lieferumfang gehºrt) gespeichert wurde, 

wird der Name dieser Datei im Feld Schl¿ssel angezeigt. 

¶ Um einen Schl¿ssel aus der Datei, die in einem anderen Ordner gespeichert ist, hinzuzuf¿gen, geben 

Sie die Schl¿sseldatei an. 

Sie kºnnen das Programm aus dem Installationsassistenten nicht mithilfe eines Aktivierungscodes 

aktivieren. Wenn Sie das Programm mithilfe eines Aktivierungscodes aktivieren mºchten, kºnnen 

Sie diesen nach der Installation des Programms hinzuf¿gen. 

Nach dem Hinzuf¿gen der Schl¿sseldatei werden im Fenster die Lizenzinformationen angezeigt. 

Kaspersky Security f¿r Windows Server zeigt die berechnete G¿ltigkeitsdauer der Lizenz an. 

Die G¿ltigkeitsdauer der Lizenz wird ab dem Hinzuf¿gen des Schl¿ssels gezªhlt, lªuft jedoch spªtestens 

nach dem Ablauf der G¿ltigkeitsdauer der Schl¿sseldatei ab. 

Klicken Sie auf die Schaltflªche Weiter, um die Schl¿sseldatei f¿r das Programm zu ¿bernehmen. 

16. Klicken Sie im Fenster Bereit zur Installation auf die Schaltflªche Installieren. Der Assistent installiert nun 

die Komponenten von Kaspersky Security f¿r Windows Server. 

17. Sobald die Installation abgeschlossen wurde, ºffnet sich das Fenster Die Installation wurde 

erfolgreich abgeschlossen. 
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18. Aktivieren Sie das Kontrollkªstchen Versionshinweise lesen, um nach Fertigstellung 

des Installationsassistenten die Informationen zur Version anzusehen. 

19. Klicken Sie auf Fertig. 

Der Installationsassistent wird geschlossen. Sobald die Installation abgeschlossen ist, ist Kaspersky Security 

f¿r Windows Server einsatzbereit, vorausgesetzt, dass Sie einen Aktivierungsschl¿ssel hinzugef¿gt haben. 

 

Installation der Konsole f¿r Kaspersky Security f¿r Windows Server 

Folgen Sie den Anweisungen des Installationsassistenten und passen Sie die Installationseinstellungen 

f¿r die Programmkonsole an. Sie kºnnen die Installation bei jedem Schritt des Assistenten abbrechen. Klicken Sie 

dazu im Fenster des Installationsassistenten auf die Schaltflªche Abbrechen. 

Ʒ Um die Programmkonsole zu installieren, gehen Sie wie folgt vor: 

1. Vergewissern Sie sich, dass das Benutzerkonto, das Sie verwenden, um den Installationsassistenten 

starten, zur Administratorengruppe auf dem gesch¿tzten Computer gehºrt. 

2. F¿hren Sie auf dem Server die Datei Ăsetup.exeñ aus. 

Das Fenster des Willkommen-Programms wird geºffnet. 

3. Klicken Sie auf den Link Konsole f¿r Kaspersky Security f¿r Windows Server installieren. 

Es ºffnet sich das Begr¿Çungsfenster des Installationsassistenten.  

4. Klicken Sie auf Weiter. 

5. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags im geºffneten Fenster und aktivieren Sie 

das Kontrollkªstchen Ich bestªtige, dass ich die Bedingungen des Endbenutzer-Lizenzvertrags 

vollstªndig gelesen, verstanden und akzeptiert habe, um mit der Installation fortfahren zu kºnnen.  

6. Klicken Sie auf Weiter. 

Das Fenster Erweiterte Einstellungen f¿r die Installation wird geºffnet. 

7. Gehen Sie im folgenden Fenster Erweiterte Einstellungen f¿r die Installation wie folgt vor: 

¶ Wenn Sie planen, Kaspersky Security f¿r Windows Server auf einem Remote-Computer mithilfe 

der Programmkonsole zu verwalten, aktivieren Sie das Kontrollkªstchen Remote-Zugriff erlauben.  

¶ Um das Fenster Benutzerdefinierte Installation zu ºffnen und Komponenten auszuwªhlen, gehen Sie 

wie folgt vor: 

a. Klicken Sie auf die Schaltflªche Erweitert.  

Das Fenster Benutzerdefinierte Installation wird geºffnet. 

b. Wªhlen Sie die ĂAdministrations-Toolsñ aus der Liste aus. 

StandardmªÇig werden alle Komponenten installiert. 

c. Klicken Sie auf Weiter. 

Detailliertere Informationen ¿ber die Komponenten von Kaspersky Security f¿r Windows Server finden 

Sie im Abschnitt ĂCodes der Programmkomponenten von Kaspersky Security f¿r Windows Server 

f¿r den Dienst Windows Installerñ auf Seite 36. 
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8. Gehen Sie im Fenster Zielordner auswªhlen wie folgt vor: 

a. Geben Sie bei Bedarf einen anderen Ordner an, in dem die zu installierenden Dateien gespeichert 

werden sollen.  

b. Klicken Sie auf Weiter. 

9. Klicken Sie im Fenster Bereit zur Installation auf die Schaltflªche Installieren.  

Der Assistent installiert nun die ausgewªhlten Komponenten. 

10. Klicken Sie auf Fertig. 

Der Installationsassistent wird geschlossen. Die Programmkonsole wird auf dem gesch¿tzten Server installiert. 

Wenn Sie das Paket ĂAdministrations-Toolsñ nicht auf dem gesch¿tzten Server, sondern auf einem anderen 

Netzwerkcomputer installiert haben, passen Sie die Erweiterten Einstellungen an(siehe Abschnitt ĂErweiterte 

Einstellungen nach der Installation der Programmkonsole auf einem anderen Computerñ auf Seite 57). 

 

Installation des Kaspersky Security-Add-ins f¿r Microsoft Outlook 

Folgen Sie den Anweisungen des Installationsassistenten und passen Sie die Installationseinstellungen f¿r das Add-

in f¿r Microsoft Outlook an. Sie kºnnen die Installation bei jedem Schritt des Assistenten abbrechen. Klicken Sie 

dazu im Fenster des Installationsassistenten auf die Schaltflªche Abbrechen. 

Sie kºnnen das Microsoft Outlook-Add-in nur dann auf dem gesch¿tzten Server installieren, wenn Kaspersky 

Security f¿r Windows Server und der Mail-Client Microsoft Outlook installiert sind. 

Ʒ Um das Add-in f¿r Microsoft Outlook zu installieren, gehen Sie wie folgt vor: 

1. Vergewissern Sie sich, dass das Benutzerkonto, das Sie verwenden, um den Installationsassistenten 

starten, zur Administratorengruppe auf dem gesch¿tzten Computer gehºrt. 

2. F¿hren Sie auf dem Server die Datei Ăsetup.exeñ aus. 

Das Fenster des Willkommen-Programms wird geºffnet. 

3. Klicken Sie auf den Link Kaspersky Security 10.1 Microsoft Outlook-Add-in (x86) installieren oder 

Kaspersky Security 10.1 Microsoft Outlook-Add-in (x64) installieren, je nachdem, welche Bit-Version 

der installierte Microsoft Outlook-Client hat. 

Es ºffnet sich das Begr¿Çungsfenster des Installationsassistenten.  

4. Klicken Sie auf Weiter. 

5. Lesen Sie die Bedingungen des Endbenutzer-Lizenzvertrags im geºffneten Fenster und aktivieren Sie 

das Kontrollkªstchen Ich bestªtige, dass ich die Bedingungen des Endbenutzer-Lizenzvertrags 

vollstªndig gelesen, verstanden und akzeptiert habe, um mit der Installation fortfahren zu kºnnen.  

6. Klicken Sie auf Weiter. 

Das Fenster Zielordner wird geºffnet. 
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7. Gehen Sie im Fenster Zielordner wie folgt vor:  

¶ Wenn Sie den Zielordner ªndern mºchten, klicken Sie auf die Schaltflªche  ndern. 

Das Fenster Zielordner ªndern wird geºffnet. 

a. Geben Sie einen anderen Zielordner an. 

b. Klicken Sie auf OK. 

¶ Wenn Sie den Zielordner nicht ªndern mºchten, klicken Sie auf die Schaltflªche Weiter.  

Das Fenster Bereit zur Installation des Kaspersky Security 10.1 f¿r Windows Server-Add-ins 

f¿r Microsoft Outlook wird geºffnet. 

8. Klicken Sie im Fenster Bereit zur Installation auf die Schaltflªche Installieren.  

Der Assistent installiert nun die ausgewªhlten Komponenten. 

9. Klicken Sie auf Fertig. 

Der Installationsassistent wird geschlossen. 

Wenn der Mail-Client Microsoft Outlook wªhrend der Installation des Add-ins ausgef¿hrt wird, m¿ssen Sie 

diesen nach Abschluss der Installation neu starten. 

 

 

Erweiterte Einstellungen nach der Installation der Programmkonsole auf einem 
anderen Computer 

Wenn Sie die Programmkonsole nicht auf dem gesch¿tzten Server, sondern auf einem anderen Netzwerkcomputer 

installiert haben, gehen Sie wie unten beschrieben vor, damit Kaspersky Security f¿r Windows Server 

von den Benutzern ferngesteuert verwaltet werden kann: 

¶ F¿gen Sie auf dem gesch¿tzten Server die Benutzer von Kaspersky Security f¿r Windows Server 

zur Gruppe KAVWSEE Administrators hinzu. 

¶ Erlauben Sie die Netzwerkverbindungen f¿r den Dienst Kaspersky Security Management Service 

(kavfsgt.exe) (siehe Abschnitt Ă¦ber Zugriffsrechte f¿r den Verwaltungsdienst Kaspersky Security 

Management Serviceñ auf Seite 249), wenn auf dem gesch¿tzten Server die Windows Firewall oder 

die Firewall eines Drittherstellers verwendet wird.  

¶ Wenn das Kontrollkªstchen Remote-Zugriff erlauben wªhrend der Installation der Programmkonsole 

auf einem Computer unter Microsoft Windows nicht aktiviert ist, m¿ssen Sie Netzwerkverbindungen 

f¿r die Programmkonsole manuell ¿ber die Firewall auf diesem Computer erlauben. 

Die Programmkonsole auf dem Remote-Computer verwendet das Protokoll DCOM, um Informationen ¿ber 

die Ereignisse f¿r Kaspersky Security f¿r Windows Server, zum Beispiel untersuchte Objekte oder abgeschlossene 

Aufgaben, vom Verwaltungsdienst f¿r Kaspersky Security Management Service auf dem gesch¿tzten Server zu 

erhalten. Sie m¿ssen die Netzwerkverbindungen in der Windows-Firewall f¿r die Programmkonsole freigeben, 

um die Verbindung zwischen der Programmkonsole und dem Kaspersky Security Management Service 

herzustellen.  
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Gehen Sie auf dem Remote-Computer, auf dem die Programmkonsole installiert ist, wie folgt vor: 

¶ Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber 

der Remote-Start und die Remote-Aktivierung von COM-Anwendungen). 

¶ Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen 

f¿r kavfsrcn.exe, die ausf¿hrbare Datei des Fernverwaltungsprozesses f¿r Kaspersky Security 

f¿r Windows Server. 

Der Client-Computer, auf dem die Programmkonsole installiert ist, verwendet TCP-Port 135, 

um auf den gesch¿tzten Server zuzugreifen und eine Antwort zu empfangen. 

¶ Konfigurieren Sie eine ausgehende Regel f¿r die Windows-Firewall, um die Verbindung zu erlauben.  

Im Gegensatz zu den herkºmmlichen TCP/IP- und UDP/IP-Diensten, bei denen ein einzelnes Protokoll 

einen festen Port hat, weist DCOM den ferngesteuerten COM-Objekten dynamisch Ports zu. Wenn 

eine Firewall zwischen dem Client (auf dem die Programmkonsole installiert ist) und dem DCOM-Endpunkt 

(dem gesch¿tzten Server) existiert, muss ein groÇer Bereich von Ports geºffnet werden. 

Zur Konfiguration jeder anderen Software- oder Hardware-Firewall m¿ssen dieselben Schritte 

ausgef¿hrt werden. 

Ʒ Wenn die Programmkonsole geºffnet ist, wªhrend Sie die Verbindung zwischen dem gesch¿tzten 

Server und dem Computer konfigurieren, auf dem die Programmkonsole installiert ist: 

1. SchlieÇen Sie die Programmkonsole. 

2. Warten Sie, bis der Prozess zur Fernverwaltung von Kaspersky Security f¿r Windows Server (kavfsrcn.exe) 

abgeschlossen ist. 

3. Starten Sie die Programmkonsole neu. 

Die neuen Verbindungseinstellungen werden ¿bernommen. 

In diesem Abschnitt 

Anonymen Remote-Zugriff auf COM-Anwendungen erlauben.................................................................... 58 

Netzwerkverbindungen f¿r Prozess zur Fernverwaltung von Kaspersky Security f¿r Windows Server 

erlauben ....................................................................................................................................................... 59 

Ausgehende Regel f¿r die Windows-Firewall hinzuf¿gen ........................................................................... 60 

 

 

Anonymen Remote-Zugriff auf COM-Anwendungen erlauben 

Die Bezeichnungen der Einstellungen kºnnen je nach installiertem Windows-Betriebssystem 

unterschiedlich sein. 
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Ʒ Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor: 

1. ¥ffnen Sie auf dem Remote-Computer, auf dem die Konsole f¿r Kaspersky Security f¿r Windows Server 

installiert ist, die Komponentendienste-Konsole. 

2. Wªhlen Sie Start Ÿ Ausf¿hren. 

3. F¿hren Sie den Befehl dcomcnfg  aus. 

4. Klicken Sie auf OK. 

5. ¥ffnen Sie in der Konsole Komponentendienste des Servers den Knoten Computer. 

6. ¥ffnen Sie das Kontextmen¿ im Knoten Arbeitsplatz. 

7. Wªhlen Sie den Men¿punkt Eigenschaften. 

8. Klicken Sie auf der Registerkarte COM-Sicherheit im Fenster Eigenschaften auf die Schaltflªche 

Beschrªnkungen ªndern in der Einstellungsgruppe Zugriffsrechte. 

9. Vergewissern Sie sich im Fenster Remote-Zugriff erlauben, dass f¿r den Benutzer ANONYMOUS LOGON 

das Kontrollkªstchen Remote-Zugriff erlauben aktiviert ist. 

10. Klicken Sie auf OK. 
 

Netzwerkverbindungen f¿r Prozess zur Fernverwaltung von Kaspersky Security f¿r Windows 
Server erlauben 

Die Bezeichnungen der Einstellungen kºnnen je nach installiertem Windows-Betriebssystem 

unterschiedlich sein. 

Ʒ Um den TCP-Port 135 in der Windows-Firewall freizugeben und Netzwerkverbindungen 

f¿r die ausf¿hrbare Datei des Prozesses zur Remote-Verwaltung von Kaspersky Security f¿r Windows 

Server zu erlauben, gehen Sie wie folgt vor: 

1. SchlieÇen Sie die Konsole f¿r Kaspersky Security f¿r Windows Server auf dem Remote-Computer. 

2. F¿hren Sie eine der Aktionen durch: 

¶ In Microsoft Windows XP oder Microsoft Windows Vista: 

a. Klicken Sie in Microsoft Windows XP SP2 oder hºher auf Start > Windows-Firewall. 

Klicken Sie in Microsoft Windows Vista auf Start > Systemsteuerung > Windows-Firewall 

und wªhlen Sie im Fenster Windows-Firewall den Befehl Einstellungen ªndern aus. 

b. Klicken Sie im Fenster Windows-Firewall (oder Einstellungen f¿r Windows-Firewall) 

auf der Registerkarte Ausnahmen auf die Schaltflªche Port hinzuf¿gen. 

c. Geben Sie im Feld Name den Portnamen RPC (TCP/135) an, oder geben Sie einen anderen Namen 

an, z. B. DCOM f¿r Kaspersky Security f¿r Windows Server. Geben Sie im Feld Portnummer 

die Nummer des Ports (135) an. 

d. Wªhlen Sie das Protokoll TCP. 

e. Klicken Sie auf OK. 

f. Klicken Sie auf der Registerkarte Ausnahmen auf die Schaltflªche Hinzuf¿gen. 
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¶ In Microsoft Windows 7 und hºher: 

a. Wªhlen Sie Start > Systemsteuerung > Windows Firewall.  

b. Wªhlen Sie im Fenster Windows-Firewall den Punkt Ein Programm oder Feature durch 

die Windows-Firewall zulassen. 

c. Klicken Sie im Fenster Verbindung von Programmen ¿ber Windows-Firewall erlauben 

auf die Schaltflªche Anderes Programm erlauben. 

3. Geben Sie im Fenster Programm hinzuf¿gen die Datei kavfsrcn.exe an. Sie befindet sich im 

bei der Installation der Konsole f¿r Kaspersky Security f¿r Windows Server mithilfe von Microsoft 

Management Console angegeben Zielordner. 

4. Klicken Sie auf OK. 

5. Klicken Sie auf die Schaltflªche OK im Fenster Windows-Firewall (Einstellungen f¿r Windows-Firewall). 
 

Ausgehende Regel f¿r die Windows-Firewall hinzuf¿gen 

Die Bezeichnungen der Einstellungen kºnnen je nach installiertem Windows-Betriebssystem 

unterschiedlich sein. 

Ʒ Um die ausgehende Regel f¿r die Windows-Firewall hinzuzuf¿gen, gehen Sie wie folgt vor: 

1. Wªhlen Sie Start > Systemsteuerung > Windows Firewall.  

2. Klicken Sie im Fenster Windows-Firewall auf den Link Erweiterte Einstellungen. 

Das Fenster Windows-Firewall mit erweiterter Sicherheit wird geºffnet. 

3. Aktivieren Sie den untergeordneten Knoten Ausgehende Regeln. 

4. Klicken Sie im Bereich Aktionen auf die Option Neue Regel. 

5. Wªhlen Sie im nªchsten Fenster des Assistenten f¿r neue Ausgangsregeln die Option Port 

aus und klicken Sie auf Weiter. 

6. Wªhlen Sie das Protokoll TCP. 

7. Geben Sie im Feld Bestimmte Remote-Ports den folgenden Bereich f¿r Ports an, um ausgehende 

Verbindungen zuzulassen: 1024-65535. 

8. Wªhlen Sie im Fenster Aktion die Option Verbindung zulassen aus. 

9. Speichern Sie die neue Regel und schlieÇen Sie das Fenster Windows-Firewall mit 

erweiterter Sicherheit. 

Die Windows-Firewall lªsst jetzt keine Netzwerkverbindungen zwischen der Programmkonsole und Kaspersky 

Security Management Service zu. 

 

Aktionen, die nach der Installation von Kaspersky Security f¿r Windows Server ausgef¿hrt 
werden m¿ssen 

Wenn Sie das Programm aktiviert haben, startet Kaspersky Security f¿r Windows Server die Aufgaben zum Schutz 

und zur Untersuchung sofort nach der Installation. Wenn wªhrend der Installation von Kaspersky Security 

f¿r Windows Server die Option Echtzeitschutz nach der Installation des Programms aktivieren (Standardoption) 

ausgewªhlt ist, untersucht das Programm die Objekte des Dateisystems des Servers, wenn darauf zugegriffen wird. 
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Wenn die Komponente zur Skript-Untersuchung bei der benutzerdefinierten Installation installiert wurde, wird 

der Programmcode aller Skripte von Kaspersky Security f¿r Windows Server bei ihrer Ausf¿hrung untersucht. 

Die Aufgabe "Untersuchung wichtiger Bereiche" wird von Kaspersky Security f¿r Windows Server jeden Freitag 

um 20:00 Uhr ausgef¿hrt. 

Es wird empfohlen, nach der Installation von Kaspersky Security f¿r Windows Server folgende 

Aktionen auszuf¿hren: 

¶ Starten Sie die Aufgabe zum Update der Programm-Datenbanken. Nach der Installation untersucht 

Kaspersky Security f¿r Windows Server Objekte anhand von Datenbanken, die im Lieferumfang 

des Programms enthalten sind.  

Es wird empfohlen, sofort ein Update der Datenbanken von Kaspersky Security f¿r Windows Server 

durchzuf¿hren, da die Datenbanken veraltet sein kºnnten.  

In der Folge f¿hrt das Programm gemªÇ dem in der Aufgabe standardmªÇig festgelegten Zeitplan einmal 

pro Stunde ein Datenbanken-Update durch. 

¶ F¿hren Sie eine Untersuchung wichtiger Bereiche auf dem Server durch, wenn vor der Installation 

von Kaspersky Security f¿r Windows Server auf dem gesch¿tzten Server kein Virenschutzprogramm mit 

aktivierter Funktion zum Echtzeitschutz f¿r Dateien installiert war. 

¶ Passen Sie Benachrichtigungen des Administrators ¿ber Ereignisse in Kaspersky Security f¿r Windows 

Server an. 

 

In diesem Abschnitt 

Aufgabe zum Update der Datenbank von Kaspersky Security f¿r Windows Server starten  

und anpassen .............................................................................................................................................. 61 

Untersuchung wichtiger Bereiche ................................................................................................................ 63 

 

 

Aufgabe zum Update der Datenbank von Kaspersky Security f¿r Windows Server starten 
und anpassen 

Ʒ Um die Programm-Datenbanken nach der Installation zu aktualisieren, gehen Sie wie folgt vor: 

1. Konfiguration einer Verbindung zu einer Update-Quelle (HTTP- oder FTP-Update-Server von Kaspersky 

Lab) in den Einstellungen der Aufgabe f¿r das Update der Programm-Datenbanken. 

2. Start der Aufgabe zum Update der Programm-Datenbanken. 

Das Web Proxy Auto-Discovery Protocol (WPAD) ist in Ihrem Netzwerk mºglicherweise nicht zum 

automatischen Erkennen von Proxyservereinstellungen im LAN konfiguriert. Dabei erfordert Ihr Netzwerk beim 

Zugriff auf den Proxyserver mºglicherweise eine Authentifizierung. 
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Ʒ Um die optionalen Proxyservereinstellungen und Authentifizierungseinstellungen f¿r den Zugriff 

auf den Proxyserver festzulegen, gehen Sie wie folgt vor: 

1. ¥ffnen Sie das Kontextmen¿ des Knotens Kaspersky Security. 

2. Wªhlen Sie das Element Eigenschaften aus. 

Das Fenster Programmeinstellungen wird geºffnet. 

3. Wªhlen Sie die Registerkarte Verbindungseinstellungen aus. 

4. Wªhlen Sie im Abschnitt Proxyserver-Einstellungen das Kontrollkªstchen Einstellungen 

des angegebenen Proxyservers verwenden. 

5. Geben Sie die Proxyserver-Adresse in das Feld Adresse ein und geben Sie die Portnummer 

f¿r den Proxyserver in das Feld Port ein. 

6. Wªhlen Sie im Abschnitt Einstellungen f¿r die Authentifizierung auf dem Proxyserver die erforderliche 

Authentifizierungsmethode aus der Dropdown-Liste: 

¶ NTLM-Authentifizierung verwenden, wenn der Proxyserver die in Microsoft Windows integrierte 

Authentifizierung (NTLM-authentication) unterst¿tzt. Kaspersky Security f¿r Windows Server benutzt 

f¿r den Zugriff auf den Proxyserver das Benutzerkonto, das in den Aufgabeneinstellungen angegeben 

ist (standardmªÇig lªuft die Aufgabe unter dem Benutzerkonto Lokales System (SYSTEM)). 

¶ NTLM-Authentifizierung mit Benutzername und Kennwort verwenden, wenn der Proxyserver 

die in Microsoft Windows integrierte Authentifizierung unterst¿tzt. Kaspersky Security f¿r Windows 

Server verwendet das von Ihnen vorgegebene Benutzerkonto f¿r den Zugriff auf den Proxyserver. 

Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer in der Liste. 

¶ Benutzername und Kennwort verwenden, um die ¿bliche Authentifizierung auszuwªhlen (Basic 

authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer 

in der Liste. 

7. Klicken Sie im Fenster Programmeinstellungen auf OK. 

Ʒ Um die Verbindung zu den Kaspersky-Lab-Update-Servern in der Aufgabe zum Update 

der Programm-Datenbanken anzupassen, gehen Sie wie folgt vor: 

1. Starten Sie die Programmkonsole mit einer der folgenden Methoden: 

¶ ¥ffnen Sie die Programmkonsole auf dem gesch¿tzten Server. Wªhlen Sie dazu Start > Alle 

Programme > Kaspersky Security f¿r Windows Server > Administrations-Tools > Konsole 

f¿r Kaspersky Security f¿r Windows Server. 

¶ Wenn die Programmkonsole nicht auf dem gesch¿tzten sondern auf einem anderen Server gestartet 

wurde, stellen Sie eine Verbindung mit dem gesch¿tzten Server her:  

a. ¥ffnen Sie das Kontextmen¿ des Knotens Kaspersky Security in der Struktur 

der Programmkonsole. 

b. Wªhlen Sie den Punkt Verbindung mit anderem Computer herstellen aus. 

c. Wªhlen Sie im Fenster Computer auswªhlen die Option Anderer Computer und geben Sie im 

Eingabefeld den Netzwerknamen des gesch¿tzten Servers an. 
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Wenn das Benutzerkonto, mit dem Sie sich in Microsoft Windows angemeldet haben, ¿ber keine 

Zugriffsrechte f¿r den Verwaltungsdienst Kaspersky Security Management Service verf¿gt (siehe 

Abschnitt Ă¦ber Zugriffsrechte f¿r Kaspersky Security Management Serviceñ auf S. 249), geben Sie 

ein Benutzerkonto mit den erforderlichen Rechten an. 

Das Fenster ĂProgrammkonsoleñ wird geºffnet. 

2. ¥ffnen Sie in der Struktur der Programmkonsole den Knoten Update. 

3. Wªhlen Sie den untergeordneten Knoten Update der Programm-Datenbanken aus. 

4. Klicken Sie im Ergebnisbereich auf den Link Eigenschaften. 

5. ¥ffnen Sie im nªchsten Fenster Aufgabeneinstellungen die Registerkarte Verbindungseinstellungen. 

6. Aktivieren Sie Proxyserver-Einstellungen f¿r die Verbindung zu Kaspersky-Lab-Update-

Servern verwenden. 

7. Klicken Sie im Fenster Aufgabeneinstellungen auf OK. 

Die Verbindungseinstellungen mit der Update-Quelle werden in der Aufgabe zum Update der Programm-

Datenbanken gespeichert. 

Ʒ Um die Aufgabe Update der Programm-Datenbanken zu starten, gehen Sie wie folgt vor: 

1. ¥ffnen Sie in der Struktur der Programmkonsole den Knoten Update. 

2. Wªhlen Sie im Kontextmen¿ des untergeordneten Knotens Update der Programm-Datenbanken 

den Punkt Starten. 

Die Aufgabe zum Update der Programm-Datenbanken wird gestartet.  

Sobald die Aufgabe erfolgreich abgeschlossen ist, kºnnen Sie das Verºffentlichungsdatum der zuletzt 

installierten Datenbanken-Updates im Detailbereich des Knotens Kaspersky Security anzeigen. 

 

Untersuchung wichtiger Bereiche 

Nachdem Sie die Datenbanken von Kaspersky Security f¿r Windows Server aktualisiert haben, untersuchen Sie 

den Server mit der Aufgabe Untersuchung wichtiger Bereiche auf Schadsoftware. 

Ʒ Um die Aufgabe Untersuchung wichtiger Bereiche anzupassen, gehen Sie wie folgt vor: 

1. Erweitern Sie in der Struktur der Programmkonsole den Knoten Untersuchung auf Befehl. 

2. Wªhlen Sie im Kontextmen¿ des untergeordneten Knotens Untersuchung wichtiger Bereiche 

den Befehl Starten. 

Die Aufgabe wird gestartet. Im Detailbereich wird der Aufgabenstatus Lªuft angezeigt. 

Ʒ Um das Protokoll der Aufgabenausf¿hrung anzuzeigen, machen Sie Folgendes,  

klicken Sie im Ergebnisbereich des Knotens Untersuchung wichtiger Bereiche auf den Link Protokoll 

der Aufgabenausf¿hrung ºffnen. 
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 ndern des Pakets von Programmkomponenten und Reparieren 
von Kaspersky Security f¿r Windows Server 

Komponenten von Kaspersky Security f¿r Windows Server kºnnen hinzugef¿gt oder entfernt werden. Wenn Sie 

die Komponente Echtzeitschutz f¿r Dateien deinstallieren wollen, m¿ssen Sie vorsichtshalber zuerst die Aufgabe 

Echtzeitschutz f¿r Dateien entfernen. In den ¿brigen Fªllen ist es nicht erforderlich, die Aufgabe zum Echtzeitschutz 

f¿r Dateien oder Kaspersky Security Service anzuhalten. 

Wenn die Programmverwaltung kennwortgesch¿tzt ist, verlangt Kaspersky Security f¿r Windows Server 

das Kennwort, wenn Sie versuchen im Installationsassistenten Programmkomponenten zu lºschen oder ihre 

Zusammensetzung zu verªndern. 

Ʒ Um die Programmkomponenten von Kaspersky Security f¿r Windows Server zu ªndern, gehen Sie 

wie folgt vor: 

1. Wªhlen Sie im Startmen¿ den Punkt Alle Programme > Kaspersky Security f¿r Windows Server > 

Kaspersky Security f¿r Windows Server ªndern oder lºschen aus. 

Das Fenster Installation ªndern, reparieren oder entfernen des Installationsassistenten 

f¿r das Programm wird geºffnet. 

2. Wªhlen Sie Auswahl der Programmkomponenten ªndern aus. Klicken Sie auf Weiter. 

Das Fenster Benutzerdefinierte Installation wird geºffnet. 

3. Wªhlen Sie im Fenster Benutzerdefinierte Installation aus der Liste der verf¿gbaren Komponenten 

die Komponenten aus, die Sie hinzuf¿gen oder aus Kaspersky Security f¿r Windows Server entfernen 

mºchten. Gehen Sie hierzu wie folgt vor: 

¶ Um die Zusammenstellung von Komponenten zu verªndern, klicken Sie auf die Schaltflªche neben 

dem Namen der ausgewªhlten Komponente. Wªhlen Sie dann im Kontextmen¿: 

¶ Die Komponente wird auf der lokalen Festplatte installiert, wenn Sie eine einzelne Komponente 

installieren mºchten, 

¶ Die Komponente und ihre Teilkomponenten werden auf der lokalen Festplatte installiert, 

wenn Sie eine Gruppe von Komponenten installieren mºchten. 

¶ Um zuvor installierte Komponenten zu entfernen, klicken Sie auf die Schaltflªche neben dem Namen 

der ausgewªhlten Komponente. Wªhlen Sie dann im Kontextmen¿ Die Komponente wird nicht 

verf¿gbar sein. 

Klicken Sie auf Weiter. 

4. Bestªtigen Sie im Fenster Bereit zur Installation den Vorgang zur  nderung der Zusammensetzung 

der Programmkomponenten, indem Sie auf die Schaltflªche Installieren klicken. 

5. Klicken Sie im Fenster, das nach Abschluss der Installation geºffnet wird, auf OK. 

Die Zusammensetzung der Komponenten von Kaspersky Security f¿r Windows Server wird gemªÇ 

den angegebenen Einstellungen geªndert. 

Wenn bei der Ausf¿hrung von Kaspersky Security f¿r Windows Server Probleme aufgetreten sind (Kaspersky 

Security f¿r Windows Server st¿rzt ab, Aufgaben st¿rzen ab oder werden nicht gestartet), kºnnen Sie versuchen, 

Kaspersky Security f¿r Windows Server zu reparieren. Wenn die Reparatur ausgef¿hrt wird, kºnnen entweder 

die aktuellen Einstellungen von Kaspersky Security f¿r Windows Server beibehalten werden, oder alle Einstellungen 

von Kaspersky Security f¿r Windows Server kºnnen auf die Standardwerte zur¿ckgesetzt werden. 
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Ʒ Um Kaspersky Security f¿r Windows Server nach einer fehlerhaften Beendigung des Programms oder 

einer Aufgabe zu reparieren, gehen Sie wie folgt vor: 

1. Wªhlen Sie im Men¿ Start die Option Alle Programme. 

2. Wªhlen Sie Kaspersky Security f¿r Windows Server.  

3. Wªhlen Sie Kaspersky Security f¿r Windows Server ªndern oder lºschen. 

Das Fenster Installation ªndern, reparieren oder entfernen des Installationsassistenten 

f¿r das Programm wird geºffnet. 

4. Wªhlen Sie den Punkt Installierte Komponenten reparieren aus. Klicken Sie auf Weiter. 

Das Fenster Installierte Komponenten reparieren wird geºffnet. 

5. Aktivieren Sie im Fenster Installierte Komponenten reparieren das Kontrollkªstchen Empfohlene 

Programmeinstellungen wiederherstellen, wenn Sie die Einstellungen des Programms zur¿cksetzen 

und Kaspersky Security f¿r Windows Server mit den vorinstallierten Standardeinstellungen wiederherstellen 

mºchten. Klicken Sie auf Weiter. 

6. Bestªtigen Sie im Fenster Bereit zur Wiederherstellung den Vorgang zur Wiederherstellung 

der Zusammensetzung des Programms, indem Sie auf die Schaltflªche Installieren klicken. 

7. Klicken Sie im Fenster, das nach Abschluss des Reparaturvorgangs geºffnet wird, auf OK. 

Kaspersky Security f¿r Windows Server wird gemªÇ den angegebenen Einstellungen repariert. 

 

Deinstallation mit dem Installationsassistenten 

Dieser Abschnitt enthªlt Anleitungen zur Deinstallation von Kaspersky Security f¿r Windows Server, 

der Programmkonsole und des Microsoft Outlook-Add-ins von einem gesch¿tzten Server mithilfe 

des Installationsassistenten bzw. Deinstallationsassistenten. 

In diesem Abschnitt 

Deinstallation von Kaspersky Security f¿r Windows Server ........................................................................ 65 

Deinstallation der Konsole f¿r Kaspersky Security f¿r Windows Server ..................................................... 67 

Deinstallation des Kaspersky Security-Add-ins f¿r Microsoft Outlook ........................................................ 67 

 

 

Deinstallation von Kaspersky Security f¿r Windows Server 

Die Bezeichnungen der Einstellungen kºnnen je nach Windows-Betriebssystem unterschiedlich sein. 

Sie kºnnen Kaspersky Security f¿r Windows Server mit dem Installations-/Deinstallationsassistenten 

vom gesch¿tzten Server deinstallieren. 

Nach der Deinstallation von Kaspersky Security f¿r Windows Server von einem gesch¿tzten Server ist 

mºglicherweise ein Neustart erforderlich. Der Neustart kann auf spªter verschoben werden. 
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Deinstallation, Reparatur und Installation des Programms ist ¿ber die Windows-Systemsteuerung nicht 

mºglich, wenn das Betriebssystem die UAC-Funktion (User Account Control) verwendet oder der Zugriff 

auf das Programm kennwortgesch¿tzt ist. 

 

Wenn die Programmverwaltung kennwortgesch¿tzt ist, verlangt Kaspersky Security f¿r Windows Server 

das Kennwort, wenn Sie versuchen im Installationsassistenten Programmkomponenten zu lºschen oder ihre 

Zusammensetzung zu verªndern. 

Ʒ So deinstallieren Sie Kaspersky Security f¿r Windows Server: 

1. Wªhlen Sie im Men¿ Start die Option Alle Programme. 

2. Wªhlen Sie Kaspersky Security f¿r Windows Server. 

3. Wªhlen Sie Kaspersky Security f¿r Windows Server ªndern oder lºschen. 

Das Fenster Installation ªndern, reparieren oder entfernen des Installationsassistenten 

f¿r das Programm wird geºffnet. 

4. Wªhlen Sie den Punkt Entfernen von Programmkomponenten aus. Klicken Sie auf Weiter. 

Das Fenster Erweiterte Einstellungen f¿r die Deinstallation des Programms wird geºffnet. 

5. Gehen Sie im Fenster Erweiterte Einstellungen f¿r die Deinstallation des Programms erforderlichenfalls 

wie folgt vor: 

a. Aktivieren Sie das Kontrollkªstchen Quarantªne-Objekte exportieren, damit Kaspersky Security 

f¿r Windows Server die Quarantªneobjekte exportiert. Das Kontrollkªstchen ist 

standardmªÇig deaktiviert. 

b. Aktivieren Sie das Kontrollkªstchen Backup-Objekte exportieren, damit Kaspersky Security 

f¿r Windows Server Objekte aus dem Backup exportiert. Das Kontrollkªstchen ist 

standardmªÇig deaktiviert. 

c. Klicken Sie auf die Schaltflªche Speichern unter und geben Sie den Ordner an, in den Sie die Objekte 

exportieren mºchten. StandardmªÇig erfolgt der Export von Objekten in den Ordner: 

%ProgramData%\Kaspersky Lab\Kaspersky Security f¿r Windows Server\Uninstall. 

Klicken Sie auf Weiter. 

6. Bestªtigen Sie im Fenster Bereit zur Deinstallation den Lºschvorgang, indem Sie auf die Schaltflªche 

Entfernen klicken. 

7. Klicken Sie im Fenster, das nach Abschluss der Deinstallation geºffnet wird, auf OK. 

Kaspersky Security f¿r Windows Server wird vom gesch¿tzten Server deinstalliert. 
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Deinstallation der Konsole f¿r Kaspersky Security f¿r Windows Server 

Die Bezeichnungen der Einstellungen kºnnen je nach Windows-Betriebssystem unterschiedlich sein. 

Sie kºnnen die Programmkonsole mit Hilfe des Installations-/Deinstallationsassistenten vom Server deinstallieren. 

Nach der Deinstallation der Programmkonsole ist kein Neustart des Servers erforderlich. 

Ʒ Um die Programmkonsole zu deinstallieren: 

1. Wªhlen Sie im Men¿ Start die Option Alle Programme. 

2. Wªhlen Sie Kaspersky Security f¿r Windows Server. 

3. Wªhlen Sie Administrations-Tools f¿r Kaspersky Security f¿r Windows Server ªndern oder lºschen. 

Das Fenster Installation ªndern, reparieren oder entfernen des Assistenten wird geºffnet. 

4. Wªhlen Sie die Variante Entfernen von Programmkomponenten und klicken Sie auf Weiter. 

5. Das Fenster Bereit zur Deinstallation wird geºffnet. Klicken Sie auf die Schaltflªche Entfernen. 

Das Fenster Die Deinstallation wurde abgeschlossen wird geºffnet. 

6. Klicken Sie auf OK. 

Die Deinstallation ist nun abgeschlossen, und der Installationsassistent wird geschlossen. 

 

 

Deinstallation des Kaspersky Security-Add-ins f¿r Microsoft Outlook 

Ʒ Um das Microsoft Outlook-Add-in zu deinstallieren: 

1. F¿hren Sie auf dem Server die Datei Ăsetup.exeñ aus. 

Es ºffnet sich das Begr¿Çungsfenster des Installationsassistenten. 

2. Klicken Sie auf Weiter. 

Das Fenster Installation reparieren oder entfernen wird geºffnet. 

3. Klicken Sie auf die Schaltflªche Lºschen. 

Das Fenster Bereit zur Entfernung des Kaspersky Security-Add-ins f¿r Microsoft Outlook 

wird geºffnet. 

4. Klicken Sie auf die Schaltflªche Lºschen. 

Der Assistent startet die Deinstallation des Microsoft Outlook-Add-ins. 

5. Klicken Sie auf Fertig. 

Die Deinstallation ist nun abgeschlossen, und der Installationsassistent wird geschlossen. 

 
















































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































