
小規模オフィス向け
セキュリティ

すぐに使えていつでも安全に
あらゆる業務を自分でこなさなくてはならない小規模企業のオーナーにと
って、利益の追求と IT の安全性を両立させることは難しいものです。そ
のため簡単に利用できて、かつ信頼性の高い保護が必要です。 

カスペルスキー スモール オフィス セキュリティは、家庭用 PC を保
護するような手軽さで業務中のビジネスの安全性を確保できる特別
な機能を備えています。5 ～ 25 ユーザー向けの「手間のかからない」
セキュリティ機能で、Windows と Mac の PC やラップトップ、および 
Windows ファイルサーバーの貴重なファイルを保護します。

• 高度なランサムウェアからの保護とロール
バックにより、不注意なクリックによる
コンピューターのロックダウンを防止 

• ファイルの暗号化とバックアップにより、
知的財産や営業秘密を保護

• ネット決済保護により、オンラインでの
請求書や税金の支払いも安心

• Android デバイスの保護により、従業員
が個人のスマートフォンやタブレットから
安全に作業 

• 組み込みの脆弱性スキャンにより、使用
するビジネスアプリからの侵入を防止



追加設定が不要
•	 インストール後すぐにセキュリティ機能が

有効化
•	 複雑な管理や構成が不要
•	 保有者へのメール送信だけでデバイスを

保護

インターネットとプライバシー全体の安全性
を確保
データやネットワークを乗っ取ろうとする悪意
のある行為から企業を自動的に保護します。

•	 不要または危険なブラウザー拡張機能を
検索して削除

•	 悪意のある Web サイトや疑わしいダウン
ロードをブロック

•	 「追跡防止」機能により、Webアクセス
などのオンラインアクティビティに対す
る追跡やスパイ活動をブロック。

Windows ファイルサーバーのセキュリティ
を保護

•	 ランサムウェアや Cryptolocker から 
Windows ファイルサーバーを保護：シス
テムウォッチャーが悪意のあるアクティビ
ティを検知およびブロックし、悪意のある
アクションをロールバック

•	 ソフトウェアアップデーターからインス
トール済みアプリケーションの新規アッ
プデートのリストが提供されるため、未
使用または古いシステムデータの削除が
容易

アカウント乗っ取りの防止
•	 ファイルサーバーのパスワードが弱かったり

（「12345」など）、長期間変更されなかっ
たりした場合に通知

•	 パスワードマネージャーが複数のパスワ
ードを一括して保存して保護するため、
記憶すべきパスワードは 1 つのみ

モバイルデバイスの保護
•	Android ベースのスマートフォンやタブ

レットをマルウェアから保護 
•	 デバイスが盗まれたり、紛失したりしても、

リモートで場所を特定し、ロックおよび
ワイプが可能

便利なウェブ管理コンソール
•	 ライセンスのステータスや有効期限を確認
•	 リンクのメール送信だけで新しいデバイス

を保護
•	 モバイルデバイスが盗まれたり、紛失した

りしてもリモートでロック
•	 支援が必要なときはサポートリクエスト

を送信

すべての操作は ksos.kaspersky.com から
実行可能。経験や特別なスキルは必要あり
ません。

小規模企業のセキュリティならお任せください
カスペルスキー スモール オフィス セキュリティは、単にエンタープライズソリュー
ションを小規模環境向けに縮小したものではありません。小企業向けに特別に
設計したセキュリティ機能を備えています。管理に時間をかける必要も、従業員
が頻繁な通知に悩まされることもありません。セキュリティについては、カスペル
スキー スモール オフィス セキュリティに任せておけば安心です。 

貴重なファイルを安全に保存および転送
データ暗号化によって、PC やファイルサーバーに保存されているデータが判読
できない形式に変換されるため、サイバー犯罪者による機密情報へのアクセス
を阻止できます。変換されたデータを特別に保護された保管庫に保存することで、
不正アクセスを防止できます。

その他の機能：

•	 緊急時における重要ファイルのオンラインデータバックアップ
•	 ファイルシュレッディングによる完全なデータ消去 
•	 未使用データの検出と削除

あらゆる状況下ですべてのデバイスのデータを保護
PC、Mac コンピューター、Windows ファイルサーバー、Android モバイルデバ
イスなど、あらゆるデバイスを安心して業務に使用できます。既知、未知、およ
び高度な脅威から、すべてのデバイスを保護できます。

モバイルデバイスでの業務の安全性を確保
Kaspersky のモバイルセキュリティおよび管理技術によって移動時の安全性も
確保されるため、従業員が自分のモバイルデバイスを安全に業務に使用でき
ます。Android スマートフォンまたはタブレットを保護し、紛失した場合は必要
に応じて場所の特定、ロック、ワイプを実行できます。

購入するのはライセンスのみ
企業の既存のハードウェア、機器、デバイスを効率的かつ簡単に保護できま
す。大きな予算をかけずに小規模企業のシステムのセキュリティと生産性の大
幅な向上を実現できる、非常にコスト効率の高いソリューションです。

オンライン詐欺の防止
企業のお金、クレジットカード情報、銀行取引の詳細情報を保護します。企
業が PC や Mac でオンラインバンキングまたは決済サービスを使用する際に
は、Kaspersky 独自のネット決済保護によってセキュリティ層が追加され、Web 
サイトの安全性を確認できます（ネット決済保護を使ってブラウザーを起動
すると、安全なサイトでは緑色のフレームが表示されます）。

ランサムウェアや人的エラーから保護
従業員が誤って悪意のあるリンクを開いたり、ランサムウェアが作業ファイル
を暗号化しようとしたりしても、暗号化される前のファイルのバックアップコピ
ーが自動的に作成されるため復元できます。

実績のある信頼性の高いセキュリティ
Kaspersky 製品は、第三者評価機関によるテストでどのベンダーよりも優れた
結果を収めています。Kaspersky 製品は 2019 年に、第三者評価機関による 
86 回のテストとレビューに参加しました。当社の製品は、首位 64 回、3 位以内
の入賞 70 回という非常に優れた成績を収めました。
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