Gozetime karsi e-posta 60z savunma

Kitlesel gozetim temel haklarimizi ihlal eder ve ifade dzgiirliigiine bir tehdittir!

Ancak kendimizi savunabiliriz.

Sorun

E-postalarinizi koruyan parola, gizli
servisler tarafindan kullanilan kitlesel
gobzetim teknolojilerine karsi koruma
saglamaz.

internet {izerinden génderilen e-
postalar, hedefine gidene kadar bir cok
bilgisayar sistemi tizerinden geger.
Gizli servisler ve gozetim kuruluslari
bunu bir avantaj olarak kullanarak her
guin milyonlarca ve milyonlarca e-
postayi okurlar.

Sifreleme

GnuPG kullanarak mahremiyetinizi geri
alin! GnuPG e-postalarinizi
gonderilmeden once sifreler, boylece
sadece istediginiz kisiler onlar
okuyabilir.

GnuPG platform bagimsizdir. Bunun
anlami her e-posta adresiyle ve her
cesit bilgisayar veya mobil aygitla
calisabilecegidir. GnuPG 6zgirdiir ve
Ucretsizdir.

Binlerce insan, hem profesyonel hem

Ozel e-posta iletisimi

Goziim

GnuPG ile sifrelenmis bir e-posta ele
gegcirildiginde veya yanlis ellere
gegtiginde yararsizdir. Uygun gizli
anahtar olmadan hig kimse tarafindan
okunamaz. Sadece ve sadece
niyetlenilen kisi tarafindan tamamen
normal bir e-posta gibi agilabilir.

Gonderici ve alici simdi daha fazla
glivendeler. Eger 6zel bilgi icermeyen
e-postalariniz olsa bile, tutarl
sifreleme kullanimi hepimizi haksiz
kitlesel gozetimden koruyacaktir.

Mahremiyetinizi geri alin!

GnuPG Kullanin!

* Ozgiir Yazilim

» biittin e-posta adresleri‘icin

» GNU/Linux, Windows, Mac, Android, ...
* hesap olusturma veya kayit gerekmiyor

* licretsiz



GnuPG nasil calisiyor

acik anahtar
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sifreleme

Eger birisi, size sifreli bir e-posta géndermek istiyorsa, sizin “agik
anahtar”inizi kullanmasi gerekiyor. Bu nedenle agik anahtarinizi
ne kadar dagitir/yayarsaniz, o kadar iyi.

Merak etmeyin. Agik anahtariniz sadece size génderilecek
e-postalar sifrelemek igin kullanilabilir, sifrelerini gozmek igin
kullanilamaz.

Pratik oneri

GnuPG'nin arkasindaki teknoloji birinci sinif bir koruma saglar. Asadidaki oneriler
sifreli iletisiminizin baska nedenlerle tehlikeye girmesini dnleyecektir:

E-postalarinizin sifresini gézmek icin gizli anahtariniza ve parolaya ihtiyaciniz var.
Bu parola en az 8 karakter uzunlugunda olmali ve rakamlar, 6zel karakterlerin
yaninda kugtk ve blyuk harfler igermelidir. Ayrica, sizin gegmisiniz hakkinda
bilgisi olan hig¢ kimse bu parolayr tahmin edememelidir.

Gizli anahtariniz1 yedekleyin! Eger sabit sirticliniiz bozulursa yeni bir tane
olusturmak zorunda kalmayin, veri kaybina ugramayin.

Miimkiin oldugunca sifreleyin! Bdylece, baskalarinin sizin ne zaman ve kiminle
sifreliiletisim kurdugunuzu izlemelerini zorlastirirsiniz. Dolayisiyla, mesajlarinizi
ne kadar gok sifrelerseniz, sifreli mesajlar o kadar az stiphe gekecektir.

Konunun sifresiz gonderildigini unutmayin!

FSFE hakkinda

Bu brostir, kar amaci giitmeyen, Ozgir Yazilimi tanitma ve 6zqgiir dijital bir toplum
kurmaya adanmis Avrupa Ozqir Yazilim Vakfi (FSFE) tarafindan hazirlanmistir.

Yazilima erigim, toplumdaki katilimimizi belirler. Bu nedenle FSFE, dijital 6zgirlik
igin micadele ederek, enformasyon gaginda herkesin adil erigsim ve katilimi igin
gayret eder.

Hic kimse kendisine o yazilimi kullanma, inceleme, paylagsma ve gelistirme
ozgurlUklerini sunmayan bir yazilim kullanmaya zorlanmamalidir. Teknolojiyi
kendi gereksinimlerimize gére bigimlendirme hakkina ihtiyacimiz var.

FSFE'nin galigmasi, bu hedefleri benimseyen bir insan toplulugunca
desteklenmektedir. EGer bize katilmak ve/veya hedeflerimize ulasmamiza
yardimer olmak istiyorsaniz, katki sunabileceginiz bir cok yol var. Ozgegmisiniz ne
olursa olsun. Bu konu hakkinda daha fazla bilgiyi ve bize nasil destek olacaginizi

suradan 6grenebilirsiniz:
fsfe.org/contribute

gizli anahtar
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sifre cozme

“Gizli anahtar"iniz evinizin 6n kapi anahtari gibidir; onu kendi
kisisel bilgisayarinizda giivende (ve gizli) tutarsiniz. Ona erigimi
olan tek kisinin siz olmasi gerektigini dikkate alin!

GnuPG'yi ve gizli anahtarinizi, size génderilmis olan biittin sifreli
mesajlari agik metin haline gevirmek ve okumak igin
kullanirsiniz.

fsfe.org/freesoftware

Ogrence

GNnUuPG ile e-posta 6z savunma igin bir 6grenceye suradan
erisebilirsiniz:

EmailSelfDefense.FSF.org

Veya “Kriptoparti” adi verilen etkinlikleri izleyebilirsiniz. Bu
etkinlikler insanlarin sizinle bulusup Ucretsiz olarak GnuPG
ve diger sifreleme araglarini kurma ve kullanmada size
yardimei olduklari etkinliklerdir.
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Bu brostr, FSF ve Journalism++ tarafindan hazirlanan su sitedeki 6zgtin
grafigin (CC BY 4.0) FSFE tarafindan yeniden diizenlenmis halidir:
emailselfdefense.fsf.org

Uyemiz olun!

Bagislar calismamizi slirdirmemiz ve

bagimsizligimizi glivence altina almamiz .
icin gok dnemlidir. Calismamizi en iyi
FSFE Uyesi olarak destekleyebilirsiniz. . . -
Bunu yaparak, bize Ozgiir Yazilim igin II
nerede gerekiyorsa orada micadeleye

devam etmemiz i¢in dogrudan yardimcr olmus olursunuz.

fsfe.org/join

Bu ve diger brosurleri Gcretsiz bir sekilde talep
edebilirsiniz:

fsfe.org/promo
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