Vetémbrojte email kundér survejimit

Survejimi masiv dhunon té drejtat tona themelore dhe éshté kércénim pér liriné e fjalés!
Por: mund té mbrojmé vetveten.

Problemi

Fjalékalimi gé mbron email-in tuaj
s'éshté i mjaftueshém pér mbrojtjen e
mesazheve tuaj nga teknologjité e
survejimit né masé té pérdorura nga
shérbimet sekrete.

Cdo email i dérguar pérmes internetit
kalon népér shumé sisteme
kompjuteriké, gjaté rrugés sé tij drejt
vendmbeérritjes. Shérbimet sekrete dhe
agjencité e survejimit pérfitojné prej
késaj pér té lexuar miliona e miliona
email-e ¢do dité.

Fshehtézimi

Rifitoni privatésiné duke pérdor
GnuPG-né! | fshehtézon email-et tuaja
para se té dérgohen, gé vetém marrésit
qé zgjidhni ju t& mund t'i lexojné.

GnuPG-ja éshté i pavarur nga
platformat. Kjo do té thoté qé
funksionon me ¢farédo adrese email
dhe xhiron thuajse né ¢farédo
kompjuteri, apo telefoni celular té
kohéve té fundit. GnuPG-ja éshté i liré
dhe pa pagesé.

Zgjidhja

Kurdo gé njé email i fshehtézuar me
GnuPG-né kapet ose pérfundon né
duar té gabuara, éshté i pavleré: Pa
kygin e duhur privat nuk mund té
lexohet nga ndokush. Por, pér marrésin

e duhur — dhe vetém pér té — hapet si
email krejt i zakonshém.

Dérguesi dhe marrési tani jané qé té dy
té parrezikuar. Edhe pse disa nga
email-et tuaj nuk pérmbajné ndonjé té
dhéné private, pérdorimi i
vazhdueshém i fshehtézimit na mbron

Komunikim privat me email

Rifitoni privatésiné tuaj!

Perdorni GnuPG-ne!

» Software i Lire
* pér krejt adresat email

» pér GNU/Linux, Windows, Mac, Android, ...
* s'ka nevoje pér llogari ose regjistrim

* pa pagese



Si funksionon GnuPG-ja

kyc publik
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fshehtézim

Kur dikush déshiron tju dérgojé njé email té fshehtézuar, atij i
duhet té pérdoré "kygin tuaj publik”. Ndaj, sa mé tepér ta
pérhapni/shpérndani kygin tuaj publik, ag mé miré.

Mos u shqgetésoni: Kygi juaj publik mund té pérdoret vetém pér
té fshehtézuar email-e dérguar juve, jo pér ¢fshehtézuar ata.
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cfshehtézim

"Kygi juaj privat” éshté pak a shumé si kygi i derés sé shtépisé
suaj; e ruani né njé vend té parrezik (dhe privat) te kompjuteri
juaj. Kujdesuni gé té jeni i vetmi gé mund ta pérdoreé!

Pér té ¢fshehtézuar dhe lexuar krejt email-et gé ju dérgohen,
pérdoret GnuPG-ja dhe kygi juaj privat.

Késhilla praktike

Teknologjia pas GnuPG-sé ofron mbrojtje té klasit té paré. Udhézimet e
méposhtme do t'ju ndihmojné té siguroni gé komunikimi juaj i fshehtézuar té
mos komprometohet pér shkage té tjera:

Pér té ¢fshehtézuar email-et tuaj ju duhet kygi juaj privat dhe fjalékalimi juaj. Ky
fjalékalim duhet t€ jeté e pakta 8 shenja i gjaté dhe t€ pérmbajé shifra, shenja
speciale si dhe shkronja té médha dhe té vogla. Pér mé tepér, askush gé ju njeh
ndopak s'duhet té jeté gjendje ta zbulojé fjalékalimin tuaj.

krijoni njé té ri dhe as nuk humbni té dhénat tuaja.

Fshehtézoni sa mé tepér qé mundeni! Duke béré késhtu, ua béni té véshtiré té
tjeréve té kuptojné se kur dhe me ké shkémbeni té dhéna me spec. Ndaj, sa mé
shpesh t'i fshehtézoni mesazhet tuaja, mé pak dyshime do té lindin pér to.

Mbani parasysh gé subjekti i mesazhit transmetohet i pafshehtézuar!

Rreth FSFE-sé

Kjo fletépalosje u krijua nga Free Software Foundation Europe (FSFE), njé
organizém jofitimprurés, i pérkushtuar promovimit té Software-it té Liré dhe
punés pér ndértimin e njé shogérie dixhitale té liré.

Shkalla e lirisé soné mbi software-in pércakton shkallén e pjesémarrjes né
shoqéri. Ndaj duke luftuar pér liri dixhitale, FSFE-ja lufton pér mundési té
barabarta dhe pjesémarrje pér kédo né epokén e informacionit.

Askush s'duhet té detyrohet té pérdoré software gé s'garanton liriné e pérdorimit,
studimit, ndarjes me té tjerét dhe pérmirésimit té tij. Na duhet e drejta t'i japim
teknologjisé até formé gé pérshtatet me nevojat tona.

Puna e FSFE-sé ka nga pas njé bashkési njerézish té pérkushtuar kétyre
géllimeve. Nése déshironi té€ vini me ne dhe/ose té na ndihmoni té arrijmé kéto
synime, ka plot rrugé pér té dhéné ndihmesé. Pavarésisht se nga ¢'fushé vini. Mé
tepér rreth késaj, dhe se si mund té na pérkrahni né punén ton€, mund té mésoni

te:
fsfe.org/contribute

fsfe.org/freesoftware

Pérkujdesore

Njé pérkujdesore té thjeshté pér vetémbrojtje email-i me
fshehtézim GnuPG mund ta gjeni kétu:

EmailSelfDefense.FSF.org

Ose hapni syté pér ndonjé nga t€ ashtuquajturat
“Cryptoparties” né zonén tuaj. K&to jané veprimtari né té
cilat mund té takoheni me njeréz gé do té ishin té lumtur
t'ju ndihmonin, pa pagesé, té rregullonit dhe pérdornit
GnuPG-ng, si dhe mjete té tjera fshehtézimi.
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Kjo fletépalosje éshté ripunim nga FSFE-ja
i njé materiali origjinal t& FSF-sé dhe Journalism++ (CC BY 4.0)
gé mund ta gjeni te: emailselfdefense.fsf.org

Béhuni anétar mbéshtetés!

Qé€ té mund té vazhdojmé punén toné dhe té

garantojmé pavarésiné tong, dhurimet jané .
jetike pér ne. Rruga mé e miré pér té
pérkrahur punén toné éshté té béheni njé . . -
anétar gé ndihmon financiarisht FSFE-né, II
"Anétar Shok". Késhtu na ndihmoni

drejtpérsédrejti té vazhdojmé betején pér

Software-in e Liré kurdo gé té jeté e nevojshme.

fsfe.org/join

Kété, dhe té tjera fletépalosje, mund t'i porositni pa pagesé te:

fsfe.org/promo
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