Ochrona przed inwigilacja poczty elektronicznej

Masowa inwigilacja tamie podstawowe prawa cztowieka i jest powaznym zagrozeniem dla wolnosci stowa!

Na szczescie, mozemy sie przed nig broni¢.

Problem

Hasto zabezpieczajgce Twojg poczte
elektroniczng nie jest wystarczajace,
aby ochroni¢ jg przed technologiami
masowej inwigilacji uzywanymi przez
stuzby wywiadowcze.

Kazdy e-mail wysytany przez Internet
przechodzi przez wiele komputeréw
zanim trafi do odbiorcy. Stuzby
specjalne i agencje wywiadowcze
wykorzystuja to, przechwytujac
miliony wiadomosci kazdego dnia.

Nawet jesli sgdzisz, ze sam nie masz

Szyfrowanie

Odzyskaj prywatno$c¢ za pomoca
GnuPG! GnuPG szyfruje Twoje e-maile
jeszcze przed wystaniem, wiec tylko
wybrani przez Ciebie odbiorcy maja
dostep do ich zawartosci.

GnuPG dziata na wszystkich
platformach. Mozesz go uzywacé z
dowolnym adresem e-mail, na kazdym
komputerzy czy smartfonie. GnuPG
jest wolne, otwarte i bezptatne.

Tysigce ludzi korzystajg z GnuPG
zaréwno do celéw zawodowych jak i

Rozwiazanie

Gdy e-mail zaszyfrowany z uzyciem
GnuPG zostanie przechwycony i
wpadnie w niepowotane rece, bedzie
wygladat jak niezrozumiaty ciag
znakéw. Bez odpowiedniego klucza
prywatnego nie da sie go odczytaé.
Dla docelowego odbiorcy jednak, i
tylko dla niego, bedzie to
najzwyklejsza wiadomosé.

W ten sposéb zaréwno nadawca, jak i
odbiorca sg znacznie bezpieczniejsi.
Nawet jesli Twoje e-maile nie
zawierajg poufnych informacji,

Prywatna poczta elektroniczna

Odzyskaj swoja prywatnos¢!

Uzywaj GnuPG!

* Wolne Oprogramowanie
» dlawszystkich adresow e-mail

* catkowicie bezptatne

* na GNU/Linuksa, Windowsa, Maca, Androida, ...
* nie wymaga posiadania konta ani rejestracji w zadnym serwisie



Jak dziata GnuPG

klucz publiczny
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do szyfrowania

Kiedy ktos$ chce wysta¢ Ci zaszyfrowanego e-maila, musi
skorzysta¢ z Twojego klucza publicznego. Im wiecej oséb zna
twaj klucz publiczny, tym lepiej.

Nie martw sie: klucz publiczny moze jedynie szyfrowac
wiadomosci do Ciebie. Nie da sie nim niczego odszyfrowac.
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Twoj klucz prywatny jest jak klucz do frontowych drzwi Twojego
domu; nalezy przechowywac go w bezpiecznym miejscu,
jedynie na wtasnym komputerze. Powinienes by¢ jedyng osoba,
ktéra ma do niego dostep!

Klucza prywatnego uzywamy do odszyfrowywania i czytania e-

klucz prywatny
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do odszyfrowywania

maili, ktére nadawca zaszyfrowat Twoim kluczem publicznym.

Porady praktyczne

Technologia wykorzystana w GnuPG stanowi najwyzszej klasy zabezpieczenie,
jednak niewiedza i nieostrozno$¢ uzytkownika wcigz moga spowodowac
ujawnienie poufnych informacji. Ponizsze wskazéwki pomoga Ci zachowac petng
kontrole nad szyfrowanymi tresciami:

Aby odszyfrowaé wiadomosé potrzebujesz swojego klucza prywatnego oraz
bezpiecznego hasta. Hasto powinno by¢ ztozone z co najmniej 8 znakdéw i
zawiera¢ cyfry, znaki specjalne oraz wielkie i mate litery. Ponadto, nikt nie
powinien by¢ w stanie odgadna¢ Twojego hasta, nawet znajac Ciebie i Twoje
zainteresowania.

Stworz kopie zapasowa swojego klucza prywatnego! Dzieki temu w przypadku
awarii dysku twardego nie bedziesz musiat tworzy¢ nowego i nie stracisz
dostepu do danych zaszyfrowanych utraconym kluczem.

Szyfruj tak duzo wiadomosci, jak to mozliwe! W ten sposdéb stworzysz szum
uniemozliwiajacy rozpoznanie, ktére informacje sg naprawde wazne. Im czesciej
szyfrujesz, tym mniej podejrzana bedzie kazda zaszyfrowana wiadomosc.

Pamietaj, ze temat wiadomosci nie jest szyfrowany!

O FSFE

Ta ulotka zostata stworzona przez Free Software Foundation Europe (FSFE),
organizacje non-profit majaca na celu promocje Wolnego Oprogramowania i
budowanie wolnego spoteczeristwa cyfrowego.

Dostep do oprogramowania okresla jak mozesz bra¢ udziat w zyciu spotecznym.
Majac to na uwadze, FSFE dziata na rzecz réwnego dostepu do technologii i
kultury dla wszystkich, walczac o cyfrowg wolnos$é.

Nikt nie powinien by¢ zmuszany do uzywania oprogramowania, ktére nie daje
wolnosci korzystania z niego, dzielenia sie nim, badania i ulepszania go.
Powinnismy maoc ksztattowac technologie wedle naszych potrzeb.

Dziatalno$¢ FSFE wspierana jest przez spotecznosc¢ oséb, dla ktérych wazne sg
te wartosci. Jezeli cheiatbys przytaczy¢ sie do nas albo pomdc nam w dazeniu do
tych celéw, mozesz to zrobi¢ na wiele sposobdw, niezaleznie od swoich
umiejetnosci. Wiecej informacji znajdziesz na stronie:

fsfe.org/contribute

fsfe.org/freesoftware

Przewodnik

Pod tym adresem mozna znalez¢ prosty przewodnik o
zabezpieczaniu swoich e-maili za pomocg GnuPG:

EmailSelfDefense.FSF.org

Mozesz tez wzig¢ udziat w jednym z tzw. ,CryptoParty” w
swojej okolicy. Sa to spotkania, na ktérych mozesz
bezptatnie dowiedzie¢ sie wiecej na temat szyfrowania i
znalez¢ pomoc w odpowiedniej konfiguracji swojego
komputera do korzystania z GnuPG i innych narzedzi
szyfrujacych.
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Ta ulotka jest remiksem autorstwa FSFE
bazujacym na grafice wykonanej przez FSF i Journalism++ (CC BY 4.0)
dostepnej pod: emailselfdefense.fsf.org

Zostan cztonkiem!

Dotacje pozwalajg nam kontynuowac prace i
utrzymywac catkowita niezaleznos¢. Mozesz .
wesprzec¢ naszg prace, stajac sie Cztonkiem
Stowarzyszonym FSFE. Optacajac sktadke . . -
cztonkowska bezposrednio pomagasz w I
promocji i edukacji o Wolnym Oprogramowaniu

w Europie.

fsfe.org/join

Mozesz zamoéwic te i inne ulotki za darmo:

fsfe.org/promo

Free Software Foundation Europe e.V.

Schonhauser Allee 6/7
10119 Berlin -
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