
 KASPERSKY LAB : 
LES NOUVEAUTÉS 2015. 
Nouvelles importantes pour les utilisateurs de Kaspersky Endpoint Security for 
Business : de nouvelles fonctionnalités et améliorations ont été ajoutées à notre 
plateforme de sécurité primée ! 
Même si votre entreprise n'a pas été visée par les nombreuses cyber-menaces qui ont fait la une des journaux 
au cours de l'année 2014, les technologies à l'origine de ces attaques peuvent et seront utilisées pour cibler 
des entreprises ordinaires comme la vôtre en 2015 et au-delà. Il en est ainsi, malheureusement.
Les terminaux restent la cible de choix des cyber-criminels. Il est donc essentiel de disposer des meilleures 
défenses contre les programmes malveillants. Tout au long de l'année 2014, la domination de Kaspersky Lab 
dans ce domaine a été de nouveau confirmée par des essais indépendants. Grâce à notre expertise de 
renommée mondiale en sécurité et surveillance des menaces, les logiciels de sécurité Kaspersky Lab 
continueront d'offrir une protection sans égale contre les menaces connues et inconnues en 2015.
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1ères places - 51 
Participation à 93 

tests/essais 
TOP 3 = 71 % 

En 2014, les produits Kaspersky Lab ont fait l'objet de 
93 études et tests indépendants. Nos produits ont reçu  
51 premiers prix et ont figuré 66 fois parmi les trois premiers.
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Nombre d'études/de tests indépendants

* Remarques :
•	 D'après les résultats synthétisés d'un test 

indépendant réalisé en 2014 pour les produits 
d'entreprise, grand public et mobiles.

•	 La synthèse comprend les tests effectués par 
les laboratoires et les magazines indépendants 
suivants : laboratoires de test : AV-Comparatives, 
AV-Test, Dennis Technology Labs, MRG Effitas, 
NSS Labs, PC Security Labs, VirusBulletin

•	 La taille de la bulle correspond au nombre de 
premières places.

Entre-temps, Kaspersky Lab n'a cessé de faire évoluer sa plateforme Kaspersky Endpoint Security for Business 
pour que nos clients puissent protéger leurs environnements informatiques de plus en plus complexes encore plus 
efficacement.
Parce que Kaspersky Endpoint Security for Business est construit comme une plateforme unique, les nouvelles 
fonctionnalités s'intègrent harmonieusement aux solutions existantes. Voici certaines des dernières améliorations 
apportées à la plateforme incluses dans le Service Pack 1 disponible depuis le 23 février 2015.

La sécurité des travailleurs mobiles facilitée
Si vous ne le faites pas déjà, il est temps de protéger et gérer tous les téléphones Android™, iOS® et Windows Phone 
détenus par votre entreprise et vos employés de manière centralisée grâce à Kaspersky Endpoint Security for Business.
Certaines nouvelles fonctionnalités importantes allègent davantage la charge de travail en matière de sécurité et 
de gestion des appareils mobiles :
•	 Un nouveau portail libre-service permet aux employés d'enregistrer les appareils mobiles Android™ et iOS® sur le 

réseau de l'entreprise. 
•	 Les utilisateurs d'appareils mobiles peuvent activer les fonctions « Rechercher », « Bloquer » et « Effacer » eux-

mêmes directement et immédiatement par le biais du portail si nécessaire.
•	 GCM™ (Google Cloud Messaging) est désormais pris en charge, transmettant les commandes plus rapidement 

aux appareils mobiles Android™.
•	 La gestion intégrée des appareils et applications mobiles via Kaspersky Security Center comprend désormais : 

–	 la certification automatique Windows et la prise en charge PKI ; 
–	 une administration commune pour Apple MDM et Exchange ActiveSync® ; 
–	 des capacités de gestion à distance améliorées.
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La gestion des terminaux simplifiée grâce à un ensemble d'outils 
de gestion des systèmes
Kaspersky Systems Management rationalise l'administration de la sécurité des terminaux à chaque étape, 
de l'inventaire au déploiement des systèmes d'exploitation et à la distribution des logiciels, en passant par 
l'évaluation des vulnérabilités, la gestion des correctifs et l'établissement de rapports. 
De nombreuses améliorations en termes d'automatisation, de rapidité et de flexibilité optimisent désormais les 
performances. Kaspersky Systems Management prend maintenant en charge :
•	 la délivrance des correctifs après les heures de travail grâce à la technologie Wake-on-LAN et la réduction du 

trafic de distribution des correctifs via l'utilisation d'agents de mise à jour sur les sites locaux ;
•	 le téléchargement automatique des données d'événements de programmes malveillants directement dans les 

principaux systèmes SIEM ; 
•	 le contrôle des accès basé sur les rôles (RBAC) permettant d'attribuer des privilèges et un contrôle sur différents 

domaines de sécurité aux administrateurs ou aux équipes informatiques. 

Un chiffrement des données renforcé 
Des politiques de chiffrement intégrées, comprenant des politiques de contrôle des appareils et applications 
pour le chiffrement des données, peuvent être créées aux niveaux fichier, dossier ou disque dur intégral par 
l'intermédiaire de Kaspersky Security Center. 
•	 Le chiffrement des données Kaspersky Lab prend désormais en charge le matériel UEFI ainsi que AES-NI. 
•	 L'authentification conviviale à 2 facteurs à partir de tokens / smart cards ainsi que l’autentification en une 

étape sont désormais prises en charge.

Simplifier l'administration des applications, du Web et des 
appareils 
Le contrôle des applications Kaspersky Lab allié à notre technologie unique de liste blanche dynamique, alimentée 
par notre propre laboratoire dédié aux listes blanches, demeurent à la pointe dans notre secteur. Et nous avons 
encore réussi à apporter quelques améliorations. 
•	 Si vous avez déjà envisagé de mettre en œuvre un scénario de contrôle des applications par « blocage par 

défaut », tout en vous inquiétant de l'impact potentiel sur les utilisateurs et la productivité, il existe désormais 
un mode de test vous permettant d'en explorer les implications pratiques.

•	 Les règles des listes blanches d'applications peuvent désormais être appliquées à plusieurs appareils à l'aide 
de masques, sans connexion physique aux appareils.

Mettez pleinement à profit votre déploiement Kaspersky Lab ! Chaque composant et fonction est aujourd'hui 
disponible pour les clients de Kaspersky Security for Business par l'intermédiaire de leur licence actuelle ou à 
d'autres niveaux de Kaspersky Endpoint Security for Business.
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CORE ✔
SELECT ✔ ✔ ✔

ADVANCED ✔ ✔ ✔ ✔ ✔
TOTAL ✔ ✔ ✔ ✔ ✔ ✔

L'intégration de toutes nos technologies dans une seule plateforme de sécurité associée à la gestion de tous les 
terminaux, y compris les appareils mobiles et les machines virtuelles, à l'aide d'un seul tableau de bord simplifie 
comme jamais l'extension de vos capacités de sécurité et l'ajout de ces nouvelles fonctionnalités. 
Pour plus d'informations, contactez votre revendeur sans plus attendre.




