
 AGC：
自動車業界の 
サプライチェーンを保護



自動車業界へのサプライヤである  
AGC にとって、ビジネスプロセスの 
継続性は重要です。これが、AGC の 
製造ラインが KASPERSKY INDUSTRIAL 
CYBERSECURITY によって保護されて 
いる理由です。
AGC Glass Germany GmbH は、2003 年から BMW、フォルクスワーゲン、メルセデス、
ボルボ、オペルなどの主要メーカー向けに自動車用ガラスを製造しています。ドイツ、
メンヒェングラートバッハ近郊のヴェークベルクのオフィスに 150 人のスタッフが従事す
るこの会社は、世界中 20 か国に 50,000 人以上の従業員を有する世界有数の日本の
ガラスメーカーグループである旭硝子の一部です。

AGC Glass Germany GmbH では、グループ内のどこか別の場所で製造された自動車用
ガラスパネルを加工し、顧客特有のニーズに合わせてカスタマイズします。この工程には、
ガラスパネルへの熱センサーや雨センサーの取り付けや、それらの密閉などが含まれま
す。その後、ガラス部品は自動車業界内の製造ラインへ送られます。

安定したプロセスの実現が最優先
AGC Glass Germany のような標準化された大量製造においては、製造プロセスが安定
していることが非常に重要です。製造の遅れや、さらには製造ラインの停止などが起き
た場合、キャンセル料のみならず、多くの場合は高額な違約金も発生する可能性があり
ます。これに対抗するため、AGC はインダストリー 4.0 プラットフォームの Tomorrow 
Connect と eApps を使用して、製造プロセスが安定しているか、製造データやレシピと
の整合性に関するリアルタイムの情報を収集しています。

自動車
•	 �設立：2003 年
•	 市場占有率：約 23 %
•	 �2016 年から Kaspersky Industrial 

CyberSecurity を使用 

「�当社が Kaspersky Lab とパートナーを組むことにした 
のは、業務を継続しながら Kaspersky Industrial 
CyberSecurity を実装することができることに加え、 
このソリューションは当社が使用している産業用制御 
システムと Tomorrow Connect の両方と互換性が 
あるためです。」   

	 AGC Glass Germany GmbH の工場長、Jan Houben 氏

agc-automotive.com 
tomorrow-connect.com

Kaspersky Lab パートナーの Tomorrow Labs によって、Fraunhofer IPA およびマシン
メーカーと共同で開発されましたこのソリューションは、さまざまなメーカーのマシンデー
タおよび ERP データを収集、リンク付け、および仮想化することで、部門間や企業間で
情報をまとめることができ、透明性の高い自律生産を容易にします。 

産業用制御システム向けの IT セキュリティ
ただし、このように大量の製造設備がネットワーク化されることにより、サイバー攻撃に
対する弱点の数も急激に増加します。これらは、財務上の大きな損失や企業のイメージ
への長期的な被害につながる可能性があります。

そのような攻撃の対象となるのはオフィスコンピューターでしたが、現在では攻撃によっ
て製造システム全体が停止したり、最悪の場合は製品がエンドユーザーに届くまで品質
が低下したことに気づかない可能性があります。これらのリスクを減らすため、AGC は 
Kaspersky Industrial CyberSecurity（KICS）を用いて製造設備を保護することに決めま
した。  

Kaspersky Industrial CyberSecurity 
Kaspersky Industrial CyberSecurity は、重要なインフラストラクチャおよび産業用制御シ
ステム専用に開発されました。

このソリューションは、マルウェアからの保護、ホワイトリスト、ぜい弱性管理などの従来
の広範なセキュリティ技術と、産業用制御システム特有の機器やプロトコルの監視技術と
ネットワークアクセス制御技術を組み合わせたものです。これには、USB メモリーなどの
ポータブルメディアおよび周辺デバイスへの接続を細かく管理できるようにするデバイス
アクセスコントロールも含まれます。

セキュリティ  
従来のサイバーセキュリティ
技術と産業環境専用に開発
された技術を併用

リスク管理
契約上の違約金からの保護

管理  
産業ネットワーク上に最大
の管理機能を提供すること
により、許可されていない 
デバイスを検知 
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Jan Houben 氏は次のように述べています。「Kaspersky Lab のソリューションは、従業員
がいつ USB スティックを保護対象の機器に接続したかを認識します。そして、承認済み
の USB スティックのリストを検索して、そのユーザーがデバイスの使用を許可されるべき
か否かを判断します。」

これらの標準的な機能は、整合性チェックやプロセス管理コマンドのセマンティック
監視などの産業用制御システム専用に設計された技術によってさらに補完されます。
Kaspersky Industrial CyberSecurity は、サイバー攻撃、従業員の操作エラー、および産
業ネットワーク内のアノマリを検知するために開発された特別監視モードも備えています。 

10 の製造ラインを保護
AGC では、各生産ラインが Kaspersky Industrial CyberSecurity を用いて保護されてい
ます。このソリューションにより、すべてのネットワークレベルが監視され、あらゆる種類
のアクティビティがスキャンされます。Kaspersky Industrial CyberSecurity は、製造中の
様々な異常に対しても直ちに企業にアラートを発します。

Jan Houben 氏は次のように続けます。「Kaspersky Industrial CyberSecurity はモジュー
ル型システムであるため、当社の個々の要件や特有のインフラストラクチャに適応するこ
とが容易です。このソリューションによって、当社の技術プロセスと事業継続性に影響が
及ぶことなく、あらゆるネットワークレベルでのサイバーセキュリティが実現します。」

150 人
従業員

10 
保護されている製造ライン 


