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A propos du guide  
Le Manuel de l'administrateur de Kaspersky Embedded Systems Security 2.3 (ci-apr¯s "Kaspersky Embedded 

Systems Security", "l'application") s'adresse aux sp®cialistes qui installent et administrent Kaspersky Embedded 

Systems Security sur tous les p®riph®riques prot®g®s ainsi qu'aux sp®cialistes charg®s de l'assistance technique 

des organisations qui utilisent Kaspersky Embedded Systems Security. 

Ce manuel contient des informations sur la configuration et l'utilisation de Kaspersky Embedded Systems Security. 

Il renseigne ®galement les sources d'informations sur l'application et explique la marche ¨ suivre pour b®n®ficier du 

Support Technique. 

Contenu du chapitre 

Dans ce document  ................................................................................................................................................ 17 

Conventions ............................................................................................................................................................ 19 
 

Dans ce document  

Le Manuel de l'administrateur de Kaspersky Embedded Systems Security contient les sections suivantes : 

Sources d'informations sur Kaspersky Embedded Systems Security 

Cette section d®crit les diff®rentes sources d'informations sur l'application. 

Kaspersky Embedded Systems Security 

Cette section d®crit les fonctions, les modules et le kit de distribution de Kaspersky Embedded Systems Security. 

Elle reprend la configuration mat®rielle et logicielle requise pour l'application. 

Installation et suppression de l'application 

Cette section explique pas ¨ pas la proc®dure d'installation et de d®sinstallation de Kaspersky Embedded Systems 

Security. 

Interface de l'application 

Cette section contient des informations sur les ®l®ments de l'interface de Kaspersky Embedded Systems Security. 

Licence de l'application 

Cette section pr®sente les principales notions relatives ¨ la licence de l'application. 

Lancement et arr°t de Kaspersky Embedded Systems Security 

Cette section contient des informations sur le d®marrage et l'arr°t du plug-in d'administration Kaspersky Embedded 

Systems Security (ci-apr¯s plug-in d'administration) et du service Kaspersky Security. 

A propos des autorisations d'acc¯s pour les fonctions de Kaspersky Embedded Systems Security 

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Embedded Systems 

Security et des services WindowsÈ enregistr®s par l'application. Elle fournit ®galement des instructions sur la 

configuration de ces autorisations. 
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Cr®ation et configuration des strat®gies 

Cette section contient des explications sur l'application des strat®gies de Kaspersky Security Center ¨ 

l'administration de Kaspersky Embedded Systems Security sur plusieurs ordinateurs. 

Cr®ation et configuration de t©ches via Kaspersky Security Center 

Cette section contient des informations sur les t©ches de Kaspersky Embedded Systems Security, leur cr®ation, la 

configuration des param¯tres d'ex®cution, leur lancement et leur arr°t. 

Administration des param¯tres de l'application 

Cette section contient les informations sur la configuration des param¯tres g®n®raux du fonctionnement de 

Kaspersky Embedded Systems Security dans Kaspersky Security Center. 

Protection en temps r®el de l'ordinateur 

Cette section fournit des informations sur les composants de protection en temps r®el de l'ordinateur : Protection 

des fichiers en temps r®el, Utilisation du KSN et Protection contre les exploits. Cette section fournit ®galement des 

instructions sur la mani¯re de configurer les t©ches Protection en temps r®el de l'ordinateur et de g®rer les 

param¯tres de s®curit® d'un ordinateur prot®g®. 

Contr¹le de l'activit® locale 

Cette section fournit des informations sur la fonctionnalit® Kaspersky Embedded Systems Security qui contr¹le les 

lancements des applications et les connexions par p®riph®riques externes via USB. 

Contr¹le de l'activit® r®seau 

Cette section contient des informations sur la t©che Gestion du pare-feu. 

Diagnostic du syst¯me  

Cette section contient des informations sur la t©che Moniteur d'int®grit® des fichiers et des fonctions d'inspection du 

journal du syst¯me d'exploitation. 

Int®gration aux syst¯mes tiers 

Cette section d®crit l'int®gration de Kaspersky Embedded Systems Security aux fonctions et technologies tierces. 

Utilisation de Kaspersky Embedded Systems Security depuis la ligne de commande 

Cette section d®crit l'utilisation de Kaspersky Embedded Systems Security via la ligne de commande. 

Contacter le Support Technique 

Cette section explique comment obtenir le Support Technique et les conditions ¨ remplir pour en profiter. 

Glossaire 

Cette section reprend les termes utilis®s dans ce document et leur d®finition. 

Kaspersky Lab 

Cette section contient des informations sur Kaspersky Lab. 

Information sur le code tiers 

Cette section contient des informations sur le code tiers utilis® dans l'application. 
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Avis de marques d®pos®es 

Cette section reprend les marques de commerce cit®es dans le document et leurs d®tenteurs respectifs. 

Index 

Cette section permet de trouver rapidement les informations que vous cherchez dans le document. 

 

Conventions 

Ce document utilise des conventions de style (cf. tableau ci-dessous). 

Tableau 1. Conventions 
 

Exemple de texte Description de la convention 

N'oubliez pas que... 

Les avertissements apparaissent en rouge et sont encadr®s. Les 

avertissements contiennent des informations sur les actions qui pourraient 

avoir des cons®quences f©cheuses. 

Il est conseill® d'utiliser... 

Les remarques sont encadr®es. Les remarques contiennent des 

informations compl®mentaires et des conseils. 

 

 

Exemple : 

é 
 

Les exemples sont pr®sent®s sur un fond bleu sous le titre "Exemple". 

La mise ¨ jour, c'est ... 

L'®v®nement Bases d®pass®es 

survient. 

Les ®l®ments suivants sont en italique dans le texte : 

¶ nouveaux termes ; 

¶ noms des ®tats et des ®v®nements de l'application. 

Appuyez sur la touche ENTER. 

Appuyez sur la combinaison de 

touches ALT+F4. 

Les noms des touches du clavier sont en caract¯res gras et en lettres 

majuscules. 

Deux noms de touche unis par le caract¯re "+" repr®sentent une 

combinaison de touches. Ces touches doivent °tre enfonc®es 

simultan®ment. 

Cliquez sur le bouton Activer. Les noms des ®l®ments de l'interface de l'application, par exemple, les 

champs de saisie, les options du menu, les boutons, sont en caract¯res 

gras. 

Ʒ Pour programmer une t©che, 

proc®dez comme suit : 

Les phrases d'introduction des instructions sont en italique et sont 

accompagn®es d'une fl¯che. 
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Exemple de texte Description de la convention 

Dans la ligne de commande, 

saisissez le texte help  

Les informations suivantes 

s'affichent : 

Indiquez la date au format 

JJ:MM:AA . 

Les types de texte suivants apparaissent dans un style sp®cial : 

¶ Texte de la ligne de commande ; 

¶ Texte des messages affich®s sur l'®cran par l'application ; 

¶ Donn®es ¨ saisir via le clavier. 

<Nom d'utilisateur> Les variables sont ®crites entre chevrons. La valeur correspondant ¨ la 

variable remplace le nom de la variable. Par ailleurs, les chevrons sont 

omis. 
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Sources d'informations sur 
Kaspersky Embedded Systems 
Security 
Cette section d®crit les diff®rentes sources d'informations sur l'application. 

Vous pouvez choisir celle qui vous convient le mieux en fonction du niveau d'importance et de l'urgence de la 

question. 

Contenu du chapitre 

Sources de donn®es pour des consultations ind®pendantes ................................................................................. 21 

Discussion sur les applications Kaspersky Lab dans la communaut® ................................................................... 22 

 

 

Sources de donn®es pour des consultations 
ind®pendantes 

Vous pouvez utiliser les sources suivantes pour rechercher vous-m°me des informations sur Kaspersky Embedded 

Systems Security : 

¶ Page de Kaspersky Embedded Systems Security sur le site Internet de Kaspersky Lab. 

¶ Page de Kaspersky Embedded Systems Security sur le site du Support Technique (Base de 

connaissances). 

¶ Manuels. 

Si vous ne trouvez pas la solution ¨ votre probl¯me, veuillez contacter le Support Technique de Kaspersky 

Lab : https://support.kaspersky.fr. 

 

L'utilisation des sources d'informations sur le site Internet de Kaspersky Lab requiert une connexion ¨ 

Internet. 

Page de Kaspersky Embedded Systems Security sur le site Internet de Kaspersky Lab 

La page de Kaspersky Embedded Systems Security 

https://www.kaspersky.fr/enterprise-security/embedded-systems fournit des informations g®n®rales sur 

l'application, sur ses fonctionnalit®s et ses particularit®s. 

La page de Kaspersky Embedded Systems Security affiche un lien vers le magasin en ligne. Dans la boutique, 

vous pourrez acheter l'application ou prolonger vos droits d'utilisation. 

https://support.kaspersky.fr/
https://www.kaspersky.com/enterprise-security/embedded-systems
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Page de Kaspersky Embedded Systems Security dans la base des connaissances 

La base des connaissances est une section du site du Support Technique. 

La page de Kaspersky Embedded Systems Security dans la Base des connaissances 

https://support.kaspersky.fr/kess2/ permet de trouver les articles qui proposent des informations utiles, des 

recommandations et des r®ponses aux questions fr®quemment pos®es sur l'achat, l'installation et l'utilisation de 

l'application. 

Les articles de la Base de connaissances peuvent r®pondre ¨ des questions qui concernent non seulement 

Kaspersky Embedded Systems Security mais ®galement d'autres applications de Kaspersky Lab. Ces articles 

peuvent ®galement contenir des actualit®s du Support technique. 

Documentation de Kaspersky Embedded Systems Security 

Le Manuel de l'administrateur de Kaspersky Embedded Systems Security reprend les informations relatives ¨ 

l'installation, ¨ la d®sinstallation, ¨ la configuration des param¯tres et ¨ l'utilisation de l'application. 

 

Discussion sur les applications Kaspersky Lab dans la 
communaut® 

Si votre question n'est pas urgente, vous pouvez la soumettre aux experts de Kaspersky Lab et aux autres 

utilisateurs dans notre communaut® https://community.kaspersky.com/. 

Sur cette communaut®, vous pouvez consulter les sujets publi®s, ajouter des commentaires, et cr®er de nouveaux 

sujets de discussion. 

 

https://support.kaspersky.fr/kess2/
https://community.kaspersky.com/
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Kaspersky Embedded Systems 
Security 
Cette section d®crit les fonctions, les modules et le kit de distribution de Kaspersky Embedded Systems Security. 

Elle reprend la configuration mat®rielle et logicielle requise pour l'application. 

Contenu du chapitre 

A propos de Kaspersky Embedded Systems Security ........................................................................................... 23 

Nouveaut®s ............................................................................................................................................................. 25 

Kit de distribution .................................................................................................................................................... 25 

Configurations logicielle et mat®rielle requises ...................................................................................................... 28 

Exigences fonctionnelles et restrictions .................................................................................................................. 30 

 

 

A propos de Kaspersky Embedded Systems Security 

Kaspersky Embedded Systems Security prot¯ge les ordinateurs et les autres syst¯mes imbriqu®s sous MicrosoftÈ 

Windows contre les virus et les autres menaces informatiques. Les utilisateurs de Kaspersky Embedded Systems 

Security sont les administrateurs de r®seau de l'organisation et les personnes charg®es de la protection antivirus 

de ce r®seau. 

Vous pouvez installer Kaspersky Embedded Systems Security sur plusieurs syst¯mes imbriqu®s sous Windows, y 

compris les types d'appareils suivants : 

¶ GAB (guichets automatiques bancaires) ; 

¶ points de vente. 

Kaspersky Embedded Systems Security peut °tre g®r® de la mani¯re suivante : 

¶ via la console de l'application install®e sur le m°me ordinateur que Kaspersky Embedded Systems Security 

ou sur un autre ordinateur ; 

¶ via la ligne de commande ; 

¶ via la console d'administration de Kaspersky Security Center. 

Vous pouvez utiliser ®galement l'application Kaspersky Security Center pour l'administration centralis®e de 

plusieurs ordinateurs dot®s de Kaspersky Embedded Systems Security. 

Il est possible de consulter les compteurs de performance de Kaspersky Embedded Systems Security pour 

l'application ç Moniteur syst¯me è ainsi que les compteurs et les interruptions SNMP. 

Composants et fonctions de Kaspersky Embedded Systems Security 

L'application int¯gre les modules suivants : 

¶ Protection en temps r®el. Kaspersky Embedded Systems Security analyse les objets ¨ l'acc¯s. 

Kaspersky Embedded Systems Security analyse les objets suivants : 
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¶ Les fichiers ; 

¶ Flux alternatifs des syst¯mes de fichiers (flux NTFS) ; 

¶ Enregistrements de d®marrage principal et les secteurs d'amorage des disques durs locaux ou 

amovibles. 

¶ Analyse ¨ la demande. Kaspersky Embedded Systems Security recherche une fois des virus et autres 

menaces informatique dans la zone indiqu®e. L'application analyse les fichiers, la m®moire vive et les 

objets de d®marrage sur un ordinateur prot®g®. 

¶ Contr¹le du lancement des applications. Ce composant surveille les tentatives de lancement des 

applications par les utilisateurs et r®gule ce processus sur un ordinateur prot®g®. 

¶ Contr¹le des p®riph®riques. Ce composant contr¹le l'enregistrement et l'utilisation des p®riph®riques de 

stockage de masse et des lecteurs CD/DVD-ROM afin de prot®ger l'ordinateur contre les menaces sur la 

s®curit® qui peuvent survenir pendant l'®change de fichiers avec des disques flash ou des p®riph®riques 

externes d'un autre type connect®s par USB. 

¶ Gestion du pare-feu. Ce composant permet d'administrer le pare-feu Windows : il permet de configurer 

les param¯tres et les r¯gles du pare-feu du syst¯me d'exploitation et interdit toute possibilit® de 

configuration du pare-feu externe. 

¶ Moniteur d'int®grit® des fichiers. Kaspersky Embedded Systems Security d®tecte les modifications 

introduites dans les fichiers qui appartiennent aux zones de monitoring d®finies dans les param¯tres de la 

t©che. Ces modifications peuvent signaler une violation de la s®curit® sur l'ordinateur prot®g®. 

¶ Inspection des journaux. Le composant contr¹le l'int®grit® du milieu ¨ prot®ger sur la base des r®sultats 

de l'inspection des journaux des ®v®nements Windows. 

L'application peut remplir les fonctions suivantes : 

¶ Mise ¨ jour des bases de l'application et Mise ¨ jour des modules de l'application. Kaspersky 

Embedded Systems Security t®l®charge les mises ¨ jour des bases et des modules de l'application depuis 

des serveurs de mise ¨ jour FTP ou HTTP de Kaspersky Lab, depuis le Serveur d'administration 

Kaspersky Security Center ou depuis d'autres sources de mises ¨ jour. 

¶ Quarantaine. Kaspersky Embedded Systems Security place les objets consid®r®s comme probablement 

infect®s en quarantaine. Autrement dit, il les d®place de leur emplacement d'origine vers le dossier 

Quarantaine. Pour des raisons de s®curit®, une fois dans le dossier Quarantaine, les objets sont chiffr®s. 

¶ Sauvegarde. Kaspersky Embedded Systems Security enregistre une copie chiffr®e des objets dont le 

statut est Infect® dans la Sauvegarde avant de les d®sinfecter ou de les supprimer. 

¶ Notifications de l'administrateur et des utilisateurs. Vous pouvez configurer la notification de 

l'administrateur et des utilisateurs qui acc¯dent ¨ l'ordinateur prot®g® sur les ®v®nements li®s au 

fonctionnement de Kaspersky Embedded Systems Security et ¨ l'®tat de la protection antivirus de 

l'ordinateur. 

¶ Importation et exportation des param¯tres. Vous pouvez exporter les param¯tres de Kaspersky 

Embedded Systems Security dans un fichier de configuration au format XML et importer les param¯tres de 

Kaspersky Embedded Systems Security depuis le fichier de configuration. Vous pouvez enregistrer tous 

les param¯tres de l'application ainsi que les param¯tres des composants distincts dans un fichier de 

configuration. 

¶ Application des mod¯les. Vous pouvez configurer manuellement les param¯tres de s®curit® du nîud 

dans l'arborescence des ressources fichier du serveur et enregistrer les valeurs d®finies dans un mod¯le. 

Vous pourrez ensuite appliquer ce mod¯le ¨ la configuration des param¯tres de s®curit® d'autres entr®es 

dans les t©ches de protection et d'analyse de Kaspersky Embedded Systems Security. 

¶ Gestion des autorisations d'acc¯s pour les fonctions de Kaspersky Embedded Systems Security. 
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Vous pouvez configurer les autorisations d'administration de Kaspersky Embedded Systems Security et 

des services Windows enregistr®s par l'application pour des utilisateurs ou des groupes d'utilisateurs. 

¶ Enregistrement des ®v®nements de l'application dans le journal. Kaspersky Embedded Systems 

Security enregistre les informations relatives aux param¯tres de l'application, ¨ l'®tat actuel des t©ches, aux 

®v®nements survenus pendant l'ex®cution des t©ches, aux ®v®nements associ®s avec Kaspersky 

Embedded Systems Security et aux informations requises pour diagnostiquer les erreurs dans Kaspersky 

Embedded Systems Security. 

¶ Zone de confiance. Vous pouvez composer la liste des exclusions de la zone de protection ou d'analyse 

que Kaspersky Embedded Systems Security appliquera aux t©ches d'analyse ¨ la demande et de 

protection en temps r®el. 

¶ Protection contre les exploits. Vous pouvez prot®ger la m®moire des processus contre l'exploitation des 

vuln®rabilit®s ¨ l'aide de l'Agent de protection int®gr® dans ce processus. 

 

 

Nouveaut®s 

Kaspersky Embedded Systems Security contient les nouveaut®s et les am®liorations suivantes : 

¶ Prise en charge des nouvelles versions des syst¯mes d'exploitation Microsoft Windows. 

Windows 10 Redstone 6 (x32 et x64). 

¶ Le code d'activation ne peut pas s'afficher enti¯rement dans l'interface graphique de l'application. 

Le code d'activation d®j¨ ajout® est partiellement masqu® lors de son affichage dans l'interface graphique 

de l'application et ne peut °tre consult® enti¯rement par l'utilisateur. 
 

Kit de distribution 

Le kit de distribution contient une page de bienvenue au d®part de laquelle vous pouvez r®aliser les op®rations 

suivantes : 

¶ lancer l'assistant Installation de Kaspersky Embedded Systems Security ; 

¶ lancer l'assistant Installation de la console de Kaspersky Embedded Systems Security ; 

¶ lancer l'assistant d'installation du plug-in d'administration de Kaspersky Embedded Systems Security pour 

g®rer l'application via Kaspersky Security Center ; 

¶ lire le Manuel de l'administrateur ; 

¶ ouvrez la page de Kaspersky Embedded Systems Security sur le site Internet de Kaspersky Lab ; 

¶ visitez le site Internet du Support technique https://support.kaspersky.fr ; 

¶ lire les informations relatives ¨ la version actuelle de Kaspersky Embedded Systems Security. 

Le dossier \console contient les fichiers d'installation de la console de l'application (ensemble des composants 

"Outils d'administration de Kaspersky Embedded Systems Security"). 

Le dossier \product contient : 

¶ les fichiers d'installation des composants de Kaspersky Embedded Systems Security sur un ordinateur 

https://support.kaspersky.fr/
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tournant sous une version 32 ou 64 bits d'un syst¯me d'exploitation Microsoft Windows ; 

¶ le fichier d'installation du plug-in d'administration de Kaspersky Embedded Systems Security via Kaspersky 

Security Center ; 

¶ l'archive contenant les bases antivirus d'actualit® au moment de l'®dition de l'application ; 

¶ un fichier contenant le texte du Contrat de licence utilisateur final et de la Politique de confidentialit®. 

Le dossier \product_no_avbases contient les fichiers d'installation des composants et du plug-in de Kaspersky 

Embedded Systems Security sans les bases antivirus. 

Le dossier \setup contient les fichiers indispensables au lancement de l'application de bienvenue. 

Les fichiers du kit de distribution s'installent dans diff®rents dossiers en fonction de leur r¹le (cf. tableau ci-apr¯s). 

Tableau 2. Fichiers u kit de distribution de Kaspersky Embedded Systems Security 
 

Fichier Fonction 

autorun.inf Fichier de d®marrage automatique de l'Assistant d'installation de 

Kaspersky Embedded Systems Security pour l'installation de 

l'application depuis un support amovible. 

ess_admin_guide_fr.pdf "Manuel de l'administrateur". 

release_notes.txt Ce fichier contient les informations relatives ¨ la version. 

setup.exe Fichier d'accueil de lancement de l'application (lance setup.hta). 

\console\esstools_x86(x64).msi Paquet Windows Installer ; installe la console de l'application sur 

l'ordinateur prot®g®. 

\console\setup.exe Fichier de lancement de l'Assistant d'installation de l'ensemble 

des composants "Outils d'administration" (contient la console de 

l'application) ; lance le fichier du paquet d'installation 

esstools.msi selon les param¯tres d'installation d®finis dans 

l'Assistant d'installation. 

\product\bases.cab Archive contenant les bases antivirus d'actualit® au moment de 

l'®dition de l'application. 

\product\setup.exe Fichier dôinstallation de Kaspersky Embedded Systems Security 

sur l'ordinateur prot®g® ¨ l'aide de l'assistant ; il d®marre le 

fichier du paquet d'installation ess.msi avec les param¯tres 

d'installation sp®cifi®s dans l'assistant. 

\product\ess_x86(x64).msi Paquet Windows Installer ; installe Kaspersky Embedded 

Systems Security sur l'ordinateur prot®g®. 

\product\ess.kud Fichier au format Kaspersky Unicode Definition avec la 

description du paquet d'installation pour l'installation ¨ distance 

de Kaspersky Embedded Systems Security via Kaspersky 

Security Center.  

\product\klcfginst.exe Programme d'installation du plug-in d'administration de 

Kaspersky Embedded Systems Security via Kaspersky Security 

Center. Installez le plug-in d'administration sur chacun des 

ordinateurs dot®s de la Console d'administration Kaspersky 

Security Center si vous avez l'intention de l'utiliser pour 

administrer Kaspersky Embedded Systems Security. 
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Fichier Fonction 

\product\license.txt Texte du Contrat de licence utilisateur final et de la Politique de 

confidentialit®. 

\product\migration.txt Le fichier d®crit la migration depuis les versions ant®rieures de 

l'application. 

\setup\setup.hta Fichier pour le lancement de l'application d'accueil. 
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Configurations logicielle et mat®rielle requises 

Avant d'installer Kaspersky Embedded Systems Security, il convient de supprimer de l'ordinateur tout autre 

logiciel antivirus qui serait install®. 

Configuration logicielle requise pour l'ordinateur prot®g® 

Vous pouvez installer Kaspersky Embedded Systems Security sur un ordinateur tournant sous une version 32 ou 

64 bits d'un syst¯me d'exploitation Microsoft Windows. 

Windows Installer 3.1 est obligatoire pour une installation correcte de l'application et fonctionne sous Microsoft 

Windows XP. 

 

Pour installer et utiliser Kaspersky Embedded Systems Security sur les ordinateurs avec des syst¯mes 

d'exploitations imbriqu®s, le composant Gestionnaire de filtre est obligatoire. 

Vous pouvez installer Kaspersky Embedded Systems Security sur un ordinateur tournant sous un des syst¯mes 

d'exploitation Microsoft Windows 32 bits ou 64 bits suivants : 

¶ Windows XP Embedded SP3 (32 bits) 

¶ Windows Embedded POSReady 2009 (32 bits) 

¶ Windows XP Professionnel SP2 / SP3 (32 bits, 64 bits) 

¶ Windows Embedded Standard 7 SP1 (32 bits, 64 bits) 

¶ Windows Embedded Enterprise 7 SP1 (32 bits, 64 bits) 

¶ Windows Embedded POSReady 7 (32 bits, 64 bits) 

¶ Windows 7 Professionnel / Entreprise SP1 (32 bits, 64 bits) 

¶ Windows Embedded 8.1 Industry Professionnel / Entreprise (32 bits, 64 bits) 

¶ Windows Embedded 8.0 Standard (32 bits, 64 bits) 

¶ Windows 8 Professionnel / Entreprise (32 bits, 64 bits) 

¶ Windows 8.1 Professionnel / Entreprise (32 bits, 64 bits) 

¶ Windows 10 Professionnel / Entreprise (32 bits, 64 bits) 

¶ Windows 10 IoT Entreprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 1 Professionnel / Entreprise / IoT Entreprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 2 Professionnel / Entreprise / IoT Entreprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 3 Professionnel / Entreprise / IoT Entreprise (32 bits, 64 bits) 
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¶ Windows 10 Redstone 4 Professionnel / Entreprise / IoT Entreprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 5 Professionnel / Entreprise / IoT Entreprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 6 Professionnel / Entreprise / IoT Entreprise (32 bits, 64 bits) 

Configuration mat®rielle requise pour l'ordinateur prot®g® 

La configuration mat®rielle requise pour l'ordinateur prot®g® varie en fonction du syst¯me d'exploitation Windows : 

¶ Configuration mat®rielle requise pour un ordinateur tournant sous Windows 7 (64 bits), Windows 8 

(64 bits), Windows 10 (64 bits), Windows Embedded 7 ou Windows Embedded 8 : 

¶ Configuration minimale : 

¶ Espace disque requis : 

¶ Pour installer le composant Contr¹le du lancement des applications : 50 Mo. 

¶ Pour installer tous les composants Kaspersky Embedded Systems Security : 2 Go. 

¶ M®moire vive : 

¶ 256 Mo pour installer uniquement le composant Contr¹le du lancement des applications sur les 

ordinateurs tournant sous Microsoft Windows. 

¶ 512 Mo pour effectuer une installation compl¯te de tous les composants. 

¶ Exigences du processeur : 

¶ Sous un syst¯me d'exploitation Microsoft Windows 32 bits : Processeur IntelÈ PentiumÈ III 

monocîur 1,4 GHz. 

¶ Sous un syst¯me d'exploitation Microsoft Windows 64 bits : Processeur Intel Pentium IV 

monocîur 1,4 GHz. 

¶ Configuration recommand®e : 

¶ Espace disque requis : 

¶ Pour installer le composant Contr¹le du lancement des applications : 2 Go. 

¶ Pour installer tous les composants Kaspersky Embedded Systems Security : 4 Go. 

¶ M®moire vive : 2 Go. 

¶ Exigences du processeur : quadricîur 2,4 GHz 

¶ Configuration mat®rielle requise pour un ordinateur tournant sous Windows XP (32 / 64 bits), Windows 7 

(32 bits), Windows 8 (32 bits), Windows Embedded XP, Windows Embedded PASReady 2009 ou Windows 

Embedded POSReady 7 : 

¶ Configuration minimale : 

¶ Espace disque requis : 

¶ Pour installer le composant Contr¹le du lancement des applications : 50 Mo. 

¶ Pour installer tous les composants Kaspersky Embedded Systems Security : 2 Go. 

¶ M®moire vive : 1 Go. 

¶ Exigences du processeur : 

¶ Sous un syst¯me d'exploitation Microsoft Windows 32 bits : Processeur Intel Pentium III 

monocîur 1,4 GHz. 



 

Kaspersky Embedded Systems Security 

30 

 

 

 
 

¶ Sous un syst¯me d'exploitation Microsoft Windows 64 bits : Processeur Intel Pentium IV 

monocîur 1,4 GHz. 

¶ Configuration recommand®e 

¶ Espace disque requis : 

¶ Pour installer le composant Contr¹le du lancement des applications : 2 Go. 

¶ Pour installer tous les composants Kaspersky Embedded Systems Security : 4 Go. 

¶ M®moire vive : 2 Go. 

¶ Exigences du processeur : quadricîur 2,4 GHz. 
 

Exigences fonctionnelles et restrictions 

Cette section d®crit des exigences fonctionnelles suppl®mentaires et les restrictions existantes pour les modules 

de Kaspersky Embedded Systems Security. 

Dans cette section 

Installation et d®sinstallation ................................................................................................................................... 30 

Moniteur d'int®grit® des fichiers .............................................................................................................................. 31 

Gestion du pare-feu ................................................................................................................................................ 31 

Autres restrictions ................................................................................................................................................... 32 
 

Installation et d®sinstallation 

¶ Lors de l'installation de l'application, un avertissement s'affiche si le nouveau chemin du dossier 

d'installation de Kaspersky Embedded Systems Security contient plus de 150 caract¯res. L'avertissement 

n'a aucun impact sur la proc®dure d'installation : Kaspersky Embedded Systems Security s'installe et 

fonctionne sans probl¯mes. 

¶ Pour installer le module de prise en charge du protocole SNMP, il faut red®marrer le service SNMP si 

celui-ci est en cours d'ex®cution. 

¶ Pour installer et utiliser Kaspersky Embedded Systems Security sur l'appareil administr® par le syst¯me 

d'exploitation int®gr®, le composant Gestionnaire de filtre doit °tre install®. 

¶ Il est impossible d'installer les outils d'administration de Kaspersky Embedded Systems Security via les 

strat®gies de groupe Microsoft Active DirectoryÈ. 

¶ Lors de l'installation de l'application sur des ordinateurs tournant sous des versions ant®rieures du syst¯me 

d'exploitation qui ne peuvent recevoir les mises ¨ jour r®guli¯res, il convient de v®rifier les certificats racine 

suivants : DigiCert Assured ID Root CA, DigiCert_High_Assurance_EV_Root_CA, 

DigiCertAssuredIDRootCA. L'absence des certificats indiqu®s peut entra´ner un mauvais fonctionnement 

de l'application. Il est conseill® d'installer les certificats indiqu®s de n'importe quelle mani¯re possible. 

¶ Il est impossible de d®sinstaller Kaspersky Embedded Systems Security Console via le menu D®marrer. 

Vous pouvez d®sinstaller la console de Kaspersky Embedded Systems Security via le lien de la fen°tre 

Ajouter/Supprimer des applications. 
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Moniteur d'int®grit® des fichiers 

Par d®faut, le Moniteur d'int®grit® des fichiers ne surveille pas les modifications dans les dossiers syst¯me ou dans 

les fichiers d'entretien du syst¯me de fichier afin d'®viter que les informations relatives aux modifications de fichier 

de routine, r®alis®es en permanence par le syst¯me d'exploitation, n'entre dans les rapports de t©che. L'utilisateur 

ne peut pas inclure manuellement ces dossiers dans la zone de monitoring. 

Les dossiers/fichiers suivants sont exclus de la zone de monitoring : 

¶ Fichiers d'entretien NTFS porteurs de l'identifiant de 0 ¨ 33 

¶ "%SystemRoot%\\Prefetch\\" 

¶ "%SystemRoot%\\ServiceProfiles\\LocalService\\AppData\\Local\\" 

¶ "%SystemRoot%\\System32\\LogFiles\\Scm\\" 

¶ "%SystemRoot%\\Microsoft.NET\\Framework\\v4.0.30319\\" 

¶ "%SystemRoot%\\Microsoft.NET\\Framework64\\v4.0.30319\\" 

¶ "%SystemRoot%\\Microsoft.NET\\" 

¶ "%SystemRoot%\\System32\\config\\" 

¶ "%SystemRoot%\\Temp\\" 

¶ "%SystemRoot%\\ServiceProfiles\\LocalService\\" 

¶ "%SystemRoot%\\System32\\winevt\\Logs\\" 

¶ "%SystemRoot%\\System32\\wbem\\repository\\" 

¶ "%SystemRoot%\\System32\\wbem\\Logs\\" 

¶ "%ProgramData%\\Microsoft\\Windows\\WER\\ReportQueue\\" 

¶ "%SystemRoot%\\SoftwareDistribution\\DataStore\\" 

¶ "%SystemRoot%\\SoftwareDistribution\\DataStore\\Logs\\" 

¶ "%ProgramData%\\Microsoft\\Windows\\AppRepository\\" 

¶ "%ProgramData%\\Microsoft\\Search\\Data\\Applications\\Windows\\" 

¶ "%SystemRoot%\\Logs\\SystemRestore\\" 

¶ "%SystemRoot%\\System32\\Tasks\\Microsoft\\Windows\\TaskScheduler\\" 

L'application exclut les dossiers du niveau sup®rieur. 

Le module ne surveille pas les modifications de fichiers qui contournent le syst¯me de fichiers ReFS/NTFS (les 

modifications de fichier sont r®alis®es via BIOS, LiveCD, etc.). 

 

 

Gestion du pare-feu 

¶ L'utilisation des adresses IP au format IPv6 n'est pas prise en charge quand la zone d'application de la 

r¯gle ne contient qu'une seule adresse. 

¶ Les r¯gles pr®d®finies de strat®gie du Pare-feu permettent d'ex®cuter des sc®narios d'interaction de base 

entre les ordinateurs locaux et le Serveur d'administration. Pour utiliser toutes les fonctions de Kaspersky 
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Security Center, il faut configurer les r¯gles pour les ports manuellement. Les informations relatives aux 

num®ros de port, aux protocoles et ¨ leurs fonctions sont reprises dans la Banque de solution de 

Kaspersky Security Center (ID de l'article : 9297). 

¶ L'application ne contr¹le pas les modifications des r¯gles du Pare-feu Windows et des groupes de r¯gles 

lors des requ°tes ponctuelles de la t©che Gestion du Pare-feu si ces r¯gles n'ont pas ®t® ajout®s ¨ la 

configuration de la t©che lors de l'installation de l'application. Pour mettre ¨ jour l'®tat et inclure ces r¯gles, 

il faut red®marrer la t©che Gestion du Pare-feu. 

¶ Quand la t©che Gestion du Pare-feu est lanc®e, les types de r¯gles suivants sont automatiquement 

supprim®s des param¯tres du pare-feu du syst¯me d'exploitation : 

¶ r¯gles d'interdiction ;  

¶ r¯gles de surveillance du trafic sortant. 
 

Autres restrictions 

Analyse ¨ la demande, Protection des fichiers en temps r®el : 

¶ L'analyse des appareils MTP connect®s n'est pas disponible. 

¶ L'analyse des archives n'est pas disponible sans l'analyse des archives SFX : si l'analyse des archives est 

activ®e dans les param¯tres de protection de Kaspersky Embedded Systems Security, l'application 

analyse automatiquement les objets dans les archives et les archives SFX. L'analyse des archives SFX 

sans l'analyse des archives est disponible. 

Licence : 

¶ L'activation de l'application ¨ l'aide de la cl® dans l'assistant d'installation n'est pas disponible si la cl® est 

stock®e sur le disque cr®® ¨ l'aide de la commande SUBST ou si le chemin d'acc¯s r®seau du fichier cl® 

est d®fini. 

Mises ¨ jour : 

¶ Apr¯s l'installation des mises ¨ jour critiques des modules de Kaspersky Embedded Systems Security, 

l'ic¹ne de l'application est masqu®e par d®faut. 

¶ KLRAMDISK n'est pas pris en charge sur les ordinateurs tournant sous Windows XP ou Windows 2003. 

Interface : 

¶ Si vous utilisez le filtre dans la Console de l'application dans la Quarantaine, la Sauvegarde, le journal 

d'audit syst¯me ou le Journal d'ex®cution de la t©che, le cas doit °tre maintenu. 

¶ Vous pouvez utiliser un seul masque et uniquement ¨ la fin du chemin, lors de la configuration de la 

protection ou de la zone d'analyse dans la Console de l'application. Exemples d'utilisation correcte du 

masque : "C:\Temp\Temp*" ou "C:\Temp\Temp???.doc" ou "C:\Temp\Temp*.doc". La restriction ne touche 

pas la configuration de la zone de confiance. 

S®curit® : 

¶ Si la fonction de contr¹le des comptes utilisateur est activ®e dans les param¯tres du syst¯me 

d'exploitation, un compte utilisateur doit appartenir au groupe KAVWSEE Administrators pour pouvoir 

ouvrir la Console de l'application d'un double clic sur l'application de l'ic¹ne dans la zone de notification de 

la barre d'®tat. Dans un autre cas, il sera n®cessaire de vous connecter en tant qu'utilisateur. Cette action 

est autoris®e pour ouvrir l'interface de diagnostic compacte ou le composant logiciel enfichable Microsoft 

Management Console. 
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¶ Il est impossible de d®sinstaller l'application via la fen°tre Programmes et fonctionnalit®s  de Microsoft 

Windows si le contr¹le du compte utilisateur est activ®. 

Int®gration ¨ Kaspersky Security Center : 

¶ Le Serveur d'administration v®rifie la validit® des mises ¨ jour de la base de donn®es lors de la r®ception 

des paquets de mise ¨ jour et avant d'envoyer ces mises ¨ jour aux ordinateurs du r®seau. Le Serveur 

d'administration ne v®rifie pas la validit® des mises ¨ jour des modules de l'application. 

¶ Assurez-vous que les cases requises sont coch®es dans les param¯tres Interaction avec le Serveur 

d'administration quand vous utilisez des modules qui transmettent les donn®es modifi®es dynamiquement 

¨ Kaspersky Security Center ¨ l'aide des listes r®seau (Quarantaine, Sauvegarde). 

Protection contre les exploits : 

¶ La Protection contre les exploits n'est pas disponible si les biblioth¯ques apphelp.dll ne sont pas charg®es 

dans la configuration d'environnement actuelle. 

¶ Le module Protection contre les exploits est incompatible avec l'utilitaire EMET de Microsoft sur les 

ordinateurs tournant sous le syst¯me d'exploitation Microsoft Windows 10 : Kaspersky Embedded Systems 

Security bloque EMET si la Protection contre les exploits est install®e sur un ordinateur dot® d'EMET. 
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Installation et suppression de 
l'application 
Cette section explique pas ¨ pas la proc®dure d'installation et de d®sinstallation de Kaspersky Embedded Systems 

Security. 

Contenu du chapitre 

Codes des composants logiciel de Kaspersky Embedded Systems Security pour le service Windows 

Installer ................................................................................................................................................................... 34 

Modifications introduites dans le syst¯me apr¯s l'installation de Kaspersky Embedded Systems Security .......... 38 

Processus de Kaspersky Embedded Systems Security ......................................................................................... 41 

Param¯tres d'installation et de d®sinstallation et options de ligne de commande correspondantes pour le 

service Windows Installer ....................................................................................................................................... 41 

Journaux d'installation et de d®sinstallation de Kaspersky Embedded Systems Security ..................................... 44 

Planification de l'installation .................................................................................................................................... 45 

Installation et suppression de l'application ¨ l'aide de l'Assistant ........................................................................... 48 

Installation et suppression de l'application via la ligne de commande ................................................................... 61 

Installation et suppression de l'application via Kaspersky Security Center ............................................................ 67 

Installation et suppression via les strat®gies de groupe Active Directory .............................................................. 72 

V®rification des fonctions de Kaspersky Embedded Systems Security.Utilisation du virus d'essai EICAR ........... 74 

 

 

Codes des composants logiciel de Kaspersky Embedded 
Systems Security pour le service Windows Installer 

Par d®faut, les fichiers \product\ess_x86.msi et \product\ess_x64.msi sont pr®vus pour installer tous les 

composants de Kaspersky Embedded Systems Security. Vous pouvez installer ces composants en les incluant 

dans une installation personnalis®e. 

Les fichiers \console\esstools_x86.msi et \console\esstools_x64.msi installent tous les composants logiciels de la 

s®lection "Outils d'administration". 

Les rubriques suivantes indiquent les codes des composants de Kaspersky Embedded Systems Security pour le 

service Windows Installer. Vous pouvez utiliser ces codes dans le but de d®finir la liste des composants ¨ installer 

lors de l'installation de Kaspersky Embedded Systems Security via la ligne de commande. 

Dans cette section 

Composants logiciels de Kaspersky Embedded Systems Security ....................................................................... 35 

Ensemble des "Outils d'administration" des composants logiciels ......................................................................... 37 
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Composants logiciels de Kaspersky Embedded Systems Security 

Le tableau ci-apr¯s contient les codes et les descriptions des composants logiciels de Kaspersky Embedded 

Systems Security. 

Tableau 3. Description des composants logiciels de Kaspersky Embedded Systems Security 
 

Composant Identifiant Fonction ex®cut®e 

Fonction principale Core Ce composant contient une s®lection de 

fonctions de base de l'application et garantit 

leur fonctionnement. 

Contr¹le du lancement des 

applications 

AppCtrl Ce composant surveille les tentatives de 

lancement des applications par les utilisateurs 

et autorise ou interdit le lancement des 

applications conform®ment aux r¯gles du 

Contr¹le du lancement des applications 

indiqu®es. 

Le composant intervient dans la t©che 

Contr¹le du lancement des applications. 

Contr¹le des p®riph®riques DevCtrl Ce composant surveille les tentatives de 

connexion de p®riph®riques de stockage de 

masse USB sur un ordinateur prot®g® et 

autorise ou interdit leur utilisation en fonction 

des r¯gles du contr¹le des p®riph®riques 

sp®cifi®es. 

Le composant intervient dans la t©che 

Contr¹le des p®riph®riques. 

Protection antivirus AVProtection Ce composant garantit la protection antivirus 

et reprend les composants suivants : 

¶ Analyse ¨ la demande ; 

¶ Protection des fichiers en temps r®el. 

Analyse ¨ la demande ; Ods Ce composant installe les fichiers syst¯me de 

Kaspersky Embedded Systems Security et 

permet d'ex®cuter les t©ches d'analyse ¨ la 

demande (analyse des objets de l'ordinateur 

prot®g® ex®cut®e ¨ la demande). 

Si lors de l'installation de Kaspersky 

Embedded Systems Security via la ligne de 

commande vous d®signez d'autres 

composants de Kaspersky Embedded 

Systems Security sans le composant Core, 

celui-ci sera install® automatiquement. 

Protection des fichiers en temps 

r®el 

Oas Ce composant r®alise les recherches de virus 

sur les fichiers sur l'ordinateur prot®g® 

lorsque ces fichiers sont sollicit®s. 

Le composant ex®cute la t©che Protection 

des fichiers en temps r®el. 
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Composant Identifiant Fonction ex®cut®e 

Utilisation de Kaspersky Security 

Network 

Ksn Ce composant offre une protection sur la 

base des technologies cloud de Kaspersky 

Lab. 

Le composant ex®cute la t©che Utilisation du 

KSN (envoi de requ°tes au Service 

Kaspersky Security Network et r®ception des 

conclusions de ce m°me Service Kaspersky 

Security Network). 

Moniteur d'int®grit® des fichiers Fim Ce composant permet de consigner les 

op®rations r®alis®es sur les fichiers dans la 

zone de monitoring s®lectionn®e. 

Le composant intervient dans la t©che 

Moniteur d'int®grit® des fichiers. 

Protection contre les exploits AntiExploit Ce composant garantit l'administration des 

param¯tres de la protection des processus dans 

la m®moire de l'ordinateur prot®g®. 

Gestion du pare-feu Firewall Ce composant permet d'administrer le 

pare-feu Windows via l'interface utilisateur 

graphique de Kaspersky Embedded Systems 

Security. 

Le composant intervient dans la t©che 

Gestion du pare-feu. 

Module d'int®gration de l'Agent 

d'administration de Kaspersky 

Security Center 

AKIntegration Ce composant garantit la connexion entre 

Kaspersky Embedded Systems Security et 

l'Agent d'administration Kaspersky Security 

Center. 

Vous pouvez installer ce composant sur 

l'ordinateur prot®g® si vous avez l'intention 

d'administrer l'application via Kaspersky 

Security Center. 

Inspection des journaux LogInspector Le composant contr¹le l'int®grit® du milieu ¨ 

prot®ger sur la base des r®sultats de 

l'inspection des journaux des ®v®nements 

Windows. 

S®lection de compteurs de 

performance de l'application 

"System Monitor" 

PerfMonCounters Le composant installe la s®lection de 

compteurs de performance de l'application 

"System Monitor". Ces compteurs de 

performance permettent de mesurer les 

performances de Kaspersky Embedded 

Systems Security et de localiser les ®ventuels 

goulots d'®tranglement sur l'ordinateur lors de 

l'utilisation de Kaspersky Embedded Systems 

Security avec d'autres applications. 
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Composant Identifiant Fonction ex®cut®e 

Prise en charge du protocole SNMP SnmpSupport Le composant publie les compteurs et les 

pi¯ges de Kaspersky Embedded Systems 

Security via le service Simple Network 

Management Protocol (SNMP) sur Microsoft 

Windows. Ce composant ne peut °tre install® 

sur l'ordinateur prot®g® que si le service 

Microsoft SNMP est install® sur ce m°me 

ordinateur. 

Ic¹ne de Kaspersky Embedded 

Systems Security dans la zone de 

notification 

TrayApp Le composant affiche l'ic¹ne de Kaspersky 

Embedded Systems Security dans la zone de 

notification de la barre des t©ches de 

l'ordinateur prot®g®. L'ic¹ne de Kaspersky 

Embedded Systems Security affiche l'®tat de 

la protection de l'ordinateur, permet d'ouvrir la 

Console de Kaspersky Embedded Systems 

Security dans Microsoft Management 

Console (si elle est install®e) et la fen°tre A 

propos de l'application. 
 

Ensemble des "Outils d'administration" des composants logiciels 

Le tableau suivant contient les codes et les descriptions des composants logiciels de la s®lection "Outils 

d'administration". 

Tableau 4. Description des composants logiciels de la s®lection "Outils d'administration" 
 

Composant Code Fonctions du composant 

Composant logiciel 

enfichable de Kaspersky 

Embedded Systems 

Security 

MmcSnapin Le composant installe le composant logiciel enfichable 

Microsoft Management Console pour l'administration via la 

Console de Kaspersky Embedded Systems Security. 

Si lors de l'installation de la s®lection "Outils 

d'administration" via la ligne de commande vous d®signez 

d'autres composants de la s®lection sans le composant 

MmcSnapin, celui-ci sera install® automatiquement. 

Aide Help Il s'agit d'un fichier chm de l'aide ; il est enregistr® dans le 

dossier qui contient les fichiers des outils d'administration 

de Kaspersky Embedded Systems Security. Vous pouvez 

ouvrir le fichier d'aide via le menu D®marrer ou via la 

touche F1 de la fen°tre ouverte de la console de 

l'application. 

Documentation Help Kaspersky Embedded Systems Security ajoute un 

raccourci vers le site Internet de Kaspersky Lab qui 

propose le Manuel de l'administrateur et le Manuel de 

l'utilisateur au format PDF. Le raccourci est disponible 

dans le menu D®marrer. 
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Modifications introduites dans le syst¯me apr¯s 
l'installation de Kaspersky Embedded Systems Security 

Lors de l'installation de Kaspersky Embedded Systems Security et de la s®lection d'"Outils d'administration" (y 

compris la console de l'application), le service Windows Installer proc¯de aux modifications suivantes sur 

l'ordinateur prot®g® : 

¶ cr®ation des dossiers de Kaspersky Embedded Systems Security sur l'ordinateur prot®g® et sur l'ordinateur 

sur lequel la console de l'application est install®e ; 

¶ enregistrement des services Kaspersky Embedded Systems Security ; 

¶ cr®ation d'un groupe d'utilisateurs de Kaspersky Embedded Systems Security ; 

¶ les cl®s de Kaspersky Embedded Systems Security sont enregistr®es dans la base de registres. 

Ces modifications sont d®crites ci-dessous. 

Dossier de Kaspersky Embedded Systems Security sur un ordinateur prot®g® 

Suite ¨ l'installation de Kaspersky Embedded Systems Security, les dossiers suivants sont cr®®s sur un ordinateur 

prot®g® : 

¶ Le dossier d'installation par d®faut de Kaspersky Embedded Systems Security contenant les fichiers 

ex®cutables de Kaspersky Embedded Systems Security d®pend de la version (bits) du syst¯me 

d'exploitation. Par cons®quent, les dossiers d'installation par d®faut sont les suivants : 

¶ Dans la version 32 bits de Microsoft Windows : %ProgramFiles%\Kaspersky Lab\Kaspersky 

Embedded Systems Security\ 

¶ Dans la version 64 bits de Microsoft Windows : %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky 

Embedded Systems Security\ 

¶ Les fichiers Management Information Base (MIB) contenant une description des compteurs et les pi¯ges 

publi®s par Kaspersky Embedded Systems Security selon le protocole SNMP : 

¶ %Kaspersky Embedded Systems Security%\mibs 

¶ Version 64 bits des fichiers ex®cutables de Kaspersky Embedded Systems Security (le dossier est cr®® 

uniquement lors de l'installation de Kaspersky Embedded Systems Security sur une version 64 bits de 

Microsoft Windows) : 

¶ %Kaspersky Embedded Systems Security%\x64 

¶ Fichiers de service de Kaspersky Embedded Systems Security : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Data\ 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Settings\ 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Dskm\ 

¶ Fichiers contenant les param¯tres pour les sources de mise ¨ jour : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Update\ 

¶ Mises ¨ jour des bases de donn®es et des modules logiciels r®cup®r®s ¨ l'aide de la t©che Copie des 

mises ¨ jour (le dossier est cr®® ¨ la premi¯re r®ception des mises ¨ jour ¨ l'aide de la t©che Copie des 
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mises ¨ jour) : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Update\Distribution\ 

¶ Journaux d'ex®cution de la t©che et journal d'audit syst¯me : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Reports\ 

¶ Ensemble de bases de donn®es utilis®es actuellement : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Bases\Current\ 

¶ Copies de sauvegarde des bases ; elles sont ®cras®es ¨ chaque mise ¨ jour des bases de donn®es : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Bases\Backup\ 

¶ Fichiers temporaires cr®®s lors de l'ex®cution des t©ches de mise ¨ jour : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Bases\Temp\ 

¶ Objets en quarantaine (dossier par d®faut) : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Quarantine\ 

¶ Objets dans la sauvegarde (dossier par d®faut) : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Backup\ 

¶ Objets restaur®s de la Sauvegarde ou de la quarantaine (dossier par d®faut pour les objets restaur®s) : 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Restored\ 

Dossier cr®® lors de l'installation de la Console de l'application 

Les dossiers d'installation par d®faut de la Console de l'application contenant les fichiers "Outils d'administration 

d®pendent de la version (bits) du syst¯me d'exploitation. Par cons®quent, les dossiers d'installation par d®faut sont 

les suivants : 

¶ Dans la version 32 bits de Microsoft Windows : %ProgramFiles%\Kaspersky Lab\Kaspersky 

Embedded Systems Security Admins Tools\ 

¶ Dans la version 64 bits de Microsoft Windows : %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky 

Embedded Systems Security Admins Tools\ 

Services de Kaspersky Embedded Systems Security 

Les services de Kaspersky Embedded Systems Security suivants sont lanc®s sous le compte utilisateur Syst¯me 

local (SYSTEM) : 

¶ Service Kaspersky Security (KAVFS) : service essentiel de Kaspersky Embedded Systems Security qui 

g¯re les t©ches et les flux de travail de Kaspersky Embedded Systems Security. 

¶ Service Kaspersky Security Management (KAVFSGT) : ce service est destin® ¨ l'administration de 

l'application Kaspersky Embedded Systems Security via la Console de l'application. 

¶ Service Kaspersky Security Exploit Prevention : service qui agit en tant qu'interm®diaire de communication 
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des param¯tres de s®curit® aux agents de s®curit® externes et de r®ception des donn®es relatives aux 

®v®nements de s®curit®. 

Groupe Kaspersky Embedded Systems Security 

Administrateurs ESS d®signe un groupe sur l'ordinateur prot®g® dont les utilisateurs ont un acc¯s total au service 

Kaspersky Security Management et ¨ toutes les fonctions de Kaspersky Embedded Systems Security. 

Cl®s de la base de registres syst¯me 

L'installation de Kaspersky Embedded Systems Security s'accompagne de la cr®ation des cl®s de la base de 

registres syst¯me suivantes : 

¶ Propri®t®s de Kaspersky Embedded Systems Security : 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] 

¶ Param¯tres du journal des ®v®nements de Kaspersky Embedded Systems Security (journal des 

®v®nements de Kaspersky) : 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Security] 

¶ Propri®t®s du service d'administration de Kaspersky Embedded Systems Security : 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] 

¶ Param¯tres des compteurs de performance : 

¶ Dans la version 32 bits de Microsoft Windows : 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance] 

¶ Dans la version 64 bits de Microsoft Windows : 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security 

x64\Performance] 

¶ Param¯tres du composant ç prise en charge du protocole SNMP è :  

¶ Dans la version 32 bits de Microsoft Windows : 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\SnmpAgent] 

¶ Dans la version 64 bits de Microsoft Windows : 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\SnmpAgent] 

¶ Param¯tres du fichier dump :  

¶ Dans la version 32 bits de Microsoft Windows : 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\CrashDump] 

¶ Dans la version 64 bits de Microsoft Windows : 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\CrashDump] 

¶ Param¯tres du fichier de trace : 

¶ Dans la version 32 bits de Microsoft Windows : 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\Trace] 

¶ Dans la version 64 bits de Microsoft Windows : 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Trace] 

¶ Configuration des t©ches et des fonctions de l'application : 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Environment] 
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Processus de Kaspersky Embedded Systems Security 

Kaspersky Embedded Systems Security lance les processus d®crits dans le tableau ci-dessous. 

Tableau 5. Processus de Kaspersky Embedded Systems Security 
 

Nom du fichier Fonction 

kavfswp.exe Flux de travail de Kaspersky Embedded Systems Security 

kavtray.exe Processus de l'ic¹ne dans la barre d'®tat syst¯me 

kavfsmui.exe Processus du composant Interface de diagnostic compacte 

kavshell.exe Processus de l'utilitaire de la ligne de commande 

kavfsrcn.exe Processus d'administration ¨ distance Kaspersky Embedded Systems 

Security 

kavfs.exe Processus du Service Kaspersky Security 

kavfsgt.exe Processus du Service Kaspersky Security Management 

kavfswh.exe Processus du service Kaspersky Security Exploit Prevention 

Management 

 
 

Param¯tres d'installation et de d®sinstallation et options de 
ligne de commande correspondantes pour le service 
Windows Installer 

Cette section d®crit les param¯tres d'installation et de d®sinstallation de Kaspersky Embedded Systems Security 

ainsi que leur valeur par d®faut. Elle renseigne ®galement les arguments pour modifier les valeurs des param¯tres 

d'installation et leurs valeurs possibles. Vous pouvez utiliser ces arguments avec les arguments standard de 

l'instruction msiexec  du service Windows Installer lors de l'installation de Kaspersky Embedded Systems Security 

via la ligne de commande. 

Param¯tres de d'installation et options de ligne de commande dans Windows Installer 

¶ Acceptation des termes du Contrat de licence utilisateur final : il faut accepter les dispositions pour installer 

Kaspersky Embedded Systems Security.  

Les valeurs qui peuvent °tre attribu®es au param¯tre EULA=<valeur>  dans la ligne de commande sont 

les suivantes : 

¶ 0 : vous n'acceptez pas les termes du Contrat de licence utilisateur final. 

¶ 1 : vous acceptez les termes du Contrat de licence utilisateur final. 

¶ Acceptation des termes de la Politique de confidentialit® : il faut accepter les dispositions pour installer 

Kaspersky Embedded Systems Security.  

Les valeurs qui peuvent °tre attribu®es au param¯tre PRIVACYPOLICY=<valeur>  dans la ligne de 
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commande sont les suivantes : 

¶ 0 : vous n'acceptez pas les termes de la Politique de confidentialit® (valeur par d®faut). 

¶ 1 : vous acceptez les termes de la Politique de confidentialit®. 

¶ Installation de Kaspersky Embedded Systems Security avec une analyse pr®alable des processus actifs et 

des secteurs d'amorage des disques locaux. 

Les valeurs qui peuvent °tre attribu®es au param¯tre PRESCAN=<valeur>  dans la ligne de commande 

sont les suivantes : 

¶ 0 : ne pas effectuer d'analyse pr®liminaire des processus actifs et des secteurs d'amorage des 

disques locaux pendant l'installation (valeur par d®faut). 

¶ 1 : effectuer une analyse pr®liminaire des processus actifs et des secteurs d'amorage des disques 

locaux pendant l'installation. 

¶ Dossier d'installation dans lequel les fichiers de Kaspersky Embedded Systems Security vont °tre 

enregistr®s lors de son installation. Vous pouvez indiquer un autre dossier. 

Les valeurs par d®faut attribu®es au param¯tres INSTALLDIR=<chemin d'acc¯s complet au 

dossier>  via la ligne de commande sont les suivantes : 

¶ Kaspersky Embedded Systems Security : %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded 

Systems Security 

¶ Outils d'administration : %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded Systems Security 

Admins Tools 

¶ Dans la version 64 bits de Microsoft Windows : %ProgramFiles(x86)% 

¶ La t©che Protection des fichiers en temps r®el d®marre imm®diatement apr¯s le d®marrage de Kaspersky 

Embedded Systems Security. Activez ce param¯tre pour d®marrer la Protection des fichiers en temps r®el 

lorsque Kaspersky Embedded Systems Security d®marre (recommand®).  

Les valeurs qui peuvent °tre attribu®es au param¯tre RUNRTP=<valeur>  dans la ligne de commande 

sont les suivantes : 

¶ 1 : lancement (valeur par d®faut). 

¶ 0 : ne pas d®marrer. 

¶ Exclusions de la protection recommand®es par Microsoft Corporation. Dans la t©che Protection des fichiers 

en temps r®el sont exclus de la zone de protection les objets de l'ordinateur dont l'exclusion est 

recommand®e par Microsoft Corporation. Certaines applications sur l'ordinateur peuvent devenir instables 

lorsqu'une application antivirus intercepte ou modifie les fichiers auxquels ces fichiers qu'elles utilisent. 

Ainsi, Microsoft Corporation inclus certains logiciels charg®s du contr¹le des domaines dans cette 

cat®gorie.  

Les valeurs qui peuvent °tre attribu®es au param¯tre ADDMSEXCLUSION=<valeur> dans la ligne de 

commande sont les suivantes : 

¶ 1 : exclusion (valeur par d®faut). 

¶ 0 : ne pas exclure. 

¶ Objets exclus de la zone de protection conform®ment aux recommandations de Kaspersky Lab. Dans la 

t©che Protection des fichiers en temps r®el, les objets de l'ordinateur dont l'exclusion est recommand®e par 

Kaspersky Lab sont exclus de la zone de protection.  

Les valeurs qui peuvent °tre attribu®es au param¯tre ADDKLEXCLUSION=<valeur>  dans la ligne de 
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commande sont les suivantes : 

¶ 1 : exclusion (valeur par d®faut). 

¶ 0 : ne pas exclure. 

¶ Autoriser les connexions ¨ distance ¨ la console de l'application. Par d®faut, la connexion ¨ distance ¨ la 

console de l'application install®e sur l'ordinateur prot®g® n'est pas autoris®e. Vous pouvez autoriser cette 

connexion pendant l'installation. Kaspersky Embedded Systems Security cr®e les r¯gles d'autorisation pour 

le processus kavfsgt.exe sur le protocole TCP pour tous les ports. 

Les valeurs qui peuvent °tre attribu®es au param¯tre ALLOWREMOTECON=<valeur>  dans la ligne de 

commande sont les suivantes : 

¶ 1 : autoriser. 

¶ 0 : interdire (valeur par d®faut). 

¶ Chemin d'acc¯s au fichier cl®. Par d®faut, Windows Installer tente de trouver le fichier avec l'extension .key 

dans le dossier \product du kit de distribution. Si le dossier \product contient plusieurs fichiers cl®s, 

Windows Installer choisit le fichier cl® qui poss¯de la date de fin de validit® la plus lointaine. Vous pouvez 

enregistrer au pr®alable le fichier cl® dans le r®pertoire \product ou indiquer un autre chemin d'acc¯s au 

fichier cl® ¨ l'aide du param¯tre Ajouter une cl®. Vous pouvez ajouter une cl® apr¯s l'installation de 

Kaspersky Embedded Systems Security ¨ l'aide de l'outil d'administration que vous aurez choisi, par 

exemple via la console de l'application. Si vous n'ajoutez pas la cl® de l'application lors de son installation, 

Kaspersky Embedded Systems Security ne fonctionnera pas. 

¶ Chemin d'acc¯s au fichier de configuration. Kaspersky Embedded Systems Security importe les 

param¯tres depuis le fichier de configuration indiqu® et cr®® dans l'application. Kaspersky Embedded 

Systems Security n'importe pas les mots de passe contenus dans le fichier de configuration tels que les 

mots de passe des comptes utilisateur de lancement de t©ches ou les mots de passe de connexion au 

serveur proxy. Apr¯s l'importation des param¯tres, vous devrez saisir tous les mots de passe 

manuellement. Si vous ne d®signez pas le fichier de configuration, Kaspersky Embedded Systems Security 

fonctionnera apr¯s l'installation selon les param¯tres par d®faut. 

La valeur par d®faut pour le param¯tre CONFIGPATH=<nom du fichier de configuration>  n'est 

pas d®finie. 

¶ Autorisation des connexions de r®seau pour la Console de l'application. Cette option permet d'installer 

Kaspersky Embedded Systems Security sur un autre ordinateur. Gr©ce ¨ la console de Kaspersky 

Embedded Systems Security install®e sur un autre ordinateur, vous pourrez administrer la protection d'un 

ordinateur ¨ distance. Le port TCP 135 est ouvert dans le pare-feu de Microsoft Windows, les connexions 

r®seau sont autoris®es pour le fichier ex®cutable du processus d'administration ¨ distance de Kaspersky 

Embedded Systems Security kavfsrcn.exe et l'acc¯s aux applications DCOM est ouvert. Une fois 

l'installation termin®e, ajoutez les utilisateurs au groupe ESS Administrators pour leur permettre 

d'administrer l'application ¨ distance et autorisez les connexions au Service Kaspersky Security 

Management (kavfsgt.exe) sur l'ordinateur. Vous pouvez lire des informations compl®mentaires sur la 

configuration quand la Console de Kaspersky Embedded Systems Security est install®e sur un autre 

ordinateur (cf. section "Configuration avanc®e apr¯s l'installation de la console de l'application sur un autre 

ordinateur" ¨ la page 52). 

Les valeurs qui peuvent °tre attribu®es au param¯tre ADDWFEXCLUSION=<valeur> dans la ligne de 

commande sont les suivantes : 

¶ 1 : autoriser. 

¶ 0 : interdire (valeur par d®faut). 

¶ D®sactivation de la recherche d'une application non compatible. Ce param¯tre permet d'activer ou de 
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d®sactiver la recherche de logiciels incompatibles lors de l'installation de l'application en arri¯re-plan sur 

l'ordinateur. Quelle que soit la valeur de ce param¯tre, lors de l'installation de Kaspersky Embedded 

Systems Security, l'application met toujours l'utilisateur en garde contre la pr®sence d'autres versions de 

l'application sur l'ordinateur. 

Les valeurs qui peuvent °tre attribu®es au param¯tre SKIPINCOMPATIBLESW=<valeur>  dans la ligne 

de commande sont les suivantes : 

¶ 0 : la recherche d'applications incompatibles a lieu (valeur par d®faut). 

¶ 1 : la recherche d'applications non compatibles n'a pas lieu. 

Param¯tres de d®sinstallation et options de ligne de commande dans Windows Installer 

¶ Restauration du contenu de la quarantaine. 

Les valeurs qui peuvent °tre attribu®es au param¯tre RESTOREQTN=<valeur> dans la ligne de 

commande sont les suivantes : 

¶ 0 : suppression du contenu en quarantaine (valeur par d®faut). 

¶ 1 : restaurer le contenu de la quarantaine dans le dossier d®fini par le param¯tre RESTOREPATH, 

dans le sous-dossier \Quarantine. 

¶ Restauration du contenu de la Sauvegarde. 

Les valeurs qui peuvent °tre attribu®es au param¯tre RESTOREBCK=<valeur> dans la ligne de 

commande sont les suivantes : 

¶ 0 : suppression du contenu de la Sauvegarde (valeur par d®faut). 

¶ 1 : restaurer le contenu de la Sauvegarde dans le dossier d®fini par le param¯tre RESTOREPATH, 

dans le sous-dossier \Backup. 

¶ Saisie du mot de passe actif pour la confirmation de l'op®ration de d®sinstallation (lorsque la protection par 

mot de passe est activ®e). 

La valeur par d®faut pour le param¯tre UNLOCK_PASSWORD=<mot de passe d®fini> n'est pas 

d®finie. 

¶ Dossier pour la restauration des objets. Les objets restaur®s seront enregistr®s dans le dossier sp®cifi®.  

La valeur par d®faut pour l'option RESTOREPATH=<chemin d'acc¯s complet au dossier> de la 

ligne de commande est %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.3\Restored. 

 
 

Journaux d'installation et de d®sinstallation de Kaspersky 
Embedded Systems Security 

Si vous installez ou d®sinstallez Kaspersky Embedded Systems Security ¨ l'aide de l'Assistant d'installation 

(D®sinstallation), le service Windows Installer cr®e le journal d'installation (de d®sinstallation). Un fichier journal est 

enregistr® sous le nom ess_install_<uid>.log (o½ <uid> d®signe un identifiant unique de 8 caract¯res) dans le 

dossier %temp% pour l'utilisateur sous le compte duquel le fichier setup.exe a ®t® lanc®. 

Si vous ex®cutez l'option Modification ou suppression des Outils d'administration de Kaspersky Embedded 

Systems Security 2.3 de la Console de l'application ou Kaspersky Embedded Systems Security ¨ partir du menu 
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D®marrer, le fichier journal ess_2.3_maintenance.log est automatiquement cr®® dans le dossier %temp%. 

Si vous installez ou d®sinstallez Kaspersky Embedded Systems Security via la ligne de commande, le fichier 

journal d'installation n'est pas cr®® par d®faut. 

Ʒ Pour installer Kaspersky Embedded Systems Security et cr®er le fichier journal sur le disque ʉ:\, 

ex®cutez l'instruction suivante : 

¶ msiexec /i ess_x86.msi /l*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1  

¶ msiexec /i ess_x64.msi /l*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1  
 

Planification de l'installation 

Cette section d®crit la s®lection d'outils d'administration de Kaspersky Embedded Systems Security, les 

particularit®s de l'installation et de la suppression de Kaspersky Embedded Systems Security ¨ l'aide d'un assistant 

(cf. section "Installation et suppression de l'application ¨ l'aide de l'assistant" ¨ la page 48), via la ligne de 

commande (cf. section "Installation et suppression de l'application via la ligne de commande" ¨ la page 61), via 

Kaspersky Security Center (cf. section "Installation et suppression de l'application via Kaspersky Security Center" ¨ 

la page 67) et via une strat®gie de groupe Active Directory (cf. section "Installation et suppression via les strat®gies 

de groupe Active Directory" ¨ la page 72). 

Avant de lancer l'installation de Kaspersky Embedded Systems Security, il convient de pr®parer les principales 

®tapes de la proc®dure. 

1. D®finissez les outils d'administration que vous utiliserez pour administrer et configurer Kaspersky 

Embedded Systems Security. 

2. D®terminez les composants d'application requis ¨ installer (cf. section "Composants logiciels de 

Kaspersky Embedded Systems Security et leurs code pour le service Windows Installer" ¨ la page 34). 

3. S®lectionnez le mode d'installation. 

Dans cette section 

S®lection des outils d'administration ....................................................................................................................... 45 

S®lection du type d'installation ............................................................................................................................... 46 

 

 

S®lection des outils d'administration 

D®finissez les outils d'administration que vous utiliserez pour la configuration des param¯tres de Kaspersky 

Embedded Systems Security et son administration. En guise d'outils d'administration de Kaspersky Embedded 

Systems Security, vous pouvez choisir la console de l'application, l'utilitaire de ligne de commande ou la console 

d'administration de Kaspersky Security Center. 

Console de Kaspersky Embedded Systems Security 

La console de Kaspersky Embedded Systems Security est un composant logiciel enfichable autonome qui est 

ajout® ¨ la console Microsoft Management Console. Il est possible d'administrer Kaspersky Embedded Systems 

Security via la console de l'application install®e sur l'ordinateur prot®g® ou sur tout autre ordinateur du r®seau de 
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l'organisation. 

Dans une des consoles Microsoft Management Console, ouverte en mode auteur, vous pouvez ajouter plusieurs 

composants logiciels enfichables Kaspersky Embedded Systems Security afin de pouvoir administrer ainsi la 

protection de plusieurs ordinateurs sur lesquels Kaspersky Embedded Systems Security est install®. 

La Console de l'application fait partie des composants d'application "Outils d'administration". 

Utilitaire de la ligne de commande 

Vous pouvez administrer Kaspersky Embedded Systems Security via la ligne de commande de l'ordinateur 

prot®g®. 

L'utilitaire de ligne de commande fait partie des composants logiciels de Kaspersky Embedded Systems Security. 

Kaspersky Security Center 

Si vous utilisez l'application Kaspersky Security Center afin de centraliser l'administration de la protection antivirus 

des ordinateurs de votre entreprise, vous pourrez administrer Kaspersky Embedded Systems Security via la 

Console d'administration Kaspersky Security Center. 

Il faudra installer les composants suivants : 

¶ Module d'int®gration de l'Agent d'administration de Kaspersky Security Center. Ce composant fait 

partie des composants logiciels de Kaspersky Embedded Systems Security. Il garantit la communication 

entre Kaspersky Embedded Systems Security et l'Agent d'administration. Installez le module d'int®gration ¨ 

l'Agent d'administration Kaspersky Security Center sur l'ordinateur prot®g®. 

¶ Agent d'administration Kaspersky Security Center Installez-le sur chaque ordinateur prot®g®. Ce 

composant garantit l'interaction entre la copie de Kaspersky Embedded Systems Security sur l'ordinateur 

et la Console d'administration Kaspersky Security Center. Le fichier d'installation de l'Agent 

d'administration fait partie du kit de distribution de Kaspersky Security Center. 

¶ Plug-in d'administration de Kaspersky Embedded Systems Security 2.3. De plus, sur l'ordinateur o½ 

est install® le Serveur d'administration Kaspersky Security Center, installez le plug-in d'administration de 

Kaspersky Embedded Systems Security via la Console d'administration. Il s'agit de l'interface 

d'administration de l'application via Kaspersky Security Center. Le fichier d'installation du plug-in 

d'administration, \product\klcfginst.exe, fait partie du kit de distribution de Kaspersky Embedded Systems 

Security. 
 

S®lection du type d'installation 

Apr¯s avoir s®lectionn® les composants logiciels pour l'installation de Kaspersky Embedded Systems Security (cf. 

section "Codes des composants logiciels de Kaspersky Embedded Systems Security pour le service Windows 

Installer" ¨ la page 34), s®lectionnez la m®thode d'installation de l'application. 

S®lectionnez le mode d'installation en fonction de l'architecture du r®seau et des conditions suivantes : 

¶ Que vous ayez besoin de param¯tres d'installation sp®ciaux pour Kaspersky Embedded Systems Security 

ou des param¯tres recommand®s (cf. section "Param¯tres d'installation et de suppression et arguments 

correspondant pour le service Windows Installer" ¨ la page 41). 

¶ Param¯tres d'installation identiques pour tous les ordinateurs ou propres ¨ chaque ordinateur ? 

Vous pouvez installer Kaspersky Embedded Systems Security ¨ l'aide d'un assistant Installation ou en mode 

silencieux en ex®cutant le package d'installation selon les param¯tres d'installation via la ligne de commande. Vous 

pouvez r®aliser une installation centralis®e ¨ distance de Kaspersky Embedded Systems Security via les strat®gies 
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de groupe Active Directory ou ¨ l'aide d'une t©che d'installation ¨ distance de Kaspersky Security Center. 

Kaspersky Embedded Systems Security peut °tre install® et configur® sur un ordinateur unique avec ses 

param¯tres enregistr®s sur un fichier de configuration ; le fichier permet alors d'installer Kaspersky Embedded 

Systems Security sur d'autres ordinateurs. Remarque : cette capacit® n'existe pas lorsque l'application est install®e 

via les strat®gies de groupe Active Directory. 

Lancement de l'Assistant d'installation 

Gr©ce ¨ l'Assistant d'installation, vous pouvez installer : 

¶ les composants de Kaspersky Embedded Systems Security (cf. section "Composants de l'application 

Kaspersky Embedded Systems Security" ¨ la page 35) sur un ordinateur prot®g® ¨ lôaide d'un fichier 

\product\setup.exe repris dans le kit de distribution ; 

¶ la console de Kaspersky Embedded Systems Security  (cf. section "Installation de la console de 

Kaspersky Embedded Systems Security" ¨ la page 51) ¨ l'aide du fichier \console\setup.exe du kit de 

distribution sur l'ordinateur prot®g® ou sur un autre h¹te LAN. 

Lancement du package d'installation via la ligne de commande selon les param¯tres d'installation requis 

Si vous lancez le fichier du package d'installation sans les options de la ligne de commande, Kaspersky Embedded 

Systems Security sera install® selon les param¯tres par d®faut. Gr©ce aux arguments de Kaspersky Embedded 

Systems Security, vous pouvez modifier les param¯tres d'installation. 

Vous pouvez installer la console de l'application sur l'ordinateur prot®g® et/ou sur le poste de travail de 

l'administrateur. 

Vous pouvez aussi utiliser des exemples de commande pour l'installation de Kaspersky Embedded Systems 

Security et de la Console de l'application (cf. section"Installation et suppression de l'application via la ligne de 

commande" ¨ la page 61). 

Installation centralis®e via Kaspersky Security Center 

Si vous utilisez Kaspersky Security Center dans votre r®seau pour administrer la protection antivirus des 

ordinateurs du r®seau, vous pouvez installer Kaspersky Embedded Systems Security sur plusieurs ordinateurs ¨ 

l'aide de la t©che d'installation ¨ distance. 

Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security via Kaspersky 

Security Center (cf. section "Installation et suppression de l'application via Kaspersky Security Center" ¨ la page 

67) peuvent soit se trouver dans le m°me domaine que Kaspersky Security Center, soit dans un autre domaine. Ils 

peuvent ®galement n'appartenir ¨ aucun domaine. 

Installation centralis®e via les strat®gies de groupe Active Directory 

Les strat®gies de groupe Active Directory permettent d'installer Kaspersky Embedded Systems Security sur 

l'ordinateur prot®g®. Vous pouvez installer la console de l'application sur l'ordinateur prot®g® ou sur le poste de 

travail de l'administrateur. 

Vous pouvez installer Kaspersky Embedded Systems Security uniquement avec les param¯tres par d®faut. 

Les ordinateurs sur lesquels Kaspersky Embedded Systems Security est install® ¨ l'aide des strat®gies de groupe 

Active Directory (cf. section "Installation et suppression de l'application ¨ l'aide de strat®gies de groupe Active 

Directory" ¨ la page 72) doivent se trouver dans le m°me domaine et dans la m°me unit® organisationnelle. 

L'installation a lieu lors du d®marrage de l'ordinateur avant la connexion ¨ Microsoft Windows. 
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Installation et suppression de l'application ¨ l'aide de 
l'assistant 

La section d®crit l'installation et la d®sinstallation de Kaspersky Embedded Systems Security et de la Console de 

l'application via l'assistant Installation. Elle contient des informations sur la configuration avanc®e de Kaspersky 

Embedded Systems Security et d®finit les actions ¨ r®aliser lors de l'installation. 

Dans cette section 

Installation ¨ l'aide de l'Assistant d'installation ....................................................................................................... 48 

Modification de la s®lection de composants et r®paration de Kaspersky Embedded Systems Security ............... 58 

Suppression ¨ l'aide de l'Assistant d'installation..................................................................................................... 59 

 

 

Installation ¨ l'aide de l'Assistant d'installation 

Les sections suivantes contiennent des informations sur l'installation de Kaspersky Embedded Systems Security et 

de la console de l'application. 

Ʒ Pour installer et utiliser Kaspersky Embedded Systems Security, proc®dez comme suit : 

1. Installez Kaspersky Embedded Systems Security sur un ordinateur prot®g®. 

2. Installez la console de l'application sur les ordinateurs sur lesquels vous avez l'intention d'administrer 

Kaspersky Embedded Systems Security. 

3. Si vous avez install® la console de l'application sur n'importe quel ordinateur du r®seau autre que 

l'ordinateur prot®g®, proc®dez ¨ une configuration compl®mentaire afin que les utilisateurs de la Console 

de l'application puissent administrer Kaspersky Embedded Systems Security ¨ distance. 

4. R®alisez les actions apr¯s l'installation de Kaspersky Embedded Systems Security. 

Dans cette section 

Installation de Kaspersky Embedded Systems Security ........................................................................................ 48 

Installation de la console de Kaspersky Embedded Systems Security .................................................................. 51 

Configuration avanc®e apr¯s l'installation de la console de l'application sur un autre ordinateur ......................... 52 

Actions ¨ r®aliser apr¯s l'installation de Kaspersky Embedded Systems Security ................................................ 55 

 

 

Installation de Kaspersky Embedded Systems Security 

Avant d'installer Kaspersky Embedded Systems Security, suivez ces ®tapes : 

Assurez-vous qu'aucun autre logiciel antivirus n'est install® sur l'ordinateur. 

¶ Assurez-vous que le compte utilisateur sous lequel l'Assistant d'installation est ex®cut® appartient au 

groupe d'administrateurs de l'ordinateur prot®g®. 
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Lorsque les actions d®crites ci-dessus ont ®t® effectu®es, passez ¨ la proc®dure d'installation. D®finissez les 

param¯tres d'installation de Kaspersky Embedded Systems Security en suivant les instructions de l'Assistant. Vous 

pouvez interrompre l'installation de Kaspersky Embedded Systems Security ¨ n'importe quelle ®tape de l'assistant. 

Pour ce faire, cliquez sur Annuler dans la fen°tre de l'assistant d'installation. 

Vous pouvez obtenir de plus amples informations sur les param¯tres d'installation (de d®sinstallation) (cf. section 

"Param¯tres d'installation et de suppression et arguments correspondant pour le service Windows Installer" ¨ la 

page 41). 

Ʒ Pour installer Kaspersky Embedded Systems Security ¨ l'aide de l'Assistant d'installation : 

1. Lancez le fichier setup.exe sur l'ordinateur. 

2. Dans la section Installation de la fen°tre qui s'ouvre, cliquez sur le lien les termes de ce Contrat de 

licence utilisateur final. 

3. Dans la fen°tre d'accueil de l'Assistant d'installation de Kaspersky Embedded Systems Security, appuyez 

sur le bouton Suivant. 

La fen°tre Contrat de licence utilisateur final et politique de confidentialit® s'ouvre. 

4. R®visez le Contrat de licence et la Politique de confidentialit®. 

5. Si vous acceptez les conditions du Contrat de licence utilisateur final et de la Politique de confidentialit®, 

cochez les cases les termes de ce Contrat de licence utilisateur final et Politique de confidentialit® 

d®crivant la manipulation des donn®es afin de poursuivre l'installation.  

Si vous n'acceptez pas le Contrat de licence utilisateur final et/ou la Politique de confidentialit®, 

l'installation sera interrompue. 

6. Cliquez sur Suivant. 

La fen°tre Analyse rapide de l'ordinateur avant l'installation s'ouvre. 

7. Dans la fen°tre Analyse rapide de l'ordinateur avant l'installation, cochez la case Rechercher la 

pr®sence ®ventuelle de virus sur l'ordinateur afin de rechercher la pr®sence ®ventuelle de menaces 

dans les secteurs d'amorage des disques locaux de l'ordinateur et dans la m®moire syst¯me. Cliquez sur 

Suivant. ê la fin de l'analyse, les r®sultats s'affichent dans une fen°tre. 

Vous pourrez y consulter les informations relatives aux objets analys®s sur l'ordinateur : nombre total 

d'objets analys®s, nombre de menaces d®tect®es, nombre d'objets infect®s ou probablement infect®s 

d®tect®s, nombre de processus dangereux ou suspects que Kaspersky Embedded Systems Security a 

supprim®s de la m®moire et nombre de processus dangereux ou suspects que l'application n'a pas r®ussi 

¨ supprimer. 

Pour voir exactement les fichiers qui ont ®t® analys®s, cliquez sur le bouton Liste des objets trait®s. 

8. Dans la fen°tre Analyse rapide de l'ordinateur avant l'installation, cliquez sur le bouton Suivant. 

La fen°tre Installation personnalis®e s'ouvre. 

9. S®lectionnez les composants que vous souhaitez installer.  

La liste recommand®e des composants ¨ installer reprend par d®faut tous les composants de Kaspersky 

Embedded Systems Security, ¨ l'exception des composants Gestion du pare-feu. 
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Le composant Prise en charge du protocole SNMP de Kaspersky Embedded Systems Security 

appara´t dans la liste des composants ¨ installer uniquement si le service SNMP Microsoft Windows 

est install® sur l'ordinateur. 

10. Pour annuler toutes les modifications, cliquez sur , cliquez sur le bouton R®initialiser dans la fen°tre 

Installation personnalis®e. Cliquez sur Suivant. 

11. Ex®cutez les actions suivantes dans la fen°tre S®lection d'un dossier de destination qui s'ouvre : 

¶ Le cas ®ch®ant, d®signez un dossier pour la copie des fichiers de Kaspersky Embedded Systems 

Security. 

¶ Le cas ®ch®ant, consultez les informations concernant l'espace disponible sur les disques durs locaux 

en cliquant sur Disque. 

Cliquez sur Suivant. 

12. Dans la fen°tre Param¯tres avanc®s d'installation qui s'ouvre, d®finissez les param¯tres d'installation 

suivants : 

¶ Activer la protection en temps r®el apr¯s l'installation de l'application. 

¶ Ajouter les exclusions recommand®es par Microsoft. 

¶ Ajouter les fichiers recommand®s par Kaspersky Lab aux exclusions. 

Cliquez sur Suivant. 

13. Dans la fen°tre Importation des param¯tres du fichier de configuration, proc®dez comme suit : 

a. D®signez le fichier de configuration pour importer les param¯tres de Kaspersky Embedded Systems 

Security depuis un fichier de configuration existant cr®® dans n'importe quelle version pr®c®dente 

compatible de l'application.  

b. Cliquez sur Suivant. 

14. Dans la fen°tre Activation de l'application, ex®cutez l'une des actions suivantes : 

¶ Si vous souhaitez activer l'application, s®lectionnez un fichier cl® de Kaspersky Embedded Systems 

Security. 

¶ Si vous souhaitez activer l'application plus tard, cliquez sur Suivant. 

¶ Si vous aviez d®j¨ enregistr® un fichier cl® dans le dossier \product du kit de distribution, le nom de ce 

fichier appara´t dans le champ Cl®. 

Si vous souhaitez ajouter une licence ¨ l'aide d'un fichier cl® qui se trouve dans un autre dossier, 

sp®cifiez le fichier cl®. 

Apr¯s l'ajout du fichier cl®, la fen°tre affiche les informations concernant la licence. Kaspersky 

Embedded Systems Security la date d'expiration de la licence calcul®e. La date de validit® de la 

licence est calcul®e ¨ partir de l'ajout de la cl® et elle ne d®passe jamais la date d'expiration de la 

validit® du fichier cl®. 

Cliquez sur Suivant pour appliquer le fichier cl® dans l'application. 

15. Dans la fen°tre Pr°t pour l'installation, cliquez sur le bouton Installer. L'assistant lance l'installation des 

composants de Kaspersky Embedded Systems Security. 

16. La fen°tre Installation termin®e s'ouvre ¨ la fin de l'installation. 
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17. Cochez la case Lire les notes de publication afin de consulter les informations relatives ¨ la version 

apr¯s la fin de l'Assistant d'installation. 

18. Cliquez sur Terminer. 

L'assistant d'installation se ferme. Une fois l'installation termin®e, Kaspersky Embedded Systems Security est 

pr°t ¨ l'emploi si vous avez ajout® une cl® d'activation. 

 

Installation de la console de Kaspersky Embedded Systems Security 

Configurez la console de l'application en suivant les instructions de l'Assistant d'installation. Vous pouvez 

interrompre l'installation ¨ n'importe quelle ®tape de l'Assistant. Pour ce faire, cliquez sur Annuler dans la fen°tre 

de l'Assistant d'installation. 

Ʒ Pour installer la console de l'application, proc®dez comme suit : 

1. Assurez-vous que le compte utilisateur sous lequel l'Assistant d'installation est ex®cut® appartient au 

groupe des administrateurs sur l'ordinateur. 

2. Ex®cutez le fichier setup.exe sur l'ordinateur. 

La fen°tre de bienvenue de l'application s'ouvre. 

3. Cliquez sur le lien Installer la console de Kaspersky Embedded Systems Security. 

La fen°tre d'accueil de l'Assistant d'installation s'ouvre.  

4. Cliquez sur Suivant. 

5. Relisez les conditions du Contrat de licence utilisateur final dans la fen°tre ouverte, et cochez la case Je 

confirme que j'ai lu, compris et que j'accepte l'int®gralit® des termes de ce Contrat de licence 

utilisateur final pour proc®der ¨ l'installation.  

6. Cliquez sur Suivant. 

La fen°tre Param¯tres avanc®s d'installation s'ouvre. 

7. Dans la fen°tre Param¯tres avanc®s d'installation, proc®dez comme suit : 

¶ Si vous avez l'intention d'administrer Kaspersky Embedded Systems Security sur un ordinateur distant 

¨ l'aide de la Console de l'application, cochez la case Autoriser l'acc¯s ¨ distance.  

¶ Pour ouvrir la fen°tre Installation personnalis®e et s®lectionner des composants, proc®dez comme 

suit : 

a. Cliquez sur le bouton Avanc®.  

La fen°tre Installation personnalis®e s'ouvre. 

b. S®lectionnez le composant "Outils d'administration" dans la liste. 

Par d®faut, tous les composants sont install®s. 

c. Cliquez sur Suivant. 

Vous pouvez obtenir de plus amples informations sur les composants de Kaspersky Security (cf. 

Section "Codes des composants logiciels de Kaspersky Embedded Systems Security pour le service 

Windows Installer" ¨ la page 34). 

8. Ex®cutez les actions suivantes dans la fen°tre S®lection d'un dossier de destination qui s'ouvre : 
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a. Le cas ®ch®ant, d®signez un autre dossier pour la conservation des fichiers install®s.  

b. Cliquez sur Suivant. 

9. Dans la fen°tre Pr°t pour l'installation, cliquez sur le bouton Installer.  

L'Assistant lance l'installation des composants s®lectionn®s. 

10. Cliquez sur Terminer. 

L'assistant d'installation se ferme. La Console de l'application sera install®e sur l'ordinateur prot®g®. 

Si vous avez install® la s®lection "Outils d'administration" sur tout ordinateur du r®seau autre que l'ordinateur 

prot®g®, configurez les param¯tres avanc®s (cf. section "Configuration avanc®e apr¯s l'installation de la console de 

l'application sur un autre ordinateur" ¨ la page 52). 

 

Configuration avanc®e apr¯s l'installation de la console de l'application sur un autre 
ordinateur 

Si vous avez install® la Console de l'application sur tout ordinateur du r®seau autre qu'un ordinateur prot®g®, 

r®alisez les actions suivantes afin que les utilisateurs puissent administrer Kaspersky Embedded Systems Security 

¨ distance : 

¶ Ajoutez les utilisateurs de Kaspersky Embedded Systems Security au groupe KAVWSEE Administrators. 

¶ Autorisez les connexions r®seau pour le Service Kaspersky Security Management (kavfsgt.exe) (cf. section 

"A propos des autorisations d'acc¯s au Service Kaspersky Security Management" ¨ la page 238) si le 

pare-feu Windows ou un pare-feu tiers est utilis® sur l'ordinateur prot®g®.  

¶ Si lors de l'installation de la Console de l'application sur un ordinateur tournant sous Microsoft Windows 

vous n'avez pas coch® la case Autoriser l'acc¯s ¨ distance, autorisez manuellement les connexions 

r®seau pour la Console de l'application via le pare-feu de cet ordinateur. 

La Console de l'application sur l'ordinateur distant utilise le protocole DCOM pour obtenir des informations sur les 

®v®nements de Kaspersky Embedded Systems Security (objets analys®s, t©ches termin®es, etc.) fournies par le 

Service Kaspersky Security Management sur l'ordinateur prot®g®. Vous devez autoriser les connexions r®seau 

pour la Console de l'application dans le pare-feu Windows pour la Console de l'application afin d'®tablir une 

connexion entre la Console de l'application et le Service Kaspersky Security Management.  

Sur l'ordinateur distant o½ la Console de l'application est install®e, proc®dez comme suit : 

¶ Assurez-vous que l'acc¯s ¨ distance anonyme aux applications COM est autoris® (mais pas le lancement ¨ 

distance et l'activation des applications COM). 

¶ Dans le pare-feu Windows, ouvrez le port TCP 135 et autorisez les connexions r®seau pour le fichier 

ex®cutable kavfsrcn.exe du processus d'administration ¨ distance de Kaspersky Embedded Systems 

Security. 

L'ordinateur client sur lequel la Console de l'application est install®e utilise le port TCP 135 pour acc®der ¨ 

l'ordinateur prot®g® et pour recevoir une r®ponse. 

¶ Configurez une r¯gle sortante pour que le pare-feu Windows autorise la connexion.  

Contrairement aux services TCP/IP et UDP/IP classiques o½ un seul protocole est associ® ¨ un port fixe, le 

service DCOM affecte des ports de mani¯re dynamique aux objets COM distants. Si un pare-feu existe 

entre le client (ou la Console de l'application est install®e) et le terminal DCOM (l'ordinateur prot®g®), un 

grand ®ventail de ports doit °tre ouvert. 
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Les m°mes ®tapes doivent °tre appliqu®es pour configurer tout autre pare-feu logiciel ou mat®riel. 

Ʒ Si la Console de l'application est ouverte pendant que vous configurez la connexion entre l'ordinateur 

prot®g® et l'ordinateur sur lequel elle est install®e, proc®dez comme suit : 

1. Fermez la console de l'application. 

2. Attendez la fin du processus de gestion ¨ distance de Kaspersky Embedded Systems Security 

kavfsrcn.exe. 

3. Red®marrez la console de l'application. 

Les nouvelles valeurs des param¯tres de connexion seront appliqu®es. 

Dans cette section 

Autorisation de l'acc¯s ¨ distance anonyme aux applications COM ...................................................................... 53 

Autorisation des connexions r®seau pour le processus d'administration ¨ distance de Kaspersky Embedded 

Systems Security .................................................................................................................................................... 54 

Ajout d'une r¯gle sortante pour le pare-feu Windows ............................................................................................. 54 

 

 

Autorisation de l'acc¯s ¨ distance anonyme aux applications COM 

Les noms des param¯tres peuvent varier selon le syst¯me d'exploitation Windows install®. 

Ʒ Pour autoriser l'acc¯s ¨ distance anonyme aux applications COM, proc®dez comme suit : 

1. Sur l'ordinateur distant sur lequel la console de Kaspersky Embedded Systems Security est install®e, 

ouvrez la console du Service des composants. 

2. Choisissez D®marrer Ÿ Ex®cuter. 

3. Saisissez la commande dcomcnfg . 

4. Cliquez sur le bouton OK. 

5. Dans la console du Service des composants de l'ordinateur, d®veloppez le nîud Ordinateurs. 

6. Ouvrez le menu contextuel du nîud Poste de travail. 

7. Choisissez l'option Propri®t®s. 

8. Sous l'onglet S®curit® COM de la fen°tre Propri®t®s, cliquez sur le bouton Modifier les limites du groupe 

de param¯tres Autorisations d'acc¯s. 

9. Dans la fen°tre Autoriser l'acc¯s ¨ distance, assurez-vous que la case Autoriser l'acc¯s ¨ distance est 

coch®e pour l'utilisateur ANONYMOUS LOGON. 

10. Cliquez sur le bouton OK. 
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Autorisation des connexions r®seau pour le processus d'administration ¨ distance de Kaspersky 
Embedded Systems Security 

Les noms des param¯tres peuvent varier selon le syst¯me d'exploitation Windows install®. 

Ʒ Pour ouvrir le port TCP 135 du pare-feu Windows et autoriser les connexions de r®seau pour le 

processus d'administration ¨ distance de Kaspersky Embedded Systems Security, proc®dez comme 

suit : 

1. Sur l'ordinateur distant, fermez la console de Kaspersky Embedded Systems Security. 

2. Ex®cutez une des actions suivantes : 

¶ Dans Microsoft Windows XP Service Pack 2 ou sup®rieur : 

a. S®lectionnez D®marrer > Pare-feu Windows. 

b. Dans la fen°tre Pare-feu Windows (ou Param¯tres du pare-feu Windows), cliquez sur le bouton 

Ajouter un port sous l'onglet Exclusions. 

c. Dans le champ Nom, indiquez le nom du port RPC (TCP/135) ou saisissez un autre nom, par 

exemple DCOM Kaspersky Embedded Systems Security et dans le champ Nom de port, indiquez 

le num®ro du port : 135. 

d. S®lectionnez le protocole TCP. 

e. Cliquez sur le bouton OK. 

f. Sous l'onglet Exclusions, cliquez sur le bouton Ajouter. 

¶ Dans Microsoft Windows 7 et suivants : 

a. S®lectionnez D®marrer > Panneau de configuration > Pare-feu Windows.  

b. Dans la fen°tre Pare-feu Windows, s®lectionnez Autoriser le lancement de l'application ou du 

module via le Pare-feu Windows. 

c. Dans la fen°tre Autoriser un programme via le Pare-feu Windows, cliquez sur le bouton 

Autoriser un autre programme. 

3. Dans la fen°tre Ajout de programme, d®signez le fichier kavfsrcn.exe. Il se trouve dans le dossier cible 

d®sign® lors de l'installation de la console de Kaspersky Embedded Systems Security ¨ l'aide de Microsoft 

Management Console. 

4. Cliquez sur le bouton OK. 

5. Cliquez sur le bouton OK dans la fen°tre Pare-feu Windows (Param¯tres du pare-feu Windows). 
 

Ajout d'une r¯gle sortante pour le pare-feu Windows 

Les noms des param¯tres peuvent varier selon le syst¯me d'exploitation Windows install®. 

Ʒ Pour ajouter la r¯gle sortante pour le pare-feu Windows, proc®dez comme suit : 

1. S®lectionnez D®marrer > Panneau de configuration > Pare-feu Windows.  
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2. Dans la fen°tre Pare-feu Windows, cliquez sur le lien Param¯tres avanc®s. 

La fen°tre Pare-feu Windows avec s®curit® avanc®e s'ouvre. 

3. Cochez le nîud enfant R¯gles de trafic sortant. 

4. Dans le panneau Actions, cliquez sur l'option Nouvelle r¯gle. 

5. Dans la fen°tre de l'assistant de cr®ation de nouvelle r¯gle de sortie, s®lectionnez l'option Port et 

cliquez sur Suivant. 

6. S®lectionnez le protocole TCP. 

7. Dans le champ Ports distants sp®cifiques sp®cifiez la plage de ports suivante pour autoriser les 

connexions sortantes : 1024-65535. 

8. Dans la fen°tre Action, s®lectionnez l'option Autoriser la connexion. 

9. Enregistrez la nouvelle r¯gle et fermez la fen°tre Pare-feu Windows avec fonctions avanc®es de 

s®curit®. 

Le pare-feu Windows autorise d®sormais les connexions r®seau entre la console de l'application et le Service 

Kaspersky Security Management : 

 

Actions ¨ r®aliser apr¯s l'installation de Kaspersky Embedded Systems Security 

Kaspersky Embedded Systems Security lance la t©che de protection et d'analyse juste apr¯s l'installation si vous 

avez activ® l'application. Si l'option Activer la protection en temps r®el apr¯s l'installation de l'application 

(option par d®faut) est s®lectionn®e lors de l'installation de Kaspersky Embedded Systems Security, l'application 

analyse les objets du syst¯me de fichiers de l'ordinateur lorsqu'ils sont sollicit®s. Chaque vendredi ¨ 20:00, 

Kaspersky Embedded Systems Security lance la t©che Analyse rapide. 

Apr¯s l'installation de Kaspersky Embedded Systems Security, il est conseill® de r®aliser les actions suivantes : 

¶ Lancez la t©che Mise ¨ jour des bases de l'application. Une fois install®, Kaspersky Embedded Systems 

Security analyse les objets ¨ l'aide des bases livr®es avec le kit de distribution de l'application.  

Nous recommandons de mettre ¨ jour imm®diatement les bases de Kaspersky Embedded Systems 

Security car elles peuvent °tre obsol¯tes.  

Par la suite, l'application mettra ¨ jour les bases toutes les heures conform®ment ¨ la planification d®finie 

dans la t©che par d®faut. 

¶ Lancez une analyse rapide de l'ordinateur si aucun logiciel antivirus avec fonction de protection des fichiers 

en temps r®el n'®tait install® sur l'ordinateur prot®g® avant l'installation de Kaspersky Embedded Systems 

Security. 

¶ Configurer les notifications destin®es ¨ l'administrateur relatives aux ®v®nements de Kaspersky Embedded 

Systems Security. 
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Dans cette section 

Lancement et configuration de la t©che de mise ¨ jour des bases de donn®es de Kaspersky Embedded 

Systems Security .................................................................................................................................................... 56 

Analyse des zones critiques ................................................................................................................................... 58 

 

 

Lancement et configuration de la t©che de mise ¨ jour des bases de donn®es de Kaspersky 
Embedded Systems Security 

Ʒ Pour mettre ¨ jour les bases de l'application apr¯s l'installation, proc®dez comme suit : 

1. Configurer la connexion avec une source de mise ¨ jour, les serveurs HTTP ou FTP de mise ¨ jour de 

Kaspersky Lab, dans les propri®t®s de la t©che Mise ¨ jour des bases de l'application. 

2. Lancer la t©che Mise ¨ jour des bases de l'application. 

Le protocole WPAD (Web Proxy Auto-Discovery) n'est peut-°tre pas configur® sur votre r®seau pour d®tecter 

automatiquement les param¯tres du serveur proxy dans le LAN. De plus, le r®seau requiert peut-°tre 

l'authentification pour acc®der au serveur proxy. 

Ʒ Pour d®finir les param¯tres du serveur proxy en option ainsi que les param¯tres d'authentification 

pour acc®der au serveur proxy, proc®dez comme suit : 

1. Ouvrez le menu contextuel du nîud Kaspersky Embedded Systems Security . 

2. S®lectionnez l'option Propri®t®s. 

La fen°tre Param¯tres de l'application s'ouvre. 

3. Ouvrez l'onglet Param¯tres de connexion. 

4. Dans la section Param¯tres du serveur proxy, cochez la case Utiliser les param¯tres du serveur 

proxy indiqu®. 

5. Saisissez l'adresse du serveur proxy dans le champ Adresse et saisissez le num®ro de port du serveur 

proxy dans le champ Port. 

6. Dans la section Param¯tres d'authentification du serveur proxy, s®lectionnez la m®thode 

d'authentification n®cessaire dans la liste d®roulante : 

¶ Utiliser l'authentification NTLM si le serveur proxy prend en charge l'analyse int®gr®e de 

l'authenticit® dans Microsoft Windows (NTLM authentification). Kaspersky Embedded Systems Security 

acc¯de alors au serveur proxy ¨ l'aide du compte utilisateur indiqu® dans les param¯tres de la t©che 

(la t©che est ex®cut®e par d®faut sous le compte utilisateur Syst¯me local (SYSTEM)). 

¶ Utiliser l'authentification NTLM avec nom d'utilisateur et mot de passe si le serveur prend en 

charge l'authentification NTLM Microsoft Windows int®gr®e. Kaspersky Embedded Systems Security 

utilisera le compte utilisateur que vous aurez d®fini pour acc®der au serveur proxy. Saisissez le nom et 

le mot de passe de l'utilisateur ou s®lectionnez un utilisateur dans la liste. 

¶ Utiliser le nom d'utilisateur et le mot de passe pour choisir l'authentification traditionnelle (Basic 

authentification). Saisissez le nom et le mot de passe de l'utilisateur ou s®lectionnez un utilisateur dans 
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la liste. 

7. Cliquez sur OK dans la fen°tre Param¯tres de l'application. 

Ʒ Pour configurer la connexion aux serveurs de mise ¨ jour de Kaspersky Lab dans la t©che Mise ¨ 

jour des bases de l'application, proc®dez comme suit : 

1. Lancez la Console de l'application d'une des mani¯res suivantes : 

¶ Ouvrez la console de l'application sur l'ordinateur prot®g®. Pour cela, cliquez sur D®marrer > Tous les 

programmes > Kaspersky Embedded Systems Security > Outils d'administration > Console de 

Kaspersky Embedded Systems Security 2.3. 

¶ Si vous avez lanc® la Console de l'application sur un ordinateur autre que celui qui est prot®g®, 

connectez-vous ¨ l'ordinateur prot®g® :  

a. Ouvrez le menu contextuel du nîud Kaspersky Embedded Systems Security dans 

l'arborescence de la Console de l'application. 

b. S®lectionnez l'option Se connecter ¨ un autre ordinateur. 

c. Dans la fen°tre S®lection d'ordinateur qui s'ouvre, choisissez Autre ordinateur et saisissez le 

nom de r®seau de l'ordinateur prot®g® dans le champ textuel. 

Si le compte utilisateur employ® pour se connecter ¨ Microsoft Windows ne poss¯de pas les 

autorisations d'acc¯s au Service Kaspersky Security Management (cf. section "A propos des 

autorisations d'acc¯s au Service Kaspersky Security Management" ¨ la page 238), indiquez un 

compte utilisateur dot® de ces autorisations. 

La fen°tre Console de l'application s'ouvre. 

2. Dans l'arborescence de la console de l'application, d®veloppez le nîud Mise ¨ jour. 

3. S®lectionnez le nîud enfant Mise ¨ jour des bases de l'application. 

4. Dans le panneau de r®sultats, cliquez sur le lien Propri®t®s. 

5. Dans la fen°tre Param¯tres de la t©che qui s'ouvre, ouvrez l'onglet Param¯tres de connexion. 

6. S®lectionnez Utiliser les param¯tres du serveur proxy pour se connecter aux serveurs de mise ¨ 

jour de Kaspersky Lab. 

7. Dans la fen°tre Param¯tres de la t©che, cliquez sur le bouton OK. 

Les param¯tres de connexion ¨ la source de mise ¨ jour dans la t©che Mise ¨ jour des bases de l'application 

sont sauvegard®s. 

Ʒ Pour lancer la t©che Mise ¨ jour des bases de l'application, proc®dez comme suit : 

1. Dans l'arborescence de la console de l'application, d®veloppez le nîud Mise ¨ jour. 

2. Dans le menu contextuel du nîud enfant Mise ¨ jour des bases de l'application, s®lectionnez l'option 

D®marrer. 

La t©che de Mise ¨ jour des bases de l'application d®marre.  

Une fois la t©che termin®e, vous pouvez consulter la date de publication des derni¯res mises ¨ jour des bases 

de l'application install®es dans le panneau de d®tails du nîud Kaspersky Embedded Systems Security. 
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Analyse des zones critiques 

Une fois que les bases de Kaspersky Embedded Systems Security ont ®t® mises ¨ jour, recherchez la pr®sence 

®ventuelle d'applications malveillantes sur l'ordinateur ¨ l'aide de la t©che Analyse des zones critiques. 

Ʒ Pour lancer la t©che Analyse des zones critiques, proc®dez comme suit : 

1. Dans l'arborescence de la Console de l'application, d®veloppez le nîud Analyse ¨ la demande. 

2. Dans le menu contextuel du nîud enfant Analyse des zones critiques, s®lectionnez la commande 

D®marrer. 

La t©che est lanc®e et l'®tat Ex®cution en cours appara´t dans le volet des d®tails. 

Ʒ Pour consulter le journal d'ex®cution de la t©che,  

dans le panneau de d®tails du nîud Analyse des zones critiques, cliquez sur le lien Ouvrir le journal 

d'ex®cution de la t©che. 

 

Modification de la s®lection de composants et r®paration de Kaspersky 
Embedded Systems Security 

Vous pouvez ajouter ou supprimer des composants de Kaspersky Embedded Systems Security. Vous devez 

d'abord arr°ter la t©che Protection des fichiers en temps r®el si vous souhaitez supprimer le composant Protection 

des fichiers en temps r®el. Dans tous les autres cas, il n'est pas n®cessaire d'arr°ter la Protection des fichiers en 

temps r®el ou le Service Kaspersky Security. 

Si l'acc¯s ¨ l'administration de l'application est prot®g® par un mot de passe, Kaspersky Embedded Systems 

Security requiert la saisie du mot de passe lors de toute tentative de suppression de composants ou de 

modification de la liste des composants de l'application dans l'assistant d'installation. 

Ʒ Pour modifier la s®lection de composants de Kaspersky Embedded Systems Security : 

1. Dans le menu D®marrer, s®lectionnez Tous les programmes > Kaspersky Embedded Systems 

Security > Modification ou suppression de Kaspersky Embedded Systems Security. 

La fen°tre Modification, r®paration ou suppression de l'Assistant d'installation s'ouvre. 

2. S®lectionnez Modification de la liste des composants. Cliquez sur Suivant. 

La fen°tre Installation personnalis®e s'ouvre. 

3. Dans la liste des composants disponibles qui appara´t dans la fen°tre Installation personnalis®e, 

s®lectionnez les composants ¨ ajouter ou ¨ supprimer dans Kaspersky Embedded Systems Security. Pour 

ce faire, proc®dez comme suit : 

¶ Pour modifier la composition des composants, cliquez sur le bouton situ® en regard du composant 

s®lectionn®. Puis, s®lectionnez dans le menu contextuel : 

¶ L'option Le composant sera install® sur un disque dur local si vous souhaitez installer un 

composant ; 

¶ L'option Le composant et ses sous-composants seront install®s sur le disque dur local si 

vous souhaitez installer un groupe de composants. 
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¶ Pour supprimer un composant d®j¨ install®, cliquez sur le bouton en regard du nom du composant 

s®lectionn®. Puis s®lectionnez Ce composant ne sera plus disponible dans le menu contextuel. 

Cliquez sur Suivant. 

4. Dans la fen°tre Pr°t pour l'installation, confirmez la modification de la liste des composants de 

l'application en cliquant sur le bouton Installer. 

5. Dans la fen°tre qui s'ouvre lorsque l'installation est termin®e, cliquez sur le bouton OK. 

La liste des composants de Kaspersky Embedded Systems Security sera modifi®e conform®ment aux 

param¯tres d®finis. 

Si des probl¯mes se pr®sentent durant l'utilisation de Kaspersky Embedded Systems Security (Kaspersky 

Embedded Systems Security s'arr°te, les t©ches se soldent par un ®chec ou ne sont pas lanc®es), vous pouvez 

tenter de r®parer Kaspersky Embedded Systems Security. Vous pouvez proc®der ¨ la r®paration en conservant les 

valeurs actuelles des param¯tres de Kaspersky Embedded Systems Security ou en s®lectionnant le mode qui 

r®tablira toutes les valeurs par d®faut des param¯tres de Kaspersky Embedded Systems Security. 

Ʒ Pour r®parer Kaspersky Embedded Systems Security apr¯s une erreur de l'application ou d'une 

t©che, proc®dez comme suit : 

1. Dans le menu D®marrer, s®lectionnez Tous les programmes. 

2. S®lectionnez Kaspersky Embedded Systems Security.  

3. S®lectionnez Modification ou suppression de Kaspersky Embedded Systems Security. 

La fen°tre Modification, r®paration ou suppression de l'Assistant d'installation s'ouvre. 

4. S®lectionnez R®paration des composants install®s. Cliquez sur Suivant. 

La fen°tre R®paration des composants install®s s'ouvre. 

5. Dans la fen°tre R®paration des composants install®s, cochez la case R®tablir les param¯tres 

recommand®s de l'application si vous souhaitez r®initialiser les param¯tres et restaurer les param¯tres 

par d®faut de Kaspersky Embedded Systems Security. Cliquez sur Suivant. 

6. Dans la fen°tre Pr°t pour la r®paration, confirmez la r®paration de l'application en cliquant sur le bouton 

Installer. 

7. Dans la fen°tre qui s'ouvre lorsque la r®paration est termin®e, cliquez sur le bouton OK. 

Kaspersky Embedded Systems Security sera r®par®s conform®ment aux param¯tres d®finis. 

 

Suppression ¨ l'aide de l'Assistant d'installation 

Cette section contient des instructions pour supprimer Kaspersky Embedded Systems Security et la Console de 

l'application sur un ordinateur prot®g® ¨ l'aide de l'Assistant d'installation/de d®sinstallation. 

Dans cette section 

D®sinstallation de Kaspersky Embedded Systems Security .................................................................................. 60 

D®sinstallation de la Console de Kaspersky Embedded Systems Security ........................................................... 61 
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D®sinstallation de Kaspersky Embedded Systems Security 

Les noms des param¯tres peuvent varier selon les versions des syst¯mes d'exploitation Windows. 

Vous pouvez d®sinstaller Kaspersky Embedded Systems Security de l'ordinateur prot®g® ¨ l'aide de l'Assistant 

d'installation/de d®sinstallation. 

Il faudra peut-°tre red®marrer l'ordinateur prot®g® sur lequel Kaspersky Embedded Systems Security a ®t® 

d®sinstall®. Le red®marrage peut °tre report®. 

La suppression, la r®paration et l'installation d'une application via le panneau d'administration Windows sont 

impossible si le syst¯me d'exploitation utilise la fonction Contr¹le des comptes utilisateurs (User Account 

Control) ou si l'acc¯s ¨ l'application est prot®g® par un mot de passe. 

 

Si l'acc¯s ¨ l'administration de l'application est prot®g® par un mot de passe, Kaspersky Embedded Systems 

Security requiert la saisie du mot de passe lors de toute tentative de suppression de composants ou de 

modification de la liste des composants de l'application dans l'assistant d'installation. 

Ʒ Pour d®sinstaller Kaspersky Embedded Systems Security : 

1. Dans le menu D®marrer, s®lectionnez Tous les programmes. 

2. S®lectionnez Kaspersky Embedded Systems Security. 

3. S®lectionnez Modification ou suppression de Kaspersky Embedded Systems Security. 

La fen°tre Modification, r®paration ou suppression de l'Assistant d'installation s'ouvre. 

4. S®lectionnez Suppression des composants de l'application. Cliquez sur Suivant. 

La fen°tre Param¯tres avanc®s de d®sinstallation de l'application s'ouvre. 

5. Si n®cessaire, dans la fen°tre Param¯tres avanc®s de d®sinstallation de l'application, proc®dez 

comme suit : 

a. Cochez la case Exporter les objets de la quarantaine pour que Kaspersky Embedded Systems 

Security exporte les objets qui ont ®t® mis en quarantaine. Cette case est d®coch®e par d®faut. 

b. Cochez la case Exporter les objets de la sauvegarde pour exporter les objets de la Sauvegarde de 

Kaspersky Embedded Systems Security. Cette case est d®coch®e par d®faut. 

c. Cliquez sur le bouton Enregistrer dans et indiquez le dossier vers lequel vous souhaitez exporter les 

objets. Par d®faut, les objets sont export®s vers le dossier %ProgramData%\Kaspersky Lab\Kaspersky 

Embedded Systems Security\Uninstall. 

Cliquez sur Suivant. 

6. Dans la fen°tre Pr°t pour la d®sinstallation, confirmez l'op®ration de d®sinstallation en cliquant sur 

D®sinstaller. 

7. Dans la fen°tre qui s'ouvre lorsque la d®sinstallation est termin®e, cliquez sur le bouton OK. 
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Kaspersky Embedded Systems Security est d®sinstall® de l'ordinateur prot®g®. 

 

D®sinstallation de la console de Kaspersky Embedded Systems Security 

Les noms des param¯tres peuvent varier selon les versions des syst¯mes d'exploitation Windows. 

Vous pouvez d®sinstaller la console de l'application sur l'ordinateur ¨ l'aide de l'Assistant d'installation/de 

d®sinstallation. 

Il n'est pas n®cessaire de red®marrer l'ordinateur apr¯s la d®sinstallation de la Console de l'application. 

Ʒ Pour d®sinstaller la console de l'application, proc®dez comme suit : 

1. Dans le menu D®marrer, s®lectionnez Tous les programmes. 

2. S®lectionnez Kaspersky Embedded Systems Security. 

3. S®lectionnez Modification ou suppression des Outils d'administration de Kaspersky Embedded 

Systems Security 2.3. 

La fen°tre Modification, r®paration ou suppression de l'Assistant s'ouvre. 

4. Choisissez l'option Suppression des composants de l'application, puis cliquez sur Suivant. 

5. La fen°tre Pr°t pour la d®sinstallation s'ouvre. Cliquez sur le bouton D®sinstaller. 

La fen°tre D®sinstallation termin®e s'ouvre. 

6. Cliquez sur le bouton OK. 

L'op®ration de d®sinstallation est termin®e et la fen°tre de l'Assistant se ferme. 

 

Installation et suppression de l'application via la ligne de 
commande 

Cette section d®crit les particularit®s de l'installation et de la d®sinstallation de Kaspersky Embedded Systems 

Security via la ligne de commande. Elle fournit ®galement des exemples de commande pour l'installation et la 

d®sinstallation de Kaspersky Embedded Systems Security et des exemples de commandes pour l'ajout et la 

suppression de composants de Kaspersky Embedded Systems Security via la ligne de commande. 
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A propos de l'installation et de la d®sinstallation de Kaspersky 
Embedded Systems Security via la ligne de commande 

Vous pouvez installer et d®sinstaller Kaspersky Embedded Systems Security, ajouter ou supprimer des 

composants en ex®cutant les fichiers du paquet d'installation \product\ess_x86(x64).msi via la ligne de commande 

et en pr®cisant les param¯tres d'installation ¨ l'aide d'arguments. 

Vous pouvez installer la s®lection "Outils d'administration" sur l'ordinateur prot®g® ou sur un autre ordinateur du 

r®seau afin d'utiliser la console de l'application localement ou ¨ distance. Pour ce faire, utilisez le paquet 

d'installation \console\esstools.msi. 

R®alisez l'installation sous un compte utilisateur appartenant au groupe d'administrateurs de l'ordinateur sur 

lequel l'application est install®e. 

Si vous ex®cutez l'un des fichiers \product\ess_x86.msi ou \product\ess_x64.msi sur l'ordinateur prot®g® sans cl®s 

additionnelles, Kaspersky Embedded Systems Security est install® avec les param¯tres d'installation 

recommand®s. 

Vous pouvez d®finir la s®lection des composants ¨ installer ¨ l'aide de l'argument ADDLOCAL en utilisant en guise 

de valeur le code des composants s®lectionn®s ou de la s®lection de composants. 

 

Exemple de commandes pour l'installation de Kaspersky Embedded 
Systems Security 

Cette section pr®sente des exemples de commandes pour l'installation de Kaspersky Embedded Systems Security. 

Sur les ordinateurs fonctionnant sous Microsoft Windows 32 bits, ex®cutez les fichiers du kit de distribution 

dont le suffixe est x86. Sur les ordinateurs fonctionnant sous Microsoft Windows 64 bits, ex®cutez les fichiers 

du kit de distribution dont le suffixe est x64. 

La documentation de Microsoft contient des informations suppl®mentaires sur l'utilisation des instructions et des 
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cl®s standard de Windows Installer. 

Exemples d'installation de Kaspersky Embedded Systems Security depuis le fichier setup.exe 

Ʒ Pour installer Kaspersky Embedded Systems Security avec les param¯tres d'installation 

recommand®s sans intervention de l'utilisateur, ex®cutez la commande suivante : 

\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1  

Vous pouvez installer Kaspersky Embedded Systems Security avec les param¯tres suivants : 

¶ Installer uniquement les composants Protection des fichiers en temps r®el et Analyse ¨ la demande ; 

¶ Ne pas lancer la Protection des fichiers en temps r®el au d®marrage de Kaspersky Embedded Systems 

Security ; 

¶ ne pas exclure de la zone d'analyse les fichiers recommand®s par Microsoft Corporation ; 

Pour ce faire, ex®cutez la commande suivante : 

\ product \ setup.exe /p "ADDLOCAL=Oas RUNRTP=0 ADDMSEXCLUSION=0"  

Exemples de commandes pour l'installation : ex®cution d'un fichier .msi 

Ʒ Pour installer Kaspersky Embedded Systems Security avec les param¯tres d'installation 

recommand®s sans intervention de l'utilisateur, ex®cutez la commande suivante : 

msiexec /i ess.msi /qn EULA=1 PRIVACYPOLICY=1 

Ʒ Pour installer Kaspersky Embedded Systems Security selon les param¯tres recommand®s et afficher 

l'interface d'installation, saisissez la commande suivante : 

msiexec /i ess.msi /qf EULA=1 PRIVACYPOLICY=1  

Ʒ Pour installer et activer Kaspersky Embedded Systems Security ¨ l'aide du fichier cl® 

C:\0000000A.key : 

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A.key /qn EULA=1 PRI VACYPOLICY=1 

Ʒ Pour installer Kaspersky Embedded Systems Security avec une analyse pr®alable des processus 

actifs et des secteurs d'amorage des disques locaux, saisissez la commande suivante : 

msiexec /i ess.msi PRESCAN=1 /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Pour installer Kaspersky Embedded Systems Security dans le dossier d'installation C:\ESS, ex®cutez 

la commande suivante : 

msiexec /i ess.msi INSTALLDIR=C: \ ESS /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Pour installer Kaspersky Embedded Systems Security et enregistrer un fichier journal d'installation 

sous le nom ess.log dans le dossier qui contient le fichier msi de Kaspersky Embedded Systems 

Security, ex®cutez la commande suivante : 

msiexec /i ess.msi /l*v ess.log /qn EULA=1 PRIVACYPOLICY=1  
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Ʒ Pour installer la console de Kaspersky Embedded Systems Security, ex®cutez la commande 

suivante : 

msie xec /i esstools.msi /qn EULA=1  

Ʒ Pour installer et activer Kaspersky Embedded Systems Security ¨ l'aide du fichier cl® 

C:\0000000A.key et configurer Kaspersky Embedded Systems Security conform®ment aux 

param¯tres du fichier de configuration C:\settings.xml, ex®cutez la commande suivante : 

msiexec /i ess .msi LICENSEKEYPATH=C: \ 0000000A.key 

CONFIGPATH=C:\ settings.xml /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Pour installer un correctif de l'application lorsque Kaspersky Embedded Systems Security est 

prot®g® par mot de passe, ex®cutez la commande suivante : 

msiexec /p "<nom de fichier msp avec le chemin>" UNLOCK_PASSWORD=<mot de passe>  
 

Actions ¨ r®aliser apr¯s l'installation de Kaspersky Embedded Systems 
Security 

Kaspersky Embedded Systems Security lance la t©che de protection et d'analyse juste apr¯s l'installation si vous 

avez activ® l'application. Si vous s®lectionnez l'option Activer la protection en temps r®el apr¯s l'installation de 

l'application lors de l'installation de Kaspersky Embedded Systems Security, l'application analyse les objets du 

syst¯me de fichiers de l'ordinateur lorsqu'ils sont sollicit®s. Chaque vendredi ¨ 20h00, Kaspersky Embedded 

Systems Security ex®cute la t©che Analyse des zones critiques.  

Apr¯s l'installation de Kaspersky Embedded Systems Security, il est conseill® de r®aliser les actions suivantes : 

¶ Lancer la t©che de mise ¨ jour des bases de l'application de Kaspersky Embedded Systems Security. Une 

fois install®, Kaspersky Embedded Systems Security analyse les objets ¨ l'aide des bases livr®es avec le 

kit de distribution. Nous conseillons de r®aliser une mise ¨ jour imm®diate des bases de Kaspersky 

Embedded Systems Security. Pour ce faire, vous devez lancer la t©che Mise ¨ jour des bases de 

l'application. Par la suite, la mise ¨ jour des bases de donn®es sera ex®cut®e toutes les heures selon la 

planification d®finie par d®faut. 

Par exemple, vous pouvez lancer la t©che Mise ¨ jour des bases de l'application ¨ l'aide de l'instruction 

suivante : 

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser 

/PROXYPWD:123456 : 

Dans ce cas, les mises ¨ jour des bases de donn®es de Kaspersky Embedded Systems Security sont 

t®l®charg®es depuis les serveurs de mise ¨ jour de Kaspersky Lab. La connexion ¨ la source des mises ¨ 

jour s'op¯re via le serveur proxy (adresse du proxy : proxy.company.com, port : 8080) et utilise 

l'authentification int®gr®e de Microsoft Windows pour acc®der au serveur (NTLM-authentication) sous le 

compte utilisateur (nom d'utilisateur : inetuser ; mot de passe : 123456). 

¶ Lancer une analyse des zones critiques de l'ordinateur si aucun logiciel antivirus avec fonction de 

protection des fichiers en temps r®el n'®tait install® sur l'ordinateur prot®g® avant l'installation de Kaspersky 

Embedded Systems Security. 



 

Installation et suppression de l'application 

65 

 

 

 
 

Ʒ Pour r®aliser la t©che Analyse des zones critiques ¨ l'aide d'une ligne de commande, ex®cutez la 

commande suivante : 

KAVSHELL SCANCRITICAL /W:scancritical.log 

Cette instruction conserve le journal d'ex®cution de la t©che dans le fichier scancritical.log du dossier actif. 

¶ Configurer les notifications destin®es ¨ l'administrateur relatives aux ®v®nements de Kaspersky Embedded 

Systems Security. 

 

 

Ajout et suppression de composants. Exemples de commandes 

Le composant "Analyse ¨ la demande" est install® automatiquement. Il n'est pas n®cessaire de l'indiquer dans la 

liste des valeurs de la cl® ADDLOCAL lors de la suppression ou de l'ajout de composants de Kaspersky Embedded 

Systems Security. 

Ʒ Pour ajouter le composant Contr¹le du lancement des applications aux composants d®j¨ install®s, 

ex®cutez la commande suivante : 

msiexec /i ess.msi ADDLOCAL=Oas,AppCtrl /qn  

ou 

\ product \ setup.exe /s /p "ADDLOCAL=Oas,AppCtrl"  

Si vous dressez la liste non seulement des composants que voulez installer, mais ®galement de ceux qui sont d®j¨ 

install®s, Kaspersky Embedded Systems Security installe ¨ nouveau les composants indiqu®s install®s. 

Ʒ Pour supprimer les composants install®s, ex®cutez la commande suivante : 

msiexec /i ess.msi 

"ADDLOCAL=Oas,Ods,Ksn,AntiExploit,DevCtrl,Firewall,AntiCryptor,LogInspecto

r,AKIntegration,PerfMonCounters,SnmpSupport,Shell,TrayApp,AVProtection,Ram

Disk REMOVE=AppCtrl,Fim" /qn  

 

D®sinstallation de Kaspersky Embedded Systems Security. Exemples 
de commandes 

Ʒ Pour d®sinstaller Kaspersky Embedded Systems Security sur l'ordinateur prot®g®, ex®cutez la 

commande suivante : 

msiexec /x ess.msi /qn  

ou 

¶ Sous un syst¯me d'exploitation 32 bits : 

msiexec /x {51AACF7F - 421E- 40FA- B2B7- FCFE0BACF505} /qn  

¶ Sous un syst¯me d'exploitation 64 bits : 

msiexec /x {673F3697 - 9D6C- 4CF4- BB28- 478492F45DDC} /qn  
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Ʒ Pour d®sinstaller la console de Kaspersky Embedded Systems Security, saisissez la commande 

suivante : 

msiexec /x esstools.msi /qn  

ou 

¶ Sous un syst¯me d'exploitation 32 bits : 

 msiexec /x { 26E7C356- E535- 4434 - 9AB1- F1EA4E8A70F4} /qn  

¶ Sous un syst¯me d'exploitation 64 bits : 

msiexec /x { 7EC1A40D- 52F4- 4F8F- 93BA- F6E68B152C26} /qn  

Ʒ Pour d®sinstaller Kaspersky Embedded Systems Security d'un ordinateur prot®g® sur lequel la 

protection par mot de passe est activ®e, ex®cutez la commande suivante : 

¶ Sous un syst¯me d'exploitation 32 bits : 

msiexec /x {51AACF7F - 421E- 40FA- B2B7- FCFE0BACF505} UNLOCK_PASSWORD=*** /qn 

¶ Sous un syst¯me d'exploitation 64 bits : 

msiexec /x {673F3697 - 9D6C- 4CF4- BB28- 478492F45DDC} UN LOCK_PASSWORD=*** /qn 
 

Codes de retour 

Le tableau ci-dessous d®crit les codes de retour de la ligne de commande. 

Tableau 6. Codes de retour 
 

Code Description 

1324 Le nom du dossier d'installation contient des caract¯res interdits. 

25001 Privil¯ges insuffisants pour installer Kaspersky Embedded Systems Security. Afin d'installer 

l'application, lancez l'Assistant d'installation avec les privil¯ges d'administrateur local. 

25003 Impossible d'installer Kaspersky Embedded Systems Security sur des ordinateurs tournant 

sous cette version de Microsoft Windows. Veuillez lancer l'Assistant d'installation de 

l'application pr®vu pour la version 64 bits de Microsoft Windows. 

25004 Une application incompatible a ®t® d®tect®e. Pour poursuivre l'installation, d®sinstallez le 

logiciel suivant : <liste des logiciels incompatibles>. 

25010 Le chemin d'acc¯s indiqu® ne peut °tre utilis® pour conserver des objets en quarantaine. 

25011  Le nom du dossier de conservation des objets en quarantaine contient des caract¯res interdits. 

26251  Echec du chargement de la DLL pour les Compteurs de performance. 

26252  Echec du chargement de la DLL pour les Compteurs de performance. 

27300  Impossible d'installer le pilote. 

27301  Impossible de supprimer le pilote. 

27302  Impossible d'installer le composant r®seau. Le seuil maximum d'appareils de filtrage pris en 

charge a ®t® atteint. 
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Code Description 

27303  Les bases antivirus sont introuvables. 

 

 

 

Installation et suppression de l'application via Kaspersky 
Security Center 

Cette section contient des informations g®n®rales sur l'installation de Kaspersky Embedded Systems Security via 

Kaspersky Security Center. Elle d®crit ®galement la proc®dure d'installation et de d®sinstallation de Kaspersky 

Embedded Systems Security via Kaspersky Security Center et les actions ¨ r®aliser apr¯s l'installation de 

Kaspersky Embedded Systems Security. 

Dans cette section 
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Installation de la Console de l'application via Kaspersky Security Center ............................................................. 70 

D®sinstallation de Kaspersky Embedded Systems Security via Kaspersky Security Center................................. 71 

 

 

Informations g®n®rales sur l'installation via Kaspersky Security Center 

Vous pouvez installer Kaspersky Embedded Systems Security via Kaspersky Security Center ¨ l'aide d'une t©che 

d'installation ¨ distance. 

Une fois que cette t©che a ®t® ex®cut®e, Kaspersky Embedded Systems Security est install® selon les m°mes 

param¯tres sur plusieurs ordinateurs. 

Vous pouvez rassembler les ordinateurs dans un seul groupe d'administration et cr®er une t©che de groupe pour 

l'installation de Kaspersky Embedded Systems Security sur les ordinateurs de ce groupe. 

Vous pouvez cr®er une t©che d'installation ¨ distance de Kaspersky Embedded Systems Security pour une 

s®lection d'ordinateurs qui n'appartiennent pas ¨ un groupe d'administration. Lors de la cr®ation de cette t©che, 

vous devez constituer la liste des ordinateurs distincts sur lesquels il faut installer Kaspersky Embedded Systems 

Security. 

Le Syst¯me d'aide de Kaspersky Security Center contient des informations suppl®mentaires sur la t©che 

d'installation ¨ distance. 
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Privil¯ges pour l'installation ou la d®sinstallation de Kaspersky 
Embedded Systems Security 

Le compte utilisateur que vous sp®cifiez dans la t©che d'installation (de suppression) ¨ distance doit appartenir au 

groupe d'administrateurs sur chacun des ordinateurs prot®g®s dans tous les cas, sauf dans les situations 

suivantes : 

¶ Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security sont d®j¨ 

dot®s de l'Agent d'administration Kaspersky Security Center (quel que soit le domaine o½ se trouvent les 

ordinateurs ou leur appartenance ¨ un domaine quelconque). 

Si l'Agent d'administration n'est pas encore install® sur les ordinateurs, vous pouvez l'installer en 

m°me temps que Kaspersky Embedded Systems Security ¨ l'aide d'une t©che d'installation ¨ 

distance. Avant d'installer l'Agent d'administration, assurez-vous que le compte utilisateur indiqu® 

dans la t©che appartient au groupe d'administrateurs sur chacun des ordinateurs. 

¶ Tous les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security se 

trouvent dans le m°me domaine que le Serveur d'administration et celui-ci est enregistr® sous le compte 

Administrateur de domaine (Domain Admin) (si le compte jouit des privil¯ges d'administrateur local sur les 

ordinateurs du domaine). 

Par d®faut, la t©che d'installation ¨ distance selon la m®thode Installation forc®e s'ex®cute sous le compte sous 

les privil¯ges duquel le Serveur d'administration fonctionne. 

Dans les t©ches de groupe, ainsi que dans les t©ches pour une s®lection d'ordinateurs, en mode d'installation 

(d®sinstallation) forc®e, le compte utilisateur doit poss®der les autorisations suivantes sur l'ordinateur client : 

¶ autorisation pour l'ex®cution ¨ distance des applications ; 

¶ autorisations sur le partage Admin$ ; 

¶ autorisation pour Se connecter en tant que service. 
 

Installation de Kaspersky Embedded Systems Security via Kaspersky 
Security Center 

Le Manuel d'implantation de Kaspersky Security Center contient des informations suppl®mentaires sur la 

cr®ation d'un paquet d'installation et de la t©che d'installation ¨ distance. 

Si vous comptez administrer plus tard Kaspersky Embedded Systems Security via Kaspersky Security Center, 

assurez-vous que les conditions suivantes sont remplies : 

¶ Le plug-in d'administration (fichier \product\klcfginst.exe du kit de distribution de Kaspersky Embedded 

Systems Security) est ®galement install® sur l'ordinateur sur lequel est install® le Serveur d'administration 

de Kaspersky Security Center. 

¶ Sur les ordinateurs prot®g®s, l'Agent d'administration de Kaspersky Security Center est install®. Si les 

ordinateurs prot®g®s ne sont pas dot®s de l'Agent d'administration de Kaspersky Security Center, vous 

pouvez l'installer en m°me temps que Kaspersky Embedded Systems Security via une t©che d'installation 

¨ distance. 

Vous pouvez ®galement r®unir au pr®alable les ordinateurs dans un groupe d'administration afin de pouvoir 
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ult®rieurement administrer les param¯tres de la protection ¨ l'aide des strat®gies ou des t©ches de groupe de 

Kaspersky Security Center. 

Ʒ Pour installer Kaspersky Embedded Systems Security ¨ l'aide d'une t©che d'installation ¨ distance : 

1. Lancement de la console d'administration de Kaspersky Security Center 

2. Dans Kaspersky Security Center, d®veloppez le nîud Avanc®. 

3. D®veloppez le nîud enfant Installation ¨ distance.  

4. Dans le panneau de d®tails du nîud enfant Paquets d'installation, cliquez sur le bouton Cr®er un 

paquet d'installation. 

5. En guise de type de paquet d'installation, s®lectionnez l'option Cr®er un paquet d'installation pour une 

application de Kaspersky Lab. 

6. Entrez le nom du paquet d'installation. 

7. Sp®cifiez le fichier ess.kud ¨ partir du kit de distribution de Kaspersky Embedded Systems Security comme 

fichier du paquet d'installation. 

La fen°tre Contrat de licence utilisateur final et Politique de confidentialit® s'ouvre. 

8. Si vous acceptez les conditions du Contrat de licence utilisateur final et de la Politique de confidentialit®, 

cochez les cases les termes de ce Contrat de licence utilisateur final et Politique de confidentialit® 

d®crivant la manipulation des donn®es afin de poursuivre l'installation. 

Vous devez accepter le Contrat de licence et la Politique de confidentialit®. 

9. Pour modifier la s®lection des composants de Kaspersky Embedded Systems Security ¨ installer (cf. 

section "Modification de la s®lection de composants et r®paration de Kaspersky Embedded Systems 

Security" ¨ la page 58) et les param¯tres d'installation par d®faut (cf. section "Param¯tres d'installation et 

de suppression et arguments correspondant pour le service Windows Installer" ¨ la page 41) dans le 

paquet d'installation : 

a. Dans Kaspersky Security Center, d®veloppez le nîud Installation ¨ distance. 

b. Dans le panneau de d®tails du nîud enfant Paquets d'installation, ouvrez le menu contextuel du 

paquet d'installation cr®® pour Kaspersky Embedded Systems Security et choisissez l'option 

Propri®t®s.  

c. Dans la fen°tre Propri®t®s : <nom du paquet d'installation>, acc®dez ¨ la section Configuration et 

r®alisez les op®rations suivantes : 

a. Dans le groupe de param¯tres Composants install®s, cochez les cases en regard des noms des 

composants de Kaspersky Embedded Systems Security que vous souhaitez installer. 

b. Pour d®signer un dossier de destination diff®rent du dossier s®lectionn® par d®faut, indiquez le 

nom du dossier et son chemin d'acc¯s dans le champ Dossier de destination. 

Le chemin d'acc¯s au r®pertoire cible peut contenir des variables syst¯me. Si le r®pertoire indiqu® 

n'existe pas sur l'ordinateur, il sera cr®®. 

c. Dans le groupe Param¯tres avanc®s d'installation, d®finissez les valeurs suivantes : 

¶ R®aliser l'analyse antivirus sur l'ordinateur avant l'installation. 

¶ Activer la protection en temps r®el apr¯s l'installation de l'application. 

¶ Ajouter les exclusions recommand®es par Microsoft. 
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d. Ajouter les fichiers recommand®s par Kaspersky Lab aux exclusions. 

d. Dans la fen°tre Propri®t®s : <nom du paquet d'installation>, cliquez sur le bouton OK. 

10. Dans le nîud Paquets d'installation, cr®ez une t©che pour installer ¨ distance Kaspersky Embedded 

Systems Security sur les ordinateurs s®lectionn®s (groupe d'administration). Configurez les param¯tres de 

la t©che. 

L'Aide de Kaspersky Security Center contient des informations suppl®mentaires sur la cr®ation et la 

configuration d'une t©che d'installation ¨ distance. 

11. Lancez la t©che d'installation ¨ distance de Kaspersky Embedded Systems Security. 

Kaspersky Embedded Systems Security est install® sur les ordinateurs indiqu®s dans la t©che. 

 

Actions ¨ r®aliser apr¯s l'installation de Kaspersky Embedded Systems 
Security 

Apr¯s l'installation de Kaspersky Embedded Systems Security, il est conseill® de mettre ¨ jour les bases de 

Kaspersky Embedded Systems Security sur les ordinateurs et de lancer l'analyse rapide des ordinateurs si ceux-ci 

n'®taient pas dot®s d'un logiciel antivirus avec protection en temps r®el activ®e avant l'installation de Kaspersky 

Embedded Systems Security. 

Si les ordinateurs sur lesquels vous avez install® Kaspersky Embedded Systems Security sont r®unis dans le 

m°me groupe d'administration dans Kaspersky Security Center, vous pouvez ex®cuter ces t©ches de la mani¯re 

suivante : 

1. Cr®ez des t©ches de mise ¨ jour des bases de l'application pour le groupe d'ordinateurs sur lesquels vous 

avez install® Kaspersky Embedded Systems Security. D®signez le Serveur d'administration Kaspersky 

Security Center comme source des mises ¨ jour. 

2. Cr®ez une t©che de groupe d'analyse ¨ la demande avec l'®tat Analyse des zones critiques. Kaspersky 

Security Center ®valuera l'®tat de la protection de chaque ordinateur du groupe sur la base des r®sultats 

de cette t©che et non pas sur la base des r®sultats de l'Analyse des zones critiques. 

3. Cr®ez une strat®gie pour le groupe d'ordinateurs. Dans la section Param¯tres de l'application des 

propri®t®s de la strat®gie, d®sactivez le lancement programm® des t©ches d'analyse ¨ la demande 

syst¯me ainsi que des t©ches de mise ¨ jour des bases de l'application sur les ordinateurs du groupe 

d'administration dans la sous-section Lancer les t©ches syst¯me. 

Vous pouvez ®galement configurer les notifications destin®es ¨ l'administrateur relatives aux ®v®nements de 

Kaspersky Embedded Systems Security. 

 

Installation de la console de l'application via Kaspersky Security 
Center 

Le Manuel d'implantation de Kaspersky Security Center contient des informations suppl®mentaires sur la 

cr®ation d'un paquet d'installation et de la t©che d'installation ¨ distance. 



 

Installation et suppression de l'application 

71 

 

 

 
 

Ʒ Pour installer la console de l'application ¨ l'aide d'une t©che d'installation ¨ distance, proc®dez 

comme suit : 

1. Dans la Console d'administration de Kaspersky Security Center, d®veloppez le nîud Avanc®.  

2. D®veloppez le nîud enfant Installation ¨ distance. 

3. Dans le panneau de d®tails du nîud enfant Paquets d'installation, cliquez sur le bouton Cr®er un paquet 

d'installation. Cr®ation d'un paquet d'installation : 

a. Dans la fen°tre Assistant Nouveau paquet d'installation, s®lectionnez Cr®er un paquet d'installation 

pour le fichier ex®cutable d®fini en tant que type de paquet. 

b. Saisissez le nom du nouveau paquet d'installation. 

c. S®lectionnez le fichier \console\setup.exe dans le dossier du kit de distribution de Kaspersky 

Embedded Systems Security, puis cochez la case Copier tout le dossier dans le paquet 

d'installation. 

d. Le cas ®ch®ant, modifiez la liste des composants ¨ installer dans le champ Param¯tres de lancement 

du fichier ex®cutable (facultatif) ¨ l'aide de l'argument ADDLOCAL et modifiez le dossier cible. 

Par exemple, pour installer la Console de l'application seule dans le dossier C:\KasperskyConsole 

sans le fichier d'aide et la documentation, utilisez les options de ligne de commande suivantes : 

/s /p " ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1"  

4. Dans le nîud Paquets d'installation, cr®ez une t©che d'installation ¨ distance de la console de 

l'application sur les ordinateurs s®lectionn®s (groupe d'administration). Configurez les param¯tres de la 

t©che. 

L'Aide de Kaspersky Security Center contient des informations suppl®mentaires sur la cr®ation et la 

configuration d'une t©che d'installation ¨ distance. 

5. Lancez la t©che d'installation ¨ distance. 

La console de l'application est install®e sur les ordinateurs d®sign®s dans la t©che. 

 

D®sinstallation de Kaspersky Embedded Systems Security via 
Kaspersky Security Center 

Si l'administration de Kaspersky Embedded Systems Security sur les ordinateurs du r®seau est prot®g®e par 

mot de passe, il faut saisir le mot de passe au moment de la cr®ation d'une t©che de d®sinstallation de 

plusieurs applications. Si la protection par mot de passe n'est pas g®r®e centralement par une strat®gie de 

Kaspersky Security Center, Kaspersky Embedded Systems Security est supprim® sur les ordinateurs si le mot 

de passe saisi correspond ¨ la valeur d®finie. Kaspersky Embedded Systems Security n'est pas d®sinstall® 

sur les autres ordinateurs. 

Ʒ Pour supprimer Kaspersky Embedded Systems Security, proc®dez comme suit dans la Console 

d'administration de Kaspersky Security Center : 

1. Dans la Console d'administration Kaspersky Security Center, cr®ez et lancez une t©che de suppression de 

l'application. 
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2. Dans la t©che, s®lectionnez la m®thode de d®sinstallation (comme vous aviez choisi la m®thode 

d'installation, cf. section pr®c®dente) et d®signez le compte sous lequel le Serveur d'administration 

acc®dera aux ordinateurs. Vous pouvez d®sinstaller Kaspersky Embedded Systems Security uniquement 

selon les param¯tres de d®sinstallation par d®faut (cf. section "Param¯tres d'installation et de suppression 

et arguments correspondant pour le service Windows Installer" ¨ la page 41). 

 

 

Installation et suppression via les strat®gies de groupe 
Active Directory 

Cette section d®crit l'installation et la d®sinstallation de Kaspersky Embedded Systems Security via des strat®gies 

de groupe d'Active Directory. Elle fournit ®galement des informations sur les actions requises apr¯s l'installation de 

Kaspersky Embedded Systems Security via des strat®gies de groupe. 

Dans cette section 

Installation de Kaspersky Embedded Systems Security via des strat®gies de groupe d'Active Directory ............. 72 

Actions ¨ r®aliser apr¯s l'installation de Kaspersky Embedded Systems Security ................................................ 73 

D®sinstallation de Kaspersky Embedded Systems Security via des strat®gies de groupe d'Active Directory ...... 73 

 

 

Installation de Kaspersky Embedded Systems Security via des 
strat®gies de groupe d'Active Directory 

Vous pouvez installer Kaspersky Embedded Systems Security sur plusieurs ordinateurs ¨ l'aide d'une strat®gie de 

groupe Active Directory. Vous pouvez, de la m°me mani¯re, installer la console de l'application. 

Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security ou la Console de 

l'application doivent appartenir au m°me domaine et ¨ une seule unit® d'organisation. 

Les syst¯mes d'exploitation des ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems 

Security ¨ l'aide de la strat®gie doivent tous avoir le m°me nombre de bits (32 ou 64 bits). 

Vous devez poss®der les autorisations d'administrateur de domaine. 

Pour installer Kaspersky Embedded Systems Security, utilisez les paquets d'installation ess_x86(x64).msi. Pour 

installer la console de l'application, utilisez le paquet d'installation esstools.msi. 

La documentation de Microsoft contient des informations suppl®mentaires sur l'utilisation des strat®gies de 

groupe Active Directory. 

Ʒ Pour installer Kaspersky Embedded Systems Security (ou la console de l'application) : 

1. Enregistrez le fichier msi du paquet d'installation de la version correspondante du syst¯me d'exploitation de 

Microsoft Windows (32 ou 64 bits) dans un dossier partag® sur le contr¹leur de domaine. 

2. Enregistrez le fichier cl® (cf. section "A propos du fichier cl®" sur la page 81) dans le m°me dossier public 
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sur le contr¹leur de domaine. 

3. Dans ce dossier partag® sur le contr¹leur de domaine, cr®ez un fichier install_props.json contenant les 

®l®ments ci-apr¯s afin de confirmer que vous acceptez les dispositions du Contrat de licence et de la 

Politique de confidentialit®. 

{  

"EULA": "1",  

"PRIVACYPOLICY"  :  "1"  

}  

4. Sur le contr¹leur de domaine, cr®ez une strat®gie pour groupe auquel appartiennent les ordinateurs. 

5. A l'aide du Group Policy Object Editor, cr®ez un nouveau paquet d'installation dans le nîud 

Configuration ordinateur. Saisissez le chemin d'acc¯s au fichier msi pour Kaspersky Embedded Systems 

Security (de la Console de l'application) au format UNC (Universal Naming Convention). 

6. Cochez la case Toujours installer avec des droits ®lev®s du service Windows Installer aussi bien dans 

le nîud Configuration ordinateur que dans le nîud Configuration utilisateur du groupe s®lectionn®. 

7. Appliquez les modifications ¨ l'aide de l'instruction gpupdate /force . 

Kaspersky Embedded Systems Security est install® sur les ordinateurs du groupe apr¯s leur red®marrage. 

 

Actions ¨ r®aliser apr¯s l'installation de Kaspersky Embedded Systems 
Security 

Apr¯s l'installation de Kaspersky Embedded Systems Security sur les ordinateurs prot®g®s, il est conseill® de 

proc®der imm®diatement ¨ la mise ¨ jour des bases de l'application et de lancer une analyse des zones critiques. 

Vous pouvez r®aliser ces actions (cf. section "Actions ¨ r®aliser apr¯s l'installation de Kaspersky Embedded 

Systems Security" ¨ la page 55) depuis la Console de l'application. 

Vous pouvez ®galement configurer les notifications destin®es ¨ l'administrateur relatives aux ®v®nements de 

Kaspersky Embedded Systems Security. 

 

D®sinstallation de Kaspersky Embedded Systems Security via des 
strat®gies de groupe d'Active Directory 

Si vous installez Kaspersky Embedded Systems Security (ou la Console de l'application) sur le groupe 

d'ordinateurs ¨ l'aide d'une strat®gie de groupe Active Directory, vous pourrez utiliser cette strat®gie pour 

d®sinstaller Kaspersky Embedded Systems Security (ou la console de l'application). 

La suppression de l'application n'est possible que selon les param¯tres de suppression par d®faut. 

La documentation de Microsoft contient des informations suppl®mentaires sur l'utilisation des strat®gies de 

groupe Active Directory. 
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Si l'administration de l'application est prot®g®e par mot de passe, il est impossible de d®sinstaller Kaspersky 

Embedded Systems Security ¨ l'aide de strat®gies de groupe Active Directory. 

Ʒ Pour d®sinstaller Kaspersky Embedded Systems Security (ou la Console de l'application) : 

1. Sur le contr¹leur de domaine, s®lectionnez l'unit® d'organisation contenant les ordinateurs sur lesquels 

vous souhaitez d®sinstaller Kaspersky Embedded Systems Security ou la Console de l'application. 

2. S®lectionnez la strat®gie cr®®e pour l'installation de Kaspersky Embedded Systems Security et dans 

Editeur des strat®gies de groupe, nîud Installation des logiciels  (Configuration ordinateur > 

Configuration des programmes > Installation des logiciels) ouvrez le menu contextuel du paquet 

d'installation de Kaspersky Embedded Systems Security (de la console de l'application) et s®lectionnez la 

commande Toutes les t©ches > Supprimer. 

3. S®lectionnez la m®thode de suppression Immediately uninstall the software from users and 

computers. 

4. Appliquez les modifications ¨ l'aide de l'instruction gpupdate /force . 

Kaspersky Embedded Systems Security est supprim® des ordinateurs apr¯s leur red®marrage et avant 

l'ouverture de session dans Microsoft Windows. 

 

 

V®rification des fonctions de Kaspersky Embedded 
Systems Security. Utilisation du virus d'essai EICAR 

Cette section d®crit le virus d'essai EICAR et explique comment l'utiliser pour confirmer le fonctionnement de la 

Protection en temps r®el et de l'Analyse ¨ la demande de Kaspersky Embedded Systems Security. 

Dans cette section 

A propos du virus d'essai EICAR ............................................................................................................................ 74 

V®rification de la Protection en temps r®el et de l'Analyse ¨ la demande .............................................................. 75 

 

 

A propos du virus d'essai EICAR 

Le virus d'essai vise ¨ v®rifier le fonctionnement des logiciels antivirus. Il a ®t® d®velopp® par l'organisation The 

European Institute for Computer Antivirus Research (EICAR). 

Le virus d'essai n'est pas un objet malveillant et il ne contient pas un code ex®cutable qui pourrait nuire ¨ 

votre ordinateur mais les logiciels antivirus de la majorit® des ®diteurs le consid¯rent comme une menace. 

Le fichier qui contient le virus d'essai s'appelle eicar.com. Vous pouvez le t®l®charger depuis le site Internet du 
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projet EICAR http://www.eicar.org/anti_virus_test_file.htm. 

Avant d'enregistrer le fichier dans un r®pertoire sur le disque dur de l'ordinateur, assurez-vous que la 

Protection des fichiers en temps r®el est d®sactiv®e sur ce r®pertoire. 

Le fichier eicar.com contient une ligne de texte. Pendant l'analyse, Kaspersky Embedded Systems Security 

d®couvre la menace test dans cette ligne de texte, attribue l'®tat Infect® au fichier et le supprime. Les informations 

sur la menace d®couverte dans le fichier apparaissent dans la console de l'application, dans le journal d'ex®cution 

de la t©che. 

Vous pouvez ®galement utiliser le fichier eicar.com afin de voir comment Kaspersky Embedded Systems Security 

d®sinfecte les objets infect®s et comment il d®couvre les objets probablement infect®s. Pour ce faire, ouvrez le 

fichier ¨ l'aide d'un ®diteur de texte, ajout®e au d®but de la ligne de texte un des pr®fixes repris au tableau ci-apr¯s 

et enregistrez le fichier sous un nouveau nom, par exemple eicar_cure.com. 

Pour s'assurer que Kaspersky Embedded Systems Security traite le fichier eicar.com avec un pr®fixe, dans la 

section des param¯tres de s®curit® Protection des objets, indiquez la valeur Tous les objets pour les 

t©ches Protection des fichiers en temps r®el et Analyse ¨ la demande de Kaspersky Embedded Systems 

Security. 

Tableau 7. Pr®fixe des fichiers EICAR 
 

Pr®fixe Etat du fichier apr¯s l'analyse et l'action de Kaspersky 

Embedded Systems Security 

Sans pr®fixe Kaspersky Embedded Systems Security attribue l'®tat Infect® ¨ l'objet et le 

supprime. 

SUSPï Kaspersky Embedded Systems Security attribue l'®tat Probablement 

infect® ¨ l'objet d®couvert ¨ l'aide de l'analyse heuristique et le supprime vu 

que les objets probablement infect®s ne sont pas d®sinfect®s. 

WARNï Kaspersky Embedded Systems Security attribue l'®tat Probablement 

infect® ¨ l'objet (le code de l'objet correspond en partie ¨ un code malveillant 

connu) et le supprime vu que les objets probablement infect®s ne sont pas 

d®sinfect®s. 

CUREï Kaspersky Embedded Systems Security attribue l'®tat Infect® ¨ l'objet et le 

d®sinfecte. Si la d®sinfection a r®ussi, tout le texte du fichier est remplac® 

par le mot "CURE". 

 

 

V®rification de la Protection en temps r®el et de l'Analyse ¨ la demande 

Apr¯s l'installation de Kaspersky Embedded Systems Security, vous pouvez confirmer que Kaspersky Embedded 

Systems Security trouve les objets qui contiennent du code malveillant. Pour la v®rification, vous pouvez utiliser un 

virus d'essai EICAR (cf. la section "A propos du virus d'essai EICAR" ¨ la page 74). 

http://www.eicar.org/anti_virus_test_file.htm
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Ʒ Pour v®rifier la fonction Protection en temps r®el, proc®dez comme suit : 

1. T®l®chargez le fichier eicar.com du site Internet d'EICAR http://www.eicar.org/anti_virus_test_file.htm. 

Enregistrez-le dans un dossier partag® sur le disque local de n'importe quel ordinateur du r®seau. 

Avant d'enregistrer le fichier dans un dossier, assurez-vous que la Protection des fichiers en temps 

r®el est d®sactiv®e pour ce dossier. 

2. Si vous souhaitez ®galement v®rifier le fonctionnement des notifications des utilisateurs du r®seau, 

assurez-vous que le service Windows Messenger de Microsoft est activ® sur l'ordinateur prot®g® et sur 

l'ordinateur sur lequel vous avez enregistr® le fichier eicar.com. 

3. Ouvrez la Console de l'application. 

4. Copiez le fichier eicar.com enregistr® sur le disque local de l'ordinateur prot®g® selon une des m®thodes 

suivantes : 

¶ Pour v®rifier le fonctionnement des notifications via une fen°tre du service des terminaux, copiez le 

fichier eicar.com sur l'ordinateur connect® ¨ la console ¨ l'aide du programme "Connexion au poste de 

travail distant" (Remote Desktop Connection). 

¶ Pour v®rifier le fonctionnement des notifications via le service Windows Messenger, copiez le fichier 

eicar.com depuis l'ordinateur sur lequel vous l'avez enregistr® via l'environnement de r®seau de cet 

ordinateur. 

La Protection des fichiers en temps r®el fonctionne comme il se doit si les ®v®nements suivants se produisent : 

¶ Le fichier eicar.com est supprim® de l'ordinateur prot®g®. 

¶ Dans la Console de l'application, le journal d'ex®cution de la t©che reoit l'®tat Critique. Le journal contient 

une nouvelle ligne qui reprend des informations au sujet d'une menace dans le fichier eicar.com. (Pour 

consulter le journal d'ex®cution de la t©che, d®veloppez, dans l'arborescence de la Console de 

l'application, le nîud Protection en temps r®el de l'ordinateur, s®lectionnez la t©che Protection des 

fichiers en temps r®el et, dans le panneau de d®tails du nîud, cliquez sur le lien Ouvrir le journal 

d'ex®cution de la t©che). 

¶ Le message du service Microsoft Windows Messenger suivant s'affiche sur l'ordinateur d'o½ vous avez 

copi® le fichier : Kaspersky Embedded Systems Security a bloqu® l'acc¯s ̈  <chemin 

du fichier sur l'ordinateur> \ eicar.com sur l'ordinateur <nom de r®seau 

de l'ordinateur>  ¨ <heure de l'®v®nement>. Raison :  menaces d®tect®e. 

Virus  :  EICAR- Test - File. Nom d'utilisateur  :  <nom d'utilisateur>. Nom de 

l'ordinateur  :  <nom r®seau de l'ordinateur d'o½ vous avez copi® le fichier>. 

Assurez-vous que le service Windows Messenger de Microsoft fonctionne sur l'ordinateur d'o½ vous 

avez copi® le fichier eicar.com. 

Ʒ Pour v®rifier la fonction Analyse ¨ la demande, proc®dez comme suit : 

1. T®l®chargez le fichier eicar.com du site Internet d'EICAR http://www.eicar.org/anti_virus_test_file.htm. 

Enregistrez-le dans un dossier partag® sur le disque local de n'importe quel ordinateur du r®seau. 

http://www.eicar.org/anti_virus_test_file.htm
http://www.eicar.org/anti_virus_test_file.htm
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Avant d'enregistrer le fichier dans un dossier, assurez-vous que la Protection des fichiers en temps 

r®el est d®sactiv®e pour ce dossier. 

2. Ouvrez la Console de l'application. 

3. Ex®cutez les actions suivantes : 

a. Dans l'arborescence de la Console de l'application, d®veloppez le nîud Analyse ¨ la demande. 

b. S®lectionnez le nîud enfant Analyse des zones critiques. 

c. Sous l'onglet Configuration de la zone d'analyse, ouvrez le menu contextuel du nîud R®seau, puis 

choisissez Ajouter un fichier de r®seau. 

d. Saisissez le chemin d'acc¯s r®seau au fichier eicar.com sur l'ordinateur distant au format UNC 

(Universal Naming Convention). 

e. Cochez la case afin d'inclure le chemin de r®seau dans la zone d'analyse. 

f. Lancez la t©che Analyse des zones critiques. 

L'analyse ¨ la demande fonctionne correctement si les conditions suivantes sont remplies : 

¶ Le fichier eicar.com est supprim® du disque dur de l'ordinateur. 

¶ Dans la Console de l'application, le journal d'ex®cution de la t©che reoit l'®tat Critique. Le journal 

d'ex®cution de la t©che Analyse des zones critiques contient une nouvelle ligne qui reprend des 

informations au sujet d'une menace dans le fichier eicar.com. (Pour consulter le journal d'ex®cution de la 

t©che, d®veloppez, dans l'arborescence de la Console de l'application, le nîud Analyse ¨ la demande, 

s®lectionnez la t©che Analyse des zones critiques et dans le panneau de d®tails du nîud, cliquez sur le 

lien Ouvrir le journal d'ex®cution de la t©che). 

 



 

Interface de l'application 

78 

 

 

 
 

Interface de l'application 
Il est possible de contr¹ler Kaspersky Embedded Systems Security ¨ l'aide d'un plug-in d'administration et de la 

Console de l'application locale.  

Les actions qui peuvent °tre ex®cut®es via l'interface de la Console de l'application sont d®crites dans la section 

Utilisation de la Console de l'application (cf. section "Utilisation de la Console de Kaspersky Embedded Systems 

Security" ¨ la page 139).  

L'interface de la console d'administration de Kaspersky Security Center sert ¨ ex®cuter des actions avec le plug-in 

d'administration. L'aide de Kaspersky Security Center fournit des informations d®taill®es sur l'interface de 

Kaspersky Security Center.  
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Licence de l'application 
Cette section pr®sente les principales notions relatives ¨ la licence de l'application. 

Contenu du chapitre 

A propos du Contrat de licence utilisateur final ...................................................................................................... 79 

A propos de la licence ............................................................................................................................................ 80 

A propos du certificat de licence ............................................................................................................................. 80 

A propos de la cl® ................................................................................................................................................... 81 

A propos du fichier cl® ............................................................................................................................................ 81 

A propos du code d'activation ................................................................................................................................. 81 

A propos de l'abonnement ...................................................................................................................................... 82 

A propos de la collecte des donn®es ...................................................................................................................... 82 

Activation de l'application ¨ l'aide d'une cl® de licence .......................................................................................... 84 

Activation de l'application ¨ l'aide d'un code d'activation........................................................................................ 85 

Consultation des informations sur la licence active ................................................................................................ 85 

Restriction des fonctions ¨ l'expiration de la licence .............................................................................................. 87 

Renouvellement de la licence ................................................................................................................................. 88 

Suppression d'une cl® ............................................................................................................................................. 89 

 

 

A propos du Contrat de licence utilisateur final 

Le Contrat de Licence Utilisateur Final est un accord juridique conclu entre vous et Kaspersky Lab qui pr®voit les 

conditions dans lesquelles vous pouvez utiliser le logiciel que vous avez achet®. 

Lisez attentivement les conditions du Contrat de licence utilisateur final avant de commencer ¨ utiliser 

l'application. 

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens 

suivants : 

¶ Lors de l'installation de Kaspersky Embedded Systems Security 

¶ En lisant le document license.txt. Ce document est inclus dans le kit de distribution de l'application. 

Vous acceptez les conditions du Contrat de licence utilisateur final, en confirmant votre accord avec le texte du 

Contrat de licence utilisateur final lors de l'installation de l'application. Si vous n'°tes pas d'accord avec les termes 

du Contrat de licence utilisateur final, vous devez interrompre l'installation de l'application et vous ne pouvez pas 

utiliser l'application. 
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A propos de la licence 

La licence est un droit d'utilisation de l'application, limit® dans le temps et octroy® dans le cadre du Contrat de 

licence utilisateur final. 

La licence vous donne droit aux types de service suivants : 

¶ Utilisation de l'application dans le respect des dispositions du Contrat de licence utilisateur final ; 

¶ Support Technique 

La zone de service et la p®riode d'utilisation de l'application d®pendent du type de licence utilis® pour activer 

l'application. 

L'application est activ®e ¨ l'aide d'un fichier cl® ou d'un code d'activation pour une licence commerciale. 

Une licence commerciale est une licence payante octroy®e ¨ l'achat de l'application. 

Kaspersky Embedded Systems Security implique les licences commerciales suivantes : 

¶ Licence standard de Kaspersky Embedded Systems Security. 

¶ Licence ®tendue de Kaspersky Embedded Systems Security Compliance Edition qui inclut deux 

composants suppl®mentaires d'inspection du syst¯me : Moniteur d'int®grit® des fichiers et Inspection des 

journaux. 

A l'expiration de la licence commerciale, l'application continue ¨ fonctionner mais ses fonctionnalit®s sont limit®es 

(par exemple, la mise ¨ jour de Kaspersky Embedded Systems Security n'est pas disponible). Pour pouvoir 

continuer ¨ utiliser toutes les fonctionnalit®s de Kaspersky Embedded Systems Security, il faut renouveler la 

validit® de la licence commerciale. 

Il est conseill® de renouveler la validit® de la licence avant sa date d'expiration afin de garantir la protection 

maximale de l'ordinateur contre toutes les menaces. 

Assurez-vous que la p®riode d'activation de la cl® additionnelle que vous ajoutez poss¯de une date 

d'expiration ult®rieure ¨ celle de la cl® active.  

 

A propos du certificat de licence 

Un certificat de licence est un document qui vous est remis avec le fichier cl® ou le code d'activation (le cas 

®ch®ant). 

Le certificat de licence reprend les informations suivantes relatives ¨ la licence octroy®e : 

¶ Num®ro de la commande ; 

¶ Informations sur l'utilisateur qui a obtenu la licence ; 

¶ Informations sur l'application qui peut °tre activ®e ¨ l'aide de la licence octroy®e ; 

¶ Limite du nombre d'unit®s sous licence (par exemple, les appareils sur lesquels l'application peut °tre 

utilis®e sous les termes de la licence fournie) ; 

¶ Date de d®but de validit® de la licence ; 
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¶ Date d'expiration de la licence ou dispositions de la licence 

¶ Type de licence 
 

A propos de la cl® 

La cl® est une s®quence d'octets qui permet d'activer l'application en vue de son utilisation dans le respect des 

dispositions du Contrat de licence utilisateur final. La cl® est g®n®r®e par les experts de Kaspersky Lab. 

Vous pouvez ajouter une cl® ¨ l'application en utilisant un fichier cl®. La cl® appara´t dans l'interface de l'application 

sous la forme d'une s®quence alphanum®rique unique apr¯s que vous l'avez ajout®e ¨ l'application. 

La cl® peut °tre bloqu®e par Kaspersky Lab en cas de non-respect du Contrat de licence utilisateur final. Si la cl® 

est bloqu®e, il faudra en ajouter une autre pour pouvoir utiliser l'application. 

Une cl® peut °tre active ou additionnelle. 

Cl® active est une cl® utilis®e au moment actuel pour faire fonctionner l'application. Une cl® pour une licence 

commerciale ou d'essai peut °tre ajout®e en tant que cl® active. L'application ne peut pas contenir plus d'une cl® 

active. 

La Cl® additionnelle est une cl® qui confirme le droit d'utilisation de l'application, non utilis®e au moment actuel. 

Une cl® additionnelle devient automatiquement une cl® active ¨ l'expiration de la validit® de la licence associ®e ¨ la 

cl® active en cours. Une cl® additionnelle ne peut °tre ajout®e que si une cl® active existe. 

 

 

A propos du fichier cl® 

Un fichier cl® est un fichier portant l'extension .key qui vous est remis par Kaspersky Lab. Les fichiers cl® permet 

d'ajouter une cl® de licence pour activer l'application. 

Le fichier cl® est envoy® ¨ l'adresse email que vous avez indiqu®e au moment de l'achat de Kaspersky Embedded 

Systems Security ou apr¯s avoir sollicit® une version d'essai de Kaspersky Embedded Systems Security. 

Pour activer l'application ¨ l'aide du fichier cl®, il n'est pas n®cessaire de se connecter aux serveurs d'activation de 

Kaspersky Lab. 

En cas de suppression accidentelle du fichier cl®, vous pouvez le r®cup®rer. Vous aurez besoin du fichier cl® pour 

ouvrir un Kaspersky CompanyAccount par exemple. 

Pour r®cup®rer un fichier cl®, r®alisez une des actions suivantes : 

¶ Contactez le vendeur de la licence. 

¶ Obtenez un fichier cl® via le site Internet de Kaspersky Lab (https://keyfile.kaspersky.com/en/) en utilisant 

votre code d'activation. 
 

 

A propos du code d'activation 

Un code d'activation est une s®quence unique de 20 lettres et chiffres. Vous devez saisir un code d'activation pour 

ajouter une cl® d'activation de Kaspersky Embedded Systems Security. Vous recevez le code d'activation ¨ 

https://keyfile.kaspersky.com/fr/
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l'adresse email que vous avez fournie lors de l'achat de Kaspersky Embedded Systems Security. 

Pour activer l'application avec un code d'activation, vous avez besoin d'un acc¯s Internet pour vous connecter aux 

serveurs d'activation de Kaspersky Lab. 

Si vous avez perdu votre code d'activation apr¯s l'installation de l'application, vous pouvez le r®cup®rer. Vous 

aurez besoin du code d'activation pour ouvrir un Kaspersky CompanyAccount par exemple. Pour r®cup®rer votre 

code d'activation, contactez le Support Technique de Kaspersky Lab.  

 

 

A propos de la collecte des donn®es 

Le contrat de licence de Kaspersky Embedded Systems Security, notamment la section intitul®e ñConditions du 

traitement des donn®esò, sp®cifie les conditions, la responsabilit® et la proc®dure de traitement des donn®es 

indiqu®es dans ce Guide. Avant d'accepter le contrat de licence, r®visez attentivement ses conditions, ainsi que 

tous les documents li®s au contrat de licence. 

Les donn®es que vous envoyez ¨ Kaspersky Lab lorsque vous utilisez l'application sont prot®g®es et trait®es 

conform®ment ¨ la Politique de confidentialit® disponible ¨ l'adresse 

www.kaspersky.com/Products-and-Services-Privacy-Policy. 

En acceptant les conditions du contrat de licence, vous acceptez d'envoyer automatiquement les donn®es 

suivantes ¨ Kaspersky Lab :  

¶ Pour prendre en charge le m®canisme de r®ception de mises ¨ jour : informations sur l'application install®e 

et son activation : identifiant de l'application en cours d'installation et version compl¯te, y compris le 

num®ro de version, le type et l'identifiant de licence, identifiant d'installation, identifiant de la t©che de mise 

¨ jour. 

¶ Pour acc®der aux articles de la base de connaissances en cas d'erreurs de l'application (service de 

redirection) : informations sur le type d'application et de lien, notamment le nom, l'environnement local et le 

num®ro de version compl¯te de l'application, type de lien de redirection et identifiant d'erreur. 

¶ Pour g®rer les confirmations du traitement des donn®es : informations sur l'®tat d'acceptation des contrats 

de licence et des autres documents, qui stipulent les conditions de transfert des donn®es : identifiant et 

version du contrat de licence ou des autres documents, comprenant les conditions accept®es ou refus®es 

du traitement des donn®es, attribut d®signant l'action de l'utilisateur (confirmation ou rappel de 

l'acceptation des conditions) ; date et heure des changements d'®tat de l'acceptation des conditions de 

traitement des donn®es. 

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens 

suivants : 

¶ Lors de l'installation, l'assistant Installation de Kaspersky Embedded Systems Security affiche le texte 

int®gral du Contrat de licence ¨ l'®tape de l'acceptation des dispositions de celui-ci.  

¶ Ce texte peut ®galement °tre consult® ¨ tout moment dans le fichier TXT (licence.txt). Ce fichier figure 

dans le kit de distribution de Kaspersky Embedded Systems Security, aux c¹t®s des fichiers d'installation 

de l'application.  

Traitement des donn®es locales 

Tout en ex®cutant les fonctions principales de l'application d®crites dans ce Guide, Kaspersky Embedded Systems 

Security traite et stocke en local une s®quence de types de donn®es sur l'ordinateur prot®g®. Les donn®es trait®es 

dans l'application en local ne sont pas automatiquement envoy®es ¨ Kaspersky Lab ou ¨ d'autres syst¯mes tiers.  








































































































































































































































































































































































































































































































































































































































































































































































































































































































































































