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oportunidad, y el ciberorgullo

“Toma 20 aios forjar una
reputacién y cinco minutos para
arruinarla. Si piensa al respecto,
llevara a cabo las cosas de
manera diferente”.

(Warren Buffett)

Los limites del miedo como
motivacion: comentarios desde la
psicologia

El miedo es Gtil. De acuerdo con los
neurdlogos del Hospital Karolinska en
Estocolmo, “La funcién del miedo es motivar a
los organismos a enfrentar las amenazas que
pusieron en peligro la supervivencia a lo largo
de la evolucién™

Sin embargo, las respuestas de proteccién del
miedo (paralizarse/luchar/huir) no se crearon
para enfrentar los obstéculos en el lugar de
trabajo moderno. La lucha tiene un papel que
desempefiar en el contexto de un incidente
cibernético inmediato, pero la respuesta

de la lucha puede ser una solucién brusca y
siempre a corto plazo.

Psicéloga

Christine Tappolet (Universidad de Montreal)
hace este breve comentario: “El miedo influye
en lo que realizamos reduciendo el enfoque
del agente (es decir, el nuestro)”. Solo nos
centramos en la amenaza que tenemos

ante nosotros ahora mismo, a expensas de
observar el panorama global.

En psicologia, se distingue entre la motivacién
de acercamiento (la atraccién por un aspecto
positivo, impulsada por la esperanza) y la
motivacién de evasidn (alejarse de un aspecto
negativo, impulsada por el miedo). Ambos
tienen un papel que desempefiar; sin embargo,
como sefala el psicélogo Andrew Elliot
(Universidad de Rochester), “La motivacién

de evasidn esté disefiada para facilitar la
supervivencia, mientras que la motivacién de
acercamiento esté disefiada para facilitar la
prosperidad”.

En este documento, lo invitamos a unirse para
avanzar de la supervivencia a la prosperidad,
aprovechando la oportunidad para trabajar
hacia un objetivo realmente positivo: lograr
una reputacion potente y magnética
reforzada por un confiado enfoque de
seguridad de ciberorgullo.

Comencemos con un hecho muy bésico e indiscutible: los incidentes pueden dafiar (y

lo hacen) las reputaciones de las empresas. Es muy sencillo: los clientes esperan que
mantenga sus datos seguros y sus operaciones en ejecucion y, si no puede llevarlo a
cabo, encontrarén a alguien que pueda realizarlo. Es mas, el riesgo del dafio en cuanto ala
reputacién por los incidentes cibernéticos va en aumento.

El valor de la reputacion no es un aspecto nuevo: corresponde a uno de los recursos més
fundamentales que una empresa puede poseer (y lo mismo ocurre con las personas,
ahora que lo pienso). Los clientes no solo compran una solucidn, un servicio o un
producto, sino también una marca, una idea, una promesa o un objeto mejor. A menudo, la
confianza es lo que cierra el negocio.

En la era digital, dos fuerzas clave provocaron que la defensa de la reputacién fuera més
urgente que antes. El primero es el delito cibernético, que deja expuestas a las empresas
al ataque de grupos maliciosos remotos y sin identificar, cuyas acciones pueden derribar
a una empresa. El segundo es el contexto digital més amplio de redes sociales, noticias
instanténeas y sitios de resefias abiertos, tales como Trustpilot, G2, Feefo y muchos mas.
Combinadas, estas dos fuerzas significan que no solo se trata de un frente de batalla
més grande y difuso que antes, sino también que el desafio de contener cualquier noticia
negativa (incluso los rumores) se vuelve incesante, como un juego de golpear al topo.

Unase a nosotros a medida que avanzamos més
alla del riesgo para explorar las oportunidades de
administracion de la reputacion y la ciberseguridad

Debemos hablar acerca del riesgo en cuanto a la reputacién a partir de incidentes
cibernéticos y, en este documento, lo llevaremos a cabo, gracias a hechos realistas y
concretos que debe saber si se comprometerd a defender y proteger la preciada (y
bien merecida) reputacién de la empresa para obtener un futuro rentable.

Sin embargo, también analizaremos la interaccién entre la ciberseguridad y la
reputacion desde un dngulo completamente nuevo, uno que lamentablemente

falta en el discurso moderno acerca del tema. Ademas de proporcionarle
conocimientos fundamentales acerca de los riesgos, lo invitaremos a explorar la
riqueza de oportunidades que representa el desafio a la reputacién, en el contexto de
ciberseguridad y muchos maés.

Creemos que una posicién simplemente defensiva es lamentable y poco ambiciosa:
no se hace justicia a la empresa, los clientes, la misién o los valores. En cambio,
proponemos un concepto totalmente nuevo: el ciberorgullo. El miedo desempefia un
papel muy vélido para obligarnos a tomar medidas necesarias, pero deseamos llevarlo
mucho mas alld de aquella posicién defensiva y a un mundo en el que la reputacion se
valore, se desarrolle, se celebre y ya no se proteja celosamente como una princesa
encerrada en una torre.

Conozca las tres vias en cuanto a la reputacion

La reputacion no se trata de una construccién monolitica. Se desarrolla por las acciones
acumuladas de las tres vias principales y se puede destruir de igual manera por el dafio a
través de cualquiera de aquellas mismas vias. Estas (sin ninguin orden en especifico) son
las siguientes:

1. Noticias sobre productos
2. Branding
3. Security

En este documento, nuestra principal preocupacién es la tercera via en cuanto a la
reputacion (la seguridad), pero vale la pena decir algunas palabras acerca de las otras dos
primero, ya que existe una interaccién significativa entre las tres.

Via nimero 1 en cuanto a la reputacion: el producto

Esto parece muy sencillo: el producto es bueno, los clientes saben que el producto es
bueno vy, por lo tanto, lo eligen a usted en vez de los competidores. En un mundo ideal, la
reputacién dependeria del producto y su calidad. Después de todo, ;no seria maravilloso
si todo lo que tuviéramos que realizar fuera crear un producto hermoso y esperar a que
las ventas se desbordaran?


https://www.sciencedirect.com/science/article/abs/pii/S0031938407002119
https://www.sciencedirect.com/science/article/abs/pii/S0031938407002119
https://global.oup.com/academic/product/emotions-values-and-agency-9780199696512?cc=gb&lang=en&
https://link.springer.com/article/10.1007/s11031-006-9028-7

El crédito cuando es adecuado: por
qué la conviccion es todo

Cuando los clientes le compran, acreditan
dinero en la cuenta a cambio de productos

o servicios. La palabra “crédito” proviene

del latin “credere”, que significa creer.

Esta conviccidn (o falta de ella) es lo que
impulsa las decisiones de compra en todas
partes, desde la persona a la empresa méas
importante. Los clientes eligen sus productos
debido a que creen (acreditan) que puede
cumplir de una manera que los competidores
no pueden. Esta conviccién se encuentra
detrés de la transaccién financiera, que
representa la confianza que los clientes
depositan en usted. Esta confianza se obtiene
y se fortalece a través de uno de los recursos
mas extraordinarios que la empresa puede
desarrollar: la reputacion.

.. Y ho solo son los clientes quienes lo
acreditan

No debemos olvidar que los clientes no son

el Unico grupo al que le importa la reputacién
cuando se trata de crédito, conviccién y
reputacion. La empresa debe acceder al
crédito financiero real, y el dafio en cuanto ala
reputacién puede afectar de manera negativa
la calificacién de crédito, lo que dificulta las
inversiones y el crecimiento. Las primas de
seguros también se pueden ver afectadas

de manera negativa por el dafio en cuanto

a la reputacion, ya que las aseguradoras
cobran mayores sumas a las empresas cuyas
reputaciones en ciberseguridad se consideran
més débiles.

Via niimero 2 en cuanto a la reputacion: la marca

Una via muy moderna, la marca tiene un grado de influencia en cuanto a la reputacién de
la empresa que solo crece a medida que el mundo se vuelve mas grande (por el tamafio
potencial del mercado) y mas pequefio (por el poder de Internet) que nunca. La marca
aborda el hecho de que los clientes compran més que solo un producto, compran una idea
o incluso un sentimiento (a veces, frivolo) al que aspiran. Si el producto es bueno, aunque
la marca es deficiente, puede crear, crear y crear con toda su fuerza, pero los clientes no
llegaran.

Via nimero 3 en cuanto a la reputacion: la seguridad

Por lo general, lo que escuchard acerca de la via de seguridad en cuanto a la reputacién

es que la falta de ella tiene el poder de destruir cualquier bien logrado por el producto

o la marca de una sola vez con el hacha (virtual) del cibercriminal. Cambiaremos
completamente la manera de analizar la ciberseguridad en este documento, pero no
podemos evitar el hecho, cada vez més lamentable y verdadero, que el dafio a esta via
realmente puede provocar enormes consecuencias a cualquier buen trabajo que se llevo a
cabo a través de las otras.

Saquemos lo negativo del camino lo antes posible. La via de seguridad en cuanto a la
reputacion alude a tres areas clave, que acompafiamos a continuacion con las preguntas
clave que se plantean en la mente de los clientes:

Los datos del cliente: ;me respeta?

Suministro (frente a la latencia) continuo y confiable: ;puedo confiar en que cumplira a
tiempo sin excepcidén?

Competencia: ;sabe siquiera lo que lleva a cabo?

Romper el hielo con algunos hechos realistas y
concretos

La reputacién no puede ser una idea tardia cuando se trata de estrategias de seguridad
de Tl (o una estrategia comercial de cualquier tipo, ahora que lo pienso). La reputacion es
el oro de nuestro Fort Knox, se trata del ancla que hace que nuestros clientes crean en
el poder de nuestros productos y servicios que no solo se entregaran, sino que también
se brindarédn mucho més alld que los de nuestros competidores. El mensaje principal de la
reputacién es la confianza.

Como sabemos lo que sabemos: Encuesta de riesgos
de seguridad de Tl corporativa internacional de
Kaspersky

Cada afio, durante los Ultimos nueve afios, Kaspersky llevé a cabo una gran encuesta
internacional de riesgos de seguridad de Tl corporativa para detectar exactamente qué
atraviesan las empresas cuando experimentan un incidente de seguridad. La encuesta
abarca 23 paises e incluye datos de casi 5000 entrevistas con lideres de empresas

de toda la variedad. Los datos de este extraordinario estudio informan todo lo que
realizamos, lo que garantiza que nuestros productos y servicios sigan resolviendo cada
problema real para un mundo muy real.

La via de seguridad en cuanto a lareputaciony los
resultados: hechos de nuestra encuesta

Es muy fécil dejarse llevar cuando se habla acerca del valor de la reputacién y flotar en las
nubes de la relajada conversacién de marketing (no se trata de que el marketing no tenga
un papel que desempeniar), pero el resultado es lo que cuenta. Por ello, nuestra encuesta
identifica el costo financiero exacto de los incidentes de seguridad: debemos conocer el
tamanfio del obstéculo que enfrentamos si deseamos superarlo.

Para los fines de este documento, analizaremos cuatro categorias que confirman las
pérdidas financieras especificas relacionadas con la reputacién que suceden en caso de
un incidente cibernético:

1. Pérdida de ingresos

2. Dafio en la calificacién de crédito y aumentos en las primas de seguros

3. Costos de RR. PP. para la limitacién de dafios y la reparacién de la reputacién

4. Costos de indemnizacién (el acto de pedir disculpas a modo de compensacion
financiera)



A continuacién, se presenta cémo cada una de estas cuatro éreas se ve afectada por el
incidente cibernético promedio para las pymes y las empresas:

Categoria de pérdidas Pymes del afio 2019 Empresas del afio 2019

Pérdida de ingresos

Calificacién de crédito o primas de
seguros

Costos de RR. PP.

Indemnizacién

Pérdida TOTAL en cuanto a la reputacién
Pérdida TOTAL por incidente cibernético

% de pérdida debido a la reputacién

El impacto de las pérdidas financieras
debido a problemas relacionados con
RR. PP.

Ademas de determinar el alcance de las
pérdidas financieras en caso de un incidente
cibernético, queremos saber el impacto que
tuvieron dichas pérdidas en las empresas.
Preguntamos a los encuestados si su
organizacién experimentd algin problema
relacionado con RR. PP. (escéandalos, crisis
publicas) con respecto a incidentes de
seguridad en general y filtraciones de datos
en particular, durante los Ultimos 12 meses, y si
podrian estimar cuén significativas fueron las
pérdidas para su empresa.

De los que experimentaron algin tipo de
incidente de seguridad, un gran 77 % afirmé
que las pérdidas financieras relacionadas

con RR. PP. fueron significativas o muy
significativas, mientras que de aquellos que
experimentaron una filtracion de datos,

un 80 % indicd que las pérdidas fueron
significativas o muy significativas. Esos
porcentajes fueron los mismos para las pymes
y las empresas.

No sorprende que las empresas de seguros
comiencen a ofrecer soporte de RR PP.
como parte de sus paquetes de servicios
para corregir los siguientes incidentes
cibernéticos. Hiscox (Reino Unido) lo incluye
en su cobertura:

Costos de las relaciones publicas:
Los costos razonables que se implementan en
nuestro contrato previo por escrito:

1. para un asesor de relaciones publicas o
administracioén de crisis a fin de ayudarlo
arestablecer la reputacion de la empresa
y responder a los informes de los medios
de comunicacién, incluido el desarrollo y
la comunicacién de una estrategia con el
fin de reparar la reputacion;

2. para emitir declaraciones a través
de correo electrénico, su sitio web o
cuentas de redes sociales, incluida la
administracion y la supervision de los
sitios de redes sociales; y

3. para cualquier otra medida razonable
y proporcional que se adopte a fin de
proteger o restablecer la reputacion de la
empresa.

UsD 13000 USD 163 000
UsD 13000 UsD 179 000
USD 12000 USD 161000
USD 5000 USD 72 000
USD 43 000 USD 575 000
USD 108 000 USD 1.4 millones
40 % 4%

Lo que realmente conmociona acerca de estas cifras es el hecho de que un 40 % de todas las
pérdidas financieras que sufre una empresa tras un incidente cibernético se reduce al dafio en
cuanto a la reputacién. Como referencia, el 60 % restante se pierde por la necesidad de emplear
profesionales externos, salarios adicionales del personal interno, sanciones y multas, mejoras de
software e infraestructura, capacitacién y contratacién de personal nuevo.

Si aisldramos el dafio en cuanto a la reputacién como indicador de pérdidas, podriamos indicar
ingenuamente que, tras asegurar su reputacién, una empresa podria reducir las pérdidas en caso
de unincidente cibernético en un gran 40 %. Evidentemente, este enfoque no tiene ninglin sentido
préactico (debido a que la reputacién de una ciberseguridad sélida solo se puede generar con
hechos, no fanfarronerfa), pero se trata de una manera (til de dar al dafio en cuanto a la reputacién
el lugar que le corresponde como érea de preocupacién que exige una atencion seria y urgente.

Un enfoque integral que se basa en larealidad y
enfrenta el futuro con confianza

Sabemos que las tres vias en cuanto a la reputacion estén estrechamente conectadas y que
ninguna se puede abordar de manera aislada de las otras. Estas son buenas noticias: una fuente
de inmenso poder que las empresas pueden aprovechar para aumentar su reputacion y sus
resultados, con la seguridad de que la inversién en una via genera beneficios en las otras dos.
Sin embargo, requiere que nos alejemos de la manera de pensar atomizada y negativa acerca
de la ciberseguridad como una “simple” tactica defensiva o que solo yace en el &mbito de TI.

La ciberseguridad puede ser un problema relativamente nuevo, pero el &rea més amplia acerca
de cémo las empresas abordan el riesgo para su beneficio es muchisimo més antigua. Para
perfeccionar nuestro enfoque de la ciberseguridad no tenemos que reinventar la rueda. Para
probar nuestro punto, analizaremos otra industria que enfrentd sus peores riesgos y resulté
victoriosa, resistente y lucrativa.

Lo que la industria automotriz tiene que ensehar a las
empresas acerca de la ciberseguridad y la reputacion

En 1869, la cientifica irlandesa Mary Ward se convirtié en la primera persona que murié en un
accidente automovilistico. Poco mas de 150 afios después, los accidentes automovilisticos
son ahora la novena causa de muerte mas comun, con 1,2 millones de personas que mueren

a nivel mundial cada afio. Es increible retroceder y considerar aquellos riesgos en el contexto
de aproximadamente 1400 millones de automdviles que existen en el mundo ahora mismo, con
mas de 74 millones vendidos cada afio.

Los riesgos a los que se enfrentan los fabricantes de automdviles y sus clientes son mucho
mayores que los que conllevan los incidentes cibernéticos: hablamos acerca de muertes y
lesiones graves, lo que hace que una vulneracién de datos parezca insignificante. Desde dicha
perspectiva, deberfa sorprendernos que los fabricantes de automdviles ahora conducen sus
campaiias publicitarias y de RR. PP. con la seguridad como una caracteristica clave. Imagine
ahora a su propia empresa y los riesgos que enfrenta cuando se trata de incidentes cibernéticos:
;estaria dispuesto a liderar con seguridad? Demasiadas empresas prefieren rezar para que

sus clientes ignoren los riesgos de ciberseguridad cuando toman decisiones de compra, rezan
también para que no ocurra ningun incidente vy, si sucede, lo resolveran lo mejor posible.

Por supuesto, la industria automotriz no siempre fue tan audaz. Durante décadas en que los riesgos
(o las muertes, por no decirlo de otra forma) aumentaron de manera exponencial, los fabricantes
de automdviles prefirieron deslumbrar a sus clientes con el brillo de otros valores y caracteristicas:
glamour, libertad, diversién, lujo y potencia del motor. Las empresas automotrices solo llevaron la
seguridad al centro de atencidn en los afios 80 y presentaron sus tecnologias de defensa proactiva
como parte integral no solo de sus productos, sino también de las plataformas de su marca.

Muchas empresas modernas también estén atrapadas en una actitud impulsada por el miedo
hacia la ciberseguridad y la administracién en cuanto a la reputacién, que hace eco del retraso
de la industria automotriz en considerar la seguridad como factor principal de ventas. Este
miedo, que se complica por la incertidumbre en medio de un panorama de riesgos cibernéticos
que cambia con rapidez, puede hacer que las empresas pierdan oportunidades de crecimiento
increiblemente potentes.


https://www.irishexaminer.com/breakingnews/lifestyle/features/did-you-know-an-irishwoman-was-the-worlds-first-car-accident-fatality-in-1869-946081.html
https://www.hiscox.co.uk/

El presidente Emmanuel Macron emitié el
Paris Call for Trust and Security in
Cyberspace en el afio 2018 durante el Foro
para la Gobernanza de Internet celebrado
enla UNESCO y el Paris Peace Forum. El
llamado invita a todos los participantes

del ciberespacio a trabajar en conjunto e
incentivar a los Estados a cooperar con los
socios del sector privado, y establece al
Centro de transparencia global de Kaspersky
como respuesta modelo al Principio 6
(seguridad del ciclo de vida).

“Kaspersky implementa un enfoque
Unico para una mayor transparencia
y confianza comprobable en
ciberseguridad:

La iniciativa de transparencia global de
Kaspersky (GTI) pone en practica un
conjunto de medidas claras de verificacion
y minimizacién de riesgos para aumentar la
confianza de los usuarios y garantizar que
las soluciones de ciberseguridad cumplan
y superen los estandares de seguridad y
proteccion de datos empresariales”.

Tome el caso de Volvo, por ejemplo, considerado ampliamente y clasificado de manera
independiente como uno de los fabricantes de automdviles més seguros del mundo durante
varias décadas. Si me perdona el juego de palabras, esta reputacion segura no fue un
accidente: Volvo fue una de las primeras empresas automotrices en comprender la relacion
positiva y rentable entre la seguridad y la reputacion, tras liderar y diferenciarse con una
audaz campaiia publicitaria que cuenta con maniquies de pruebas de choques. Vale la pena
ver el anuncio publicitario para el Volvo 340 del afio 1987: 43 elegantes segundos que
sirven como una leccién perfecta de por qué las empresas deben impulsar sus credenciales
de seguridad (el director de ciberseguridad entre ellos) al centro de atencién.

El aflo pasado, la campaia publicitaria de New Gig de Toyota realizé un seguimiento del
papel del maniqui de pruebas de choques en la promocién de la seguridad como producto
principal y caracteristica de la marca. Esta vez, el maniqui de pruebas de choques est4
conmocionado al encontrarse sin su puesto de trabajo, gracias a las caracteristicas de
seguridad automatizadas de Toyota que evitan que sucedan accidentes en primer lugar.

Las afirmaciones de seguridad de Volvo se basan en
la tecnologia de seguridad sélida y, por ello, impulsan
su crecimiento

La reputacién de la seguridad de Volvo no se dispar6 a través de una sencilla campariia
publicitaria. La campafia solo funcioné debido a que sus afirmaciones eran verdaderas
y las clasificaciones de seguridad independientes los respaldaron, una y otra vez, desde
entonces. De hecho, en el afio 2017, el Volvo XC90 fue denominado osadamente como
“El automévil mas seguro del mundo” por los evaluadores independientes més altos
posibles, el Instituto de Seguros para la Seguridad en las Carreteras (IIHS).

La ciberseguridad no es diferente de la seguridad para automdviles cuando se trata

de garantizar que no son solo palabras, sino también acciones. Esto es verdadero

desde dos dngulos. Primero, saber que la empresa es segura le brinda la confianza que
necesita para promover realmente la seguridad como valor clave, que se respalda con
acciones. Segundo, y quizés lo més evidente, los clientes saben si su proveedor realmente
actua (o solo habla), ya sea por un incidente cibernético que afecta un servicio o filtra
datos, o debido a que se vuelven més y més expertos en detectar farsas en los valores
empresariales, gritar tonterias y exigir pruebas de acciones significativas.

Antes de que empecemos a contarle cémo Kaspersky puede brindarle confianza para
promover el compromiso de seguridad de la empresa de una manera que impulsara el
crecimiento e inspirard la confianza de los clientes, creemos que es justo presentar algunas
evidencias claras propias, de modo que sepa que actuamos. Hacer afirmaciones acerca de
la eficiencia es facil de lograr; sin embargo, a menos que aquellas afirmaciones se respalden
con pruebas independientes (tales como las de IIHS y el Volvo XC90), son irrelevantes.

Estamos orgullosos de afirmar con confianza el hecho de que somos el proveedor de
ciberseguridad mas probado y premiado del mundo, gracias a un rendimiento constante
en varias pruebas independientes que brinda una evaluacién mucho més significativa que
una sola victoria.

En aquel registro lider en el mundo de rendimiento constante, se encuentran algunos
galardones clave recientes que estamos especialmente orgullosos de presentarle hoy mismo:

La iniciativa de transparencia global de Kaspersky fue probada recientemente por el
Paris Call for Trust and Security in Cyberspace (vea el lado izquierdo)
AV-Comparatives felicité recientemente a Kaspersky por recibir su premio Producto
Mejor Calificado, asi como otros premios por pruebas individuales en el 2019

La Anti Targeted Attack Platform de Kaspersky fue la Unica solucién que demostré una
tasa de deteccién en un 100 % y ningun falso positivo en la prueba de defensa avanzada
contra amenazas que ejecutd ICSA Labs en el tercer trimestre del afio 2019.

Este afio, Kaspersky logré la certificacion ISO/IEC 27001:2013; el estandar
internacional que destaca las practicas recomendadas para los sistemas de
administracion de seguridad de la informacion

Estas son solo algunas de las credenciales que nos brindan la confianza para presentarnos
ante los 400 millones de usuarios y 270 000 clientes empresariales y decir lo siguiente:
“Lo protegemos, estd a salvo”.

Nos gustaria que compartiera parte de aquella confianza, de modo que la voz de la empresa
pueda elevarse sobre la multitud y hablar audazmente acerca del respeto que otorga

alos datos de los clientes y la capacidad de cumplir a tiempo, sin excepcidn. A veces,
especialmente en el contexto de la crisis de personal en ciberseguridad o cuando los
presupuestos y el tiempo se encuentran bajo presién, puede ser dificil representar realmente
aquella confianza (o ciberorgullo) de manera que sea atractiva en la base de clientes.

Por ello, disefiamos Kaspersky Endpoint Security Cloud para ofrecer una proteccién
excepcional y preparada para el futuro que no podria ser mas fécil de administrar. Surge
con tecnologias de proteccién de Ultima generacién y estamos emocionados de contarle
acerca de ellas, pero primero debemos profundizar todavia més en lo que vemos como
una de las mayores oportunidades perdidas en la historia de los negocios.


https://www.youtube.com/watch?v=nf2ATS44osA
https://www.youtube.com/watch?v=MceTMRAUfyI
https://www.cardekho.com/features-stories/this-is-what-makes-volvo-xc90-the-safest-car-in-the-world.htm
https://www.kaspersky.co.uk/top3
https://pariscall.international/en/principles
https://twitter.com/AV_Comparatives/status/1232211505745211393
https://www.icsalabs.com/sites/default/files/FINAL_Kaspersky_ATD_Cert_Testing_Report_20191004.pdf
https://www.kaspersky.co.uk/blog/iso-27001-certification/18629/
https://www.forbes.com/sites/martenmickos/2019/06/19/the-cybersecurity-skills-gap-wont-be-solved-in-a-classroom/#1dcee0f41c30
https://pariscall.international/en/principles
https://pariscall.international/en/principles

¢Por qué las empresas no lideran con sus
credenciales de ciberseguridad y privacidad? ;Por
qué no sienten ciberorgullo?

De acuerdo con Forrester, un 32 % de los adultos briténicos en linea, un 35 % de los
anuncios estadounidenses y alemanes en linea y un 38 % de los adultos franceses en
linea no confian en ninguna empresa para que mantenga su informacién personal a

salvo. Ademés, sabemos que esta confianza (o falta de ella) es un factor clave en las
decisiones de compra, que se reduce al crédito. Si se tiene esto en cuenta, es dificil
comprender por qué las empresas de todo el mundo pierden la oportunidad de colocar
sus preocupaciones de privacidad y ciberseguridad a la vanguardia de lo que comunican a
sus clientes.

Avisos de privacidad y la prision poco ambiciosa de
la letra pequeha

Existen joyas preciosas confinadas en la prision de la letra pequefia a la que se accede por
un vinculo de <Aviso de privacidad> que se ubica de manera inadvertida en la parte inferior
de las paginas web de empresas de todo tipo. Estas joyas se deben extraer, pulir y colocar
en exhibicién.

El aviso de privacidad de una empresa promedio cuenta con una breve declaracién inicial
descriptiva que trata de preocupaciones muy vélidas de los clientes acerca del uso de
informacién personal, pero inmediatamente se expande a un larguisimo texto incoherente
de jerga legal: poco atractiva e intercalada solo con la muy puntual garantia explicita del
valor que la empresa otorga a los datos y la seguridad de sus clientes.

No sugerimos que cada pagina web o fragmento de material de marketing deberia
conducir a declaraciones acerca de la ciberseguridad y la confidencialidad de los

datos, sino més bien estas deben avanzar de la sombria prisién de la letra pequefia. La
ciberseguridad y la confidencialidad de los datos se deben incorporar en toda la empresa
de manera integral, una que reconozca la prioridad de dichas preocupaciones como una
oportunidad para impulsar el crecimiento de la empresa, en vez de una concesién poco
ambiciosa a los requisitos regulatorios.

La regulacion no debe ser la tnica guia de las
politicas de ciberseguridad y privacidad

Muchas empresas aceptan la ilusién de que las regulaciones son suficientes como guia
para tomar decisiones de ciberseguridad y privacidad. Esto se trata, nuevamente, de
las decisiones impulsadas por el miedo y la busqueda de indemnizaciones, en vez del
desarrollo de la excelencia ética y el crecimiento de la empresa.

Primero, las regulaciones se esfuerzan por seguir el ritmo de los avances tecnoldgicos,

ya sea por el lado de la empresa o de los cibercriminales y sus métodos en constante
evolucién para provocar estragos maliciosos. Si bien es evidente que se deben cumplir

las regulaciones, los verdaderos lideres empresariales siempre observardn més alla de las
estipulaciones actuales, guiados por la realidad de las innovaciones tecnoldgicas por un
lado y los eternos principios éticos inmutables que (deberian) impulsar las regulaciones en
primer lugar.

Las buenas noticias son que, silas empresas aceptan y defienden la centralizacién de la
ética en la ciberseguridad y la privacidad, tal como los analistas de Forrester lo han hecho,
se encuentran naturalmente con una potente oportunidad para promover el valor ético de
su marca de manera que se respalde con acciones sdlidas. Este es un ejemplo concreto
de lainteraccidn entre las vias de marca y seguridad en cuanto a la reputacion.

Después de todo, una cosa es decir “Tratamos los datos con el méximo respeto y esta
es la manera en que cumplimos con todas las regulaciones pertinentes”, y otra muy
distinta es retroceder y crear un enfoque ético e integral para que la ciberseguridad y
la privacidad se conviertan en caracteristicas clave del producto y la marca. Cuando las
decisiones en ciberseguridad y privacidad se rigen por valores éticos profundamente
arraigados y no por regulaciones, los mensajes publicos de una empresa acerca del
respeto dejan atrds la sumisiéon simbdlica con las regulaciones y, en cambio, se hace
realidad en las percepciones de los clientes actuales y los potenciales.

En resumen, si desea aprovechar la ciberseguridad y la privacidad para impulsar el
crecimiento de la empresa, no solo afirma que le importa: lo demuestra, audazmente, en
cada oportunidad (pertinente). Es el aire que respira, son los productos que crea, es la
cultura de la organizacién en su conjunto y todos tienen un papel que desempefiar. La
organizacién que logre este objetivo muy posible (como Volvo lo hizo con la seguridad
automotriz) asegura un potente y duradero factor diferenciador del resto de la multitud,
que permanece paralizada por su hiperenfoque en la regulacién a expensas de acciones
éticas positivas.


https://www.forrester.com/data/consumer/surveys
https://www.forrester.com/report/Secure+Your+Customers+And+Protect+Your+Brand/-/E-RES144322

Aproveche la excelente oportunidad perdida hoy
mismo y utilice la reputacién para impulsar el
crecimiento con Kaspersky Endpoint Security Cloud

Kaspersky Endpoint Security Cloud elimina los riesgos, lo que brinda a la empresa la
confianza para aprovechar la ciberseguridad a fin de impulsar el crecimiento hacia un
futuro seguro, rentable y emocionante. Ademas de saber que la empresa esté protegida
por el proveedor de ciberseguridad mas probado y premiado del mundo, podra
compartir esa confianza en todo lo que comunica a los clientes y las partes interesadas.
Dicha confianza se traduce en un claro factor diferenciador de los competidores que
se quedan atras en el aprovechamiento de la via de seguridad en cuanto a la reputacion,
tales como los fabricantes de automdviles antes de la jugada audaz y lucrativa de Volvo
en los afos 80.

Kaspersky Endpoint Security Cloud esté personalizado para la era de la nube, el trabajo
remoto y BYOD, es una solucién real y facil de utilizar que brinda proteccién y controles
potentes a las empresas cuyos objetivos se establecen absolutamente en el crecimiento.

Una de las tecnologias que obtendrd y que nos emociona especialmente es el NUEVO
Cloud Discovery, que evita de manera automatica que los empleados se tienten con el
uso de servicios no autorizados en la nube. Elimina por completo el estrés que puede
conllevar tener que microadministrar la creciente gama de servicios en la nube que
podrian amenazar potencialmente la seguridad de la empresa.

Ademés, obtendra Kaspersky Security for Microsoft Office 365 como parte del paquete:
nuestra solucién dedicada de defensa para todo el conjunto de Office es fundamental,
especialmente debido a que los productos de Microsoft siguen siendo el blanco principal
de los cibercriminales.

Ahora que el trabajo remoto se vuelve algo cada vez mds comun, agregamos dos licencias
moviles gratuitas por usuario, de modo que obtendrd una defensa cibernética sdlida

que reconoce que emplea a personas y no dispositivos. Incluso puede hacer cumplir las
politicas de seguridad de manera remota, de modo que se protegera a los empleados
dondequiera que se encuentren, ya sea en una cafeteria o en la playa.

Kaspersky Endpoint Security Cloud se aloja en la nube, de modo que no necesita
hardware o software, ni debe pagar por aprovisionamiento ni mantenimiento. Obtendra
una proteccién instanténea con politicas de seguridad predefinidas desarrolladas por
nuestros profesionales y se incluye en una suscripcién mensual para liberar recursos
financieros.

Para nuestros 4000 expertos internacionales, la seguridad realmente es todo. Vivimos,
respiramos y amamos la ciberseguridad con el fin de que las empresas de todo el mundo
puedan tomar nuestra pasién y los galardones que esto supone para crear una base sélida
que les permita avanzar, explorar y descubrir el futuro.

Converse con nosotros acerca de cémo puede sentir ciberorgullo y crear una reputacion
segura para impulsar el crecimiento con Kaspersky Endpoint Security Cloud.



https://media.kaspersky.com/en/TOP3-2018.pdf
https://www.kaspersky.com/small-to-medium-business-security/cloud

Noticias de amenazas cibernéticas: www.securelist.com
Noticias de la seguridad de Tl: latam.kaspersky.com/enterprise-security
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