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91%' das organizagdes sofreram pelo menos
um ataque no intervalo de um ano.

1a cada 10" organizagdes enfrentou um
ataque direcionado (na medida em que estdo
cientes) durante o mesmo periodo.

30%' das organizag&es ainda ndo
implementaram integralmente nenhum
software antimalware

1 Relatdrio Global de Riscos de Tl da Kaspersky, 2019

22019 SANS Survey on Next-Generation Endpoint
Risks and Protections, The SANS Institute, 2019

3 Cybersecurity workforce study, (ISC)? 2019,

4 Official Annual Cybersecurity Jobs Report,
Cybersecurity Ventures, 2019

Introducgao

A maior parte das organizagdes, independentemente de seu tamanho, localizagao ou setor,
hoje entende que quando se pensa em um ataque cibernético, a questao nao é mais se ele
acontecera, mas quando ele acontecera. Atualmente, ninguém pode se considerar imune.

Porém, ter tempo, recursos ou (sinceramente) motivagéo para navegar efetivamente pelo atual
cendrio de ameagas e seguranga — é outra questao.

A maioria dos analistas de seguranca de informagdes — e ndo hd um nimero deles nem perto de
suficiente — tem excesso de trabalho. Cuidar dos novos funcionérios e seus dispositivos, entender
as novas leis e questdes de conformidade, informar-se sobre as ameagas mais recentes — tudo isso
precisa ser feito antes de realmente entrar no negdcio real da protegéo corporativa.

Basicamente, pouquissimos profissionais de seguranga, se houver algum, podem se dar ao luxo de
investir todo seu tempo perseguindo ameagas novas e exéticas e reagindo a elas.

E nesse ponto que entram os fornecedores de ciberseguranga e seus produtos e solug&es.

Nosso trabalho é ajudar vocé a proteger sua infraestrutura integralmente e manter seus usuérios
seguros, com a menor despesa possivel em termos de recursos, inclusive tempo e dinheiro, além de
especialistas caros e dificeis de obter.

Os desafios

Primeiro, vamos examinar alguns dos problemas que os gerentes de Tl e de seguranca de Tl
enfrentam hoje.

Maior ameaca de ataques avancados ou direcionados

Os ataques direcionados e as ameagas complexas sdo um problema enorme, e estdo crescendo.
As ferramentas dos cibercriminosos estdo se tornando tédo baratas e acessiveis que praticamente
qualquer pessoa que tem um computador pode realizar um ataque avangado. Isso significa que

as organizagdes que achavam estar ‘fora do radar’ em termos de ameagas avangadas estdo

descobrindo que as coisas mudaram do jeito mais dificil.

Considerando isso, as ameagas de commodities também continuam sendo um problema: o simples
volume delas é um problema enorme no mundo atual.

A grande maioria das ameagas cibernéticas entra pelo endpoint ou é criada para ser ativada nele (ou
ambos).

Assim, uma das melhores maneiras de proteger seus ativos é protegendo seus endpoints.

Segundo um estudo do SANS Institute?, 28% das organizagdes pesquisadas tiveram endpoints
acessados por atacantes, e 24% nédo sabem se houve violagdes.

Endpoint compromise rates

48%

24%

B Yes B No Unknown



2 em cada 3® organizag&es sofrem com a falta
de pessoal de seguranga de informagdes.

Segundo as projec¢des, até 2021, havera 3,5
milhdes* de vagas ndo preenchidas no setor
de ciberseguranca.

Falha humana

Infelizmente, acoplado a maioria de seus endpoints encontra-se o componente mais vulnerével da
infraestrutura de qualquer organizagdo, o usudrio. Os usuérios podem acessar regularmente seus
dados corporativos remotamente e em seus proprios dispositivos e, durante esse processo, muitos
crescerdo on-line, desenvolvendo vicios e excesso de confianga. E, como todo o restante, eles
também precisam ser mantidos seguros.

Assim, detectar e evitar o comportamento inseguro nos atuais ambientes de Tl complexos torna-se
mais uma tarefa para os ocupados especialistas em seguranga.

E os profissionais de Tl também podem cometer erros; no final, somos todos humanos. Esses erros
podem resultar, por exemplo, em ataques por meio de vulnerabilidades em dispositivos corporativos
ou pessoais sem os patches regulares.

Recursos e falta deles
E evidente que os especialistas em Tl tém muitas tarefas.

Mesmo em organizagdes menores, eles precisam cuidar, analisar e responder diariamente a um
volume cada vez maior de eventos de seguranga, o que é dificil fazer continuamente de modo
eficiente e répido. Os cibercriminosos sabem que as empresas estdo com dificuldades nesse setor e
estdo tirando proveito disso.

E. mesmo para aqueles que tém a sorte de contar com mais recursos, hd uma escassez global de
profissionais de ciberseguranca capacitados. Esse problema ndo é novo, mas, com base no nimero
de especialistas que sdo treinados a cada ano, ndo vai acabar logo.

Nessas circunstéancias, &€ um desafio manter seus especialistas em seguranca satisfeitos e focados,
ou simplesmente manté-los. O esgotamento é um grande problema, especialmente a sua equipe
altamente qualificada e que passou por treinamentos caros passa todo o tempo arrastando-se por
tarefas triviais.

Além disso, claro, hd a questdo dos recursos financeiros. E de capacidade dos processadores. E tudo
o mais que é necessario para otimizar sua seguranga sem afetar a velocidade de processamento, a
produtividade dos funciondrios, a satisfagdo dos usudrios ou os orgamentos.

A solucao

Entdo quais sdo as respostas?

Protecao eficiente

Em primeiro lugar, tudo depende de uma protegdo de endpoints eficaz e uma plataforma de
protec¢éo de endpoints (EPP) sdlida. Simples assim. Evitar as ameagas no nivel dos endpoints, antes
que elas possam disparar alertas, reduz a pressdo sobre os recursos, atenua o risco de sucesso de
um ataque e ajuda a manter a empresa funcionando consistentemente e em seguranga. Isso aplica-
se a ataques a commodities, que absorvem a maior parte do tempo, e a ataques mais complexos e
até direcionados, que tém mais probabilidade de ser bem-sucedidos e causar mais danos.

A abordagem que recomendamos é uma combinagdo de defesas de endpoints multicamadas —
uma forte protegao de linha de base contra ameagas a commodities e defesas multifacetadas em
camadas contra as ameagas mais recentes e complexas.

Também é importante lembrar que algumas ameagas sdo criadas especificamente para esquivar-se
de EPPs. Para elas, devem ser usados métodos de detecgéo diferentes, como a Sandbox automa-
tizada.

O EDR (Endpoint Detection and Response) fornece a préxima camada de seguranga fundamental.
O EPP fornece a identificagdo e protegéo inicial, enquanto o EDR proporciona visibilidade e opgdes
de andlises mais detalhadas, permitindo que vocé veja como o ataque foi iniciado e em que estégio
se encontra no momento. Além da detecgéo, o EDR também oferece muiltiplas opgdes de resposta,
de modo que seja possivel conter a ameaga apresentada de modo répido e eficiente.

O EDR s6 ¢é eficaz quando associado com uma base de protegdo sdlida. Quanto mais incidentes a
solugéo de EPP é capaz de evitar no inicio, menos a solugéo de EDR precisa fazer, e vocé fica com
mais recursos para focar nos poucos incidentes que restam.



Cuidando do comportamento humano

Da perspectiva do usudrio, uma das melhores maneiras de evitar a falha humana, claro, é eliminar as
oportunidades e a tentagdo por meio de controles de aplicativos, da Web e de dispositivos.
Controles eficazes, longe de serem uma restrigéo para os negécios, podem realmente incrementar a
produtividade, impedindo o desperdicio de tempo e também, por exemplo, midias sociais e sites de
entretenimento possivelmente perigosos.

Mas, nessa questéo, a educagéo dos usudrio é realmente fundamental. O treinamento

de conscientizagao sobre cibersegurancga certo pode ter um efeito profundo sobre o
comportamento dos funciondrios, alterando a cultura corporativa, reduzindo significativamente o
risco corporativo e reduzindo drasticamente a carga de trabalho do departamento de Tl.

O retorno do investimento

Por fim, qualquer abordagem precisa se justificar financeiramente em termos de retorno do
investimento e para funcionar agora e no futuro em ambientes com recursos finitos, o que pode
incluir o conhecimento limitado dos especialistas em seguranga.

Automacao e agilidade

Considerando o volume crescente de ameagas e a falta de especialistas em seguranga disponiveis
para trabalhar com elas, quando possivel, a automacao das tarefas de seguranga é fundamental.
Ela deixa seus especialistas em seguranga disponiveis para investir seu valioso tempo e suas
habilidades em incidentes que realmente precisam da intervengdo e do conhecimento humanos (além
de manté-los mais satisfeitos e motivados).

A automag&o de tarefas também elimina o risco de falha humana, a priorizagdo e implementagédo
automética de patches de vulnerabilidades dos sistemas, por exemplo, € muito mais eficaz do que
depender de operadores humanos terem tempo para realizar essa atividade critica, mas enfadonha.

A implementacao direta e um console de gerenciamento simples e centralizado
também economizam tempo e recursos. A troca de consoles para cada operagéo
e a procura de comandos, além de demorar e ser frustrantes, também introduzem
oportunidades de erros administrativos e omisséao.

Sobre a proteg¢ao em varios niveis

Nos colocamos que qualquer solugédo que visa a protegéo contra todas as formas de ameagas
cibernéticas, inclusive ataques avangados e direcionados, precisa ter vérias camadas.

Primeiramente, a solugéo precisa oferecer prote¢ao de endpoints béasica robusta, inclusive
controles de endpoints (com funcionalidades de blogueio e restri¢do da Web, de aplicativos

e de dispositivos) e um mecanismo antimalware refor¢ado. Também é preferivel ter recursos
automatizados de avaliagéo de vulnerabilidades e gerenciamento de patches funcionando para
economizar o tempo e o esforgo do pessoal de Tl na realizagéo de tarefas de rotina.

Porém, o malware avancgada estabelece outros desafios, que exigem mais camadas de seguranga. O
malware pode ser criado especificamente para burlar até os mecanismos de detecg¢éo nos endpoints
mais sofisticados, ficando ocultos e inativos até que surja a oportunidade certa de execugéo. A
resposta, nesse caso, é fazer com que o malware se apresente e seja ativado em um ambiente seguro
controlado. Esse ¢ o papel da Sandbox; preferivelmente, do tipo capaz ndo apenas de detectar, mas
também de reagir a ameagas de maneira extremamente automatizada.

A detecgéo de comportamentos complexos nos endpoints também faz parte do foco do EDR. Da
mesma forma que o EPP, em condi¢des ideais, o EDR deve associar a automagdo com as ferramentas
e a visibilidade para respaldar a intervengdo humana, quando necessério. O agente de seguranga
deve ser capaz de analisar a causa bésica de incidentes e responder a ameagas rapidamente, seja
manualmente ou usando opg¢des de resposta automatizada.

A reuniao das tecnologias de EPP, Sandbox e EDR permite o combate répido e eficiente de
malware de commaodities, limita as oportunidades de falha humana e reduz o risco de ataques
avangados ou direcionados bem-sucedidos por meio da detecg&o e reagéo até a ameagas novas,
desconhecidas e de “dia zero”.

E, com uma solug&o integrada para tudo, ndo ha lacunas entre as diferentes ferramentas que
poderiam ser exploradas por hackers e atacantes.



Solucao da Kaspersky

Todos os problemas mencionados acima s&o resolvidos de maneira ideal pela solugdo integrada de
seguranga de endpoints da Kaspersky, uma solugédo extremamente automatizada que consistem
em protegédo e controles integrados de endpoints, uma Sandbox automatizada e EDR. Os trés
componentes trabalham em conjunto a partir da base de um EPP forte. Vamos examinar cada
componente de maneira mais detalhada, pois eles oferecem muito mais do que a resolugéo dos
problemas descritos acima.

Forte protegao de endpoints basica

Kaspersky
Endpoint
Detection and
Response
Optimum

Kaspersky
Sandbox

Kaspersky
Endpoint Security
for Business

O Kaspersky Endpoint Security for Business é conhecido por fornecer um EPP
excepcionalmente eficiente (que inclui proteg¢ao contra ataques de ransomware e sem
arquivo) que utiliza o mecanismo antimalware mais testado e mais premiado do mercado.

As camadas de protegéo de endpoints fornecidas pelo Kaspersky Endpoint Security for Business
incluem:

Nosso premiado mecanismo antimalware, aprimorado com Machine Learning

Detecgéo de ransomware

Detecgéo de comportamento com reversdo automética — que identifica e bloqueia ameacas
avangadas, inclusive malware sem arquivo e tomada de controle de contas de administrador, além
de reverter todas as alteragdes j4 feitas.

Prevengao de exploits

Defesa contra ameagas em dispositivos mdveis e integragdo de EMM

Prevencao de invasdes baseada em host (HIPS)

Firewall e gerenciamento do firewall do sistema operacional

Inteligéncia de ameagas automatizada (Kaspersky Security Network)

Criptografia — incluindo gerenciamento da criptografia incorporada no sistema operacional
Consultor de Politicas de Seguranga — monitoramento de modificagdes das configuragdes de
seguranga otimizadas

Avaliagdo de vulnerabilidades e gerenciamento de patches

Instalag&@o de sistemas operacionais e software de terceiros

Integragdo de sistemas de SIEM

O fortalecimento do sistema e a redugéo de falha humana séo fornecidos por controles como:

Controle de Aplicativos com listas de permisséo baseadas em categorias

Controle Adaptativo de Anomalias, que monitora e bloqueia agdes suspeitas que ndo s&o tipicas
de computadores em uma rede corporativa

Controle de Dispositivos — controla e bloqueia a conexdo de dispositivos externos

Controle da Web — bloqueia ou restringe o acesso a sites possivelmente perigosos, que
desperdigam tempo ou inadequados

Para obter mais informagdes sobre o Kaspersky Endpoint Security for Business, acesse o nosso site.



Sandbox automatizada

A Kaspersky Sandbox detecta e responde automaticamente a ameacgas projetadas para
burlar a prote¢do de endpoints, sem necessidade de interven¢ao humana.

Endpoints Shared cache Load

. . of verdicts balancing
Object reputationrequest .. ______ N

(synchronous mode)

Response

Internet
High-avaliability
cluster
Suspicious object analysis request
(asynchronous mode)

Network interface
Kaspersky to control malware
Analysis result Sandbox interactions with
the internet

Detection data exported —
in CEF format

Centralized
managament

Fluxo de trabalho da Kaspersky Sandbox

Os objetos verificados sdo executados pelos servidores da sandbox em cluster em uma maquina
virtual isolada que simula uma estagédo de trabalho. O componente recebe uma solicitagéo de anélise
do arquivo do agente do Kaspersky Endpoint Security for Business instalado no computador do
usuédrio final, e o objeto entra na fila em um dos servidores em cluster. Quando o arquivo é enviado
para processamento, a Kaspersky Sandbox o executa e registra todas as agdes que ele realiza. O
componente analisa os dados obtidos de atividades maliciosas e suspeitas e retorna o veredito

para o agente do Kaspersky Endpoint Security for Business que solicitou a verificagdo. O veredito
também é enviado para o cache operacional, permitindo que outros hosts recuperem rapidamente
informagdes sobre o objeto verificado sem precisar analiséd-lo novamente. Isso reduz a carga sobre
os servidores da Kaspersky Sandbox e melhora o tempo de resposta a ameagas.

Depois da detecgdo do arquivo como malicioso, seu Indicador de comprometimento (IOC) pode ser
usado para executar uma tarefa de neutralizagdo remota pelo mecanismo do Kaspersky Endpoint
Security for Business a fim de excluir o arquivo de todas as outras méquinas da rede.

As técnicas usadas pela Kaspersky Sandbox incluem:

Monitoramento da interagdo com recursos da Internet
Carregamento de médulos

Modos de verificagéo sincrona e assincrona

Técnicas de reagédo a evasédo

Aplicagao de diferentes modos de simulagédo

Modelagem de a¢des do usuério

Geragéo automatica de loCs e verificagdo da infraestrutura
Prevengao automética

Para obter mais informagdes sobre a Kaspersky Sandbox, acesse o nosso site.



Segundo um estudo da Forrester, para as empresas
entrevistadas, um dos principais requisitos € que a
solugdo de seguranga seja implementada com pouca
ou nenhuma interrupgéo para os usudrios. Esse
principio esté no cerne da seguranga integrada de
endpoints

52% das empresas consideram seus funcionérios
como a maior ameaga a ciberseguranga
corporativa®

60% dos funcionarios tém dados confidenciais
em seus dispositivos corporativos (dados
financeiros, bancos de dados de e-mails, etc.)
30% dos funcionarios admitem que compartilham
os dados de login e senha de seus computadores
de trabalho com colegas®

6 O custo de uma violag&o de dados, Kaspersky, 2018

* H4 algumas restri¢oes em relagéo a série de recursos e
funcionalidades que podem ser gerenciados pelo console
na nuvem. Para obter todas as informagdes, consulte a

ajuda on-line.

EDR otimizado

O Kaspersky Endpoint Detection and Response Optimum complementa o Kaspersky
Endpoint Security for Business, proporcionando visibilidade total e a possibilidade de
analisar causas basicas para entender completamente o status das defesas corporativas
contra ameagas avangadas.

Os especialistas em seguranca de Tl recebem as informagdes e os insights necessaérios para
uma investigacao efetiva e uma resposta rapida e precisa a incidentes antes que ocorra
qualquer dano.

Sendo parte de nossa solugéo integrada de seguranca de endpoints, o Kaspersky Endpoint
Detection and Response Optimum possibilita a andlise de causas bésicas usando:

Visualizag&do do caminho de disseminagéo do ataque, mostrando como a ameaga se desenvolveu
no endpoint

Informag&es sobre o arquivo, inclusive metadados, origem do arquivo, dados de modificagdes,
assinatura digital, etc.

Informag&es sobre o host e o usuério

Informag&es sobre a detecgéo

Inje¢éo do processo

“Drops” de arquivos

Modificagdes de chaves do Registro

Conexdes

Depois de detectar uma ameaga, ficam disponiveis vérias opgdes de resposta automatizadas e com
um Unico clique, como:

Isolar o host

Executar a verificagdo do host
Remover o arquivo (quarentena)
Encerrar o processo

Impedir a execugéo do processo

Para aprofundar a investigagao, est&o disponiveis funcionalidades como a importagao de loCs ou sua
geracdo com base nas detecgdes e a verificagédo desses loCs com opgdes predefinidas de resposta
automatizada.

Para obter mais informagdes sobre o Kaspersky Endpoint Detection and Response Optimum, visite o
nosso site.

O Kaspersky Endpoint Detection and Response Optimum esté disponivel no local e na nuvem*.

Gerenciamento e administragao

Todos os componentes de nossa solugdo sdo desenvolvidos internamente e administrados no
mesmo console, e utilizam o mesmo agente de endpoint multifuncional. Assim, o gerenciamento
didrio é centralizado, direto e eficiente.

Conscientizagao sobre seguranga

Também oferecemos produtos de treinamento no computador que associam o conhecimento da
ciberseguranga com as mais conhecidas tecnologias e praticas educacionais. Essa abordagem
muda o comportamento dos usuérios e ajuda a criar um ambiente cibernético seguro em toda a
organizagéao.

O Kaspersky Security Awareness desenvolve uma cultura de comportamento seguro:

educando os usudrios sobre quando alertar os administradores sobre sinais de uma possivel
ameaga genuina

reduzindo os erros de usudrios decorrentes de ignoréncia ou ingenuidade

diminuindo o nimero de alertas de alertas de seguranga que os administradores precisam priorizar

Vocé pode seguir o progresso dos alunos pelo painel amigével, que apresenta o rastreamento de
dados, tendéncias e previsdes dindmicos, juntamente com recomendagdes para incrementar seus

resultados.

Para obter mais informagdes sobre o Kaspersky Security Awareness, acesse o nosso site.



Beneficios quantificados de valor atual
(PV) com ajuste de risco obtidos pelas
empresas entrevistadas no estudo da
Forrester:

+ Quase US$ 1,0 milho: impacto na receita do
aumento do tempo de atividade no endpoint por
conta do menor nimero de interrupgdes.

Mais de US$ 40.000: menos incidentes
relacionados a seguranga aumentaram a
produtividade da Tl reduzindo a necessidade de
recriar os endpoints.

Mais de US$ 800.000: o gerenciamento
facilitado de varias solug&es de seguranga por
meio do console de gerenciamento centralizado
promoveu economias em produtividade.

Mais de US$ 800.000: uma grande melhoria

da conduta geral em relagéo a seguranga
reduziu a chance de uma violagéo de seguranga
“‘importante”.

Mais de US$ 200.000: economia de custo
associada a mudanga para a Kaspersky.

7 The Total Economic Impact™ Of Kaspersky Security
Solutions, estudo comissionado realizado pela Forrester
Consulting, janeiro de 2020

8 Organizando a desordem digital, Kaspersky, 2019

Seu retorno do investimento

Como com qualquer solugéo, o custo é tdo importante quanto os beneficios que fornecemos. Segue
um exemplo de retorno do investimento das soluges Kaspersky, com base em um estudo da
Forrester’ sobre uma solugdo de seguranga da Kaspersky desenvolvida com base no Kaspersky
Endpoint Security for Business e no Kaspersky Endpoint Detection and Response.

Benefits (Three-Year)

$913.2K

$813.8K $818.4K

$208.3K

Redused downtime Avoided cost Improved IT Reduced chance Consolidation
and business to reimage and security of a major and elimination
dispution from endpoints productivity from security breach of previous
improved endpoint centralized solution(s)
protection management

As entrevistas com clientes existentes e a anélise financeira subsequente da Forrester mostraram
que as organiza¢des entrevistadas teriam beneficios da ordem de US$ 2,8 milhdes ao longo de trés
anos, com custos de mais de US$ 500.000, resultando em um valor liquido atual (NPV) de US$ 2,3
milhdes e um retorno do investimento de 441%.

Financial Summary

Total benefits PV,
Payback period: $2.8m

<12 months

Total costs PV,
$517K

Initial Year 1 Year 2 Year 3



Em resumo

A protecdo de endpoints é fundamental para manter sua organizagao segura no cenério

de ameagas atual. E a melhor maneira de proteger seus endpoints € uma solugdao em

varias camadas, que utiliza técnicas diferentes para detectar e reagir a ameagas de modo
altamente automatizado e, ao mesmo tempo, possibilita a interven¢gdo humana para tarefas
mais complicadas e decises importantes.

A solucéo integrada de seguranga de endpoints da Kaspersky foi projetada especificamente
para cuidar da protegdo das organizagdes contra ameagas a commodities, ameagas avangadas e
complexas e falha humana:

implementando uma estratégia de protegao, deteccgao e resposta integradas em vérios niveis
- automatizando suas defesas, reduzindo o tempo e o trabalho necessérios para reagira até a

ataques direcionados e avangados

alcangando as maiores taxas de detecgao

alimentando uma cultura de ciberseguranga por meio de controles e conscientizagdo sobre

seguranga

garantindo um retorno do investimento significativo

Com tudo isso, vocé pode aproveitar os mais altos niveis de seguranga contra as ameagas
cibernéticas mais complexas sem comprometer recursos valiosos.

Para obter mais informagdes sobre como a seguranga integrada de endpoints pode ajudar a proteger
a sua organizagao de ataques complexos sem pressionar seus recursos, visite o nosso site.

www.kaspersky.com
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