Porque escolher a protecao da
Kaspersky contra Ransomware?
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O Problema

O ransomware é uma ameaca persistente que,
em 2020, continua evoluindo. Esses ataques
envolvem um risco cada vez maior, sao muito
mais direcionados a segmentos e setores
especificos, e conquistam resgates mais
valiosos. Os custos dos contratempos devido
a paralisagoes cresceram drasticamente, e o
ndmero de novas familias de ransomware de
agentes nao definidos aumenta
continuamente, tornando o ransomware um
dos maiores problemas de seguranca de Tl
para as PMEs.

¢ ,

A Solucao

A excelente proteg¢ao de endpoints da
Kaspersky foi desenvolvida com o objetivo de
vencer os desafios de 2020 e além,
incorporando ferramentas anti-ransomware
de deteccao de comportamento na nuvem
para verificar e bloquear ransomware e
criptomalware, protegendo as cargas de
trabalho na nuvem, endpoints fisicos e
virtuais e redes compartilhadas e revertendo
os arquivos afetados ao estado
pré-criptografia.
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Os numeros de 2020

US$ 40 bilhGes

CUSTO GLOBAL ESTIMADO
das exigéncias e da paralisagdo devido
aransomware em 2020

23x

MAIS CUSTOS DEVIDO A
PARALISACOES
incorridos em relagdo aos pedidos

médios de resgate, mostra a pesquisa.’

US$ 141,000

CUSTO MEDIO DO TEMPO DE
INATIVIDADE CAUSADO POR
RANSOMWARE
em 2019 (200% de aumento em
relacdo a 2018).°

' Ransomware Demands: $170B Worldwide Forecase in 2020, Report

2Datto’s Global State of the Channel Ransomware Report 2019
3 Help Net Security: 1in 5 SMBs have fallen victim to a ransomware attack

62.4%

DAS EMPRESAS FORAM
VITIMAS DE RANSOMWARE
segundo uma pesquisa internacional de

2019 com tomadores de decisdes de TI.

30%

DOS ALVOS’ DE RANSOMWARE
NO ULTIMO ANO
s8o usudrios corporativos.®

20%

DAS PMES FORAM VITIMAS
de ataques de ransomware em 2019,
segundo a pesquisa’
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“Statista: Percentage of organizations victimized by ransomware attacks
worldwide from 2017 to 2019

5Um tergo dos ataques de ra sa usudrios corporativos:
Kasper ky INTERPOL ecomen d mb k ups e protegao no Dia
ti-R.
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$Um ransomware Vis:
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21%

PARCELA DO WANNACRY
dentre todos os ataques de
ransomware detectados no ano
passado.
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NOVAS FAMILIAS DE
RANSOMWARE
surgiram + 46.156 modificagdes
de agentes de criptografia.’

49%

DOS ATAQUES DE
RANSOMWARE
DETECTADOS NO PRIMEIRO
TRIMESTRE DE 2020
sdo de ransomware de criptografia.
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’Boletim de Seguranga de 2019 da Kaspersky. Estatisticas
8Relatério da KSN: Ransomware 2018-2020
?Datto’s Global State of the Channel Ransomware Report 2019



As solugdes de ciberseguranca da Kaspersky oferecem protegao
comprovada contra ransomware nos estagios de entrega e execugao do
malware usando tecnologias sofisticadas de prote¢ao em varias camadas.
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proporciona visibilidade
abrangente darede e defesa sofisticada,
automatizando tarefas para descobrir,
priorizar, investigar e neutralizar ransomware
e outras ameacgas complexas. O EDR
implementa métodos “pesados” de detecgao
(Sandbox, modelos de deep learning,
correlagao de eventos), além das
ferramentas especializadas de investigagao
de incidentes, busca proativa de ameacas e
resposta a ataques.

A prevencao de exploits da Kaspersky impede
a infiltragao de malware (inclusive
ransomware) por meio de vulnerabilidades de
software. Acionado por a¢gdes suspeitas, o
componente realiza a analise de
comportamento em relagcao a padrdes
maliciosos. Sao adicionadas assinaturas
especiais para malware que utiliza exploits,
possibilitando a detecg¢ao de arquivos
maliciosos antes que sejam abertos. A
protecao proativa permite a detecgcao e o
bloqueio do malware assim que o arquivo é
aberto.
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https://www.kaspersky.com.br/small-to-medium-business-security/endpoint-security-solution

As tecnologias da Kaspersky baseadas em
Machine Learning detectam ameacas de

malware desconhecidas (inclusive ransomware)

por meio do ‘aprendizado’ a partir da
inteligéncia de ameacas de Big Data relevante
e da criagcdo de modelos de deteccao
eficientes, no local e como um processo de
andlise de ameacas no laboratério, utilizando
multiplas camadas de seguranca. A Kaspersky
Anti-Ransomware Tool tenta reverter
automaticamente a agao de aplicativos
maliciosos (por exemplo, restaurando os

arquivos modificados e o Registro do sistema).
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O ransomware é um malware que criptografa
os arquivos da vitima. O gerenciamento da
criptografia da Kaspersky configura a
criptografia dos dispositivos gerenciados
com Windows e macOS, impedindo que
usuarios nao autorizados tenham acesso nao
permitido aos dados armazenados. A
Criptografia do Disco Completo evita o
vazamento de dados quando um dispositivo
é perdido. A criptografia em nivel de arquivos
protege os arquivos transferidos em canais
nao confidveis, e o Crypto Disk armazena os
dados do usuadrio criptografados em um

arquivo separado.
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Avaliacao de vulnerabilidades e
gerenciamento de patches

A avaliagcao de vulnerabilidades e
gerenciamento de patches da Kaspersky
evita que malware, inclusive ransomware,
explore vulnerabilidades recém-descobertas
e nao corrigidas em sistemas operacionais e
aplicativos comuns. Ela possibilita a facil
deteccao de softwares vulneraveis em
qualquer endpoint com a automagao da
avaliagao de vulnerabilidades, da distribuicao
de patches e atualiza¢cdes e do langamento
de aplicativos em um tnico console de

gerenciamento integrado.
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Embora o nimero absoluto de ataques de ransomware
tenha diminuido nos ultimos 12 meses, o impacto negativo
de um ataque bem-sucedido sobre as organizagodes
aumentou drasticamente, associando o custoso tempo de
inatividade, efeitos sobre a reputagcao e pagamentos de
resgates. O ransomware continua sendo uma das ameacgas
cibernéticas mais temidas pelas organiza¢des de todos os
tamanhos e setores.




Como proteger os dispositivos de ransomware

Faca backup de seus dados regularmente em um local de facil acesso em caso de
emergeéncia.

Use ferramentas capazes de detectar vulnerabilidades automaticamente, além de
baixar e instalar todos os patches.

Sempre mantenha o software e os sistemas operacionais atualizados em todos os
dispositivos.

Esteja sempre atento a ataques de phishing, mensagens e links falsos, e arquivos
possivelmente maliciosos.

Instrua seus funcionarios. Cursos de treinamento, como o
, podem ajudar.

Instale uma ciberseguranga em varias camadas bem avaliada, como o
, ou, em dispositivos pessoais, o
, para ter protecao contra malware de criptografia de arquivos e
reverter as alteragcdes feitas por aplicativos maliciosos.


https://www.kaspersky.com.br/small-to-medium-business-security/security-awareness-platform
https://www.kaspersky.com.br/small-to-medium-business-security/endpoint-select
https://www.kaspersky.com.br/security-cloud

O que fazer se os seus dados forem infectados por ransomware

Interrompa a conexao com a Internet.

Como regra, nao fagca nenhum pagamento. Um tergo das vitimas nao
recupera o acesso aos dados, mesmo depois de pagar.

<

Obtenha ajuda técnica imediatamente para recuperar seus dados.

<

Entre em contato com a iniciatival\lo More Ransom para obter recursos,
inclusive mais de 100 ferramentas gratuitas de descriptografia.
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https://www.nomoreransom.org/
https://www.nomoreransom.org/en/decryption-tools.html

Nao deixe seus dispositivos vulneraveis a exploragao por
ransomware

Instale a Kaspersky Anti-Ransomware Tool GRATIS e utilize recursos de ponta, como a
deteccao de comportamento na nuvem, para verificar e bloquear ransomware e
criptomalware imediatamente! Nossa ferramenta é compativel com o GDPR e funciona
em paralelo com a maioria dos softwares de segurancga.

A Kaspersky Anti-Ransomware Tool ndo é o tnico produto da Kaspersky com uma
historia de sucesso. As solugdes de ciberseguranga da Kaspersky sao comprovadamente
consistentes em testes independentes:

A PROTEGAO MAIS TESTADA E MAIS PREMIADA DO MUNDO

Q A o

86 64 81%
TESTES/ANALISES PRIMEIROS 3 PRIMEIROS
REALIZADOS LUGARES LUGARES

Descubra os beneficios das avangadas tecnologias de protecao abrangente da
Kaspersky com o Kaspersky Endpoint Security for Business. Proteja varios endpoints,

dispositivos mdveis e servidores de arquivos remotamente, de qualquer lugar, com o

Kaspersky Endpoint Security Cloud.



https://www.kaspersky.com/anti-ransomware-tool
https://www.kaspersky.com.br/small-to-medium-business-security/endpoint-select
https://www.kaspersky.com.br/small-to-medium-business-security/cloud
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