KASPER{KY3

for Business

Kaspersky*
Hybrid Cloud
Security

Ed

Hibrit Bulut Sisteminiz icin Kanitlanmis
Koruma ve Sinirsiz Duzenleme

Bulut teknolojisine gecis yapanlarin Sanallastirma, esnek ve etkili olmaya calisan her isletme icin temel yaklasim haline

karsilastiklari baslica zorluklar:

Altyapr karmasikliginin artmasi,
seffafligin azalmasina neden olabilir

Guvenilir korumanin en 6nemli
yoéntemi olan ¢ok katmanli yaklasim,
nadiren tek bir Grinde goérultr

Geleneksel agir glivenlik ¢ozumleri,
degerli sistem kaynaklarini tuketir

Ayrik bir yaklasim ve birbirinden
tamamen farkli kontroller, ek yénetim
ve guvenlik sorunlarina yol agar

Sanal ve fiziksel ug noktalara, kotu
amacli yazilim ve fidye yazilim
saldirilari gorulebilir

Kisisel verilerin korunmasi igin yeterli
siber guvenlik dnlemleri
uygulayamamak, yasal sorunlara
neden olabilir.

Neden Kaspersky Hybrid Cloud
Security Coziiminui Se¢gmelisiniz?

Fiziksel, sanal ve bulut is yUkleri igin
gelistirilmistir

Her tUrld is yukud tarud icin entegre ve
cok katmanli glvenlik

AWS ve Azure gibi herkese acik
bulutlar igin sorunsuz, otomatik ve
cevik guvenlik

Guvenlik araglarindan olusan
eksiksiz bir set ile ortak sorumluklari
yerine getirmeye yardimci olur

Hibrit bulutunuzun tamaminda
sorunsuz guvenlik duzenlemesi

Bircok odule ve bagimsiz teste gore
en ¢ok test edilen ve en gluvenli
koruma?

Gartner Peer Insights Platinium
MUsteri Odeli dahil olmak Uzere
musterilerin gUvenini ve saygisini
kazanan teknolojileri temel alir.

Burada-bahsedientestler, Kaspersky
Hybrid Cloud Security ¢ézimUunde
kullanilan tehditlere karsi koruma
teknolojilerine dayali ¢esitli Kaspersky Lab
Uranlerini kapsar.

gelmistir. Bulut bilisim, dogal olarak bu yaklasimi takip eden bir sonraki asamadir.
Karmasik altyapi desteginin kisitlamalarini ortadan kaldirir ve daha énce
ulasilamayan bir verimlilik duzeyi saglar. Ancak bulut bilisim yolculugunun da
riskleri ve sorunlari vardir. Bu sorunlarin bazilari yeni ortaya ¢cikmisken bazilari ise
fiziksel dunyadan kalan sorunlardir.

Kaspersky Hybrid Cloud Security, bulut bilisim yolculugunuzun her agamasinda
veya durumunda birlesik guvenlik sunar. Hem buluta gegis hem de yerel bulut
senaryolari icin uygun olan bu ¢ézum sirket icinde, veri merkezinde veya herkese
acik bulut ortaminda calisirken fiziksel ve sanal is yuklerinizi korur. CozUmun
icindeki uygulamalar hem sanallastirmanin hem de sunucu islevinin kendine 6zgu
ozellikleri dustnulerek gelistirilmistir. Bu sayede, mevcut ve gelecekteki en gelismis
tehditlere karsi son derece dengeli bir koruma saglanirken sistem performansindan

taviz verilmez.
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Temel Avantajlar

Buluta guivenli bir sekilde gecmenizi saglar.
Koruma diizeyinden taviz vermenize gerek kalmaz.

» Patentli teknolojiler ve 6dUllU siber glivenlik motorumuz fiziksel, sanal veya
bulut tabanli tim is yuklerinizi korur.

* Makine 6grenimi destekli cok katmanli gergek zamanli koruma verilerinizi,
sureglerinizi ve uygulamalarinizi yeni ortaya ¢ikan tehditlere karsi korur.

» Veri guvenligi konusunda butuncul bir yaklasim benimsenmesi, veri koruma
duzenlemeleriyle ilgili yasal riskleri ve itibar kayiplarini azaltmaya yardimci olur.



Kaspersky Humachine™ Yaklasimi

BuyUk Veri tehdit istihbaratinin, robotik
makine 6grenimi becerilerinin ve uzman
deneyiminin kusursuz birlesiminden gu¢
alan Kaspersky HuMachine™, birgcok
avantaj sunar ve daha etkili bir koruma
saglar. Birbirinden ayri bilesenler, her bir
parcanin birbirine baglanmasiyla daha etkili
ve verimli bir butln haline gelir.

Kaynaklarinizindan ve yatirrmlarinizdan en iyi sekilde yararlanmanizi
saglar

Aracisiz ve hafif aracili koruma, performansi etkilemeden sanallastirilmis varliklari
ve yazilim taniml aglar duzenli olarak korur.

Yerel, herkese acik ve yonetilen bulut guvenligi ile entegrasyon yapilmasi;
uygulamalarinizin, isletim sistemlerinin, veri akislarinin ve kullanici calisma
alanlarinin guvenligini saglamaniza yardimci olur. Tum bunlari, kaynaklarinizi
mumkun olan en dusuk seviyede kullanarak basarir.

Fiziksel ve sanal kaynaklarin tek bakis agisiyla yonetimi, gecis ve bakim sirasinda
Gcalisma saatlerinden tasarruf etmenizi saglar.

Cozim, hibrit altyapi yapilandirmaniza bakilmaksizin seffaf gérinurlik
ve kontrol saglar

Yonetilebilirlik ve glvenlik dizenlemeleri, birden ¢ok bulutta sorunsuz bir sekilde
calisir.

Tam gorunurluk, kontrol ve her konumda her is yuku i¢in en gelismis tehditlere
karsi butuncul koruma.

Guvenlik hizmetleri daha kolay saglanir ve ilke temelli islemler, hibrit
bulutunuzun tamaminda etkinlestirilir.

Ozellikler

HuMachine destekli, tehditlere karsi cok katmanli koruma

Kaspersky'nin Yeni Nesil kotl amacli yaziimlara karsi koruma teknolojisi, isiniz
acisindan kritik is yUklerinizi tehdit eden ¢ok ¢esitli siber saldirilari engelleme
kapasitesine sahip birden ¢ok proaktif guvenlik katmani igerir.

Global tehdit istihbarati, tehdit ortami degisirken bile bu ortamin durumuyla
ilgili gercek zamanli veriler saglar ve daima guvenliginizi korur.

Makine Ogrenimi: Global tehdit istihbaratindan olusan bily(ik veri, minimum
sayida hatali pozitif sonug veren basarisini kanitlamis yuksek tespit dtizeyi igin
makine 6grenimi algoritmalarinin ve insan uzmanliginin birlesimi tarafindan
islenir.

Web ve e-posta tehdit korumasi, sanal ve uzak masaustlerinin guvenligini
saglar ve bunlari e-posta ve web temelli tehditlerden korur.

Dosya Biitlinliginii izleme, kritik sistem bilesenlerinin ve diger dnemli
dosyalarin butunlugunu saglamaya yardimci olur.

Glinluk Denetimi, optimum duzeyde operasyonel hijyen icin dahili gunluk
dosyalari tarar.

Davranis Analizi, uygulamalari ve surecleri dosyasiz veya komut temelli kbtu
amacli yazilimlar dahil olmak Uzere gelismis tehditlere karsi korur.

Diizeltme Motoru, gerekli oldugu durumlarda bulut is yUklerinde yapilan her
tarld kétu amacl degisikligi geri alir.

Glvenlik Aciklarindan Yararlanan Yazilimlan Onleme, saldirinin énciilerine
karsi etkili koruma saglar ve korunan uygulamalara mukemmel sekilde uyum
gosterir. Ayrica tum bunlari yaparken performansa minimum duzeyde etki eder.

Fidye yazilimlarina karsi koruma islevi, is acisindan kritik verileri rehin tutma
girisimlerine karsi sanal is yUklerini korur, saldiridan etkilenen dosyalari
sifrelenmemis durumlarina dondurur ve uzaktan baslatilan sifreleme girisimini
engeller.



¢ Ag Tehditleri Korumasi, bulut tabanli varliklara ag temelli sizma girisimlerini

@é Yeni Nesil Cok Katmani tespit eder ve engeller.
Q Tehdit Korumasi

SisgemﬂGE}glendirme
@ E velsvikasawnmast g Uygulama Kontroli, optimum duzeyde sistem guclendirmesi icin Varsayilan
. S Olarak Reddet modunda tum hibrit bulut is yuklerinizi kilittemenizi saglar. Bu
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Sistemi guclendirmek, direnci artirir

Siber Guvenlik sayede calisan uygulamalari yalnizca yasal ve guvenilir uygulamalarla
Puzeniemesi sinirlayabilirsiniz.

flt

¢ Cihaz Kontrolu, hangi sanallastirilmis cihazlarin hangi bulut is yuklerine erisim
saglayabilecegini belirler.

Tium bulutlar icin birlesik glivenlik

Herkese acik bulutlar o Web Kontroli, riskleri azaltmak ve Uretkenligi artirmak icin sanal ve uzak

« Amazon Web Services (AWS) masaustleri tarafindan web kaynaklarinin kullanimini dizenler.

¢ Microsoft Azure

¢ Ana Bilgisayar Tabanli izinsiz Giris Onleme Sistemi (HIPS), baslatilan
uygulamalar icin glven kategorileri atar ve bu uygulamalarin kritik kaynaklara
erisimini ve bazi dzelliklerini kisitlar.

Ozel veri merkezleri
o Vmware NSX
¢ Microsoft Hyper-V

o Citrix XenServer
* KVM Sinirsiz gorunurlik
e Proxmox
VDI ortamlari o Birlesik Guvenlik Yonetimi, Kaspersky Security Center tabanlidir. Bu &zellik
« Vmware Horizon ofisinizdeki, veri merkezinizdeki ve buluttaki tUm altyapida, u¢ noktalarda ve
« Citrix XenDesktop sunucularda tek bakis acisiyla guvenlik yonetimini kolaylastirir.
fiz\;\'/(is'neé;‘/‘v';”c”la' e Bulut API: Herkese acik AWS ve Azure ortamlar ile sorunsuz entegrasyon, daha
. Linux kolay envanter ve guvenlik saglamanin yani sira altyapinin kesfini, otomatik
guvenlik aracisi dagitimini ve ilke temelli ydnetimi kolaylastirir.
amazon ¢ Esnek yonetim segenekleri, cok kiracili 6zelligine, izin tabanli hesap yonetimine
web services ve rol tabanli erisim kontroline olanak saglar. Bu sayede esneklik sunarken tek

bir sunucudan birlesik duzenlemenin avantajlarini korur.
" EWH
L Microsoft Azure e SIEM Entegrasyonu: Daha gelismis bir BT sistemine sahip altyapilarda Guvenlik
Bilgileri ve Yonetim Sistemleri, tm hibrit BT aginda sirketin siber guvenligine
vmware farkli acilardan bakmak icin birlesik bir pencere olarak kullanilabilir.

Kaspersky Hybrid Cloud Security, BT ortami donlsuminuzu desteklemek igin cok
saylda 6dulll ve sektorde saygin guvenlik teknolojisi sunar. Cozum, fiziksel
ortamdan sanal ortama ve buluta gecisinizin guvenligini saglarken gérunurluk ve
seffaflik &zellikleriyle kusursuz bir guvenlik dUzenlemesini garanti altina alir.
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Kaspersky Lab

Enterprise Cybersecurity:www.kaspersky.com.tr/enterprise
Siber Tehdit Haberleri: www.securelist.com

BT Guvenligi Haberleri:business.kaspersky.com/

Benzersiz yaklasimm:www.kaspersky.com.tr/true-cybersecurity

#truecybersecurity
#HuMachine
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