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Das Ausmal3 der staatlichen Eingriffe in unsere Privatsphére und in die informationelle
Selbstbestimmung lasst sich nur durch die Betrachtung der Summe aller Eingriffe richtig
erfassen. Di ese wi chtige Erkenntnis deq
Gesamtrechnungd wurde erstmals vom deutsc
zur Aufhebung der deutschen Vorratsdatenspeicherung im Mérz 2010 formuliert.

Das Projekt HEAT (Handbuch fir die Evaluation der Anti-Terror -Gesetze in Osterreich),
getragen vo n epicenter.works (vormals Arbeitskreis Vorratsdaten Osterreich - AKVorrat),
listet alle Uberwachungsgesetze Osterreichs auf, kombiniert die s mit einer Aufarbeitung
der relevanten Judi katur, einer Erhebung der fur Sicherheitsbehtrden verfugbaren sowie

der tatsachlich eingesetzten Technologien und schlie3lich einer ersten groben
Technikfolgenabschétzung. In den Schlussfolgerungen wir d daraus ein Kriterienkatalog
fur eine Evaluation aller Anti-Terror-Ges et z e abgel eitet. Di
staatlichen und zivilen Organisationen helfen, tberschiel3ende und damit potentiell
verfassungswidrige Uberwachungsbefugnisse zu identifizi  eren. HEAT wurde im Rahmen
der Geedi dur c h etdoumdatidm Awestrian gefordert, das Konzept gewann
auBRerdem den Sonderpreis in der Kategorie
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Der Verein epicenter.works  (friher AKVorrat) hat sich die Abschaffung der
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Masseniberwachung zum Ziel gesetzt. Ein Etappenziel wurde mit der Aufhebung der EU  -Richtlinie
zur Vorratsdatenspeicherung durch den Europaischen Gerichtshof erreicht. Jetzt geht es
epicenter.works vor allem darum, starken Datenschutz in unserer Gesellschaft zu verankern und

auf die Einhaltung der Menschenrechte im Digitalen zu drangen. O
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1 Gegenstand und Motivation

1.1 Zielsetzung

Das ubergeordnete Ziel von HEAT besteht darin, einen substantiellen Beitrag zu einer
sachlichen und nachvollziehbaren Sicherheitspolitik und zu einem entsprechenden
offentlichen Diskurs zu leisten.

Die Arbeits hypothese lautet, dass die Sicherheits - und Strafrechtspolitik der letzten 15
Jahre laufend und meistens anlassbezogen neue Systeme und Befugnisse zur
Gefahrenerkennung, zur Gefahrenabwehr und zur Strafverfolgung schafft und dabei
wenig Bedacht darauf nimmt, wie sich der stetige normative und faktische Ausbau der
Uberwachungsméglichkeiten auf die Gesellschaft als Ganzes sowie auf individuelle
grundrechtlich geschitzte Spharen auswirkt. Die verschiedenen Systeme, die ihre
Rechtfertigung regelmaflig aus dem Kampf gegen den Terror ismus sowie gegen
organisierte Kriminalitat beziehen, werden dabei in aller Regel nur isoliert betrachtet und
Zusammenhange mit bereits bestehenden Instrumenten und Systemen finden keine
besondere Berucksichtigung.

Im Oktober 2011 haben der Verein fiir Internet -Benutzer Osterreichs ( VIBE!AT und der
Arbeitskreis Vorratsdaten Osterreich - AKVorrat.at (jetziger Name: epicenter.works ) eine
Birgeriniti ative gestartet. Das Anliegen umfasste zwei Teilbereiche:

dDer Nationalrat wi r chischer Regiecuhg aufzufdrdeen, sicls fiiredie r e i
Aufhebung der EU -Richtlinie zur verdachtsunabhangigen Vorratsdatenspeicherung
(2006/24/EG) und fur ein  europaweites Verbot der verdachtsunabhangigen
Vorratsdatenspeicherung einzusetzen. Darliber hinaus wird der Nationalrat ersucht die
bestehenden Terrorgesetze (einschlief3lich der Vorratsdatenspeicherung) zu evaluieren

und falls diese entweder nicht notwendig oder nicht verhaltnismaRig sind ,
zurlickzunehmen und das in der Verfa ssung verankerte Menschenrecht auf Privatsphare
wiederherzustellen . 3

Die Burgerinitiative erhielt offizielle Unterstiitzung von 106.067 Personen. Der erste Tell
der Initiative wurde durch die juristischen Bemiihungen der Initiatoren selbst auf dem
Rechtsweg erreicht z die EU-Richtlinie 2006/24/EG wurde vom EUGH im April 2014 zur
Ganze  aufgehoben, die  Osterreichische innerstaatliche  Umsetzung  der
Vorratsdatenspeicherungs -RL wurde vom Verfassungsgerichtshof im Juni 2014 ' fir
ungultig erklart und aufgehoben.

Der zweite Teil der Burgerinitiative wurde weder von der Legislative (Parlament) noch von
der Exekutive (Bundesregierung) aufgegriffen. Auch nach der Aufhebung der

1 VIGH 27.6.2014, G 47/2012-49 u.a.
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Vorratsdatenspeicherung durch den VfGH zeigte dartiber hinaus weder die Exekutive
noch die Legislative ein echtes Interesse, bestehende und vor allem neue Instrumente zur
Terror- und  Kriminalitatsbekampfung an den eben neu geschaffenen
verfassungsrechtlichen Maf3stdaben zu messen und entsprechend zu handeln. Vielmehr
wurden in der Zwischenzeit insbes ondere mit dem Polizeilichen Staatsschutzgesetz
(PStSG) und anderen legislativen Initiativen die Uberwachungsbefugnisse weiter
ausgebaut und die Streubreite weiter erhoht.

Daher besteht unverandert die Notwendigkeit, Grundlagen fur die Evaluation der Anti -
Terrorgesetze in Osterreich zu erarbeiten. Zugleich zeigen die Antworten aus
verschiedenen Ministerien auf parlamentarische Anfragen rund um das Thema
Terrorbekampfung und Uberwachung, die im Rahmen von HEAT ausgearbeitet und in
Kooperation mit Parlaments abgeordneten der Regierung gestellt wurden, dass nicht
selten Informationsdefizite und ein Mangel an statistischen Erhebungen zum Einsatz
bestimmter Instrumente verhindern, ein vollstandiges und richtiges Bild des Status q uo
zu einem bestimmten Instrument  zu erheben.

HEAT will in dieser Situation nicht in de r Kritik verharren, sondern konstruktiv vorlegen

und z aus zivilgesellschaft licher Initiative heraus z mit der geforderten Evaluation sarbeit

i m Sinne der qQUberwachungsgesamtrechnung?3 beg
vorliegende Handbuch, das als Hilfestellung fur weiterfihrende und fortlaufende

Evaluation sarbeit dienen soll und daflr gleichzeitig die wichtigsten Vorarbeiten als

Ausgangsbasis einer Bereichs - und Gesamtevaluation liefert.

Dementsprechend versteht sich HEAT als

- Grundlage und Motivation zur Evaluation aller Anti-Terror Gesetze in Osterreich

- Hilfestellung fur Zivilgesellschaft und Politik fiir eine sachliche und verhaltnisméRige
Sicherheitspolitik und einen entsprechenden 6ffentlichen Diskurs

- Beitrag fir eine faktenbasierte und wirkungsorientierte Gesetzgebung

- Beitrag fur neue Ideen zu Methoden, wie die wesentlichen Informationen fiir das Vorhaben
aus komplexen juristischen und technischen Zusammenhéangen gewonnen werden kénnen

- Einmahnung der Rechtfertigungslast des Gesetzgebers bei Grundrechtseingriffen.

Gegenstand der Untersuchungen in diesem Handbuch sind

- gesetzliche Befugnisse, die Grundrechtseingriffe zum Zweck der Bekampfung von
Terrorismus oder organisierter Kriminalitat erlauben

- insbesondere verdeckte MalRnahmen und Uberwachung
- die Abgrenzung zwischen Strafverfolgung (Repression) und Gefahrenabwehr (Pravention)
- Relevante Judikatur und bekannte Fallkonstellationen
- verfugbare und eingesetzte Technologien der Sicherheits- und Strafverfolgungsbehérden
- Gesellschaftliche Auswirkungen (erste Technikfolgenabschétzung)
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In der Zielsetzung zu den Anwendungsbereichen lassen sich zwei wichtige
Unterscheidungen treffen:

1. Gesamt-Evaluation( A! ber wa@ersuamrgtsr echnungfi)
2. Bereichs-Evaluation (z.B.: nur bestimmte Befugnisse/Instrumente)

Ad 1: Eine vollstandige Evaluatoni m Si nne der QUbsamircdummsngd i st
Unterfangen, das sich kurzfristig bewadltigen lasst. Daflir bedarf es einer wohl

durchdachten Systematik und vieler Vorarbeiten, von denen manche ind iesem Handbuch

bereits als Vorschlag enthalten sind. Di e wichtigste Vorarbeit betrifft aber die Erhebung

und Aufbereitung von Datenmaterial aus der Praxis der  eingesetzten Instrumente. Solche

Informationen sind die Grundlage fur eine ernsthafte Evaluation wobei hier grof3e Liicken

offenbar auch in den Ministerie n selbst bestehen .2 Die Gesamtevaluation ist daher eine
Ubergeordnete Zielsetzung, zu deren Erreichung erst ein Fahrplan auszuarbeiten ist,

woflr HEAT einen ersten Vorschlag unterbreitet.

Ad 2: Bereichs-Evaluationen sollten theoretisch schon jetzt bei je der neuen
Gesetzesinitiative zur Schaffung neuer Instrumente  und Ermittlungsmal3nahmen  zum
Standard-Pr ozeder e gehoéren, naml i dMirkungsonentierté mr m de
Folgenabschatzung 3 (WFA) Diese ist im gegenwadrtigen Zustand aber schon in der
Konstruktion zu h interfragen, weil sich selbst in Vorschlagen mit schwerwiegenden und
breitgestreuten Grundrechtseingriffen die Ausfuhrungen dort regelméRig auf die
Kostenfragen und Budgetauswirkungen beschréanken. Praktisch besteht das Problem,
dass die Fragen zur WFA nicht selten erstmals in der letzten Phase der legistischen
Umsetzung Uberhaupt bearbeitet werden, obwohl in dieser Phase die sachlichen
Grundlagen des Vorhabens eigentlich langst geklar t und ausgewiesen sein sollten. HEAT
orientiert sich zwar an den bestehend en Strukturen der WFA, hélt aber nicht daran fest,
sondern macht einen eigen standigen Vorschlag unter Verwendung von Mindmaps und
Checklisten. Abseits der Problematik der Folgenabschatzung bei neu eingefiihrten
Malnahmen werden konkrete und priorisierte Vor schlage formuliert, welche
bestehenden Bereiche einer Evaluation zugefiihrt werden sollten.

Zwischen 1. und 2. bestehen insofern Zusammenhange, als einerseits methodische
weitgehende Uberschneidungen bestehen und andererseits jede Bereichs  evaluation
einen Teilbeitrag fir eine Gesamt evaluation darstellt, aus deren Erfahrung sich auch
nitzliche Lehren fir eine Gesamt evaluation ziehen lassen. Der wichtigste
Zusammenhang besteht aber darin, dass eine stetige und vollstandige Anwendung der
Folgenabschéatzung im Sinne von HEAT die systematische Grundlage schaffen kénnte, um

2 So kann beispielsweise das Justizministerium nur Auskunft dariiber geben, wie viele
UberwachungsmafRnahmen auf Basis des § 135 StPO angeordnet wurden, aber eine genauere
Unterscheidung, wie viele Félle davon Inhaltsiiberwachungen, wie viele Verkehrs - und
Standortdatenauskinfte betroffen haben, ist bereits nicht mehr verfiigbar.
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fortlaufende Evaluation en auch im Hinblick auf die Gesamtsituation in der Zukunft mit
relativ iberschaubarem Aufwand bewaéltig en zu kdnnen.

1.2 Die Balance von Freiheit und Sicherheit

Der offentliche politische Diskurs im Zusammenhang mit den auch in Europa haufiger
werdenden Bedrohungen durch Terrorismus und Extremism  us ist davon gepragt, dass
insbesondere in Reaktion auf konkrete tragische Ereignisse geradezu reflexartig
Sicherheit und Freiheit als Antipoden dargestellt werden. Dabei wird postuliert, dass eine
Erhéhung oder auch nur Erhaltung der Sicherheit zwangslauf ig mit Einschrankungen der
Freiheit auch gegentber der friedlichen Mehrheitsbevdlkerung einhergehen. In einer von
Angst beherrschten gesellschaftlichen Stimmung und mit dem Mantra dieser Pramissen
wurden in den letzten finfzehn Jahren Maf3nahmen eingefiihrt, die noch kurz zuvor nicht
mehrheitsfahig waren.

Das Paradigma dieser Dynamik, wenngleich nur als Spitze des Eisbergs, ist die
Vorratsdatenspeicherung.  Bei der Richtlinie 2006/24/EG zur Vorratsdatenspeicherung

(VDSRL) handelte es sich um eine EU -Richtlinie zur verdachtsunabhéngigen Speicherung

von Kommunikationsdaten aller elektronisch kommunizierenden Menschen in der EU.

Nach langer Untatigkeit und kurz vor fallig werden von Strafzahlungen an die EU, setzte

schlieBlich auch der 6sterreichische Gesetzgeber die VDS -RL durch Novellierungen des
Telekommunikationsgesetzes (TKG), des Sicherheitspolizeigesetzes (SPG) und der
Strafprozessordnung (StPO) um, die a llesamt am 1. April 2012 in Kraft traten. Der
Speicherpflicht unterl agen nach 3 102a TKG

Riuckverfolgung und Udentifizierung der Quelle ei
des Adressatend, Qzur Be st izetmund g Dauero @ner Dat u m,
Nachrichtentbermittlungd, (zur Bestimmung der Ar
Besti mmung der (vorgeblichen) Endeinrichtung wun
Standorts mobiler Gerated. Dagegen SRlkeihetrle n scho
Dat en auf Vorr at gespeichert wer den, ddi e Au

Kommuni kati on gebend.

Die Zugriffsberechtigungen, welche die Behorden durch diese Anderungen erhielten
gingen jedoch Uber die unionsrechtlichen Mindestanforderungen hinaus. Problematisch
erscheint in dieser Hinsicht insbesondere die Aufzeichnung von IP  -Adressen, mit Hilfe
derer die Behorden Rickschlisse auf einen bestimmten Anschluss/Teilnehmer ziehen
kénnen. Die Auskinfte zu Name und Anschrift zu einer IP  -Adresse wurden namlich z
entgegen der Zielsetzung der VDS -Richtlinie zni cht auf (Qschwere Strafta
sind, sondern durften (und durfen) zur Ermittlung, Feststellung und Verfolgung jeder
gerichtlich strafbaren Handlung per Anordnung durch die Staatsanwalt schaft von den
Telekommunikation -Anbietern verlangt werden. Dieselben Mdglichkeiten standen auch
der Polizei, ohne gerichtliche oder sonstige Bewiligung (z.B. durch einen
Rechtsschutzbeauftragten) und ohne Einschrdnkung auf den Schutz bestimmter
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hoherwert iger Rechtsguter, im Rahmen der Gefahrenabwehr zur Verfigung, obwohl in
der VDS-RL bewusst die Vorratsdatenspeicherung bzw. der Zugriff auf Vorratsdaten nicht
als Mittel zur Gefahrenabwehr vorgesehen war.

Am 08.04.2014 hob der Gerichtshof der EU (EuGH) die Richtlinie 2006/24/EG zur

Vorratsdatenspeicherung (VDS -RL), zur Ganze auf, weil die verdachtsunabhangige und
anlasslose Uberwachung der gesamten Bevolkerung gegen EU  -Grundrechte verstieR. Der
Diskurs, der durch die innerstaatliche Umsetzung und Abschaf fung der VDS ins Rollen

gekommen war, hatte wesentliche neue Erkenntnisse zur Bedeutung des
Datenschutzgrundrechts geliefert und gleichzeitig die 6ffentliche Auseinandersetzung mit

dem Verhdltnis von Sicherheit zu Freiheit, in Osterreich und ganz Europa wi eder

angefacht. 3

Der EuGH erkennt in seiner UrteildadseaghrAit.denng 2z wa
Charta jeder Mensch nicht nur das Recht auf Freiheit, sondern auch auf Sicherheit ha¥.

Allerdings fiihrt der Gerichtshof weder in dieser noch einer anderen Entscheidung weiter

aus, welchen substantiellen Gehalt das individue
Art 6 EU Grundrechte -Charta hat.

Auch Art. 5 der Europaischen Menschenrechtskonvention garantiert im ersten Satz

wor t gl dede Persa Mgt das Recht auf Freiheit und Sicherheig . Die ausdr ickl

Erwahnung des Rechts auf Sicherheit in den Freiheitsgewahrleistungen ist eher als
Katalysator fir die Einhaltung der Gesetzmaligkeit bei Freiheitsentziehungen zu

verstehen. Der Verfassungsgeset zgeber des (Bundesverfassungsges

personl i che BVGRergiGh leai derd Bedriff unreflektiert aus der Konvention

tbernommen. > Nach herrschender Ansicht kommt ihm nach keiner der

Grundrechtsgarantien eine eigenstandige Bedeutungz u, das Schut zgut
Freiheitd wird da d®bDerE&uropiische Garichishofiie Mensehenrechte
(EGMR) Il eitet daraus in seiner bislang ei

der (dp

nzi

auf Sicherheitd ei nen gtichen $Malmanhmers auRarhalk des o r

Hoheitsgebietes des handelnden Konventionsstaates ab .

3 Mit detaillierten Nachweisen siehe Tschohl, Vorratsdatenspeicherung - Aufstieg und Fall in
Osterreich , in: Jahrbuch Datenschutzrecht (2014), 31.
4Urteil des EuGHs In den verbundene n Rechtssachen C-293/12 und C -594/12, RN 42.

SVgl . zur Ergédnzung der Worte (Qund Sicherheitd,

nicht enthalten waren, Laurer, Verfassungsanderungen 1988 (1989) 28 f.

6 Berka, Grundrechte, Rz 400 f; Kopetzki, in Korinek/Holoubek (Hrsg), Art 1 PersFrG, Rz 17; zur
Stral3burger Judikatur bis 1996 vgl . Peukert, in Frohwein/Peukert, EMRK?2, Art 5, Rz 4 f; vgl aus der
jungeren Rsp EGMR 1.6.2004, Altun, 24.561/94.

7Im Urteil Ocalan sah der EGMR das Recht auf Sicherheit d urch die Verhaftung Ocalans durch
tirkische Organe in Kenia (ohne dessen Einverstandnis) berihrt. Vgl Grabenwarter, EMRKS3, 161,
Rz 3.
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Der osterreichische Verfassungsgerichtshof (VfGH) folgte in  seinem Erkenntnis vom
27.06.2014 dem EuGH in Sachen Vorratsdatenspeicherung und hob auch die
innerstaatliche Umsetzung der VDS-RL als verfassungswidrig auf. Allerdings fand der
VIGH in seiner Urteilsbegrindung 8 zum Spannungsfeld Sicherheit und Freiheit sehr viel
klarere Worte:

QAusgangspunkt der Beurteilung der Verhaltnisma
ist die Einsicht, dass das Grundrecht auf Datenschutz in einer demokratischen

Gesellschaft z in der hier bedeutsamen Schutzrichtung z auf die Ermdglichung und

Sicherung vertraulicher Kommunikation zwischen den Menschen gerichtet ist. Der

Einzelne und seine freie Personlichkeitsentfaltung sind nicht nur auf die o6ffentlich e,

sondern auch auf die vertrauliche Kommunikation in der Gemeinschaft angewiesen;

die Freiheit als Anspruch des Individuums und als Zustand einer Gesellschaft wird

bestimmt von der Qualitd t der Informationsbeziehungen (Y2). 3

Unbestritten ist , dass sowohl das Individuum als auch die Gemeinschaft unter
bestimmten Umstanden einen Anspruch darauf hat, durch staatliche Organe vor
spezifischen Bedrohungen geschiitzt zu werden. Dieser Anspruch er  wachst in der Form
von positiven Schutz - und Gewahrleistungspflichten im Hinblick auf alle garantierten
Grundrechte, etwas das Recht auf Leben !°, das Verbot der Folter, das Recht auf
Meinungsfreiheit, das Recht auf Privatsphére und viele mehr. Das bedeutet, dass der
Staat fir Bedrohungen und Verletzungen der grundrechtlich geschitzten Rechtsgliter, die
an sich nicht dem Staat zurechenbar sind, dann trotzdem haftet, wenn er keinen
angemessenen Schutz gegen Bedrohungen durch (QDr
letztlich ein Ausfluss dieser staatlichen Schutzpflichten Z Hand in Hand mit der
Begriindung eines grundsatzlichen staatlichen Gewaltmonopols Z dass ein System der
Strafverfolgung und der Sicherheitspolizei zur Pravention sowie zur Aufklarung von
Straftaten eingerichtet wird.

Insofern ist die tagliche Arbeit der Strafverfolgungs - und Sicherheitsbehérden nicht nur
als Eingriff in Grundrechte, sondern zugleich als stetiger (proaktiver und reaktiver) Schutz
von Grundrechten zu verstehen. Die Herausforderung fir das System ist dabei, die
Balance nicht zu verlieren und rechtsstaatliche Grundprinzipien einzuhalten.
Grundrechtseingriffe missen in einem angemessenen Verhdltnis zu den legitimen
Zwecken stehen.

Das Rechtsstaatsprinzip und der Grundsatz der Verhaltnism  &Rigkeit diirfen aber nicht zur
leeren Formel verkommen. Der Gesetzgeber muss abstrakt vorzeichnen, wo die Pole
einer Abwagungsentscheidung liegen und nach welchen Kriterien diese konkretisiert

8 Unter Verweis auf Berka, Das Grundrecht auf Datenschutz im Spannungsfeld zwischen Freiheit
und Sicherheit, 18. OJT, 2012, Band 1/1, 22.

9 VfGH 27.6.2014, G 47/2012-49 u.a., Rz 167.

10 Urteil des EGMR vom 31.5.2007 im Fall Kontrova gg. die Slowakei (NL 2007, 133).
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werden soll. Das System muss strukturelle Schutzvorkehrungen vo rsehen, damit die
VerhaltnismaRigkeit auch im Einzelfall moglichst gew ahrt bleibt.

Wenn es aber keinen effektiven Rechtsschutz gegen Grundrechtseingriffe von hoher
Intensitat gibt, kdnnen Ermittlungen gleichzeitig unkontrollierbar Z wie bei einem Stein,
den man ins Wasser wirft z immer weitere Kreise ziehen , wobei die Rechtsstaatlichkeit
und am Ende der Rechtsstaat gefahrdet sind. Schlussendlich wird aus dem Rechtsstaat
ein Polizeistaat.

Das gegenstandliche Handbuch soll einerseits identifizieren, in wel  chen Bereichen die
Osterreichische Rechtsordnung in dieser Hinsicht Defizite und bedenkliche Tendenzen
aufweist , andererseits soll ein Leitfaden geboten werden, der mit einer immanenten
Systematik zur Evaluation neuer Vorhaben oder bestehender Systeme dazu  beitragen
will, den demokratischen Rechtsstaat auch bei diffusen und stadndigen Bedrohungen der
Sicherheit nachhaltig abzusichern.

121 Ansatze zum Umgang mit Terrorismus und
qQFeindrechtsstaatd

Geht man, wie gemeinhin wohl angenommen, davon aus, dass Strafrec ht vor Ubeln
schitzt oder zumindest schiitzen sollte, muss man akzeptieren, dass der Schutz vor
Angriffen oder Rechtsverletzungen notwendig zukunftsorientiert ist, da Verletztes oder
Beschadigtes nicht mehr geschitzt wird, sondern geheilt oder repariert wer den muss. Die
rechtsstaatlichen Garantien im Strafrecht (Unschuldsvermutung, Analogieverbot,
Ruckwirkungsverbot, Bestimmtheitsgebot, etc.) hingegen zeigen eine andere
Blickrichtung z sie greifen erst post festum. *2

Kaum ein Rechtsbereich bedarf so sehr einer theoretische n Begrindung wie das
Strafrecht. Beispielsweise beinhaltet ein aus vier Wortern bestehender, tragender

strafrechtlicher Grundsat z wi e dKei ne Strafe

theoretische und praktische Aufarbeitung Bibliotheken fu llen und
Strafrechtswissenschafter ebenso herausfordern wie Philosophen und Theologen.

Straftheorien werden im Hinblick auf die Rechtfertigung(sfahigkeit) eines

QFeindstrafrechts3 zu prifen sein. Ein Probl

Strafth eorien sehen Sinn und Rechtfertigung der Strafe im Ausgleich des gesetzten Ubels,
relative Straftheorien orientieren sich an der Pravention. Vereinigungstheorien (in

11 Scheucher, Dissertation Universitat Liechtenstein, Feindrechtsstaat und Feindstrafrecht,
Arbeitsversion, Fertigstellung Oktober 2016.

12 vgl. dazu etwa: Marcel Alexander NIGGLIStefan MAEDERWas schuitzt eigentlich Strafrecht (und
schutzt es Uberhaupt etwa s, in: Mantscher/Pernthaler/Raffeiner (Hrsg.), Ein Leben fur Recht und
Gerechtigkeit, Festschrift fir Hans R. Klecatsky zum 90. Geburtstag, NWV, 2010.
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unterschiedlichster Auspragung) vereinigen den Praventiv - und den
Vergeltungsgedanken. **

Die Relevanz dieser Uberlegungen erklart sich fast von selbst:

Sollen angesichts der neuen politischen Problemstellungen (Stichwort: sog. Qglamischer

Staat} ) jene Gefahren fiur Qunser Gemeinwesend, di e
abgewehrt werden, misse n strafrechtliche Garantien (wie  Schuldprinzip,
Ruckwirkungsverbot, Unschuldsvermutung, etc.) abgebaut werden, da sie effizienten

Ermittlungen und einer erfolgreichen Strafverfolgung im Wege stehen oder zumindest zu

stehen scheinen. Da die Gefahrenabwehr i n den Vordergrund der Uberlegungen riickt,

muss die Strafbarkeit soweit wie méglich in da:
strafbaren Verhaltens verlagert werden. Hier muss regelmafig das Argument herhalten,

Qunsere Feinded hielteanochian imoralisehd Gasetza und seiera at | i
daher immer einen Schritt voraus. *

Dami t i st ei nes der wesentlichsten El ement e

angesprochen. Neben der allgemeinen Tendenz der Verscharfung der Strafdrohungen

z. B. i m Bergeincihsideearrt eGqorKr i mi nal i téat3 | assen sich
die das (Feindstrafrecht3 kennzeichnen: (i) di e
Schaffung neuer qGef &hrdungsdel i kted, (i) kei

Reduktion der Straf e, (i) der Ubergang von der Strafrechtgesetzgebung zur
dqBekampfungsgesetzgebungd und (iv) d&r Abbau str

Auch wenn Bef lO0rworter eines (Feindstrafrecht s
(wenige'®) und dessen Gegner im rechtspra ktischen und -wissenschaftlichen Bereich

(viele *') zu diesem Thema kaum einen grundsétzlichen Konsens finden koénnen, steht

aulRer Streit, dass es beim QFeindstrafrechtd3d im
geht, in welchem der IQF e(mmards csred nwenr ISitearttusumd al

unschadlich gemacht werden muss. '8

Mi t der dorganisierten (international en) Kri mi n:
denRadi kal en all er Schattierungen sind demndfreie

13 Auch dazu etwa: Marcel Alexander NIGGLIStefan MAEDERa.a.O.

1 In diesem Sinne etwa Jakobs, Kriminalisierung im Vorfeld einer Rechtsgutverletzung, ZStwW
97,1985, S. 751-785.

15 Jakobsim Rahmen einer Tagung an der Akademie der Wissenschaften Berlin  -Brandenburg;
dokumentiert in: Eser/Hassemer (Hg.), Die deutsche Strafrechtswissenschaft vor der
Jahrtausendwend e, 2000, S. 47ff.

16 7.B. Depenheuer, Selbstbehauptung des Rechtsstaates, Schoningh, 2. Auflage (2008) .

17 Uwer / Organisationsbiro (Hrsg.),Bitte bewahren Sie Ruhe, Leben im Feindrechtsstaat,
Vereinigung Berliner Strafverteidiger, 1. Auflage (2006)

18 g D eprinzipiell Abweichende bietet keine Garantie personalen Verhaltens; deshalb kann er
nicht als Burger behandelt, s ondeJlakobsnBiirgesstrafrdctt Fei nd be
und Feindstrafrecht, in: HRRS Ausgabe 3/2004, S. 90) .
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Osterreich of fenbar S 0 viele qF @isachdiche odee r wac h s e
behauptete z Gefahrlichkeit von der Politik und den staatlichen und supranationalen
Sicherheitsapparaten nur mehr durch eine standig gesteigerte Intensitdt von
Grundrechtseingr i ffen durch eine massive ({Sicherheitsg
kann. Naturlich nur, um qSicherheitd zu gewahr|
Qunser Gemei nwesend, di e von Qunseren Feinden
Ermittlungen und eine er folgreiche Strafverfolgung offensichtlich oberste Prioritat, was

immer auch die Folgen fur unser Gemeinwesen sein mogen. Wir befinden uns im

Ubergang we g von einer gStrafrechtgesetzgebun
sanktioniert, hin geagesatez gedBuerkggdnp fdiine dunser e
Vorfeld erkennen und ausschalten soll.

Da spatestens seit dem 11. September 2001 die Gefahrenabwehr in den Vordergrund der

Sicherheits - und Justizpolitik riickte, wurde , wie schon erwéahnt, bereits die Strafbark eit

soweit wie moéglich in das (Vorfeld3 des eigent|
verlagert. Mit dem jlingsten, im Juli 2016 in Kraft getretenen, Gesetz zur
Terrorismusbekampfung, dem Polizeilichen Staatsschutzgesetz (PStSG), sollen das

Bundesamt fur Verfassungsschutz und Terrorismusbekdmpfung ( BVT) und die
sicherheitspolizeilichen Behdrden zur vermeintlichen Kompensation des Problems, dass
Qunsere Feinded sicher weder an staatliche noch
immer einen Schritt voraus sind, nun Uber mancher|l ei rechtsstaat
erhaben werden.

Als Beispiele vorverlagerter Strafbarkeit mogen die Bestimmungen des § 278b
(QqQTerroristische Vereinigungd), &8 278d ((qTerrori
terroristische Zwecked) und 8 278f (dgAnl ei tung zur Bec
Straftatd) jeweils des 0st eledemigeplanies &2f8g 6SIGBt GB d i «
(QqQGut hei Ben einer terroristischen Straftat d) S
Widerstand insbes ondere auch der Medien (bis in den Bereich konservativer Publizistik),

wegen beflrchteter repressiver Eingriffe in die Meinungs - und Pressefreiheit (hinsichtlich

kritischer Berichterstattung und Kommentierung) — *°.

Die Vorverlagerung der Strafbarkeit, die Sc haffung neuer Straftatbestande wie des § 278d

060StGB ((qTerrorismusfinanzierungd) oder § 278b
werfen aber praktische Probleme auf. Die Ermittler, die St aat s s ¢ h ubtauchengane 3
Informationen, sie brauchen Daten, um Ve rdachtige aus der Masse der harmlosen
Biurgerinnen und Burger (herausfilternd zu kdénnen

Soweit es finanzielle Transaktionen betr ifft, reichen die internationalen Bestrebungen
hier weit zuriick . Die im Juni 1989 von den Staatschefs der G7-Staaten und dem

®vgl.dazuauchFN2,der (QRahmenbeschluss3 hatte Anregungen in
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Présidenten der Europaischen Kommission ins Leben gerufene (und demokratisc h nicht

| egitimierte) QFi naronManky Lauodering nFATH&A s K QAob eiet sgr urg
fur finanziell e MaRn ah nfeverabéchiedete 40 QEanpd veihd dmealedh 3
(und nach dem 11. September 2001 noch neun (dSo
meisten Mitgliedslandern der FATF Grundlage fir nationale Gesetze wurden. Die

Europaische Union, seit 2006 selbst Mitglied der FATF, verabschiedete auf Grundlage der
Empfehlungen der FATF mittiRecweillieai eémnej| €iGe & d w
Vorbereitung. Die EU-Kommission ist der Meinung %, dass es zur Umsetzung der
Empfehlungen der FATF zur Terrorismusfinanzierung erforderlich ist, den
Rahmenbeschluss 2002/475/J1 zur Terrorismusbekampfung zu Uberarbeiten. Diese

Uberarbeitung soll in Bestimmungen  der Anti-Terror Richtlinie ? der EU ihren

Niederschlag finden, die sich derzeit in den Trilog -Verhandlungen zwischen Kommission,

Rat und Europaischem Parlament befinden.

Ei nen echten gualitativen gdBeitragil i n Richtut
3. Geldwésche -Richtlinie. 2* War die Bekampfung der organisierten Kriminalitat und hier

insbesondere des internationalen Suchtgifthandels zentraler Gegenstand der 1.
Geldwasche-Richtlinie gewesen (mit der Konsequenz der Observation des bargeldlosen

Zahlungsverkehr s durch Uberwachungs - und Meldepflichten der Geldinstitute), dehnte

die 3. Geldwasche-Ri cht |l i ni e den (Bekampfungsauftragd auf
Straftatend aus. Eine General kl ausel umf as st Z
Freiheitsstrafe v on mehr als einem Jahr bedroht sind  z das sind praktisch alle, wie ein Blick

zumindest in das Osterreichische Strafgesetzbuch zeigt.

Di e qTerrorismusf i eenfallsiiemsnyd sigeri eer Uber wache
einheitlichen Finanzraum Europa soll da mit nicht nur durch Straftaten erworbenes Geld

ferngehalten werden, die Kontrolle erstreckt sich vielmehr auch auf rechtmafig

erworbenes Vermdgen, solange es sich nur denkmoéglich dem Verdacht aussetzt, dem
Terrorismus®zu dienend.

20 N&heres siehe unter

http://de.wikipedia.org/wiki/Financial_Action_Task_Force_on_Money Launder ing.

2! Siehe oben FN 3.

22 2015/0281 (COD) Vorschlag fur eine Richtlinie des Europaischen Parlaments und des Rates  zur
Terrorismusbekampfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 zur
Terrorismusbekdmpfung , S. 7.

23 Mit einer Beschlussfassung de r Richtlinie durch das Europaische Parlament ist im Herbst 2016
zu rechnen.

24 Richtlinie 2005/60/EG des europaischen Parlaments und des Rates vom 26.10.2005 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwasche und der
Terrorismusfinanzi erung, ABI. L 309/15 vom 25.11.2005 .

25 Sommer, Geldwaschemeldungen und Strafprozess, in. StraFo 2005, S. 327 7 334.
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Der Kontrollor der Zukun f t sol | nach dem (bl u-®ightliniemtder der G
Burger selbst sein, der im (gesetzlich normierten) Auftrag des Staates seine Mitmenschen
kontrolliert z und sie im Verdachtsfall meldet.

Seit der Umsetzung der 3. Geldwasche -RL in Osterreich (auch durch Novellierung der
Rechtsanwaltsordnung (RAO) %) kénnen osterreichische Rechtsanwéltinnen und

Rechtsanwalte in die absurde Situation geraten, in Entsprechung des § 8c 6RAO hinter

dem Riucken i hrer Mandant en Unf ormati onen b
g&rrorismusfinanzierungd oder Geldwdschehandl ung
Inneres (sohin den Polizeibehérden!) melden zu missen.

Fir den Moment sollen nur zwei besonders probl e
Aspekte der 3. Geldwasche -Richtlinie (bzw. ihrer innerstaatlichen Umsetzung in

Osterreich) angesprochen werden. Erstens unterliegen Untersuchungshandlungen und
Ermittlungen unterhalb der Schwelle eines (ANnfan
damit den Schutzmechanismen der Strafprozessordnu  ng. Zweitens erfolgen die in der 3.
Geldwasche-Ri chtlinie vorgesehenen QUbmir hekeitithenn gend n
Befugnissen ausgestattete ) Behorden, sondern eben durch (QPr
Unternehmen, Notare und Rechtsanwaélte.

Gi bt es edancehnt 3Q Vaeurf Gel dwadsche unaefuogdwerdenTer ror i
Privatpersonen automatisch zu Spitzeldiensten verpflichtet, aus der Sicht des Staates
werden Spitzeldienste zur (Burgerpflichtd.

1.3  Die Uberwachur@ssamtrechnung

1.3.1 Blick nach Deutschland

Im Urteil 1 BvR 256/08 (u.a.) hat das deutsche Bundesverfassungsgericht (BVerfG)
ausgesprochen, dass eine Normierung der Vorratsdatenspeicherung (Speicherung von
Telekommunikationsverkehrsdaten) nicht als Schritt zu einer Gesetzgebung hin
verstanden werden darf, di e auf eine mdglichst flichendeckende vorsorgliche
Speicherung aller fur die Strafverfolgung oder Gefahrenpravention nitzlichen Daten

26 Rechtsanwaltsordnung (RAO), RGBI. Nr. 96/1868 idF BGBI. | Nr. 164/2005 .

27 8 8c. (1) In den Fallen des § 8a Abs. 1 hat de r Rechtsanwalt unverziglich den Bundesminister
fur Inneres (Bundeskriminalamt, Geldwaschemeldestelle gemaR § 4 Abs. 2 Bundeskriminalamt -
Gesetz) zu informieren, wenn er weil3, den Verdacht oder berechtigten Grund zu der Annahme

hat, dass das Geschéft der Gel dwéascherei (8 165 StGB) oder der Terrorismusfinanzierung (§ 278d
StGB) dient (Verdachtsmeldung). Der Rechtsanwalt ist aber nicht zur Verdachtsmeldung

hinsichtlich solcher Tatsachen verpflichtet, die er von einer oder Uber eine Partei im Rahmen der
Rechtsberatung oder im Zusammenhang mit ihrer Vertretung vor einem Gericht oder einer

diesem vorgeschalteten Behtrde oder Staatsanwaltschaft erfahren hat, es sei denn, dass die

Partei fur den Rechtsanwalt erkennbar die Rechtsberatung offenkundig zum Zweck der
Geldwéscherei (§ 165 StGB) oder der Terrorismusfinanzierung (8 278d StGB) in Anspruch nimmt.
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abzielt. Der Gerichtshof ist der Ansicht, dass die verfassungsrechtliche Unbedenklichkeit
einer vorsorglich anlasslosen Spe icherung von Vorratsdaten voraussetzt, dass diese eine
Ausnahme bleibt. Zudem darf sie auch nicht im Zusammenspiel mit anderen
vorhandenen Dateien zur Rekonstruierbarkeit praktisch aller Aktivitaten der Birger
fuhren. Die Einfuhrung der Vorratsdatenspeiche rung kann demnach nicht als Vorbild fir
die Schaffung weiterer vorsorglich anlassloser Datensammlungen dienen, sondern zwingt

den Gesetzgeber bei der Erwdgung ne uer Speicherungspflichten oder -berechtigungen
mit Blick auf die Gesamtheit der verschiedenen s chon vorhandenen Datensammlungen
zu groRerer Zurlickhaltung. Insgesamt ist das BVerfG der Ansicht, dass durch die
Vorratsdatenspeicherung der Spielraum fir weitere Datensammlungen erheblich
geringer wird. Damit wird die Maxime aus gesprochen, dass eine staatliche
UberwachungsmaBnahme bzw. deren VerhaltnismaRigkeit also nur beurteilt werden
kann, wenn man diese in Zusammenschau mit anderen, bereits bestehenden
(Uberwachungs -)Befugnissen betrachtet. In besagtem Urteil wird erstmals von einem
europaischen Hochst gericht die Idee und die Notwendigkeit einer Uberwachungs -
Gesamtrechnung ausgedriickt.

Fur die Beurteilung der Zuldssigkeit der gesetzlich normierten Grundrechtseingriffe ist
also wesentlich, dass eine isolierte Betrachtung einzelner Befugnisse nicht ausreicht.
Vielmehr sind einerseits die konkreten Ermittlungs - und Eingriffsbefugnisse in
Zusammenschau mit den Tatbestdnden des materiellen Strafrechts sowie mit
komplementaren und (Ube rlappenden Befugnissen derselben Organe nach
verschiedenen Gesetzen (StPO, SPG PStSQ zu sehen.?® Andererseits sind auch die
verfligbaren Technologien, deren mehr oder weniger prazise gesetzliche Erfassung  , sowie
deren Eignung fir Grundrechtseingriffe , zu berlcksichtigen. Wie schon das deutsche
BVerfG festgehalten hat, kann e ine staatliche UberwachungsmaRnahme bzw. deren
VerhaltnismaRigkeit nur beurteilt werden, wenn man diese in Zusammenschau mit
anderen, bereits bestehenden Befugnissen betrachtet. Durch di e Summe aller Eingriffe
kann sich ergeben, dass der Spielraum des Gesetzgebers zur Normierung neuer
Befugnisse enger wird. 22 Damit ist im Prinzip die Notwendigkeit der QUber wachungs
Ge s amt r e cformulient g°%

1.3.2 Uberwachungsprojekte in der Sicherheitsforschu ng

Die Projekte Indect, IObserve und IObserveNG dienen als Beispiele flr eine potentiell
zukiinftige Uberwachungssituation in europaischen GroRstadten. Im Folgenden werden
diese Projekte beschrieben und ihre Problematik aufgezeigt. = Die Projekte DIANGO und

28 Siehe dazu unten ausfiihrlich Kapitel 5.2.1.
2% BVerfG, 1 BVR 256/08 u.a. vom 2.3.2010 (FN 64), RZ 218.
3 vgl . fur Deut schl and di e Li nksGemmlmtmgegchmuungdUbemrt

https://digitalcourage.de/themen/ueberwachungsgesamtrechnung (11.8.2016).
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DIANA geben Aufschluss dartber, welche (mé&chtigen) Instrumente den
Sicherheitsbehdrden in absehbarer Zeit zur Verfigung stehen werden.

1.3.2.1  Projekt INDECT **

Das Projekt INDECT (Intelligent information system supporting observation, searching
and detection for se curity of citizens in urban environment) ist ein EU  -Forschungsprojekt
im Rahmen des FP7. Start des Forschungsprojekts war 2009. Das Ziel ist es, eine zentrale
Schnittstelle zu entwickeln, in der Uberwachungsdaten aus vielen unterschiedlichen
Quellen mitein ander verknupft und durch Software automatisiert auf mogliche
gGef ahrend wund abnormes Verhaltend wuntersucht
Uberwachungskameras und Drohnen sollen Computer die Bilddaten abgleichen und so
automatisiert Gefahren und abnorme s Verhalten erkennen kdnnen. Dies soll der
vorbeugenden Kriminalitatsbekampfung dienen. Abgeglichen werden diese Daten unter
anderem mit Daten aus sozialen Netzwerken (z .B.: Facebook) und Chats. Dadurch sollen
auf automatische Weise strafrechtlich relevante Bedrohungen und Taten erkannt werden.
Problematisch erscheint, dass bereits zu langes Sitzen an offentlichen Platzen oder
plétzliches schnelles Bewegen, sei es um einen Bu s zu erwischen oder weil man in Eile ist,
zu den abnormalen Verhaltensweisen gehdren, welche identifiziert werden und von
ferngesteuerten Drohnen mit Uberwachungskameras verfolgt werden.

Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird wahrscheinlich
versuchen, nicht durch solche Verhaltensweisen aufzufallen und seine vollig normalen
und ungefahrlichen Verhaltensweisen dndern oder anpassen . Der personlic he Freiraum
des Individuums wird eingeschrankt, weil dieses beflirchten muss, durch an sich
unproblematisches  Verhalten Nachteile  zu  erleiden  (bspw. besondere
Personenkontrollen oder Sicherheitstiberprifungen an Flughéfen).

31 http://www.indect -project.eu/ (11.8.2016).
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1.3.2.2  Projekt CLEAN IT*?

Clean IT ist ein Projekt der EU zur Bek&dmpfung illegaler Inhalte im Internet. Es hat eine
Partnerschaft zwischen den Sicherheitsbehérden und IT -Unternehmen zum Ziel und
dient der Sperrung des Zugriffs auf terroristische Inhalte im Internet. Dabei werden diese
Seiten von Nutzern, oder IT -Unternehmen gemeldet und anschlielend gesperrt und
nachverfolgt , wer der Betreiber dieser Seite ist. Somit dient es nicht nur ~ der Absicherung
des Internets vor terroristischen Inhalten, sondern auch zur Verbrechensaufklarung. Start

des Projekts war im April 2011 und das erklarte Ziel soll eine flachendeckende Kontrolle

der Netzinhalte auf globaler Ebene sein. Problematisch erscheint, dass die IT -
Unternehmen selbst entscheiden welcher Inhalt gesperrt werden soll und somit in ein
freies In ternet deutlich eingegriffen wird.

1.3.2.3 Projekt IObserve

IObserve (Intelligente Videoilberwachung der nachsten Generation mit semantischen
Templates) ist ein Forschungsprojekt mit dem Ziel videobasierte Uberwachungssysteme
der nachsten Generation zu schaffen.

Im Unterschied zu normalen Videotberwachungssystemen, die Handlungen aufzeichnen
oder Live an einen Monitor weiterleiten, bei der ein Mensch die Beobachtung vornimmt
ist hierbei das Ziel, dass das System selbst erkennt, welche Handlungen von Personen
vorgenommen werden. Hierzu werden Detektionsalgorithmen verwendet, welche
Personen, Objekte, Fahrzeuge oder Gegenstande erkennen und benennen kénnen, sowie
interpretieren kénnen. Mithilfe statistischer Funktionen soll dieses System dazulernen um
im Laufe der Zeit genauer zu werden. Ein weiterer Fokus bei der Entwicklung dieses
Systems liegt darin, dass es von Laien einfach zu bedienen sein soll, sowie Ereignisse in

natiirliche Sprache iibersetzen soll. *

1.3.2.4 Projekt IObserve NG

IObserve NG (Verteilte VideolUberwachung in einer hochskalierbaren service  -orientierten
Architektur) ist ein sich derzeit in Entwicklung befindendes System, welches die
automatische Auswertung von Ereignissen durch Videokameras von iObserve in grof3em
MaRstab (d.h. einer standig erweiterbaren Infrastruktur) ermdoglichen soll um

ausgedehnte intelligente Uberwachungssysteme zu erreichen. 3

32 http://www.cleanitproject.eu/  (11.8.2016).

https://netzpolitik.org/2012/clean _-it-die-eu-kommission -will-das-internet -uberwachen -und -filtern -
ganz-ohne -gesetze/ (11.8.2016).

33 https://we b.archive.org/web/20150503101326/ und
http://www.kiras.at/fileadmin/dateien/allgemein/KIRAS Projekte -2009-06-NEU_1.pdf (30.07.2015).
34 https://web.archive.org/web/20150503101326/  und
http://www.kiras.at/fileadmin/dateien/allgemein/KIR AS Projekte-2009-06-NEU_1.pdf(30.07.2015).
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1.3.25 Projekt DIANA

Das Projekt DIANA (Digitale Automatisierte Nachrichten Analyse) war ein
Forschungsprojekt im 0Osterreichischen  Sicherheitsforschungsforderprogramm KIRAS.
Gegenstand des Projekts war die Entwicklung des Prototypen eines Systems zur (teil -
Jautomatisierten Sammlung und Analyse von Informationen aus o6ffentlichen Quellen,
auch als Open Source Intelligence (OSINT) bezeic hnet.* Das System soll die Inhalte
offentlich zugangliche r Websites, insbesondere grof3er nationale r und internationale r
Nachrichtenseiten, selbstandig abgreifen, speichern, klassifizieren, analysieren und
aufbereiten, sodass am Ende nach vorher definierten  Kriterien als relevant eingestufte
Informationen zur weiteren Analyse an Experten Ubergeben werden. Der bisher manuell
durchgefuihrte Schritt des Suchens nach aktuellen  relevanten Meldungen, z.B. Uber
internationale Krisen und Kriege, soll dadurch automati  siert werden , sodass sich die
eingesetzten Personen auf die Analysearbeit konzentrieren kénnen.

Von welche n Websites das System die Inhalte abgreift, wird durch Angabe von URLSs durch
die Benutzer festgelegt. *® Dadurch kann das entwickelte System sehr leicht auch zu
anderen als den im Projekt angegebenen Zwecken verwendet werden, und somit nicht
nur zur Analyse von Nachrichtenmeldungen in den Medien, sondern auch zur Analyse von
Websites verschiedenster Art , insbesondere auch von personlichen Blogs und sozialen
Medien.

1.3.2.6 Projekt DIANGO

DIANGO (Digitale Informationsvisualisierung aus automatisierter Analyse von
Nachrichten, Geoinformation und multimedialen Objekten) war das Nachfolgeprojekt von
DIANA und wurde ebenfalls durch das Osterreichische
Sicherheitsforschungsforderprogramm KIRAS gefordert. % DIANGO baute auf den
Ergebnissen von DIANA auf und sah deren Erweiterung um die automatisierte
Auswertung von Bildern, die automatisierte geografische Verortung von Meldungen und

die Anbindung mobiler E ndgerate vor.

Bedarfstrager von DIANA und DIANGO waren das Bundesministerium fir
Landesverteidigung und Sport und das Bundesministerium fir Inneres . Inwieweit
Ergebnisse der beiden Projekte nun in der Praxis eingesetzt werden, konnte nicht in
Erfahrung ge bracht werden.

35 http://www.kiras.at/gefoerderte -

projekte/detail/?tx_ttnews%5Btt_news%5D=282&cHas h=59128cf4bf40c13c6d49806072b5ac9d .
36 http://derstandard.at/2000004325700/Projekt __-Diana-Bundesheer -testet -Internet -
Beobachtungssystem (11.08.2015).

37 http://www.kiras.at/gefoerderte -

projekte/detail/?tx_ttnews%5Btt news%5D=325&cHash=bf752b02238ba0209a343753cdb2a5f6
(11.08.2015).
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1.4  Projektgegenstamer Handlungskatalog urffivdieation

141 Was leistet HEAT?

HEAT liefert mit dem Handbuch einerseits die Methodik und das Gerust fuir  eine
@Jberwachungs -Gesamtrechnung 3 i n O s.tZasamnemnhénge werden aufbereitet
und es wird gezeigt, warum eine isolierte Betrachtung einzelner Mallhahmen kein
vollstandiges Bild liefert.

Zugleich wird mit HEAT bereits mit einer Gesamtevaluation begonnen und vor allem  ein
Gesamtbild erzeugt , mit dem sich der Gegenstand kinftiger Evaluatione n besser
eingrenzen lasst .

HEAT liefert also gewissermaf3en den Einstieg und leistet einen guten Teil der Arbeit
vorweg, die im Sinne staatlicher Schutz - und Gewahrleistungspflichten  seitens der
Bundesregierung und durchaus auch seitens des Parlament s zu leisten wére. Dabei ist
natirlich einzuschrank en, dass mit HEAT die Arbeit soweit begonnen wurde, als es die
Kapazitaten im Rahmen eines privaten Projekts mit verhéltnismaflig bescheidenen
Fordermitteln und sehr viel ehrenamtlicher Arbeit  zulieRen. Aul3erdem kénnen die
Autoren von HEAT in Bezug auf den praktischen Einsatz der verschiedenen Instrumente
nicht den Wissensstand haben, den die Bundesregierung hat 7z oder zumindest haben
sollte, denn wie die parlamentarischen Anfragebeantwortungen zeigen , dirfte n hier
erhebliche Informationsdefizite bestehen

Als Conclusio zu dieser ersten Evaluation sarbeit werden Kriterien prasentiert, die fur eine
Evaluation sowohl im Sinne der Gesamtrechnung als auch fiir Bereichs evaluation en (z.B.:

bei neuen Gesetzesvorhaben wie der StPO-Nov el | e, mi t Bdrelestrodnerd s og.

eingefuihrt werden soll ) herangezogen werden sollen.

Hierzu werden Beispiele geboten, wie mit relativ einfachen Methoden durch tabellarische
Darstellungen und den Einsatz von Mindmaps verschiedene Dimensionen und
Zusammenhange sichtbar gemacht werden kénnen.

Den Abschluss bilden Anregungen z wiederum auch in Form von Mindmaps  z wie durch
eine prozess- und zielorientierte Vorgehensweise entsprechende Evaluationsarbeit
optimiert werden kénnte.

1.4.2 Was ist der Anspruch von HEAT?

Die Anregungen in der Conclusio von HEAT richten sich primar an die Bundesregierung
und betonen die Dringlichkeit einer umfassenden Gesamtevaluation im Sinne der
Uberwachungs -Gesamtrechnung. Dazu dient eine Art Handlungsanleitung, di e sich auf
das bezieht, was HEAT bereits leistet und anfiihrt, wie der Staat weiter verfahren sollte
und vor allem welche Bereiche dringend einer Evaluation  bedurfen .
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Weiters mochte HEAT dazu anregen, bei einzelnen Gesetzesvorhaben die
Wirkungsorientierte Folgenabschatzung (WFA) ernst zu nehmen und (neben den tblichen
Budgetauswirkungen) auch die grundrechtlichen und gesellschaftspolitischen Folgen von
Gesetzesvorhaben ab zuschétzen. Der in HEAT entwickelte Kriterienkatalog sowie die
Checklisten sollen hier fur eine Hilfestellung bieten .

Das Handbuch soll zudem zeigen, dass in vielen Bereichen Uberhaupt erst die
Voraussetzungen fur eine spatere (ernstzunehmende ) Evaluation geschaffen werden
muissen, weil entweder gar kein Datenmaterial vorhanden ist oder dieses keine
hinreichende Differenzierung aufweist, um den wesentlichen Fragestellungen zu
begegnen.

SchlieBlich ist hervorzuheben, dass dieses Handbuch ganz bewusst nicht nur politische
bzw. staatliche Akteure adressiert, sondern vor allem auch der inter essierten
Zivilgesellschaft ein Instrument in die Hand geben will, mit dem ihre Mindigkeit in einem
offentlichen politischen Diskurs zu diesen héchst komplexen Themen gestarkt wird.
Juristische und technische Zusammenhange, die typischerweise nur fir rel  ativ wenige
Experten erschliebar sind, sollen in einer moglichst leicht verstandlichen Weise
transportiert und durch moderne Methoden in ihrer Komplexitat etwas reduziert werden.

Im besten Fall wird damit gefordert, dass es zu den hier gegensténdlichen Frag en z die
uns alle betreffen z mehr und breiteren 6ffentlichen Diskurs gibt.
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2 Methodeuand Disziplinen

2.1 Methode des Hhudhs

HEAT orientiert sich sowohl inhaltlich als auch im Aufbau, insbesondere im Rahmen der
Handlungsempfehlungen und des Kriterienkatalogs, an folgenden Referenzen:
9 Europaische Kommission, Leitlinien zur Folgenabschatzung 2009
! Bundeskanzleramt, Osterreichische s Handbuch Bessere Rechtset
91 Policy Brief aus dem EU FP7Forschungs-Projekt RESPECTunter der Leitung des
UN-Sonderberichterstatters  zu Privatsphare und Uberwachung, Professor Joseph
Cannataci

Die beiden erstgenannten Dokumente sind bereits best ehende Leitlinien zur
Folgenabschatzung im Rahmen legistischer Vorhaben. Mit HEAT soll zum Thema
Evaluation ni c ht gdas Rad neu erfundend werden. Es e
bestehenden Rahmen anzusetzen und diesen auf die spezifischen Themenfelderd  er Anti-
Terror MaRnahmen und der staatlichen Uberwachung anzuwenden. Das dritte Dokument
ist ein Teil der Conclusio des Forschungsprojekts RESPEC¥ im 7. Forschungs -
Rahmenprogramm der EU , das zum Thema Uberwachungssysteme und
Verbrechensbekdmpfung eine pan -europdische Bestandsaufnahme mit umfassenden
interdisziplinaren Analysen bietet. Das hier referenzierte Dokument enthalt die konkreten
Handlungsempfehlungen an die EU Kommission und wurde = vom RESPECTProjektteam
an der Universitat Groningen fur HEAT zur V erfligung gestellt, die Veroffentlichung wird
Zu einem spéateren Zeitpunkt erfolgen.

Zu den juristischen Fragestellungen kommen zunéchst Uberwiegend die klassischen

Methoden der Rechtswissenschaften in Form von Gesetzes-, Judikatur- und
Literaturanalysen zum Einsatz. Allerdings arbeitet auch die juristische Analyse mit einem
Qempirischen Tei l 3, naml i ch i n Form der par |l
Bundesregierung, die im Rahmen des Projekts ausgearbeitet und von ausgewahlten

Abgeordneten zum Nationalrat in  Austbung ihrer parlamentarischen Rechte den

jeweiligen Ministern gestellt wurden.

Der sozialwissenschatftliche Teil ist z soweit die Forschungsarbeit speziell fur HEAT
geleistet wurde z zunéchst eine reine Literaturarbeit. Allerdings wird dort eine solide
Aufstellung zum gegenwartigen Stand der Forschung geboten und auf
Forschungsprojekte referenziert, die ihrerseits auch sehr ausgiebige empirische
Forschungsmethoden aufzubieten haben. Dazu sei erganzt, dass der fur den
sozialwissenschaftlichen Teil primar verantwortliche Forscher, Dr. Reinhard Kreissl, an

38 hitp://www.rug.nl/research/groningen __ -centre -for -law-and -governance/eu -
projecten/respect?lang=en (9.9.2016).
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vielen dieser Projekte vor allem auf EU Ebene in leitender Funktion und unmittelbar an
der Forschung beteiligt war.

In methodischer Hinsicht soll der Mehrwert von HEAT aber darin bestehen, dass speziell
im Hinblick auf den interdisziplindren Charakter methodische Wege eingeschlagen
werden, die vor allem fir die rechtswissenschaftliche Disziplin zumindest ungewdhnlich
anmuten. Beispielsweise werden Tabellen verwendet, um die Verschrankung zwischen
dem mate riellen Strafrecht und den prozessualen Regeln auf mehreren Ebenen
darzustellen und so z .B.: Gewichtungen und Diskrepanzen im Rechtsschutz auf einen Blick
zu erkennen.

Besonders hervorzuheben ist diesbeziuglich aber v
die das Herzstiick der Conclusio darstellt und vor allem danach trachtet, trotz aller
Aufmerksamkeit fiir das Detail den Uberblick zu wahren und die Komplexitat in der

Darstellung zu reduzieren.

2.1.1 Der Inter disziplinare Ansatz: Recht z Technik z Soziologie

Die Interdisziplinaritat ist ein roter Faden in diesem Handbuch, der sowohl in der
Methodik als auch bei den Inhalten seine Spuren zeigt. Im Wesentlichen werden dabei
folgende Arbeitsschritte gesetzt:

Gesetzliche Grundlagen

Judikatur-Analyse und spezifischer Problemaufriss
- Fall- und Anwendungsbeispiele aus der Praxis
- Identifikation von gesetzlich basierten Risiken / Rechtsschutz

Verfligbare Technologien
Liste faktisch verfligbarer Technologien mit Erlauterungen
- Unterscheidung: Uberwachung? Analyse (Data-Mining)?
Bezug zwischen Technologien und Rechtsgrundlagen
- Ausdrickliche gesetzliche Regelung? Grenzen? Verfahren?

- Al ber waeThwenuchsandschaft f: | nsetlauni?ment kann me
- Technische Absicherung rechtlicher Grenzen und Verfahren?

Gesellschaftliche Auswirkungen
Technikfolgenabschatzung und -Evaluation
- I nsb. /&¢Hielklt ierig- gnbl formationgfreiheit,
Versammlungsfreiheit, Denhontsitsrcahtei oQrsufnrderiehcet
Gesetzesfolgenabschatzung
- Nach dem Modell der AWirkungsorientierten
- Frageschema und Rechtfertigungslast
Ableitung der methodischen Grundlagen zur Evaluation
- Darstellung relevanter Projekte und Forschung
- Empfehlungen fir die Methodik zur Evaluation im Sinne einer
Al ber waeGewsmgs rechnungh
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Kriterien und Handlungsstrategie
Unterscheidung: materielle und formelle Kriterien
- Mdgliche Hilfestellung durch Anwendungen der Rechtsinformatik
Empfehlung konkreter Giberschaubarer Mal3nahmen (Aktionsplan)
- Dynamisches Versténdnis (Plan-Do-Check-Act, PDCA-Zyklus)
- Beschreibung notwendiger Grundlagen fir kiinftige Evaluationen (z.B.:
Statistiken)
- Empfehlung fiir erste Bereichsevaluationen (z.B.: Aseheimnistragerfi )

2.2 Wirkungwientierte Folgenabschatzung (wid-Registik

3 D iWwgrkungsorientierung als Analyse - und Steuerungsinstrument fur die Planung
von Malnahmen, zur Beseitigung oder zur Verminderung gesellschaftlicher
Problemlagen liefert systematisch Informationen Uber Herausforderungen, uber
Handlungsmadglichkeiten sowie - alternativen und deren Auswirkungen . Sie
orientiert sich an gesellschaftlichen und 6ékonomischen Notwendigkeiten und ist nach
innen und aul3en so angelegt, dass In novation und Entwicklung systematisch eingebaut
sind und integrativ gedacht werden konnen .F°

Der breite gesellschaftspolitische Ansatz der wirkungsorientierten Folgenabschatzung bei
Gesetzesvorhaben, so wie er von Dr. Josef Ostermayer im Vorwort des Beric  hts lber die

WFA 2014 formuliert wurde, ist grundsétzlich richtig. In der Praxis zeigt sich jedoch, dass

dieser wohlgemeinte Ansatz meist ins Leere lauft. Insbesondere bei eingriffsintensiven
Gesetzesvorhaben “° der jiingeren Vergangenheit, bspw. beim Polizei lichen
Staatsschutzgesetz oder dem Begutachtungsentwurf zur StPO -Novelle, mit der die
Ermittlungsmaflnahme qUberwachung von Nachrich
Computersystems Ubermittelt wer dend (sog. dBun
eingefiihrt werden sollt e, zeigt sich, dass die grundrechtlichen Auswirkungen dieser
Gesetzesvorhaben in der WFA Uberhaupt nicht bertcksichtigt wurden. In den genannten

Fallen beziehen sich die WFAs ausschlieBlich auf finanzielle bzw. budgetare Auswirkungen

auf die Gesellschaft und lassen die demokratiepolitischen Auswirkungen von
Beschrankungen der Freiheitsrechte fir das Individuum und die Gesellschaft als Ganzes

aufien vor.

39 Vorwort von Dr. Josef Ostermayer, Bundesminister fir Kunst und Kultur, Verfassung und

offentlichen Dienst , Bundeskanzleramt, Bericht Uber die wirkungsorientierte Folgenabschéatzung

2014.

“Unter einem sog. (qeingriffsintensivend bzw.etzQeingr i f
versteht man ein Gesetz, das MaRhahmen vorsieht, die nicht bloR zufallig und ausnahmsweise,

sondern geradezu in der Regel in (durch die Grundrechte geschitzte) Rechtsgtiter eingreifen,

wenn also der Effekt des Gesetzes in besonderer Nédhe zum Eingriff in  das Grundrecht steht.
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Das Handbuch zur Evaluation der Anti -Terror Gesetze in Osterreich bietet im Gegensatz
dazu eine eigenstéa ndige Systematik, um den gesellschaftspolitischen Herausforderungen
solcher Gesetzesvorhaben gerecht zu werden. Dabei wird vor allem in der Conclusio, dem
Kriterienkatalog und dem Handlungskatalog zur Evaluation, auf eine eher intuitiv
zugangliche Methode gesetzt, die sich vor allem in der Verwendung von Mindmaps
widerspiegelt. Diese Art der Darstellung erlaubt einen deutlich besseren Uberblick als die
typisch juristischen, vollkommen textbasierten Ansatze und erleichtert zudem die
Darstellung von Zusammenh &ngen verschiedener Ebenen. Dabei ist hervorzuheben, dass
die Verwendung der Mindmaps insbesondere in der online  -Nutzung ihr volles Potential
entfalten, weil dort mdglich ist, Ebenen ein - und auszublenden und Sub -Ebenen heraus
zu zoomen. Dennoch werden die Inhalte der Mindma ps am Ende in strukturierter
Textform prasentiert, fir alle Leserinnen und Leser, die diese Form der Darstellung
praferieren, aus welchen Grinden auch immer.

Das Anliegen von HEAT ist vor allem, den wichtigen und grundsétzlich richtigen Ansatz der
WFA aufzugreifen und vor allem durch moderne Prasentationsformen in der Praxis einer
eher vollstandigen und weniger selektiven, umfassenden Folgenabschatzung zuzufihr en.

3 Uberwachung aogialwissenschaftlicher Perspektive

3.1 Vorbemerkugein sozialwissenschaftlicher Blick auf Uberwachung

Uberwachung ist in der politischen Diskussion tber die von vielen Seiten diagnostizierte
Bedrohung moderner Gesellschaften durch  eine Vielzahl von Feinden ein zentraler Begriff
geworden. Ausdifferenzierte Debatten lUber das Verhéltnis von Freiheit und Sicherheit,
Uber Notwendigkeit, Grenzen, Wirkungen und Nebenwirkungen verschiedener
UberwachungsmafRnahmen befeuern politische und rec  htspolitische
Auseinandersetzungen. Tritt man von der aktuellen Diskussion ein Stiick zurtick, ergeben
sich hier mdoglicherweise Anhaltspunkte fiir eine erweiter te Perspektive und eine
Rationalisierung der Kontroversen. Daher wird im Folgenden eine sozialwisse  nschatftlich
inspirierte und damit etwas distanzierte Auseinandersetzung mit dem Phanomen
qQUberwachungl vorgestellt. Ausgehend von
Uberlegungen werden dann zentrale Elemente des aktuellen Uberwachungsregimes, das
sich mit ersc hreckender Geschwindigkeit in den modernen Rechtsstaat einschreibt und
ihn immer mehr zum Uberwachungsstaat macht, behandelt.

Betrachtet man Uberwachung aus sozialwissenschaftlicher Perspektive so tibernimmt
man eine Reihe von Vorannahmen begrifflicher und  methodischer Natur. Begrifflich geht
es darum, Uberwachung als ein soziales und gesellschaftliches Phanomen zu erfassen. Es
geht also um das Verhaltnis von Uberwacher und Uberwachten, um die sozialen Folgen

Seite 29 von 228

ehe



HEATZz Handbuch zur Evaluat ion der -Anti-Terror -Gesetze Version 1.2

und Funktionen von Uberwachung. Methodisch analy siert die Sozialwissenschaft
empirisch nachweisbare Korrelationen oder Zusammenhdnge zwischen Ursachen und
Wirkungen. Letztlich stellt sich aus sozialwissenschaftlicher Perspektive immer auch die
Frage nach mdglichen groReren gesellschaftlichen Zusammenhan gen, nach kulturellen,
O0konomischen, historischen Entwicklungslinien, die ein beobachtbares Phd  nomen
hervorbringen und pragen.

3.2  Einige konzeptionelle Grund$alyas ist Uberwachung?

Bef asst man sich mit qUber wachungld vedigsarensozi al e
Literatur in den Sozialwissenschaften so ist zunachst festzustellen, dass sich im
sozialwissenschaftlichen Diskurs kaum brauchbare oder einheitliche Definitionen finden

lassen.”* Eindeutige Konzeptualisierungsversuche scheitern auch daran , dass  dem
Konzept q U b ez wieaDaviduLgog §007) feststellt 7 eine gewisse Ambiguitéat

inharent ist. *? Uberwachung muss als ein vielschichtiges Phanomen begriffen werden, das

einerseits Praktiken freiheitsbeschrdnkender sozialer Kontrolle umfasst anderer seits

aber auch Anspriuche der Firsorge verfolgen kanr
Nachbar n QU banander qgbgenseitig und bei genauerem Hinsehen stellt sich

heraus, dass Uberwachen eine normale und in vielen Bereichen sinnvolle, soziale Praxis

ist. Selbst der durchweg kritisch gesehene Einsatz von modernen
Uberwachungstechnologien, kann ein freundliches Gesicht haben Z man denke hierbei
beispielsweise an den Bereich des sogenannten Ambient Assisted Livingoder AAL*, bei

dem im Pflegebereich mod erne Uberwachungstechnologien zum Einsatz kommen um

etwa alten und behinderten Menschen in ihrem Alltag behilflich zu sein.

Man muss diese Normalitat von Uberwachung als lokaler sozialer Praxis mitbedenken,
wenn man das Wachstum neuer und als problematisc h erachteter Formen von
Uberwachung verstehen will. Die freundliche, kulturell gewachsene, natiirlich wirkende
Art der Uberwachung entwickelt sich in kleinen, Uberschaubaren, stabilen, sozialen
Einheiten, in denen sich die Akteure von Angesicht zu Angesicht  gegenibertreten. In
solchen Lebenswelten, im Dorf, der Familie, der Gemeinde, stellen sich eine Reihe von
Fragen nicht, die wir uns heute stellen, wenn wir nach den Grenzen und Mdoglichkeiten
von Uberwachung in modernen Gesellschaften fragen. Das wird schn  ell deutlich, wenn
man bspw. die Frage nach dem Verhaltnis von Uberwachung und Privatsphére stellt.
Dorfbewohner haben als Mitglieder kleiner lokaler sozialer Einheiten keine nennenswerte
Privatsphéare. Sie sind dem dauerhaften Blick der Anderen ausgesetzt,  ebenso wie sie
ihren Blick auf andere richten. Man beobachtet sich gegenseitig, weild mit wem man es zu
tun hat und realisiert schnell, wenn etwas Ungewohnliches geschieht, das méglicherweise
ein Eingreifen erfordert, um die moglicherweise gefahrdete Ordnu ng wiederherzustellen.

41 Vgl. Kreissl, R. et al. (2015): Surveillance. Preventing and detecting crime and terrorism. in:
Wright, D.; Kreissl, R. (ed.): Surveillance in Europe., Routledge: London, New York, S. 155.
42 \V/gl. Lyon, D. (2007): Surveillance Studies: An overview., Polity Press: Cambridge, S. 14.
43 Vgl. Kreissl, R. et al. 2015, S. 155.
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Andern sich die Lebensformen, &andern sich auch Formen und Praktiken der
Uberwachung. In historischer Perspektive ist das der Ubergang von segmentierten

einfachen Gesellschaften zu funktional differenzierten komplexen Gesellschaften, oder
einfacher ausgedriickt vom Dorf zur Stadt. Ein wichtiges Merkmal dieser Verénderung ist
der Ubergang von einer im Wesentlichen horizontalen Form der Uberwachung Z die

Bewohner des Dorfes (quberwachend sich gegenseit
Ordnung z zu einer vertikalen, formalisierten und hierarchisierten Form der Kontrolle.

Das hat weitreichende Konsequenzen. Die Identitdt des Stadtbewohners und

Staatsbuirgers stellt sich anders her, als die des Dorfbewohners. Der eine wird durch seine

Nachbarn identifiziert, der andere durch Dokumente und Merkmale, die ihm von einer

mehr oder weniger fernen staatlichen Behorde zugewiesen werden. So kann man etwa

die Geschichte der modernen Uberwachungsregime entlang der Entstehung staatlicher
Verwaltungssysteme, vom Finanzamt bis zu den Sozialbehotrden, rekonstruieren. Die

Frage gqwer bi st du?3 wi rd i n moder nen, st ad
Gesellschaften anders beantwortet werden missen als im stabilen dorflichen (oder

familiaren) Rahmen. Tradition, persdn liche Bekanntheit und Vertrauen werden ersetzt

durch Ausweisdokumente, biometrische Merkmale, Sozialversicherungsnummern, die

alle an eine zentrale Dokumentations - und Registrierungsstelle gebunden sind, die fir

jeden Birger Uber personenbezogene und die P erson definierende Informationen

verfugt.

In grober Stilisierung kann man also sagen, dass soziale Ordnung sich nicht mehr Uber
eine horizontale Praxis der handlungskoordinierenden Uberwachung herstellt, sondern
Uber die hierarchisierte und von staatliche n Behotrden geschaffene Struktur von
formalen, einheitlichen Identifizierungsmerkmalen. Soziale Identitat wird zu behérdlich
vermittelter Identifizierung.

Diesen vielschichtigen historischen Ubergang fur sich genommen kénnte man nun
konstatieren, dass sozi ale Ordnung in modernen Gesellschaften sich anders herstellt
Dass nun ein jeder mehr oder weniger leben kann, wie er oder sie will und dass es genugt
sich mit den entsprechenden Artefakten auszuweisen , wenn man es mit staatlichen
Behdrden zu tun hat . Dartiber hinaus ist die Privatsphare der Burger zu respektieren, die
weiterhin ihren alltdglichen Geschéften nachgehen, Vertrage schliel3en, Verpflichtungen
eingehen und ihr Leben im Rahmen der neu gewonnenen Freiheit nach den ihnen
verfligbaren Mdglichkeiten ges talten.

Wie sich allerdings zeigt, beschrénkt sich die neue, durch staatliche Behdrden vermittelte
Form der Uberwachung nicht auf diese minimale Funktion. Die Griinde hierfiir sind
vielschichtig und konnen hier nicht weiter ausgefiihrt werden. Es geniugt die
Beobachtung, dass mit dem Anwachsen der staatlichen Verwaltung, der Entwicklung und
dem massiven Einsatz neuer Dokumentations - und Identifizierungstechnologien sich
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neue Mdaglichkeiten ergeben, vermeintliche Notwendigkeiten entdeckt werden und die

Birger in ein immer dichteres und engeres Netz der Kontrolle eingebunden werden und

sich, wie David Lyon es einmal formuliert hat, in leckgeschlagene Datencontainer
verwandeln, die mit jedem Schritt den sie tun, eine Datenspur hinterlassen, die gierig
aufgesaugt wi rd z von staatlichen, wie privaten Datensammlern gleichermal3en.

Die Idee, als Burger und Mensch eine individuelle, eigene Privatsphére als eine gegen
Ubergriffe von auRen zu verteidigende Sphare, als Rechtsgut zu besitzen, entwickelt sich
historisch erst vor dem Hintergrund dieser epochalen Transformationsprozesse. Noch in
der klassischen politischen Theorie, wie sie etwa Hannah Arendt rekonstruiert , ist die
Differenz zwischen dem privaten Oikos und der oOffentlichen Sphére der Agora mit
eindeutigen normati ven Wertungen belegt. ** Der Oikodespot, der (méannliche) Mensch als
Privatperson in seinen vier Wanden wird erst dann, wenn er hinaustritt und
seinesgleichen in der Sphare der Offentlichkeit gegeniibertritt zum voll entwickelten
Individuum. Es bedarf der glei chgestellten Anderen, die ihn als Gleichen anerkennen, um
zur voll entfalteten Person zu werden. Das Private ist das Defizitare und der Mensch wird
nicht als Individuum, sondern als genuin soziales Wesen verstanden, das im Angesicht der
Anderen und nur dur ch sie zum Menschen wird. Hier ergibt sich ein Anschluss an die oben
kurz skizzierte Form der horizontalen reziproken Uberwachung, die normales Element
eines aktiven Lebens in einer Gemeinschaft ist, die sich dadurch selbst reproduziert zoder
wie man heut e sagen wir de: fur ihre Sicherheit sorgt.

3.3  Staatliche UberwachgisghutzmaRnahme oder Angriff auf dieFreiheit

In Diskussionen Uber Privatsphare und ihre Gefahrdung durch
UberwachungsmafRnahmen in modernen Gesellschaften muss diese soziale Dimension
imm er mitgedacht werden. Es geht auch bei einem modernen Uberwachungsregime
nicht nur um den isolierten Einzelnen, sondern um Menschen als soziale Wesen, um ihr
Verhéltnis zu anderen, ihr soziales Handeln. Hier liegt auch die Gefahr: moderne techno -
soziale Uberwachungsregime erfassen durch die Beobachtung des Einzelnen im Namen
der Sicherung der staatlich zu garantierenden Ordnung zugleich soziale Strukturen,
Netzwerk e, Kommunikationszusammenhange.

Auf einen einfachen Nenner gebracht operiert die Idee einer staatlich vermittelten
gesellschaftlichen Ordnung nach wie vor mit dem Idealbild der sich selbst transparenten
kleinen (dorflichen) Gemeinschaft, allerdings im Bewusstsein der Tatsache, dass sich
diese Ordnung nicht mehr spontan herstellt, sondern durch entsprechende
Interventionen und UberwachungsmafRnahmen gesichert werden muss. Das Leitmotiv
dieser Idee ist dabei nach wie vor die Konformitat, die jetzt in der Form einer mehr oder

44 Arendt, H. (2003). Was ist Politik?Piper.
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weniger abstrakt en Normalitatsfiktion auftritt. Wahrend moderne Gesellschaften eine
bisher nicht gekannte Heterogenitat und Komplexitat in kultureller und sozialer Hinsicht
herausgebildet haben, basiert die Idee der staatlich vermittelten Ordnung auf der
Annahme, dass einfache, stabile Klassifikationssysteme ausreichen, um solche
Gesellschaften zu regieren. Zugleich wachst im Angesicht der fur den staatlichen Blick 7
und tendenziell auch fur die Birger z unuibersichtlich gewordenen Gesellschaft der
Wunsch nach ordnungssiche rnden MafRnahmen. Bei der Erflllung dieses Wunsches steht
das traditionelle Bild der sicheren, lokalen Gemeinde immer im Hintergrund. Die Welt wie
sie ist, erscheint vor diesem Hintergrund einerseits als tendenziell gefahrlich und
anderseits als bedroht und das rechtfertigt weitreichende MalBhahmen sie zu sichern.
Die propagierten Gefahrdungen wechseln. Sie kdnnen in ihren jeweiligen Auspragungen
oder Erscheinungsformen nach zwei unterschiedlichen Mustern konstruiert werden.
Einmal lasst sich die Gefahrdung durch das Eindringen des Fremden und Unbekannten
konstruieren. Der Fremde gilt als typische Figur die die Ordnung bedroht. “¢ Auf ihn hat
sich besondere Aufmerksamkeit und weitreichende Uberwachung zu richten. Das andere
Muster operiert mit der Vorstellung d  er Selbstgefahrdung, das heif3t der Verunsicherung
und dem Bewusstsein des alltaglichen Risikos. Mit dem Verlust des Vertrauens in die
unmittelbare Lebenswelt und dem Verlust der ontologischen Sicherheit 4" und dem Verfall
dessen, was Richard Sennett als 6ffe ntliche Umgangsformen analysiert hat, “® werden die
Bilrger sich sozusagen selbst zur Quelle der Unsicherheit und Gefahr. Die Zunahme
entsprechender Verunsicherungen, Stérungen und Verstérungen lasst sich in modernen
Gesellschaften diagnostizieren. *° Das beférdert dann u.a. Regime der Selbstoptimierung
und Selbstiberwachung, der gesteigerten Risikowahrnehmung und letztlich auch der
Bereitschaft, weitere Uberwachungs - und KontrollmaRnahmen in anderen Bereichen zu
akzeptieren.

45

Macht man sich die hier k urz entwickelte Herangehensweise an das Ph&nomen
Uberwachung zu eigen, so wird deutlich wie die Themen Sicherheit, Bedrohung,
Uberwachung und Privatsphare in historischen und sozialen Prozessen ihre Form und
Bedeutung gewinnen. Gleichzeitig ist damit aber  noch nichts darliber ausgesagt, ob die
aktuell wahrgenommenen Bedrohungen nun wirklich so bedrohlich sind, wie sie
erscheinen *°, ob die in ihrem Angesicht vorgeschlagenen MaRnahmen der erweiterten
Uberwachung und die Forderung nach Aufgabe wohl erworbener un  d rechtlich

45 SSiehe bspw. McNamara, L., & Quilter, J. (2016). The'bikie effect’ and other f orms of
demonisation: The origins and effects of hyper -criminalisation. Law in Context, 34(2), 5.

46 Klassisch hierzu: Simmel, G. (1987). Der Fremde. Das individuelle Gesetz zPhilosophische
Exkurse, Suhrkamp Taschenbuch Wissenschaft, Frankfurt am Main  (originally published in 1908).
47 Siehe hierzu: Giddens, A. (2013). The consequences of modernity John Wiley & Sons.

48 Sennett, R. (1992). The fall of public man. WW Norton & Company.

4 Lasch, C. (1995).Das Zeitalter des Narzimus.

50 Siehe etwa kritisch zum politischen Tenor der global zunehmenden Gewalt: Pinker, S. (2011).
The better angels of our nature: The decline of violence in history and its causesPenguin UK.
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garantierte r Freiheitsrechte gerechtfertigt sind. Fraglich ist zudem, ob die in der

politischen Diskussion immer wieder vorgebrachte Behauptung, dass MalRnahmen zur

Erhohung der Sicherheit auf Sorgen und Angste der Biirger reagieren. Es lasstsic  h anhand

von empirischen Untersuchungen zeigen, dass di e
nicht haltbar ist. ** Die viel zitierten Angste der Birger konzentrieren sich, wenn man die

Befunde entsprechender Untersuchungen heranzieht eben nicht auf die Them en

Kriminalitat und Terrorismus. Sicherheit wird im Alltag in Begriffen traditioneller

sozialstaatlicher Sicherung verstanden. Sorgen entwickeln sich im Hinblick auf

okonomische Fragen der Sicherung des Lebens und nicht auf Angst vor Kriminalitat. ~ >?

Verlasst man nun die Ebene allgemeiner sozialwissenschaftl icher Analysen und wendet
sich den aktuell in westlichen Gesellschaften erhobenen Forderungen nach mehr
Uberwachung im Angesicht steigender Bedrohungen zu, so kann man am konkreten
Beispiel zeigen, wie Ub erwachungsmalRnahmen und Bedrohungen der Sicherheit
zusammenhangen, wie sich dabei Kosten und Nutzen zueinander verhalten, welche
Treiber fur die Entwicklung zu immer technisch vermittelte  r Uberwachung zu finden sind,
welche Folgen und Nebenfolgen das fir G esellschaften haben kann und wo Ansatzpunkte
fur eine fundierte Politik zu finden waren. Betrachten wir also im Folgenden das aktuell
akute Beispiel fur die Begriindung von UberwachungsmalRnahmen im Namen der
Sicherheit, die Bedrohung unserer Gesell schaften durch den Terrorismus.

3.4  Terrorismus, Bedrohung und Uberwachung

Terrorismus wird derzeit als eine der zentralen Bedrohungen unserer Gesellschaft
verstanden und dient als Begrindung fir den Ausbau unterschiedlichster
UberwachungsmaBnahmen. Zunachst erscheint es hier sinnvoll den Begriff der
Bedrohung zu differenzieren. Nimmt man die Wahrscheinlichkeit, dass man als Bulrger
westlicher Gesellschaften Opfer einer terroristisch motivierten Straftat wird, so ist die
Bedrohung sehr gering 3. Wiirde man die Zahl der Opf er terroristischer Anschlage zum
Mafstab nehmen, so verblassten sowohl die Angriffe auf die New Yorker Twin Towers als
auch alle anderen prominenten Attacken im Vergleich zu den Todesféllen, die durch
Verkehrsunfélle, medizinische Kunstfehler oder ungesund e Ernahrung verursacht
werden. Allerdings ist das nicht die einzige Form von Bedrohung, um die es hier geht. Die
eigentliche Wirksamkeit terroristischer Anschlage bemisst sich nicht an der Zahl der
unmittelbar betroffenen Opfer, sondern vielmehr an der Wir kung auf die Wahrnehmung
der Birger, auf die politische Diskussion und die letztlich hervorgerufene Reaktion der
staatlichen Behdrden. Terrorismus zielt also auf symbolische Wirkungen.

51 Beckett, K. (1999). Making crime pay: Law and order in contemporar y American politics. Oxford
University Press.

52 Hier bieten die regelmaRigen Befragungen im Rahmen der European  Social Survey und des
Eurobarometers ausreichend Belege und Daten.

53 Siehe dazu auch ein Interview vom 16.07.2016 mit dem Risikoforscher Ortwin Renn in der
Aargauer Zeitung, abrufbar unter "Terr orangst konnen wir iberwinden wie Flugangst”
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Attacken wie die von 9/11 in New York oder die  Anschlage in Paris, Bri ssel oder Istanbul
seit 2015 waren insofern extrem wirksam oder  Grfolgreich 3 als sie nicht nur ganze
Gesellschaften tiefgreifend veréndert, sondern neue globale Konfliktherde befeuert
haben, was wiederum den ideologisch -politischen Zielen der Terroristen  forderlich war.
Die einfache Formel lautet hier: je starker die Reaktion des Staates auf terroristische
Aktionen, desto erfolgreicher die Strategie der Terroristen.

Das fuhrt zu folgendem Dilemma: je starker ein Staat oder eine Gesellschaft reagieren, je
mehr mit dem Kampf gegen den Terror begriindete politische Malihahmen ergriffen
werden, je groRer die mediale Aufmerksamkeit und Erregung tber einen terroristischen
Anschlag, desto besser fiur die terroristischen Akteure.

Betrachtete man Terrorismus wie jede  andere Form der Kriminalitat, die es zu bekampfen

und nach Mdglichkeit schon durch entsprechende MalRnahmen im Vorfeld zu verhindern

gilt, so misste man davon kein besonderes Aufheben machen. Terroristische Anschlage

sind selten, die Wahrscheinlichkeit Opf er zu werden , gering und die Méglichkeiten solche

Taten mit polizeilichen Mitteln oder vermehrte r Uberwachung zu verhindern sehr

begrenzt. Dennoch gibt es seit den Anschlagen von 2001 in New York eine mehr oder

weniger unkontrollierte Zunahme an technisch  vermittelten UberwachungsmafRnahmen.

qTrot z kaum vorhandener Kenntnisse hinsichtlich
Entscheidungstréger seit dem 11. September 2001 weltweit eine nahezu
unuberschaubare Fille von MaRnahmen beschlossen und dadurch die
Sicherheitsbehdrden mit neuen, oftmals bereits weit im Vorfeld strafbarer Aktivitaten

einsetzenden Kontroll - und Uberwachungsbefugnissen aus g e st a° tDanhit. i3t

gleichzeitig auch auf eine paradigmatische Trendwende moderner Sicherheits -
beziehungsweise Uberw achungspraktiken hingewiesen, die in der Literatur oftmals als
Qpreventi v® bezeichnat 3 wird. Demnach  verfolgen moderne
Uberwachungspraktiken zunehmend den Anspruch, Gefahrenquellen frihzeitig zu

identifizieren und somit praventiv (oder gar praemptiv) einzugreifen, womit weitgehend

soziale Folgekosten verbunden sind. Wie Gandy in diesem Zusammenhang feststellt, zielt
Uberwachung nicht mehr auf die Qproduction of an
of the present or the reacentftpadtch ab,el mehderan
representation of the future. 3

5 Hegemann, H.; Kahl, M. (2016): Konstruktionen und Vorstellungen von Wirklichkeit in der
Antiterror -Politik: Eine kritische Betrachtung In: Fischer, S.; Masala, C . (Hg.): Innere Sicherheit
nach 9/11. Sicherheitsbedrohungen und (immer) neue Sicherheitsmaflinahmen? Springer:
Wiesbaden: S. 110.

55 Gandy, O. H. (2012). a. Statistical surveillance. Remote sensing in the digital age. In: Ball, K. et al.
(eds.): Routledge Handbook of Surveillance Studies. Routledge: London, New York, p. 128.
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Nicht nur scheint der Politik eine rationale Strategie abzugehen, viele der ergriffenen
Mafinahmen sind reaktiv und von einer erstaunlichen forensischen Schlichtheit.
Betrachtet man die terr oristischen Anschlage der Vergangenheit, so zeigt sich, dass nach
jedem dieser Anschlage (oder Versuche) gezielt MalBhahmen ergriffen wurden, die
gleichartige Aktionen in Zukunft vermeiden helfen sollen. So wurden nach 9/11 die
Cockpits von Verkehrsflugzeu gen mit entsprechenden technischen MalRRnahmen
abgesichert, nach dem Versuch, flussigen Sprengstoff an Bord eines Flugzeugs zu
schmuggeln, wurde die Mitnahme von Flussigkeiten im Handgepack untersagt und als der
sogenannte (Schuhbomber 3 duwch Spwagstsffuderher iniseihee r n a h m,
Schuhsohle an Bord geschmuggelt hatte, ein Flugzeug zum Absturz zu bringen, wurden
die Schuhe der Flugpassagiere in die Kontrolle beim Check -In einbezogen.

Gleichzeitig sind viele MaRRnahmen offensichtlich kontraprodukt  iv, wenn etwa Angehorige
vermeintlich verdachtiger Gruppen verstarkt ins Visier der praventiven Fahndung geraten :
leistet das einer ethnischen Kollektivstigmatisierung und tendenziell auch der
Radikalisierung in diesen Gruppen Vorschub, wenn durch ungebremsten Ausbau der
Datensammlung und Uberwachung die Identifikation der sprichwoértlichen Nadel im
immer grol3eren Heu haufen unmdoglich wird. Parallel dazu  werden fur alle diese
Mafinahmen kontinuierlich die entsprechenden neuen rechtlichen Grundlagen angepasst
oder neu geschaffen.

Eine rationale Strategie im Bereich der Politik der Inneren Sicherheit hatte eine Reihe von
Mindeststandards zu erfullen. So waéren entsprechende Maflnahmen auf ihre

Wirksamkeit im Rahmen unabhéangiger Evaluationen zu Uberprifen. Im Hinblick auf die

rechtlichen Grundlagen wéren dementsprechend verbindliche zeitliche Begrenzungen
vorzusehenundsog. qQsunset c¢cl ausesd einzufidhren. Stellt
heraus, dass fiir eine Malinahme die gewtinschten Erfolge nicht nachweisbar sind (bzw.

dass problematische Nebenwirkungen tUberwiegen) so ist die MaRhahme auszusetzen

oder aufzuheben.

Es gibt in der kritischen Politik - und sozialwissenschaftlichen Sicherheitsforschung eine
Vielzahl von Belegen fiir die mangelnde Wirksamkeit von UberwachungsmafRnahmen, fur

die damit einhergehenden kontraproduktiven Wirkungen, die verschiedenen Kosten Z
kurz gesagt: eine an erkennbaren Kriterien der Rationalitat orientierte Politik kdnnte sich

bei der Reaktion auf den Terrorismus eines anderen Ansatzes bedienen. °® Gleichzeitig
lasst sich zeigen, dass die im Namen der Terrorismusbekampfung zunehmend

56 Aktuelle Befunde zur mangelnden Wirksamkeit des Kampfs gegen den Terrorismus finden sich
bei Mueller, J. E., & Stewart, M. G. (2015). Chasing ghosts: The policing of terrorism Oxford
University Press.
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ausgebaute Uberw achung das Wachstum eines sicherheitspolitisch -industriellen
Komplex es befordert. >’

Neben diesen an aktuellen Zahlen und Befunden ablesbaren Problemen, fordert eine
politische Strategie, die im Wesentlichen auf technologische UberwachungsmalRnahmen
zur Erhdhung der Sicherheit setzt , gesellschaftliche Entwicklungen, bzw. ist in diese
eingebettet, die den konstitutiven Grundideen moderner rechtstaatlich verfasster
Demokratien entgegenstehen.

Erweist sich der Ausbau von staatlich eingesetzter Uberwachungstechn  ologie, gestitzt
durch eine Entbindung der Exekutive von préazisen rechtlichen Vorgaben wie etwa der
Unschuldsvermutung als offensichtlich ungeeignet, stellt sich die Frage, warum die
Strategie der Uberwachung kontinuierlich und groRflachig in allen westlic hen
Gesellschaften ausgebaut wird.

Hier kann man verschiedene Interpretationen ins Feld fihren. Der Verweis auf den oben
erwahnten sicherheitspolitisch -industriellen Komplex ist eine Méglichkeit der Erklarung.
Die enge Verbindung von Politik und Industrie , wie sie aus den USA bekannt und in Europa
zusehends auch zu beobachten ist, leistet einer Politik Vorschub, die auf den Einsatz von
Technologien setzt, die von den einschlagigen Unternehmen angeboten werden nachdem
sie zuvor meist mit  6ffentlichen Mittel n  im Rahmen  sogenannter
Sicherheitsforschungsprogramme entwickelt wurden.

Eine andere Interpretation sieht als wesentlichen Treiber dieser Politik die interne
Dynamik des politischen Prozesses. Politisch verantwortliche Akteure stehen im Angesicht
medial verstarkter Bedrohungen der Sicherheit unter dem Druck, Handlungsfahigkeit Zu
beweisen und entsprechende MaRnahmen vorzuschlagen und umzusetzen. Die
Erweiterung von UberwachungsmaRnahmen nach dem Motto more of the same erscheint
da als eine wohlfeile Losung z unabhdngig von der Frage, ob dieses Mehr an
Uberwachung auch ein Mehr a n Sicherheit bedeutet. Hier kommt eine als ~ (Politik mit der
AngstJ3analysierte Strategie zum Einsatz °®, die sich der Loyalitat der Biirger nur mehr tiber
das Versprechen, Bdses abzuwenden, versichern kann. In Zeiten der seit langem
schwelenden fiskalischen Kr ise und enger werdender staatlicher Handlungsspielraume
greift dieses Politikmodell immer weiter um sich und férdert damit den Ausbau des
staatlichen Uberwachungsregimes.

59

5" Hayes, B., Ravlands, M., & Buxton, N. (2009). Neoconopticon: The EU securityindustrial complex
(p- 5). Transnational institute.

58 Furedi, F. (2005). Politics of fear. A&C Black.

59 O'connor, J. (1979). The fiscal crisis of the state Transaction Publishers.
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Mit dieser Entwicklung geht zudem eine deutliche Verschiebung in der Balance des
institutionellen politischen Gefliges einher, die als Kolonisierung des Rechts durch
exekutivisches Sicherheitsdenken beschrieben worden ist.  ®° Rechtsstaatliche Grundséatze
werden im Angesicht von vermeintlichen Bedrohungsszenarien auf den Prifstand und
zur Disposition gestellt.

Der faktische Ausbau von UberwachungsmaRnahmen und der damit komplementéar
einhergehende Abbau von rechtlichen Garantien im Namen vermeintlich unabdingbarer
Sicherheitserfordernisse leistet einer Entwicklung Vorschub, die in der Literatu r als
Qchilling effect 3°%BiaWnbekisnmeartheit, disves ded Birgern eslaubt |
unkontrolliert und ohne Uberwachung ihre (politische) Kommunikation zu gestalten,
Meinungen zu bilden, Mehrheiten zu sammeln, Plane zu schmieden, geht verloren , wenn
sich das Bewusstsein breit macht, dass jede AuRerung tberwach t, dokumentiert und
spater gegen einen verwendet werden kann. Hier zeigt sich die wichtige politisch  -soziale
Dimension der Idee einer rechtlich zu schiitzenden Privatsphare als Grundlage ei  ner
funktionierenden Demokratie.

Es ist moglicherweise eine Ironie der Geschichte, dass staatliche Strategien, die im Namen
des Kampfs gegen den Terrorismus auf einen ungebremsten Ausbau eines im Geheimen
operierenden und der demokratischen Kontrolle entz  ogenen Uberwachungsregimes
setzen, bei einer wachsenden Zahl von Birgern, die mit dieser Politik geschitzt werden
sollen, selbst terroristische Effekte erzeugt: die Angst immer und Uberall Opfer von
staatlichen Angriffen auf die eigene Privatsphéare zu werd en, wiewohl das reale und das
geflihlte Risiko hier z noch z immer so weit auseinanderliegen wie bei den Anschlagen,
die zu verhindern diese Politik der Uberwachung vorgibt.

60 Albrecht, P. A. (2007). Das nach-praventive Strafrecht: Abschied vom Recht. Institut fir
Kriminalwissenschaften Frankfurt aM (ed.) Jenseits des rechtsstaatlichen Strafrechts. Frankfurt

aM: Lang, 3-26.

61 Siehe als Fallbeispiel die Arbeit von Sidhu, D. S. (2007). The chilling effect of government
surveillance programs on the use of the internet by Muslim  -Americans. University of Maryland Law
Journal of Race, Religion, Gender and Clas3d, 375.
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4 UberwachungsmaRnahmen und Technologien

4.1  Online Uberwachung

4.1.1 Internet -Backbone Uberwachung

Als Internet Backbone kann man grol3e verkehrsintensive Datenrouten bezeichnen, mit
denen Computernetzwerke und Hochgeschwindigkeits  -Router im Internet verbunden
sind. ©2

Parlamentarische Anfragen 4085J/4088J/4089J

*) Haben die Osterreichischen Behorden Zugriff auf die Internet Backbones und
Datencenter wie den Vienna Internet Exchange (VIX) und Interxion (VIE1)? Wenn ja, von
welcher Art ist dieser Zugriff?

*) Haben Osterreichischen Behotrden direkten Zugriff auf den Verkehr durch die
Rechenzentre n von Telekommunikationsunternehmen wie Al, UPC, Hutchinson 3, T -
Mobile oder Tele2? Wenn ja, von welcher Art ist dieser Zugriff? Gibt es Equipment der
Behorden in den Netzen o der Datencentern dieser Firmen?

*) Gibt es im BMLVS Bestrebungen, Zugriffsermécht igungen fir die Dienste des
Bundesheers auf die Glasfaser -Backbones von dsterreichischen Kommunikationsnetzen
Zu erhalten beziehungsweise auszuweiten?

Parlamentarische Beantwortung 7 IST-Stand Osterreich

Antwort 4085J: Nein
Antwort 4088J: Stitzte sich auf die Amtsverschwiegenheit
Antwort 4089J: Das Bundesministerium fur Verkehr, Innovation und Technologie

verfugt Giber keine Kompetenzen, die einen Zugriff oder eine Uberwachung rechtfertigen
wiurden. Es verfligt daher auch tber keine Informationen zu diesen Fr agen.

4.1.2 Foren und Social -Media Uberwachung

Parlamentarische Anfragen 4085J/4088J

*) Gibt es im BMI neue Uberlegungen, von den Internetprovidern wie

schon 2008 eine "Osterreichische Branchenldsung" zur Internetiberwachung zu
verlangen?

*) Gibt es im BMI Plan e, eigene Gerate in den Raumlichkeiten von Internetprovidern zu
installieren, um den Aufbau einer verschlisselten Verbdingung mit einem sozialen Netz
brechen bzw. verhindern zu kénnen?

*) Welche Software kommt fir den Zweck Open Source Intelligence (OSINT)  zum Einsatz?
*) Welche Software kommt fur den Zweck von Profiling zum Einsatz?

*) Welche Software wird zur Beobachtung von Nutzern und/oder nutzergenerierten
Inhalten im Internet eingesetzt?

62 https://en.wikipedia.org/wiki/Internet_backbone (23.07.2015)
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*) Welche Software wird zur ldentifikation speziell von Gefahre  npotentialen in social -
media Plattformen eingesetzt?

*) Welche Software kommt zur Beobachtung von online Foren und sozialen Medien zum
Einsatz?

*)  Mit welchen social -media-, PR oder Beratungsagenturen bestehen
Geschéftsbeziehungen und welche Aufgabengebie te umfassen diese
Geschéftsbeziehungen?

*) Mit welchen Sicherheitsfirmen, Beratungsagenturen und Dienstleistern im Bereich
Netzwerk - und Kommunikationsiiberwachung bestehen Geschaftsbeziehungen und
welche Aufgabengebiete umfassen diese Geschéftsbeziehungen?

*) Mit welchen Mitteln in welcher Hohe wurden die Projekte DIANA/DIANGO bereits
gefordert und welche weiteren Ausgaben sind geplant? Inwiefern werden die Systeme

von den Behdrden eingesetzt?

Parlamentarische Beantwortung 7 IST-Stand Osterreich

Antwort 40 85J: Diesbezuglich wird keine spezielle Software eingesetzt (OSINT). Die

Systeme DIANA/DIANGO werden noch nicht eingesetzt. Das Bundesministerium fir

Inneres wirkt an den Projekten DIANA/DIANGO im Sinne einer Einbindung als 6ffentlicher

Bedarfstrager mit. Es bestehen keine Finanzierungspflichten im Hinblick auf die Kosten

des Projektes. Im Bereich der Landespolizeidirektionen wurden im Zusammenhang mit

der berufsbegleitenden Forthildung, insbesondere der Problematik der Sozialen

Netzwerke (z.B. Cyber mobbi ng, etc.), deMrEDOH AXH i & e SAgredid ru
Schulungen durchgefiihrt. Es bestehen keine solchen Geschéaftsbeziehungen (Social

Media, PR, Beratungsagenturen).

Antwort 4088J: Stitzte sich auf die Amtsverschwiegenheit

4.1.3 Besucherauswertung von Beh  drdenwebseiten

Parlamentarische Anfragen 4085J/4088J

*) Welche Daten uber Besuche von Behoérdenwebseiten werden erfasst, und in welcher
Form werden sie ausgewertet?

*) In welcher Form und fir wie lange werden solche Daten und Auswertungen
gespeichert; unter welchen Umstanden werden sie mit Dritten geteilt?

*) Werden die Auswertungen uber die Besucher von Behdrdenwebseiten fur Zwecke der
Strafverfolgung verwendet?

Parlamentarische Beantwortung 7 IST-Stand Osterreich

Antwort 4085J: Auf dem Webserver werden Daten im dblichen Ausmal3 zur
statistischen Auswertung und Verbesserung des Webangebots erfasst. Diese Daten

werden maximal zwei Monate gespeichert und anschlieBend a utomatisiert geléscht.
Auswertungen bleiben erhalten. Protokolldaten werden nur im Falle einer gerichtlich
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strafbaren Handlung gegen das Bundesministerium fiir Inneres bei Vorliegen eines
gerichtlichen Auftrages den Ermittlungsbehérden tbergeben.
Antwort 4 088J: Stitzte sich auf die Amtsverschwiegenheit

414 Bundestr oj aner (TKQuUi)!l | en

Im Marz 2016 hat das Bundesministerium fir Justiz einen Gesetzesentwurf zur
qQUberwachung von Nachrichten, di e i m Wege ei ne
wer dend (s oTelekonprurekhtibnsimerwachung) vorgelegt, der aufgrund der

massiven  Kritik im  parlamentarischen  Begutachtungsverfahren seitens der

Zivilgesellschaft, der Wissenschaft aber auch staatlicher Stellen (z.B. der dsterreichischen
Datenschutzbehorde, des Osterreichi schen Datenschutzrats oder des
Verfassungsdienstes des Bundeskanzleramts) nun einer Uberarbeitung unterzogen wird.

Mit einem neuen Entwurf ist nach Ansicht der Verfasser dieses Papiers frihestens im

Herbst 2016 zu rechnen.

Im Zusammenhang mit geheimer Ube rwachung und elektronischer (Kommunikations  -)
Datenverarbeitung hat der  Verfassungsgerichtshof im Erkenntnis  zur

& auf den Punkt gebracht, worum es geht: qDer Einzelne u

Vorratsdatenspeicherung
seine freie Personlichkeitsentfaltung sind nicht nur auf die offentliche, sondern auch auf

die vertrauliche Kommunikation in der Gemeinschaft angewiesen; die Freiheit als

Anspruch des Individuums und als Zustand einer Gesellschaft wird bestimmt von der

Qualitat der Informationsbeziehungen ( vgl. Berka, Das Grundrecht auf Datenschutz im
Spannungsfeld zwischen Freiheit und Sicherheit,

6 zum Ministerialentwurf wird auf den Schlussbericht ® der

In den Materialien
Arbeitsgruppe "Online -Durchsuchung" vom Mérz 2008 Bezug genommen, in dem die

Verfasser zum Ergebnis kommen, dass der Einsatz von Programmen, die unbemerkt auf

einem Computer installiert werden und es ermdglichen, den Inhalt gespeicherter Daten

auszulesen, den E-Mail-Verkehr zu udberwachen oder das Aufsuchen bestimmter

Internetseiten zu ermitteln, ohne dass es der Inhaber bemerkt, nach geltendem Recht

nicht zulassig ist. Die nun geplante Einfihrung einer neuen Ermittlungsmaf3nahme,

namlich die "Uberwachung von Nachrichten, die im Wege eines Computersystems

Ubermittelt werden" (sog 3 Quen-Tel ekommuni kati ons))iduelreinechungd
spezielle Uberwachungssoftware stellt nach Ansicht des BMJ keine heimliche

Durchsuchung des elektronischen Geréts des Betroffenen dar, da die Ermittlung von

sonst auf dem Computersystem gespeicherten Daten nicht Gegenstand dieses
Gesetzesvorschlages ist. Dem ist entgegenzuhalten, dass die Installation, der Betrieb und

das Verstecken einer Uberwachungssoftware solche Zugriffsrechte auf dem Zielsystem

63 VfGH 27.06.2014, G47/2012.

64 192/ME XXV. GPErlauterungen S 1.

BMJ/ BMU Unterministeri eiDlue cArsheihtusghddfaies voth@nrl i ne
09.04.2008.
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benttigt, welche dem Trojaner jede beliebige Funktionalitat erlauben inklusive des
Durchsuchens, Manipulierens und Erstellens von Dateien. Im vorliegenden Entwurf
ausdricklich genannt und erlaubt wird der Zugriff auf gespeicherte Inhalte wie
Adressblcher und Kontaktverzeichnisse (z .B.: Outlook, Skype, WhatsApp). Auch wenn das
BMJ unter einer solchen Durchsuchung eines Computersystems nach Spuren zur
Identifizierung einer Person oder sonstiger Dateien keine "Online  -Durchsuchung"
verstehen will, ist aus technischer Sicht eine Trennung von "Online  -Uberwachung" und
"Online -Durchsuchung” nicht moglich.

An dieser Stelle wird ein weiteres schwerwiegendes Problem der vereinfachten
Herangehensweise des Gesetzgebers deutlich: Technisch kann eine
Uberwachungssoftware niemals nur Kommunikationsinhalte (iberwachen, sondern
muss, um dem Ziel des Gesetzgebers gerecht zu werden, namlich den gedanklichen Inhalt
Ubermittelter Kommunikation zu erfassen, immer in der Lage sein, auch sonstige
Vorgange auf dem Zielsystem zu beobachten. Dies ist der einfachen Tatsache geschuldet,
dass eine Verschlisselung dieser Inhalte zu ei nem beliebigen Zeitpunkt vor der
eigentlichen Ubermittlung stattfinden kann, der Vorgang der Ubermittlung selbst also
keinen zweckgemafien Anknupfungspunkt fur die Datenermittlung darstellt. Auch ohne
die entsprechende Absicht des Gesetzgebers kann daher au fgrund der technischen
Gegebenheiten die staatliche Uberwachung auch bereits formulierte aber noch nicht
kommunizierte bzw. Ubermittelte Gedanken erfassen.

6% und ein Urteil  des deutschen

Zahlreiche Missbrauchsfélle in Deutschland
Bundesverfassungsgerichts machen deutlich, dass es sich bei der Online -Durchsuchung
bzw. -Uberwachung um eine hochst riskante und mit schwerwiegenden Eingriffen
verbundene Ermittlungsmalnahme handelt. Mit Hilfe der Installation einer Software auf
dem elektronischen Gerét des Betro ffenen kann dieser Gberwacht werden, ohne davon
Kenntnis zu erlangen. Dies erscheint im Lichte der im Regelfall offenen Ermittlungen der
StPO bedenklich. Der urspringliche Geist der StPO von 1873 war vom Grundgedanken
einer "offenen" Strafverfolgung geprdg t, da man damals gerade den in den
Metternichschen Polizeistaat eingebetteten und dem Betroffenen und der Offentlichkeit
gegeniiber geheimen Inquisitionsprozess tberwunden hatte. % Weitere Kritikpunkte sind
die diversen Mdglichkeiten der betroffenen Zielgrup  pen, sich vor diesen MalRnahmen zu
schitzen und die Tatsache, dass die Uberwachungssoftware eine Schadsoftware ist,
welche von einem Anti -Virus-Programm bei (der sehr wahrscheinlichen) Erkennung

66 Siehe http://www .berliner -zeitung.de/archiv/bka -reform ---das-bundeskriminalamt -soll-per -
gesetz-mehr -befugnisse -bei-der -terrorabwehr -bekommen --neue -fahndungsmethoden -sollen -
die-jagd-auf-staatsfeinde -erleichtern --beamter -unter -verdacht,10810590,10501420.html
(07.05.2016)

und

http://www.spiegel.de/netzwelt/netzpolitik/0,1518,807820,00.html| .(21.05.2016)

87 BVerfG 27.02.2008, 1BvR 370/07.

8 Schmoller, Geandertes Erscheinungsbild staatlicher Verbrechensbekampfung?, OJZ 1996, 21.
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blockiert wird. Zudem kann der Betroffene die Software bei Erk  ennen manipulieren oder
z.B.: bewusst falsche Beweise platzieren, um die Ermittler auf eine falsche Fahrte zu
locken und das tatsachliche Vorhaben parallel in Ruhe ausfihren zu kénnen. In so einem
Fall ware der Einsatz der Uberwachungssoftware selbst ein e rhebliches Risiko fur die
oOffentliche Sicherheit.

Im Ergebnis handelt es sich sowohl bei der Online -Durchsuchung als auch bei der Online -
Uberwachung um einen intensiven Eingriff in die Grundrechte der Betroffenen. Solche
Eingriffe sind nur zulassig, wenn sie dem Grundsatz der Verhaltnismafigkeit entsprechen.

Der Verhaltnismagigkeitsgrundsatz verlangt, dass Ermittlungsmalinahmen und deren
gesetzliche Grundlangen durch off e Di lheindithe
Infiltration eines informationstech nischen Systems, mittels derer die Nutzung des Systems
Uberwacht und seine Speichermedien ausgelesen werden kénnen, ist verfassungsrechtlich nur
zulassig, wenn tatséachliche Anhaltspunkte einer konkreten Gefahr fiir ein Gberragend wichtiges
Rechtsgut besteha. Uberragend wichtig sind Leib, Leben und Freiheit der Person oder solche
Glter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder
die Grundlagen der Existenz der Menschen berihrt. Die MalBhahme kann schon dann
gerechtfertigt sein, wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen lasst,
dass die Gefahr in ndherer Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall
durch bestimmte Personen drohende Gefahr fiir das Uberragend wichtige Rechtgut
hinweisen ¥°

In den Erlauternden Bemerkungen zum  Ministerialentwurf wird die stetige Gefahr des
Terrors hervorgehoben. Die neuartige Ermittlungsmafnahme soll vor allem dem Zweck
dienen, Menschen, welche in den Nahen Osten reisen wollen, zu Gberwachen, da sich
diese mdglicherweise in Terrorcamps zu potentiellen Terroristen ausbilden lassen
konnten. ° Es stellt sich somit die Frage, ob eine geplante Reise in bestimmte Gebiete
bereits als konkreter Verdacht fiir die Ausbildung fur terroristische Zwecke (8 278e Abs 2
StGB) oder die Beteiligung an einer terroristischen Vereinigung (8 278b Abs 2 StGB)
gewertet wird und somit die Grundlage fiir den Einsatz der Uberwachungssoftware
darstellt. Das Problem einer solchen "Stoberfahndung" ist, dass der Anwendungsberei ch
fur die ErmittlungsmalRnahme sehr weit wird und der Einsatz Uberhaupt erst zur
Schaffung von Verdachtslagen fuhren kann (dies wirde jedoch dem Wortlaut des
Gesetzestextes widersprechen). Die jiingere Vergangenheit in Osterreich hat gezeigt, dass
die beste henden Anti -Terrorbestimmungen sehr oft angewendet wurden ™, um die
Voraussetzungen fur Ermittlungsmethoden zu schaffen, die sonst nicht angewendet
werden durften, weil die Strafdrohung der moglichen Grunddelikte ohne

89 BVerfG 27.02.2008, 1BvR 370/07.

70 192/ME XXV. GPErlauterungen S. 3.

71 7 B.: Tierschitzerprozess in Wr. Neustadt; Uni Brennt Aktivistinnen; Anti  -Akademikerball -
Demonstrantinnen.
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Terrorismuszusammenhang oft nicht die n otwendigen Schwellen Uberschreitet. Der
VerhaltnisméRigkeitsgrundsatz wird dadurch zusehends in Frage gestellt.

Insgesamt bestehen aufgrund des Entwurfs erhebliche Bedenken hinsichtlich der
Geeignetheit, der Erforderlichkeit und der Verhaltnismagigkeit im engeren Sinn der
geplanten Ermittlungsmalinahme, die diese zusammengenommen als
unverhaltnismaRig erscheinen lassen.

42 Automatisierter Datenabgleich (ERa

Logisch definieren lasst sich die Rasterfahndung als Schnittmengenbildung nach
Merkmalen vo n Daten aus verschiedenen Quellen. Typischerweise besteht dabei
Vollzugriff auf die jeweiligen Datenbanken und daraus wird dann Z vereinfacht gesagt z
die Schnittmenge gebildet. Technisch gesehen wére es mdglich, diese
dSchnitt mengenbi | du atgnbanki&rbhinweg miediner eigeaen Boftware
zu bewerkstelligen, die selbst gar kein Teil der jeweiligen Datenanwendung ist, sondern

nur Uber Schnittstellen auf diese zugreift. Die Ermittler konnten die daraus gewonnenen
Informationen sehen, ohne dass dafii r ein neuer Eintrag in den jeweils verglichenen
Datenbanken entsteht. Auch die Zugriffsprotokollierung wirde in diesem Fall nur einen
Zugriff auf die einzelnen Werte, die aus der jeweiligen Datenbank verwendet wurden,
offenlegen; der Umstand der Informato ns gewi nnung eWirnd fvwgEkheadcra
nicht erkennbar.

Die Ermittlung und ‘Wech Zwnffvetwa auf bne interoenh gffentich

zugangliche Datent kann nun durch Menschen erfol gen, di e
nach bestimmten Schlagworten durchsuchen. Vorstellbar ist etwa, dass Beamte mit frei

verfigbaren Diensten wie Google und Facebook ihre online -Recherchen ausfilhren. An

dieser Stelle sei angemerkt, dass die offentliche Debatte in den 1990er -Jahren zur
Einfidhrung dahndRmagedt eschon grofe Kritik seite
hervorbrachte z weshalb die Mal3hahme zunachst auch nur befristet eingefuihrt wurde Z

obwohl di e M6bglichkeiten einerSubkeaedi glmmma ke § n fkaac
vorstellbar waren. Die ersten Suchma schinen damals 72 waren auf3erdem nicht nur viel

weniger komplex, auch die GroRenordnung der verfigbaren Datenmenge war um

Dimensionen Kkleiner. Aus damaliger Sicht wurden die Z vereinzelt schon damals

antizipierten z heuti gen M6glichkeitenclidr Rastner f@dindgk
gewi sser ma (Sdence &l cst iA@umente gar nicht ernsthaft in die Debatte

einbezogen. Eingedenk der Tatsache, dass man heute ohne technische Kenntnisse auch

z.B.: Uber Facebook Gesichtserkennungsdienste zur Verfigung hat, um mit einem

2 Data-Mining hat die Aufbereitung von Daten in Verfahren, die selbstandig Annahmen
generieren (maschinelles Lernen), diese prifen und dem Anwender relevante Ergebnisse in
verstandlicher Form prasentieren, zum Ziel. Beriicksichtigt werden auch Losungsansétze aus
dem Bereich der Kunstlichen Inte lligenz sowie herkdmmliche statistische Verfahren.

73 7B auch der damals verbreitetste Dienst, gewissermafien als Pionier, die Suchmaschine
gAl tavistald.
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Referenzbild zu einer Person diese im Netz wiederzufinden, kdme das aus damaliger Sicht

fur sich bereits der Eingriffsintensitat einer C
Nun ist aber anzunehmen, dass moderne Ermittlungstechnologien auch den
Osterreichischen V erfassungsschitzern zur Verfigung stehen. Hierzu gibt es einen

grofen Markt privater Anbieter fiOr Software zum
Untelligenced (OSUNT). Um Prinzip handel t- es si
tools, die speziell auf nachrichtendienstliche und/oder polizeiliche Ermittlungsfragen
maldgeschneidert sind und systematisch auf der Basis bestimmter Algorithmen alle im

Internet zugéanglichen Daten durchsuchen, um daraus Informationen zu gewinnen. Die

Funktionen der 6ffentlich ve rfligbaren Suchmaschinen und sozialen Netzwerke werden

dabei regelmafig automatisiert mitgenutzt.

Nach 8§ 10 PStSGdurfen einerseits mit weitgehenden Befugnissen alle méglichen (auch

sensible) Daten aus nicht 6ffentlichen Quellen ermittelt werden, selbst wenn sie dem
Kommunikationsgeheimnis oder einem sonstigen Berufsgeheimnis unterliegen (vgl. §12

PStSQ, aulRer der Geheimnisschutz liegt innerhalb jener Grenzen,wo  § 157 StPOein Recht

zur Zeugnisverweigerung garantiert. All diese Daten dirfen dann Z wohl auch in

Ver bindung mit den Qi m Ung gameirsamd weieenvararbeitete | t en D
werden.

Es stellt sich daher di e Frage, worin ei gent
Rast er f ahndugildgliAbsg2eSte® Besteht. Dort heilt es:

a(2) D a theist autispig,enenn die Aufklarung eines Verbrechens (§ 17 Abs. 1 StGB)
ansonsten wesentlich erschwert ware und nur solche Daten einbezogen werden, die Gerichte,
Staatsanwaltschaften und Sicherheitsbehdrden fir Zwecke eines bereits anh&ngigen
Strafverfahrens oder sonst auf Grund bestehender Bundes oder Landesgesetze ermittelt oder
verarbeitet haben. 3

Das Problem besteht schon dem Grunde nach darin, dass nicht exakt definiert ist, was

unter einem (Datenabgleichd zu verdest§d4lidos.1li st . N ¢
StPOi st (Dateqdbgl autbidati onsunter st 847 EDS8Ber gl ei
2000) einer Datenanwendung, die bestimmte, den mutmalflichen Tater kennzeichnende

oder ausschlielende Merkmale enthalten, mit Daten einer anderen Datena nwendung,

die solche Merkmale enthalten, um Personen festzustellen, die auf Grund dieser

Mer kmal e als Verdéadachtige in Betracht kommend.

Nach Auffassung der Autoren dieses Handbuchs ist auch eine systematische Sammlung
von Daten, welche die Behdrde aus alle n im Internet (und sonst) verfligbaren Quellen
anlegt, eine Datenanwendung im Sinne dieser Bestimmung. Es handelt sich dann
zumindest  um interne  Datenanwendungen  der  Sicherheits -  und/oder
Strafverfolgungsbehérden, auf die sich  § 141 Abs. 2 StPObezieht.
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Festzuhalten ist, dass dieses Problem nicht durch das PStSG neu entsteht, sondern schon

bisher aufgrund der unprézisen Formulierungen Z sowohl in § 141 StPO als auch im
bestehenden § 53 Abs. 2 SPGz latent ist. Durch die ausdriickliche Erweiterung der

gesetzlichen Grundlagen auf die Verarbeitung von insbesondere durch Zugriff etwa auf

im Internet offentlich zugangliche Daten , die grof3ziigige Erweiterung sonstiger
Ermittlungsbefugni sse der St aatsschutzorganeld

werden die Abgrenzungsschwi er i dukclke das @3SGzaber gRast

deutlich potenziert.

4.3  Videouberwachung

ANFRAGE 4090J/XX. GP BMI

1) Auf wie vielen Demonstrationen wurden jeweils in den Jahren 2009, 2010, 2011, 2012,
2013 und 2014 Videoaufnahmen durch die Polizei oder andere Behdrden erstellt?

2) Zu welchem Zweck wurden diese Videoaufnahmen verwendet?

3) Nach welcher Zeit w erden die Videoaufzeichnungen geléscht?

4) Im Rahmen wie vieler Demonstrationen wurden jeweils in den Jahren 2009, 2010, 2011,
2012, 2013 und 2014 Videoaufnahmen von privaten Unternehmen oder Personen far
Ermittlungszwecke angefordert?

5) Im Rahmen welcher Demonstrationen wurden jeweils in den Jahren 2009, 2010, 2011,
2012, 2013 und 2014 Videoaufzeichnungen erstellt oder angefordert?

6) Zu wie vielen Identitatsfeststellungen kam es aufgrund der Auswertung von
Videoaufzeichnungen im Rahmen von Demonstratione  n jeweils in den Jahren 2009, 2010,
2011, 2012, 2013 und 2014?

7) Findet ein Abgleich von bei Demonstrationen angefertigten Videodaten mit Video -
Telekommunikations - oder sonstigen Standortdaten vorangehender Demonstrationen
statt?

8) An welchen Uberwac hungsstandorten kommt es zu einem automatisierten
Bildabgleich von Uberwachungsvideos?

9) Gibt es eine Moglichkeit zum automatisieren Bildabgleich von mobiler
Videouberwachung?

10) Welche Systeme werden fiir automatisierten Bildabgleich von Uberwachungsvi  deos
verwendet?

11) Sofern automatisierte Gefahrenerkennung Teil des Funktionsumfangs solcher
Systeme ist, nach welchen Kriterien wird eine angenommene Gefahr bestimmt?

12) An welchen Standorten und Veranstaltuzngen

WU

Search of Critical Event s i n Vi deoarchi vesJ3 1,

Videoarchives z i nt eractivej 2 oder ein darauf auf baue
getestet?

BEANTWORTUNG 4090/J XXV. GP, BMI, MIKLEITNER
Zu den Fragen 1 und 2 sowie 4 bis 6:
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Derartige Statistiken werden nicht gefuhrt. Von einer anfragebezogenen retrospektiven
manuellen Auswertung aller relevanten Einzelakte aus de n Jahren von 2009 bis 201 4 wird
auf Grund des exorbitanten Verwaltungsaufwandes un d der damit verbundenen
enormen Ressourcenbindung im Hinblick auf die Grundsétze der Spar samkeit,
Wirtschaftlichkeit und Zweckmaligkeit des Verwaltungshandelns Abstand genommen.
Darlber hinaus durfen die Sicherheitsbeh 6rden auf Grundlage und im Rahmen der
bestehenden Materiengesetze Videoaufnahmen herstellen s owie personenbezogene
Bilddaten verwenden, die von Privaten rechtmafiig ermittelt wurden.

Zu Frage 3:
Die Loschung erfolgt nach den gesetzlichen Vorgaben.

Zu Frage 7.

Nein, ein systematischer Datenabgleich findet nicht statt.

Zu den Fragen 8 bis 12:

Im Zustandigkeitsbereich der Sicherheitsbehdrden steht ke  ine Software bzw. kein System
fur einen automatisierten Bildabgleich von Uberwachun gsvideos oder von mobiler
Videouberwachung in Verwendung.

ANFRAGE 4085J/XXV. GP BMI, MIKLEITNER

27) An welchen Standorten und Veranstaltungen wu
i Observe NGj oder ein darauf aufbauendes |Systen
BEANTWORTUNG 4085J/XXV. GP BMI, MIKILEITNER

Zu Frage 27:

Das System (i Observed, i Observe NG3 oder ein dar

werden weder eingesetzt noch getestet.

Durch die fortschreitende Entwicklung der Videotechnologie in den letzten Jahrzehnten

ist die Uberwachung von Orten, Gegenstanden und Personen beinahe allgegenwartig
geworden. Dies geschieht einerseits im Rahmen der Hoheitsverwaltung im offentlichen
Raum aus sicherheitspolizeilichen Grinden, andererseits im privaten Bereich
(einschlieB3lich der Privatwirtschaftsverwaltung 6ffentlicher Auftraggeber) aus Griinden
des Personen - oder Eigentumsschutzes. Durch die DSG -Novelle 2010 wurde im DSG 2000
ein eigener Absc hnitt 9a eingefuhrt, der die Videouberwachung (Bildaufnahmen - und
Ubertragungen) regelt. Ob die Legaldefinition der Videoiiberwachung im § 50a DSG auch
das Element eines Kontroll - oder Uberwachungszwecks umfasst, ist in der Lehre
umstritten. Unstrittig ist, dass personenbezogene (Bild -)Daten anfallen, wenn am
Videomaterial Personen erkennbar sind (gem. 8 4 Z 1 DSG geniugt dafiur bereits
Identifizierbarkeit) und somit ein Eingriff in das Recht auf Geheimhaltung gem. §1Abs1
DSG vorliegt. 8 50a DSG gilt jedoch nur vorbehaltlich einer spezielleren Regelung in einem
Materiengesetz, wie beispielsweise dem SPG oder dem PStSG (in denen die
VideolUberwachung im Rahmen der Hoheitsverwaltung geregelt ist).

Seite 47 von 228



HEATZz Handbuch zur Evaluat ion der -Anti-Terror -Gesetze Version 1.2

Mittlerweile gibt es sehr fortgeschrittene Video - und Audiotech nologie am Markt, die es
ermoglicht, sehr genaue Audio - und Videoanalysen vorzunehmen und diverse Ereignisse
zu detektieren. Bspw. ist die Detektion einfacher Ereignisse, wie Bewegungsdetektion
oder Obijekttracking bis hin zur Kombination solcher Ereignisse und die skalierbare
Verarbeitung, Auswertung und Analys e von Videomassendaten maglich.

4.3.1 Verwendung personenbezogener Bilddaten durc h die
Sicherheitsbehérden (SPG)

Unter bestimmten Voraussetzungen sind die Sicherheitsbehérden ermachtigt,
personenbezogene B ilddaten Dritter (z.B. von Uberwachungskameras von Banken) zu
verwenden (8 53 Abs 5 SPG). Die Verwendung ist zulassig, wenn sonst die Abwehr
gefahrlicher Angriffe oder krimineller Verbindungen gefahrdet oder erheblich erschwert
istund zudem bestimmte Tats achen auf eine schwere Gefahr fir die 6ffentliche Sicherheit
schlieBen | assen (Il aut den Materialien meint
gewichtige, aus der Durchschnittskriminalitat deutlich herausragende Ge f a"h Der
Dritte muss das Bildaufzeichn ungsgerat auch rechtmafiig eingesetzt haben und es darf
sich nur um Daten Uber oOffentliches Verhalten handeln. Die Befugnis nach dem SPG
gewdahrt nur eine datenschutzrechtliche Erméchtigung, Informationen einzuheben, sie
raumt aber keine Rechtsmacht ein, die Bilddaten gegen den Willen des Dritten zu
verwenden oder sicherzustellen. Eine Sicherstellung bzw. Beschlagnahme von
Videomaterial Dritter ist nur im Rahmen der Strafverfolgung nach den 88 110 und 115
StPO zulassig.

Datenermittlungen iSd § 53 Abs 5 SPG si nd dem Rechtsschutzbeauftragten mitzuteilen
(891c Abs 1 SPG).

4.3.2 Ermittlung personen  bezogener Daten mit
Bildaufzeichnungsgeraten durch die Sicherheitsbehérden
und Demonstrationstiberwachung (SPG)

Die Ermittlung personenbezogener Daten mit Bildaufzeichnungsger  &ten im Dienste der
allgemeinen Sicherheitspolizei ist in § 54 Abs 4 und 4a SPG geregelt. Zusammen mit den
Abs 5, 6 und 7 leg cit ist diese Regelung abschlieBend, der Einsatz von
Bildaufzeichnungsgeraten ist also nur in den in den genannten Normen geregelt en Fallen
zuléssig. Der Einsatz dieser Geréte kann offen oder verdeckt erfolgen, wobei der
verdeckte Einsatz an besondere Voraussetzungen (Abs 3 leg cit) geknlpft ist. Die
heimliche Verwendung hat zur Voraussetzung, dass die Abwehr gefahrlicher Angriffe od er
krimineller Verbindungen ohne den heimlichen Einsatz gefdhrdet oder wesentlich
erschwert ware. Aufgrund des VerhdaltnismaRigkeitsgrundsatzes (8 29 SPG) hat die
verdeckte Aufzeichnung zu unterbleiben, solange das Ziel (6ffentliches Interesse an der
Verhinderung von Straftaten ) auch mit offenem Einsatz erreicht werden kann. Fur einen

7 RV zu BGBI. | 158/2005.
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offenen Einsatz geniigt die Erkennbarkeit der Uberwachung, die MaRnahme muss also
nicht explizit offentlich angekindigt werden. Eine bloRe Bildibertragung ohne
Aufzeichnung wird in 8 54 Abs 8 SPG geregelt. Die Ermittlung personenbezogener
Videodaten im Rahmen der erweiterten Gefahrenerforschung (Beobachtung einer
Gruppierung bzw. Schutz vor verfassungsgeféahrdenden Angriffen) ist seit 01.07.2016 in
8§11 Abs 1 Z 3 PStSG geregelt.

Ermittlungen personenbezogener Daten mit Bildaufzeichnungsgeraten sind dem
Rechtsschutzbeauftragten mitzuteilen (8 91c Abs 1 SPG).

Gem. 8§ 54 Abs 5 SPG ist die 6ffentlich angekiindigte Ermittlung personenbezogener Daten
mit Bild - und Tonaufzeichnungsgeraten zur Vorbeugung gefahrlicher Angriffe erlaubt.
Voraussetzung ist eine Zusammenkunft zahlreicher Menschen und die Befluirchtung, dass
es dabei zu gefahrlichen Angriffen gegen Leben, Gesundheit oder Eigentum von
Menschen kommen wird. Bei einer Zusammenkunft kan  n es sich um eine Versammlung
iSd Versammlungsgesetzes oder z.B. um eine Sport - oder Theaterveranstaltung handeln.
Die Streubreite des Grundrechtseingriffs ist enorm hoch, nachdem sich die
Ermittlungsbefugnis auf alle Anwesenden bezieht, gleichgiiltig, ob d iese an der
Zusammenkunft aktiv und bewusst teilnehmen oder sich nur zufallig am Ort der
Zusammenkunft aufhalten. Die ermittelten Daten dirfen auch zur Abwehr geféahrlicher
Angriffe, die sich im Zusammenhang mit oder wahrend der Zusammenkunft ereignen,
sowie zu deren Aufklarung bzw. Verfolgung (auf Grundlage der StPO oder im Rahmen der
Sicherheitsverwaltung) verwendet werden, bspw. also zur Aufklarung bzw. Verfolgung
von Verwaltungsibertretungen nach dem Pyrotechnikgesetz.

Gem. 8 54 Abs 6 SPG durfen nach 6f fentlicher Ankindigung personenbezogene Daten mit
Bild- und Tonaufzeichnungsgeréten im Dienste der Vorbeugung gefahrlicher Angriffe an
offentlichen Orten ermittelt werden. Voraussetzung der ErmittlungsmalRnahme ist eine
Prognoseentscheidung, dass es an dem zu Uberwachenden 6ffentlichen Ort sonst zu
gefahrlichen Angriffen gegen Leben, Gesundheit oder Eigentum von Menschen kommen
wer de. Gemeint sind sog. dKri m$patl s 3 atwbe ennp Bn |
Passagen oder Parkgaragen, die erfahrungsgema 3 besonders kriminalitatsgefahrdet
sind. Die ermittelten Bild - und Tondaten dirfen 48 Stunden aufbewahrt werden, wobei
sie wahrend dieser Zeit auch zur Abwehr gefahrlicher Angriffe oder deren Aufklarung
oder zur Fahndung verwendet werden dirfen. Sind die A ufzeichnungen zur weiteren
Verfolgung strafbarer Handlungen erforderlich (z.B. : wenn sie einen identifizierbaren
Tatverdachtigen zeigen), dirfen sie auch Uber die 48 -Stunden Frist hinaus aufbewahrt
werden (zur Strafverfolgung bzw. zur Ubermittlung in ein a  nderes Aufgabengebiet der
Sicherheitsbehdrden). Die geplante Mafinahme ist dem Rechtsschutzbeauftragten
mitzuteilen und darf erst nach Ablauf der Drei -Tages-Frist (Meldung ans BMI) bzw. bei
Vorliegen einer entsprechenden AuRRerung des Rechtsschutzbeau ftragte n vorgenommen
werden.
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4.3.3 Body Worn Cameras (8 13a Abs 3 SPG)

Durch die Novellierung des SPG im Zuge der Einfuhrung des Polizeilichen
Staatsschutzgesetzes wurde auch eine Rech-tsgrunc
Wormn-Camer as3 bzw. K o6 r p em waben die Regelurgy evararsh ruf His

Ende 2019 in Kraft sein soll. Zu Zwecken der Dokumentation von Amtshandlungen, bei

denen Befehls - oder Zwangsgewalt ausgelbt wird, ist der offene Einsatz von Bild - und
Tonaufzeichnungsgeraten erlaubt. Vor Beginn der A ufzeichnung muss der Einsatz aber

dem Betroffenen derart angekindigt werden, dass er ihm auch bekannt wird. Die

solcherweise ermittelten personenbezogenen Daten durfen nur zur Verfolgung von

strafbaren Handlungen, die sich wahrend der Amtshandlung ereignen oder zur Kontrolle

der RechtmaRigkeit letzterer verwendet bzw. ausgewertet werden. Bis zur Auswertung
oder Loschung (Loschungsfrist von sechs Monaten) der Daten sind diese gem. § 14 DSG
2000 vor unberechtigter Verwendung (insb. durch Protokollierung aller Zugriffe und

Verschlisselung) zu sichern. Beim Einsatz ist besonders darauf zu achten, dass bei
Eingriffen in die Privatsphare von Betroffenen der Verhal tnismagigkeitsgrundsatz
gewahrt wird.

Seit Marz 2016 wird der Einsatz von Body -Worn-Cameras von der P olizei in Wien, Salzburg
und der Steiermark getestet, wobei der Probebetrieb vom KIRAS -Studienprojekt "
"Evaluation & Begleitung der Einfuhrung von Body -Worn Cameras" (EBeCa) begleitet
wird ®.

4.3.4  Automatisierter Bildabgleich / Rasterfahndung (88 141 ff
StPO)

Laut der Beantwortung auf die parlamentarische Anfrage 4085J/XXV. GP findet in

Osterreich ein Abgleich von Videodaten mit Video -, Telekommunikations - oder
Standortdaten vorangehender Demonstrationen nicht statt. Bei der Verarbeitung von

rechtmaflig ermittel ten Daten ist den Sicherheitsbehérden jedenfalls gem. § 53 Abs 2 SPG

ein automationsunterstiatzter Datenabgl eich i Sd
untersagt.

Die Forschungsprojekte i Observed undd.lBunObser ve
1.1.4 kur z beschrieben werden, beschaftigen sich mit Videolberwachungssystemen, die

selbst erkennen kdnnen, ob Handlungen von Personen vorgenommen werden, die uU als

gefahrliche Angriffe qualifiziert werden, um das Einschreiten der Sich  erheitsbehdrden zu

ermdgliche n.

S http://www.kiras.at/gefoerderte -

projekte/detail/?tx_ttnews%5Btt news%5D=521&c Hash=9d3cbe24a1938d7814bbaedecaf3fc77 .
76

http://iwww.bmi.gv.at/cms/bmi/_news/bmi.aspx?id=34597234544743706D7A303D&page=0&view
=1.
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4.3.5 Grol3er Spahangriff / BloRer Spahangriff (88 136 Abs 1 Z 3,
136 Abs 3 StPO)

Der groBe Spah- und Lauschangriff gem. § 136 Abs 1 Z 3 StPO ist an besondere
Zulassigkeitsvoraussetzungen gekniipft, da keiner der Uberwachten Kenntnis von der
Uberwachung hat. Er darf nur eingesetzt werden, wenn es um die Aufklarung oder die
Verhinderung besonders schwerer Straftaten geht, ein dringender Tatverdacht besteht
und die Uberwachung zudem notwendig ist. Dieses Element der Notwendigkeit wurde
allerdings vom Gesetzgeber g elockert, nachdem die Uberwachung nicht nur zulassig ist,
wenn die Aufklarung oder Verhinderung der genannten Taten ohne Uberwachung
aussichtslos wére, sondern auch ansonsten wesentlich erschwert ware. Die Uberwachung
ist also auch dann zulassig, wenn auch noch andere Ermittlungsmalinahmen zur
Verfligung stiinden und ist somit nicht  Ultima Ratio.

Die optische Uberwachung (ohne Toniibertragung) auRerhalb von Wohnungen istin § 136
Abs 3 Z 1 StPO geregelt und ist fur die Aufklarung jeglicher strafbaren Handlung gestattet.
Voraussetzung ist jedoch, dass ein Verdacht besteht, dass jemand eine bestimmte
strafbare Handlung begangen hat. Die Uberwachung muss zu dem Zweck erfolgen,
Gegenstande oder Ortlichkeiten zu Gberwachen, um das Verhalten von verdachtigen
Personen zu erfassen die mit dem Gegenstand oder der Ortlichkeit in Kontakt treten . BEs
geht also um die Moglichkeit der Objektiiberwachung in der Offentlichkeit. Im Gegensatz
dazu fehlt es zur (vorsorglichen) Uberwachung irgendeines 6ffentlichen Verhaltens unter
Verwendung von Bild - oder Tonaufzeichnungsgeréten zur Aufklarung und Ermittlung von
allfalligen Straftaten (ohne Tatverdacht) an einer gesetzlichen Grundlage in der StPO.

Strengere Uberwachungsvoraussetzungen sieht § 136 Abs 3 Z 2 StPO fiir eine optische
Uberwachung von vom Hausrecht geschiitzten Raumlichkeiten vor. Diese Form der
Uberwachung ist nur zur Aufklarung von strafbaren Handlungen zulassig, die vorsétzlich
begangen werden und mit mehr als einjahriger Freiheitsstrafe bedroht sind. Aul3erdem
muss die Au fklarung der Straftat ohne die optische Uberwachung wesentlich erschwert
sein (d.h. die Uberwachung ist auch dann zulassig, wenn zwar andere
ErmittlungsmaRnahmen zur Verfligung stinden, aber langwieriger oder weniger
zuverlassig sein wirden). Neben diesen V oraussetzungen bedarf es noch der
Zustimmung des Inhabers der Raumlichkeiten (ausdriickliche Zustimmung von Beginn
der UberwachungsmafRnahme an).

4.3.6 Rechtsgrundlagen Uberblick

Grundsétzlich gelten fir die oben beschriebenen Technologien folgende gesetzlichen
Bestimmungen:
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91 Sicherheitspolizeigesetz (SPG)
o0 Im Besonderen:
- § 13a Abs 3 SPG i Body Worn Cameras
- 8§ 53 Abs 5 SPG 1 Verwendung personenbezogener Bilddaten Dritter
- § 54 Abs 4 SPG i Ermittlung personenbezogener Daten mit Bild- und
Tonaufzeichnungsgeréten

- § 54 Abs 4a SPG i verdeckte Ermittlung personenbezogener Daten mit
Bild- und Tonaufzeichnungsgeraten

- § 54 Abs 5 SPG i Uberwachung von Zusammenkunften zahlreicher
Menschen

- § 54 Abs 6 SPG i Uberwachung 6ffentlicher Orte

- § 91c SPG i Befassung des Rechtsschutzbeauftragten

1 Polizeiliches Staatsschutzgesetz (PStSG)
o0 Im Besonderen:

- § 11 Abs 1 Z 3 PStSG i (verdeckte) Ermittlung personenbezogener Daten
durch Einsatz von Bild- und Tonaufzeichnungsgeraten im Rahmen der
erweiterten Gefahrenerforschung

9 Strafprozessordnung (StPO)
o0 Im Besonderen:

- §141StPOiaut omati sierter Datena)pgl eich (ARas

- §136 Abs 1 Z 3 StPO i optische und akustische Uberwachung von Personen
(AgroCeun&pBRéausghangri ffi

- § 136 Abs 3Z 1 und 2 StPO i optische Uberwach ung ( Abl oCe) Sp?&han

1 Datenschutzgesetz 2000 (DSG 2000)
o0 Im Besonderen:
- 8§14 DSG 2000 i Datensicherheitsmafnahmen
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4.4  Telekommunikatiomd Dienste der Informationsgesellschaft

4.4.1 Auskunftspflichten der Betreiber und Diensteanbieter im
Uberblick

Die Mdglichkeiten, die sich anbieten, um im Zuge eines strafrechtlichen
Ermittlungsverfahrens Spuren zu sichern  bzw. diesen nachzugehen, sind nicht als
abschlieRender Katalog in einem einzigen Gesetzt zusammengefasst. Vielmehr sind die
verschiedenen gesetzlichen Erméachtigungen zur Speicherung, Sicherung oder Erlangung
von Daten auf verschiedene Gesetze aufgeteilt, die einander ergénzen. Es ist daher
unumganglich, das Zusammenspiel all dieser Gesetze zu betrachten, méchte man die
Auswirkungen einer Rechtsnorm abschatzen. Kurzum: Keiner der hier erwéahnten
Gesetzestexte darf nurisoliert gesehen werden. ’” Eben dieser Umstand macht die genaue
Betrachtung zugleich auch sehr komplex und fur den interessierten Laien intransparent.

Bisher wurden die verschiedenen prozessualen Normen nach der StPO, dem SPG und
dem MBG dargestellt, die es den staatlichen Sicherheitsbehdrden ermdgl ichen,
Informationen Uber eine Person aufgrund einer (strafrechtlich relevanten) Verdachtslage,

zu erlangen. In engem Zusammenhang mit den Auskunftspflichten von Betreibern oder
Providern (nach TKG, ECG) stehen daher die 88 76a, 134, 135 StPO oder 8§ 137, 138 StPO.

Wie in Kapitel 5.2.2 im Detail beschrieben, ist der Ubergang zwischen den Befugniss en
nach StPO und SPG (vor allem 8§ 53 Abs 3a und 3b SPG) relevant: N ach einem geféhrlichen
Angriff  haben die Sicherheitsbehtrden, unbeschadet ihrer Aufgaben nach der
Strafprozessordnung die mafigebenden Umstande, einschliel3lich der Identitat des dafir
Verantwortlichen, zu kléaren, soweit dies  zur Vorbeugung weiterer gefahrli cher Angriffe
erforderlich  ist. Sobald ein bestimmter Mensch einer versuchten oder bereits
begangenen strafbaren Handlung verdachtig ist, gelten ausschlielich die Bestimmungen
der StPO (8 22 Abs 3 SPG). Allein der Wortlaut zeigt, dass die Abgrenzung nicht immer
leicht festzustellen ist.

Im Folgenden soll auf einen praktisch sehr wichtigen Bereich der Informationsgewinnung
eingegangen werden: den Bendi Komdheni BEOTf onmaeCc bl
(IKT bzw. englisch ICT). Man denke dabei an die Viel zahl von Kommunikationswegen, die

jedem Menschen mit technischen Geraten (Smartphone, Notebook, Tablet) und Zugang

zum Internet zur Verfigung stehen und tagtaglich genitzt werden: SMS, E  -Mail, Social

Media, Blogs, Foren, Telefonate, Vo ice over IP, Text over IP etc.

7 Auch wenn immer wieder gerne angedeutet wird, dass unterschiedliche Gesetze nichts
miteinander zu tun haben, http://derstandard.at/2000013721690/Vorratsdaten _ -Mikl -Leitner -fuer -
Diskussion -ueber -Wiedereinfuehrung . (02.04.2015)
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Beispiel: Anna hat ein brandneues Smartphone und verwendet taglich ihr  en Laptop.
Neben SMS/MMS und Sprachtelefonie ist sie Mitglied in verschiedenen WhatsApp -
Gruppen, uber die sie Texte und Fotos verschickt. Auf dem Laptop ruft sie UberihrE  -Mail-
Programm regelmafig Nachrichten ab und versendet welche. Zudem nitzt sie mehrmals
monatlich Skype, um mit ehemaligen Studi enkolleglinnen und Freundinnen im Ausland zu
telefonieren.

4.4.1.1 Datenkategorien

Um die folgenden Zusamm enhange besser verstandlich zu machen, werden zu Beginn
die verschiedenen Typen von Daten definiert, deren Terminologie den (EU  -)Gesetzen und
Verordnungen ents tammt. Wie sogleich erkennbar sein wird, sind diese Definitionen (die
nach unterschiedlichen Gesichtspunkten erfolgen, z .B.: nach Art des Datums,
Speicherdauer, Verwendungszweck) ebenfalls nicht streng abgrenzbar, sondern kénnen
einander Uberschneiden, je nachdem aus welchem Blickwinkel man sie betrachtet.

So sind z.B.: Zugangsdaten ein e Unterkategorie der Verkehrsdaten und kénnen Uberdies
auch Betriebsdaten sein, sofern sie zu Zwecken der Verrechnung benétigt werden. Bis
30.6.2014 fielen sie zudem auch in die Kategorie der Vorratsdaten.

 Stammdaten: Name (Familienname und Vorname bei natirlichen Personen,
Name bzw. Bezeichnung bei juristischen Personen), akademischer Grad bei
natirlichen Personen, Anschrift (Wohnadresse bei natirlichen Personen, Sitz
bzw. Rechnungsadresse bei juristischen Personen), Teilnehmernummer und
sonstige Kontaktinformation fur die Nachricht, Information tiber Art und Inhalt des
Vertragsverhaltnisses, Bonitat.

1 Inhaltsdaten: Alle Inhalte von Ubertragenen Nachrichten (z .B.: Texte
einschl i eBl i ch dale in gMee E4Mailf Tedt einer SMS, Bilder in
Attachments). Inhaltsdaten unterliegen dem Fernmelde - und

Kommunikationsgeheimnis.

1 Verkehrsdaten: Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein
Kommunikationsnetz od er zum Zwecke der Fakturierung dieses Vorgangs
verarbeitet werden (z .B.: dynamische IP-Adressen, aktive und passive
Teilnehmernummer , die Leitwege, das verwendete Protokoll und das Netz, vom
dem die Nachricht ausgeht oder an das sie gesendet wird ~ ’®).

9 IP-Adressen sind ein Sonderfall , da deren Einordnung als Stamm - oder
Verkehrsdaten nicht einheitlich von den Gerichten beantwortet wurde. Die
Uberwiegende Ansicht ist mittlerweile in der EU , dass dynamische IP-Adressen

78 ErwGr 15 der Datenschu tzRL fiir elektr. Kommunikation, RL 2002/58/EG.

Seite 54 von 228




HEATZz Handbuch zur Evaluat ion der -Anti-Terror -Gesetze Version 1.2

Verkehrsdaten, statische IP -Adressen jedoch (zugleich) Stammdaten sind. In
Osterreich ist dies seit 1.4.2012 ausdriicklich im TKG  definiert. ™

1 Zugangsdaten: Verkehrsdaten, die beim Zugang eines Teilnehmers zu einem
offentlichen Kommunikationsnetz beim Betreiber entstehen und fir die
Zuordnung der z u einem bestimmten Zeitpunkt fir eine Kommunikation
verwendeten Netzwerkadressierungen zum Teilnehmer notwendig sind (z .B.: IMSI
Z International Mobile Subscriber Identity , durch die die SIM -Karte z Subscriber
Identity Module, eindeutig identifiziert ist, Logfiles , IP-Adressen sind nach der
Legaldefiniton Zugangsdaten und als solche eine Sub -Kategorie der
Verkehrsdaten )

9 Standortdaten:  Verkehrsdaten , die in einem Kommunikationsnetz oder von
einem Kommunikationsdienst verarbeitet werden und die den geografischen
Standort der Telekommunikationsendeinrichtung des jeweiligen Nutzers eines
offentlichen  Kommunikationsdienstes angeben. Im Fall von festen
Telekommunikationsendeinrichtungen sind Standortdaten die Adresse der
Einrichtung.

f Vorratsdaten &°: Verkehrs- und Standortdaten, die vom Betreiber erzeugt und
verarbeitet werden und  (in Osterreich lediglich von 1.4.2012 bis 30.6.2014 ) ab dem
Zeitpunkt der Erze ugung oder Verarbeitung bis sechs Monate nach dem Ende der
jeweiligen Kommunikation verdachtsunabhangig gespeichert wurden. Diese
Daten waren nicht ident mit jenen, die fir ~ Verrechnungszwecke (idR drei Monate)
ohnehin gespeichert wurden. Hinzu kamen weiter e Daten wie z .B.: Verkehrsdaten
von Festnetz- und Mobil -Anschlissen mit Flatrates oder Prepaid -Tarifen,
Telefonnummer des Anrufers bei eingehenden Anrufen, erfolglose Anrufversuche,
IP-Adressen, Cell-IDs (also den Aufenthaltsort von Mobiltelefonen) und E -Mail
Daten®.

1 Betriebsdaten: Betriebsdaten kdnnen sowohl Verkehrs -, Zugangs -, Standort -
als auch Stammdaten sein, sofern diese zu Zwecken etwa der Verrechnung an
Endkunden oder Vorleistungsentgelten bendtigt werden. Diese sind demnach
regelmafig innerhalb de r dreimonatigen Frist fiir Rechnungseinspriiche
vorhanden, unter Umstanden aber auch dariber hinaus.

82

" Siehe dazu detailliert Tschohl, Die Anonymitat im Internet  z Umsetzung der Vorratsdaten -RL im
Osterreichischen Telekom -, Strafprozess - und Sicherheitspolizeirecht, in: Jaksch-Ratajczak/Stadler,
Aktuelle Rechtsfragen der Internetnutzung, Band 2 , 341 ff.

80 http://derstandard.at/1297818694702/Vorratsdaten _ -Beispiele -fuer -Datensammliung .
(17.01.2016)).

81 https://netzpolitik.org/2013/vorratsdatenspeicherung -eu-kommission -legt-beweise -fuer -
notwendigkeit -vor-beweist -aber -die -notwendigkeit -nicht/ . (30.05.2016)).

82 Die Frist fir den Rechnungseinspruch selbst betragt 6 Wochen, von der Entstehung der
Kommunikation bis zur Abwicklung der Loschung kann die Gesamtdauer aber 3 Monate

betragen.
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Mit der Aufhebung der Vorratsdatenspeicherung durch den VIGH  # im Jahr 2014 wurden
die Regeln Uber das Speichern und die Auskunft Gber Vorratsdaten aufgehob  en.
Nichtsdestotrotz ist es fir Behtrden aber nach wie vor mdoglich, innerhalb der ihnen
gesetzlich zustehenden Befugnisse auf sog enannte Betriebsdaten zuriickzugreifen. 8 Es
ist unklar , was vom Begriff umfasst ist und wie lange diese Daten gespeichert werden
Ebenso ist offentlich nicht bekannt, ob Kommunikationsbetreiber interne Policies im
Hinblick auf die Speicherung dieser Daten haben und wenn ja, wie diese ausgestaltet sind
(z.B.: was die Dauer der Speicherung betrifft).

4.4.1.2 Begrifflichkeiten aus dem TKG

§ 92 Abs 3 Z 3 TKG: Stammdaten = alle personenbezogenen Daten, die fir die
Begriindung, die Abwicklung, Anderung oder Beendigung der Rechtsbeziehungen
zwischen dem Benutzer und dem Anbieter oder zur Erstellung und Herausgabe von
Teilnehmerverzeichnissen erforderlich sind; dies sind:
1 Name (Familienname und Vorname bei nattirlichen Personen, Name bzw. Bezeichnung bei
juristischen Personen),
1 akademischer Grad bei natlrlichen Personen,
1 Anschrift (Wohnadresse bei natirlichen Personen, Sitz bzw. Rechnungsadresse bei
juristischen Personen),
1 Teilnehmernummer und sonstige Kontaktinformation furr die Nachricht,
Information tber Art und Inhalt des Vertragsverhdltnisses,
1 Bonitat;

=

8 92 Abs 3 Z 4 TKG:Verkehrsdaten = Daten, die zum Zwecke der Weiterleitung einer
Nachricht an ein Kommunikationsnetz o der zum Zwecke der Fakturierung dieses
Vorgangs verarbeitet werden;

8 92 Abs 3 Z 4a TKG: Zugangsdaten = jene Verkehrsdaten, die beim Zugang eines
Teilnehmers zu einem 6ffentlichen Kommunikationsnetz beim Betreiber entstehen und

fur die Zuordnung der zu ei nem bestimmten Zeitpunkt fur eine Kommunikation
verwendeten Netzwerkadressierungen zum Teilnehmer notwendig sind;

§ 92 Abs 3 Z 5 TKG:Inhaltsdaten = die Inhalte Ubertragener Nachrichten (Z 7);

8 92 Abs 3 Z 6 TKG:Standortdaten = Daten, die in einem Kommu nikationsnetz oder von
einem Kommunikationsdienst verarbeitet werden und die den geografischen Standort
der Telekommunikationsendeinrichtung des jeweiligen Nutzers eines o6ffentlichen
Kommunikationsdienstes angeben, im Fall von festen
Telekommunikationsende inrichtungen sind Standortdaten die Adresse der Einrichtung;

83 VfGH-Erkenntnis vom 27.6.2014, kundgemacht in BGBI | 44/2014/44.
84 Siehe auch http://blog.lehofer.at/2014/06/vfghvds.html . (13.03.2016)).
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Betriebsdaten

Obwonhl die Vorratsdatenspeicherung aufgehoben wurde ist es fur Behorden aber nach
wie vor moglich, auf sog enannte Betriebsdaten zuriickzugreifen. ® Aus diesem Grund
stellen sich einige wichtige Frage n:

I Was sind Betriebsdaten und wie lange werden sie gespeichert?

1 Haben Kommunikationsbetreiber interne Policies  zur Speicherung dieser Daten ?

1 Wenn ja, wie sind diese Policies ausgestaltet (z.B.: was die Dauer der Speicherung
betrifft)?

Betriebsdaten existieren terminologisch in der ~ TKG-Datensicherheitsverordnung (TKG -
DSVO):

In dieser Verordnung werden die ndheren Bestimmungen des Formats, der Datenfelder

und der Syntax der CSV -Datei bei der Ubermittlung von Auskiinften tiber Verkehrsdaten

(8 99 Abs. 5 TKG 2003) und Vorratsdaten (§ 102b TKG2003 ®°), zur Datensicherheit und zur
Protokollierung bei der Ubermittiung der in Z 1 genannten Auskiinfte sowie zur
Datensicherheit bei der Speicherung und der Zugriffsprotokollierung von Vorratsdaten
getroffen. Der Anwendungsbereich dieser Verordnung erstreckt sich auf die Verwendung

von Verkehrsdaten, Zugangsdaten und Standortdaten sowie Stammdaten, soweit diese

in Verbindung mit den eben genannten Datenkategorien verarbeitet werden. 87

Demnach kodnnen Betriebsdaten sowohl Verkehrs-, Zugangs-, Standort- als auch
Stammdaten sein, sofern diese zu Zwecken etwa der Verrechnung an Endkunden oder
Vorleistungsentgelten bendtigt werden (8 99 Abs 2 und 3 TKG, siehe unten bei
Verkehrsdaten ). Diese sind demnach reg elméRig innerhalb der dreimonatigen Frist fur
Rechnungseinspriiche vorhanden, unter Umstanden aber auch darlber hinaus (8§ 99 Abs

2 Z 1 bis 3 TKG).

4.4.1.3 Auskunftspflichten im Telekommunikationsbereich

Die relevanten Normen zur Mitwirkungs - und Auskunftspflicht von IKT Anbietern
gegenlber Sicherheits - und Strafverfolgungsbehdrden finden sich in den 88 90, 94, 99
TKG. Die Systematik des TKG sieht jedoch vor, dass jedem Auskunftsanspruch, der in der

85 Siehe auch http://blog.lehofer.at/2014/06/vfghvds.html . (01.07.2016)).

86 Diese Bestimmung wurde mit BGBI. | 44/2014 aufgehoben (Aufhebung der
Vorratsdatenspeicherung.

87 vgl. http://www.bmvit.gv.at/telekommunikation/recht/aut/verordnungen/dsvo.html
(01.07.2016)).
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in der Rechtsordnung an irgendeiner Stelle normiert ist (z .B.: in der StPO, im SPG), eine
korrespondierende Bestimmung im TKG gegeniber stehen muss.

Genau deshalb enthalt &8 99 Abs. 1 TKG die For mul
den in diesem Gesetz geregel t en Fall en nicht gespeichert o d
durfen. Dem entsprechend enthélt 8§ 99 Abs. 5 TKG in der Folge eine abschlieRende

Aufzahlung der korrespondierenden Rechtsnormen in der StPO und im SPG sowie

neuerdings auch im PStSG, die dem Anbieter eine Auskunftspflicht auferlegen. Dieser

abschlieliende Katalog zulassiger Félle der Datenverwendung wurde z im Zuge der

nationalen VDS -Umsetzung z mit der TKG Novelle 2011 ® eingefiihrt, begleitet durch die

Einfihrung TKG -DSVO und die Einrichtung der DLS als exklusivem Kanal zur Abwicklung

der Auskuinfte. Die Erlauterungen zu 8§ 99 Abs. 1 TKG weisen ausdricklich darauf hin, dass

hier dem datenschutzrechtlichen Transparenzgebo
Nachschau im TKG muss dem Anbieter Rechtsklarheit biete n, welche
Datenver wendunge n® Reu Ohirsts Gegichtshof W°dhatBchon 2012 unter

Berufung auf diese Rechtslage solche Auskunftsanspriiche abgelehnt, die in § 99 Abs. 5

nicht ausdriicklich aufgezahlt sind, selbst wenn ein anderes Gesetz einen

Auskun ftsanspruch normiert wie z .B.: in § 87b Urheberrechtsgesetz. **

Nun hat der Gesetzgeber allein in den Jahren 2015 und 2016 zwei neue Rechtsgrundlagen
zur Auskunftserteilung tber Verkehrsdaten aufRerhalb der StPO oder des SPG geschaffen,
dabei aber die Systematik des 8§ 99 TKG ignoriert und dort keine entsprechende
Erganzung normiert. Der mit dem Steuerreformgesetz 2015/2016 % neu eingefihrte § 99
Abs. 3a FinStrG enthalt einen Auskunftsanspruch zu Verkehrsdaten und einen Verweis auf

§ 99 Abs. 5 TKG, im TKGselbst wurde aber keine korrespondierende Norm geschaffen.

Weiters ist am 1.8.2016 § 48b BorseG neu in Kraft getreten  °. Die Bestimmung gewahrt
der Finanzmarktaufsicht (FMA) eine Auskunft Gber Daten einer Nachrichteniibermittlung

(8 134 Z2 StPO einschliefilich der in § 76a StPO genannten Daten, also Verkehrs -, Zugangs-
, Standort - und Stammdaten), wenn der begriindete Verdacht einer Zuwiderhandlung
gegen 8§ 48c BorseG (Missbrauchs von Insiderinformationen und Marktmanipulation) oder

§ 48d Abs. 1 Z2 BorseG (Verstol3 gegen die Verpflichtungen zur Verdffentlichung von

88 Kundgemacht am 18. Mai 2011 durch BGBI. | Nr. 27/2011

89 Erlauterungen zu § 99 Abs. 1 TKG, 1074 der Beilagen, XXIV. GP.

% OGH 6 Ob 119/11k auch mit Verweis auf die Materialien zur TKG Novelle.

91 vgl. dazu OGH 4 Ob 41/09x, wo der OGH schon vor der Novellierung mit guten Griinden den
zivilrechtlichen Auskunftsanspruch wegen Urheberrechtsverletzungen ablehnt. Die Entscheidung
6 Ob 119/11k schlief3t sich dieser Entscheidung ausdricklich an und argumentiert die neue
Rechtslage.

92 Steuerreformgesetz  2015/2016, BGBI. | Nr. 118/2015.

9 Bundesgesetz Uiber die Wertpapier - und allgemeinen Warenbérsen und tber die Abanderung
des Borsesensale -Gesetzes 1949 und der Bérsegesetz -Novelle 1903 (Bbrsegesetz 1989 - BorseG)
BGBI. I. Nr. 555/1989 idF BGBI. | Nr. 76/2016 .
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Insiderinformationen und daran anknipfende Verpflichtungen) besteht. Das
Landesgericht fur Strafsachen Wien entscheidet als Einzelrichter mit Beschluss tiber einen
entsprechenden Antrag der FMA. Das Bdrsegesetz enthalt weder einen Verweis auf

das TKG noch wurde eine Anpassung im TKG selbst vorgenommen . Anders als 8§ 99
Abs. 3b FinStrG ist im Borsegesetz auch keine Regelung enthalten, wonach die DLS als
Kommunikationskanal fir Auskiinfte exklusiv vorzusehe nist.

Problematisch im Rahmen der Auskunftspflichten der IKT -Anbieter erscheint im Hinblick
auf die Rechtssicherheit, dass der konkrete Umfang der Betriebsdaten nicht definiert ist.
Welche Daten die Betreiber zu diesen Zwecken speicherten und insbesond ere wie lange
sie dies taten, konnte jedenfalls bis ins Jahr 2012 - so die einhellige Antwort - verlasslich
nicht einmal fir einen einzelnen Betreiber einheitlich beantwortet werden. Als
Begriindung dafir wurden die Vielfalt an Gebihrenmodellen sowie spezie lle
Vereinbarungen mit Vertragspartnern angefuhrt. Auch wenn diese Tatsache zur Folge
hatte, dass die um Auskunft ersuchende Stelle im Zeitpunkt der Anfrage nicht mit
Sicherheit wusste, ob die gewlinschten Daten Uberhaupt (noch) vorhanden waren oder
nicht, so ist an dieser Stelle festzuhalten, dass in der Praxis - schon alleine aufgrund der
Moglichkeit von Rechnungseinsprichen - die von den Strafverfolgungsbehorden
bendtigten Daten bei den Betreibern regelmaf3ig vorhanden waren. % Einen klaren
normativen Anhal tspunkt, dass jeder Anbieter verpflichtend eine Policy zur Speicherung
von Betriebsdaten zu fihren hat, enthalt die TKG -Datensicherheitsverordnung in 8 5 Abs
4 TKG-DSVO. Die Datenschutzbehérde kann demnach jederzeit verlangen, dass ein
Anbieter diese Polic y vorlegt, das heildt umgekehrt, der Anbieter muss diese jederzeit
aktuell und bereit halten. Allerdings erwéchst daraus kein unmittelbarer Anspruch, eine
solche dBetriebsdatenrichtlinied auch o6ffentlich
die Datenschut zbehoérde bislang von den Anbietern solche internen Speicherrichtlinien
eingefordert und Gberprift hat, ist den Autoren dieses Handbuchs nicht bekannt.

Begriffsbestimmungen nach der TKG -DSVO

8§ 2. (1) Verkehrsdaten, Zugangsdaten und Standortdaten sowie zZ soweit sie in
Verbindung mit den zuvor genannten Datenkategorien verarbeitet werden -
Stammdaten werden bezeichnet als
1. (Betriebsdaten 3 , s owe i tderdAngeteefli f die in 8 99 Abs. 2 und 3 TKG
2003 erfassten Zwecke notwendig sind;
2. gVorr at s doaveite dieke vom Anbieter ausschlieBlich aufgrund der
Verpflichtung geméa 3 § 102a TKG 2003 fur die in 8§ 102b TKG 2003 genannten
Zwecke vorratig gespeichert werden (8 92 Abs. 3 Z 6b TKG 2003).

(¥)

%4 Phringer, Vorratsdatenspeicherung, JAP 2012/2013/10 (80).
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1 899 Abs 5 Z 1 betrifft die im Rahmen des Abs 2 gespeicherteni Bi | | i ngdateno (bzw.
Betriebsdaten, vgl. § 2 Abs 1 Z 1 TKG-DSVO) und stellt sicher, dass diese im Rahmen der
Auskunft Uber Daten einer Nachrichteniibermittiung geméan § 134 Z 2 StPO an die nach der
StPO zustandigen Organe bei Vorliegen der entsprechenden formellen Voraussetzungen
Ubermittelt werden.%®

1 8§99 Abs 5 Z 2 regelt die Auskunft Giber Zugangsdaten, namlich insbesondere IP-Adressen
und E-Mail-Adressen (siehe § 76a Abs 2 Z 1 bis 4 StPO). Auskinfte ber Name und Anschrift
eines Teilnehmers, dem eine bestimmte IP-Adresse zu einem bestimmten Zeitpunkt
zugewiesen war, werden aus Sicht der Ermittlungen tGberhaupt nur dann begehrt, wenn das
Ermittlungsinteresse darin besteht, einen bereits bekannten Kommunikationsvorgang einem
bestimmten Teilnehmer zuzuordnen.%

1 8§99 Abs 5 Z 3 normiert das ausnahmsweise Abgehen vom (vor dem AulRerkrafttreten der
VDS in § 102b Abs 1 TKG) normierten) Grundsatz, dass Verkehrsdaten nur bei Vorliegen
einer richterlichen Bewilligung beauskunftet werden diirfen.®?

Funkzellenabfrage : VfGH sagt zulassig z Beispiel Deutschland, SMS vom Provider, wenn
Individuum Teil einer Abfrage wird. A Vergleich Rasterfahndung (8 141 StPO
Jautomati sationsunterstitzt enmsoBketve)abgl eichj, wa

Informationspflichten des Betreibers gege nuber den staatlichen Behdrden

8§ 90 TKG

(Y)

(6) Anbieter von Kommunikationsdiensten sind verpflichtet, Verwaltungsbehdrden auf
deren schriftliches und begriindetes Verlangen Auskunft Gber Stammdaten im Sinne von
892 Abs. 3 Z 3 litte . a bis e von Teilnehm ern zu geben, die in Verdacht stehen, durch eine
Uber ein  oOffentliches  Telekommunikationsnetz  gesetzte  Handlung eine
Verwaltungsubertretung begangen zu haben, soweit dies ohne Verarbeitung von
Verkehrsdaten moglich ist.

(7) Anbieter von Kommunikationsdien sten sind auf schriftiches Verlangen der
zustandigen Gerichte, Staatsanwaltschaften oder der Kriminalpolizei (§  76a Abs. 1 StPO)

95 Stratil (Hrsg), TKG 20034 (2013) 423 f.

96 Stratil (Hrsg), TKG 20034 (2013) 424.

97 Stratil (Hrsg), TKG 20034 (2013) 425; Tschohl, in: Jaksch-Ratajczak/Stadler, Aktuelle
Rechtsfragen der Internetnutzung, Band 2, Die Anonymitat im Internet Z Umsetzung der
Vorratsdaten -RL im dsterreichischen Telekom -, Strafprozess - und Sicherheitspolizeirec ht, 341
(350).
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verpflichtet, diesen zur Aufklarung und Verfolgung des konkreten Verdachts einer Straftat
Auskunft Gber Stammdaten (892 Abs.3 Z3) von Teilnehmern zu geben. Dies gilt
sinngemal fir Verlangen der Sicherheitsbehdrden nach MaRgabe des 8§ 53 Abs.3a Z1
SPG. In dringenden Fallen kdnnen aber solche Ersuchen vorlaufig mindlich Gbermittelt
werden.

(8) Anbieter von Mobilfunknetzen habe n Aufzeichnungen Uber den geografischen
Standort der zum Betrieb ihres Dienstes eingesetzten Funkzellen zu fiihren, sodass
jederzeit die richtige Zuordnung einer Standortkennung (Cell -ID) zum tatséchlichen
geografischen Standort unter Angabe von Geo -Koordinaten fiir jeden Zeitpunkt innerhalb
eines sechs Monate zuriickliegenden Zeitraums gewébhrleistet ist.

KOMMENTAR

1 Es handelt sich um eine blo3 deklarative Liste an Informationspflichten fir die TK-
Unternehmer. Davon bleiben all jene Informationsverpflichtungen unberihrt, die in anderen
Bestimmungen des TKG oder in anderen Bundesgesetzen festgelegt sind. Die
Informationsnachfragen der Behérden missen jedenfalls angemessen und objektiv
gerechtfertigt sein und auf das absolut Notwendige beschrankt werden.®® Zur Einholung
dieser Auskiinfte ist jeweils die Behdrde berechtigt, die die verlangten Informationen zur
verantwortlichen Ausfihrung ihres Aufgabenbereiches bendtigt.%°

1 Informationsersuchen missen angemessen sein und keine unzumutbare Belastung fir
Unternehmen darstellen. Die eingeholten Informationen sollen 6ffentlich zugénglich sein,
sofern es sich nicht um vertrauliche Informationen handelt und Rechtsvorschriften tber das
Geschéftsgeheimnis eingehalten werden. Das Zurverfugungstellung von Informationen stellt
keine Bedingung fur die Aufnahme der Tatigkeit als Betreiber dar.19°

% So in den ErlRV 128 der Beilagen XXII. GP 17.
% Stratil (Hrsg), TKG 2003' (2013) 376.
100 ErlRV 128 der Beilagen XXII. GP 17.
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4.4.1.4 Auskinfte im Bereich der Informationsgesellschaft (ECG)

E-Commerce -Gesetz:

8§18 ECG
(1) Die in den 88 13 bis 17 genannten Diensteanbieter sind nicht verpflichtet, die von ihnen
gespeicherten, ubermittelten oder zuganglich gemachten Informationen allgemein zu

Uberwachen oder von sich aus nach Umstdnden zu forschen, die auf rechtswidrige
Tatigkeiten hinweisen.

(2) Die in den 88 13 und 16 genannten Diensteanbieter haben auf Grund der Anordnung
eines dazu gesetzlich befugten inlandische n Gerichtes diesem alle Informationen zu
Ubermitteln, an Hand dere r die Nutzer ihres Dienstes, mit denen sie
Vereinbarungen Uber die Ubermittiung oder Speicherung von Informationen
abgeschlossen haben, zur Verhitung, Ermittlung, Aufklarung oder Verfolgung
gerichtlich strafbarer Handlungen ermittelt werden kénnen

(3) Die in 8§16 genannten Diensteanbieter haben auf Grund der Anordnung einer
Verwaltungsbehdrde dieser den Namen und die Adressen der Nutzer ihres Dienstes,
mit denen sie Vereinbarungen dber die  Speicherung von Informationen abgeschlossen
haben, zu Ubermitteln, sofern die Kenntnis dieser Informationen eine wesentliche
Voraussetzung der Wahrnehmung der der Behdrde Ubertragenen Aufgaben bildet.

(4) Die in 8§ 16 genannten Diensteanbieter haben den Namen und die Adresse eines
Nutzers ihres Dienstes , mit dem sie Vereinbarungen Uber die Speicherung von
Informationen abgeschlossen haben, auf Verlangen dritten Personen zu tGbermitteln,
sofern diese ein Uberwiegendes rechtliches Interesse an der Feststellung  der Identitét
eines Nutzers und eines bestimmten rechtswidrigen Sachverhalts sowie Uberdies
glaubhaft machen, dass die Kenntnis dieser Informationen eine wesentliche
Voraussetzung fur die Rechtsverfolgung bildet.

(5) Sonstige Auskunfts- und Mitwirkungspf lichten der Diensteanbieter gegenuiber
Behorden oder Gerichten bleiben unberuhrt.

KOMMENTAR
Aus den Erlauterungen zum ECG (817 der Beilagen zu den Stenographischen Protokollen
des Nationalrates XXI. GP)

Zu 8 18 ECG:
Die Richtlinie hindert die Mitgliedsta aten in Art. 15 Abs.1 daran, eine allgemeine
Uberwachungspflicht der Access oder Host Provider fur die von ihnen Ubermittelten

oder gespeicherten Informationen vorzusehen. Auch kénnen die Mitgliedstaaten diese
Provider nicht dazu verpflichten, von sich au s Umsténde Uber eine allenfalls rechtswidrige
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Tatigkeit zu ermitteln. Die in den Art. 12 bis 14 der Richtlinie (88 13, 15 und 16 ECG)
genannten Anbieter sind nicht verpflichtet, die von ihnen gespeicherten oder
Ubermittelten Informationen und Inhalte vorwe g einer Kontrolle auf deren
Rechtskonformitat zu unterziehen. Damit sollen sie aber nicht davon abgehalten werden,

mit ihren Nutzern Vertrage uber die von diesen einzuhaltenden Standards zu schlie3en.

In solchen Vertragen kdnnen die Provider die Nutzer ins besondere dazu verpflichten,
rechtswidrige Téatigkeiten oder Informationen zu unterlassen und sich fur den Fall eines
Zuwiderhandelns die Entfernung der von ihnen gespeicherten Informationen oder die
Sperre des Zugangs vorbehalten. Auch will die Richtlinie 7z wie schon erwahnt z den
Bestrebungen der Anbieter, illegale Inhalte aus dem Internet und anderen
Kommunikationsnetzen durch entsprechende technische Vorrichtungen mdglichst
herauszuhalten, nicht entgegenstehen. Es ist wichtig, dass sich die Provider dies  er Fragen
annehmen, zumal das Internet und die anderen modernen Kommunikationstechnologien
vielfach unter Hinweis auf dort auffindbare Inhalte diskreditiert werden. Effiziente und
funktionierende Mechanismen der "Selbstreinigung” konnen dazu beitragen, das
Vertrauen in die modernen Kommunikationstechnologien zu starken.

Art. 15 Abs. 2 der Richtlinie stellt es den Mitgliedstaaten aber frei, die Diensteanbieter zu
verpflichten, Behtérden oder Gerichte Uber mutmaliliche rechtswidrige Tatigkeiten oder
Informatio nen zu unterrichten. Auch konnen die Mitgliedstaaten die Anbieter dazu
verhalten, den zustéandigen Behdrden auf Verlangen Informationen tber die Nutzer ihrer
Dienste herauszugeben. Letztlich lasst die Richtlinie die Befugnis der Behérden oder
Gerichte unber Uhrt, von den Anbietern zu verlangen, dass eine Rechtsverletzung
abgestellt oder verhindert wird (siehe Art. 12 Abs. 3, Art. 13 Abs. 2 und Art. 14 Abs. 3 der
Richtlinie).

8 18 ECG filhrt die in Art. 15 Abs. 1 der Richtlinie festgelegten Grundsatze aus. Nac h Abs. 1
sollen die in den 88 13 bis 17 genannten Anbieter (also Access Provider, Betreiber von
Suchdiensten, Betreiber, die ein Caching vornehmen, Host Provider und Linksetzer) nicht
verpflichtet sein, vorweg die von ihnen gespeicherten, Ubermittelten ode r zuganglich
gemachten Informationen zu Gberwachen. Ferner trifft sie keine Verpflichtung, von sich

aus einer allenfalls rechtswidrigen Tatigkeit von Nutzern, die ihre Dienste in Anspruch
nehmen, nachzugehen. Es bleibt den Providern aber unbenommen, bestim mte
mutmaflich rechtswidrige Inhalte und Informationen durch entsprechende
automationsunterstitzt ablaufende Verfahren zu identifizieren, zu sperren oder zu
entfernen. Entsprechend dem Vorschlag, die Regelungen der Richtlinie tber den
Ausschluss der straf - und schadenersatzrechtlichen Verantwortlichkeit auch auf die
Betreiber von Suchmaschinen und auf Online -Anbieter, die auf fremde Inhalte verweisen,
auszudehnen (88 14 und 17 ECG), sollen auch solche Provider von einer allgemeinen
Uberwachungspflicht freig estellt werden.
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Die Bestimmungen der Abs. 2 und 3 entsprechen der in Art. 15 Abs. 2 zweiter Teil der
Richtlinie erwdhnten Ermachtigung der Mitgliedstaaten. Access und Host Provider sollen
nach Abs. 2 auf Grund einer gerichtlichen Anordnung (in der Regel e in im Vorverfahren
ergangener gerichtlicher Beschluss) verpflichtet sein, einem zu dieser Anordnung
gesetzlich befugten inlandischen Gericht auf Verlangen  alle Informationen zu Gbermitteln,
an Hand dere r die Nutzer , mit denen sie Vereinbarungen lber die Ub ermittlung oder
Speicherung von Informationen abgeschlossen haben,  ermittelt werden kénnen . Die
Verpflichtung zur Herausgabe der Daten setzt voraus, dass der Anbieter dariber verfligt.

Bei der gerichtlichen Anordnung nach § 18 Abs. 2 ECGwird es sich in der Regel um eine
nur unter besonderen Voraussetzungen zulassige Uberwachung des Fernmeldeverkehrs

im Sinn der 88 134 ff StPO handeln. Weitergehende Mitwirkungspflichten des Betreibers
(etwa nach § 89 TKG) bleiben z siehe § 18 Abs. 5 ECGZz unberihrt. Die Verp flichtung zur
Herausgabe der Daten setzt voraus, dass das Gericht zu einer solchen Anordnung
gesetzlich befugt ist. Ferner wird vorausgesetzt, dass das Gericht die Informationen zur
Verhitung, Ermittlung, Aufklarung oder Verfolgung gerichtlich strafbarer H andlungen
bendtigt. Das soll auf Grund der Bemerkungen der Kommission im Notifikationsverfahren
ausdricklich klargestellt werden.

8§18 Abs.3 ECG soll auch einer dazu gesetzlich befugten Behdrde Auskunftsrechte
einrdumen. Die Auskunftspflicht trifft in ei  nem solchen Fall aber nur Host Provider, auch
erstreckt sie sich nur auf den Namen und die Adresse der Nutzer ihrer Dienste. Sie greift
ebenfalls nur dann, wenn der Provider Uber diese Daten verfugt. Das
Begutachtungsverfahren hat gezeigt, dass gerade die Gewerbebehdrden den Namen und
die Anschrift bestimmter Nutzer bendtigen, um dem Verdacht einer Gewerbelbertretung

oder einer Ubertretung sonstiger gewerberechtlicher Vorschriften nachzugehen. Eine
entsprechende Auskunftsverpflichtung der Host Provider ist daher geboten. Die
Auskunftspflicht setzt voraus, dass die Kenntnis des Namens und der Adresse eines
bestimmten Nutzers eine wesentliche Voraussetzung  zur Wahrnehmung der der Behorde
Ubertragenen Aufgaben bildet. Diese Voraussetzungen wird die Behérde in i hrem
Auskunftsersuchen oder -bescheid darzulegen haben. Letztlich ist eine Behdrde nur dann
auskunftsberechtigt, wenn sie dazu gesetzlich befugt ist. § 18 Abs. 3 ECG rdumt der
Behdrde fir sich allein noch kein Aufsichtsrecht ein. Dazu bedarf es vielmehr no ch einer
in dem jeweiligen "Materiengesetz" (etwa in der Gewerbeordnung 1994 oder im
Wertpapieraufsichts gesetz) angesiedelten Regelung.

Nach 818 Abs.4 ECG sollen Host Provider bestimmte Informationen uber ihre
Vertragspartner auch an dritte Personen, die daran ein Uberwiegendes rechtliches
Interesse bescheinigen, Ubermitteln. Mit dieser Regelung soll Personen, die durch
rechtswidrige Tat igkeiten oder Informationen eines ihnen nicht bekannten Nutzers in
inren Rechten verletzt werden, und Verbanden oder Gesellschaften, die sich der Wahrung
der Rechte bestimmter anderer Personen widmen (etwa Verbraucherverbanden oder
Verwertungsgesellschafte n), die Rechtsverfolgung erleichtert werden. Diese Verpflichtung
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der Provider ist in der Richtlinie nicht unmittelbar vorgezeichnet. Sie verstof3t aber als
Uberwachungspflicht fiir den besonderen Fall des Eingriffs in die Rechte dritter Personen
nicht gegen den Wortlaut oder den Geist der Richtlinie (vgl. wiederum den
Erwéagungsgrund 47). Die Bekanntgabe des Namens und der Adresse des Nutzers eines
Dienstes, mit dem der Anbieter Vereinbarungen tber die Speicherung von Informationen
abgeschlossen hat, liegt im Interesse des in seinen Rechten Verletzten. Aber auch dem
Provider kann eine solche Regelung entgegenkommen, weil sie dem Betroffenen die
unmittelbare Rechtsverfolgung gegen den Urheber einer rechtswidrigen Téatigkeit oder
Information erleichtert und damit Verfahren gegen den Provider selbst vermieden
werden kénnen.

Voraussetzung fiur die Bekanntgabe des Namens und der Adresse des Nutzers eines Host
Providers an einen Dritten ist die Glaubhaftmachung eines Uberwiegenden rechtlichen
Interesses des Dritten an der Feststellung der Identitdt des Nutzers, mit dem der Host
Provider Vereinbarunge n Uber die Speicherung abgeschlossen hat. Zudem muss der
Auskunftswerber einen bestimmten rechtswidrigen Sachverhalt bescheinigen. Der
Auskunftswerber muss letztlich glaubhaft machen, dass die Kenntnis dieser
Informationen eine wesentliche Voraussetzung fii  r die von ihm wahrgenommene oder
betriebene Rechtsverfolgung bildet. Unter diesen Voraussetzungen werden der
Bekanntgabe der Daten des Nutzers auch keine datenschutzrechtlichen Griinde
entgegenstehen (vgl. auch 8§ 8 Abs. 1 Z4 DSG2000).

Die Frage, unter we Ichen Voraussetzungen der Provider einen Auskunftsanspruch
anerkennen und die verlangten Daten dem Interessenten herausgeben kann, kann in der
Praxis Schwierigkeiten bereiten. Ahnlich wie bei der Beurteilung der "tatsachlichen
Kenntnis" im Sinn des § 16 EGG wird dabei auf die Fahigkeiten und das Wissen eines
juristischen Laien abzustellen sein (siehe die Erlauterungen zu 8§ 16). Ist es auch fir den
Nichtfachmann offenkundig, dass eine bestimmte Information gegen die Rechte Dritter
verstot, so steht der Hera usgabe der verlangten Daten nichts entgegen. Gleiches gilt,
wenn der Auskunftswerber nachvollziehbar und einleuchtend darlegt, dass er die von ihm
erwiinschten Daten zur Rechtsverfolg ung vor den Gerichten bendtigt.

Die Auskunftsverpflichtung des Providers e rstreckt sich auch im Fall des Abs. 4 nur auf
den Namen und die Adresse eines Nutzers, mit dem er Vereinbarungen lber die
Speicherung von Daten abgeschlossen hat. Weitergehende Informationen, etwa ein
Userprofil oder andere Umstéande, die zur Rechtsverletzu ng fuhren, kdnnen dem
Auskunftswerber nicht mitgeteilt werden. Der Host Provider wird durch diese Regelung
auch nicht verpflichtet, diese Daten zu speichern oder aufzubewahren, er hat auch nur

die ihm verfugbaren Daten herauszugeben.

8§18 Abs.5 ECG stellt klar, dass Auskunfts - und Mitwirkungspflichten von Online -

Anbietern (vor allem nach den 88 134 ff. StPO 1975 in Verbindung mit§ 89 TKG sowie nach
§ 53 SPG) unberihrt bleiben.
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4.4.1.5 Sonderfall IP -Adressen'®

Das Interesse der Sicherheitsbehtrden an einer Auskun ft Uber einen Z hinter einer IP -

Adresse stehenden z Teilnehmer besteht Gberhaupt nur darin, einen bereits bekannten

Inhalt (z.B.: die Nutzung eines Online -Dienstes, den Zugriff auf eine Website oder den

Eintrag in einem Online -Forum) einer bestimmten Perso n zuordnen zu kénnen. Der Inhalt

ist also schon vorher bekannt, bleibt aber ohne die Verkehrsdatenauskunft, die erst den

Personenbezug herstellt, anonym. Die Information dartber, welchem Teilnehmer eine IP -

Adresse zu einem bestimmten Zeitpunkt zugewiesenw ar , stellt sozusagen d
Il i nk 3 her, um oOffentlich bekannte oder bei e
Kommunikationsinhalte mit einer bestimmten Person zu verbinden. Zwar durfen

Internet -Zugangsanbieter wie gesagt nicht aufzeichnen, welche Intern etseiten vom

Teilnehmer aufgerufen wurden. Allerdings sind viele Internetseiten bzw. -dienste

technisch derart konzipiert, dass bei Zugriffen auf diese Seiten oder Dienste die IP -
102
Adresse des Teilnehmers sowie der Zeitpunkt des Zugriffs durch den Host  -Provider

protokolliert und bei manchen Anwendungen auch mit bestimmten Inhalten verkn(pft
wird (z.B.: bei Eintrdgen in einem Online -Forum). Bei vielen Online -Diensten existieren
auch Aufzeichnungen Uber das konkrete Nutzungsverhalten ( z.B.: Einkaufe bei

Amazon.com, EBay, Suchanfragen bei Googl e, ¥). G
ableiten, ob der Anschlussinhaber auch mit dem Urheber der Kommunikation ident ist.
Die Information ist vielmehr blof3 ein erster Ermittlungsansatz. Die Zuordnung von

Verbindungsdaten (insbesondere IP -Adressen) zu einer bestimmten Person lasst selbst

keine Riuckschliusse dariber zu, ob diese Person auch tatsachlich am fraglichen
Kommunikationsvorgang beteiligt war. Hierzu bedarf es weiterer konkretisierender

Indizien, welche gerade bei der Erforschung von Kommunikationsvorgéangen im Internet

haufig schwer fassbar sind. Anschaulich lasst sich eine IP -Adresse als eine Art KFZ-
Kennzeichen auf dem (Datenhighwayd beschfeiben.
Lenkererhebungd erforderlich sein, um Aussagekraft 1
Daten beurteilen zu kdnnen; denn eine reine Gefahrdungshaftung fir Inhaber von

Internet - oder Telefonanschlissen ist der dsterreichischen Rechtsordnung bislang nicht

bekannt. De r Aussagekraft und mit ihr verbunden dem tatsachlich Nutzen der Daten flir

den angestrebten Zweck kommen fir die VerhaltnismaRigkeit der behordlichen

101 Tschohl in: JakschRatajczak/Stadler, Aktuelle Rechtsfragen der Internetnutzung, Band 2, Die
Anonymitat im Internet z Umsetzung der Vorratsdaten -RL im 6sterreichischen Telekom -,
Strafprozess - und Sicherheitspolizeirecht, 341 ; vgl. auch Edthaler/Schmid, Auskunft tber IP -
Adressen im Strafverfahren, MR 2008, 220; Schanda, Auskunftspflicht tber Inhaber dynamischer
IP-Adressen contra Verpflichtung zur Léschung von Verkehrsdaten, MR 2007, 213; Hasberger, Die
providerinterne Auswertung von Verkehrsdaten und Datenschutz, MR 2010, 23.

102 Host-Provider ist jener Dienstanbieter, der den Speicherplatz fir Web  -Seiten zur Verf igung
stellt. Zu den verschiedenen Arten von Providern siehe die Web -Seite des Datenschutzexperten
und Richter des OLG Salzburg, Franz Schmidbauer:
http://www.internet4jurists.at/provider/providerla.htm (9.9.2016).
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Befugnisse entscheidende Bedeutung zu, die bereits abstrakt in jeden
Abwagungsvorgang mit einzubeziehen sin d.

Die Judikatur des OGH in Strafsachen behandelte Auskinfte tber Name und Anschrift zu

einer bestimmten (bereits bekannten) IP  -Adresse bisher als Stammdatenabfrage nach §

103 (4) TKG. Dass der Anbieter im Falle von dynamischen IP -Adressen fir die Auskunf t

intern die Aufzeichnung der Zugangsdaten (also Verkehrsdaten) auswerten muss, wurde

nach dieser sogenannten (Ergebnisorienti®& rteni
11 Os 57/05z). Damit bestanden schon bisher in Bezug auf IP  -Adressen keine materiel len
Einschrankungen auf bestimmte schwerere Delikte.

Richtervorbehalt oder sonstige Formerfordernisse mit Rechtsschutzcharakter gibt es bei
Stammdatenauskunften ebenso keine, vielmehr ist sogar die Kriminalpolizei ohne
Anordnung der Staatsanwaltschaft aus kunftsberechtigt. Diese Auslegung verkennt voéllig,

dass diese Ermittlungsbefugnisse eigentlich eher in der Nahe einer Inhaltsiiberwachung
anzusiedeln sind. Allerdings sind eben zumindest zwei Ermittlungsschritte notwendig.

Zunachst muss namlich beim Diensta nbieter die IP -Adresse zum Ermittlungsrelevanten

Inhalt erheben, die Rechtsgrundlage dafir bietet § 18 (4) E -Commerce Gesetz (ECG). Oder

diese Information ist auf anderem Weg bekannt geworden, etwa durch Beschlagnahme

oder Auswertung eines Servers. Aus die ser Perspektive liegen zunéchst noch gar keine
personenbezogenen Daten vor, weil der Dienstanbieter nach ECG den Bezug zu einem
bestimmten Teilnehmer selbst gar nicht herstellen kann. Dieser Bezug ergibt sich erst aus

dem zweiten Ermittlungsschritt durch d ie Auswertung beim Internet -Zugangsanbieter.

We i | sich das AusmaBR dieses Eingriffs in das
Eckend erschliefRt, scheint der eher sorgl ose
weiter zu bestehen.

Im Zivilrecht hat der OGH zu GZ 4 Ob 41/09x (Rechtssache LSG gg Tele 2) diese
Problematik unter ausdriicklichem Bezug auf die strafrechtliche Judikatur erkannt,
demnach sind dynamische IP -Adressen jedenfalls als Verkehrsdaten zu behandeln 1. Mit
der Legaldefinition der 6ffent lichen IP-Adresse in § 92 (3) Z 16 TKG in Verbindung mit der
ausdricklichen neuen Rechtsgrundlage fiir Stammdatenauskiinfte an Justizbehérden in 8

90 (7) TKG lost der Gesetzgeber diese Judikaturdivergenz nun auf. ** Sachlich besteht das
Problem auf Grund der w eiten Ausnahmen tber § 99 (5) TKG in Verbindung mit § 76a (2)
StPO aber fast unverandert weiter.

103 55 im Ergebn is auch das VfGH Erkenntnis G 31/08 vom 1. Juli 2009, wenngleich diese Frage
dort nicht mit derselben Tiefe behandelt wird, sondern lediglich die Speicherverpflichtung
thematisiert wird.

104 vgl. dazu die EB zur RV & 90 (7) sowie zu 92 (3) Z 16, Nr. 1074, XXIV.GP,
http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I_01074/fname_206854.pdf  (18.4.2011).
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Eine Auskunftserteilung zu Name und Anschrift einer IP  -Adresse ist im Rahmen eines
zivilgerichtlichen Verfahrens (etwa in Zusammenhang mit Urheberrechtsverl etzungen)
nicht moglich. %

4.4.2  Uberwachung der Inhalte

Standortdaten und (Fadaméntarsthe Anfiagdan #084)/40873

*) In wie vielen Fallen wurden jeweils in den Jahren 2009, 2010, 2011, 2012, 2013 und 2014
das Instrument einer Funkzellenabfrage ("Funkzellenabfrage" heil3t eine Auswertung aller
im Bereich einer Sendestation zu einem bestimmten Zeitpunkt gespeicherten Dat en,
siehe OLG Wien vom 26.4.2013, 9Bs108/13s)

durch 6sterreichische Behdrden zum Einsatz gebracht?

*) Aufgrund welcher Rechtsgrundlage werden Funkzellenabfragen von den
Osterreichischen Behdrden vorgenommen?

*) Aufgrund welcher Deliktsarten wurden Funkze llenabfragen jeweils

in den Jahren 2009, 2010, 2011, 2012, 2013 und 2014 zum Einsatz gebracht?

*) Von wie vielen Personen wurden Daten im Rahmen des Einsatzes von
Funkzellenabfragen erhoben?

*) Welche Datenarten bzw. Kategorien von Datenarten werden bei einem Einsatz einer
Funkzellenabfrage erhoben?

*) Welche Vorkehrungen werden getroffen um die Daten von unbeteiligten Dritten im
Abfragegebiet einer Funkzellenabfrage zu schitzen?

*) Wurden in der Vergangenheit oder werden aktuell Funkzellenabfragenim Ra  hmen
von GroR3veranstaltungen eingesetzt?

*) Falls ja, bei wie vielen GroRveranstaltungen wurden Funkzellenabfragen

jeweils in den Jahren 2009, 2010, 2011, 2012, 2013 und 2014 zum Einsatz gebracht?

*) In wie vielen Fallen konnten durch die Nutzung Funkze llenabfrage geplante
Straftaten verhindert oder Straftaten aufgeklart werden? Welche Deliktarten sind hier
betroffen?

*) Wie lange werden die Daten von Funkzellenabfragen aufbewahrt?

Gibt es hier eine unterschiedliche Behandlung der Daten von unbeteiligt ~ en Dritten?

*)  Vorausgesetzt eine erfolgreiche Funkzellenabfrage liefert eine Liste an
Telefonnummern und Anschlussinhabern,

unter denen sich der oder die Verdéachtige(n) befinden sollen. Wie funktioniert der weitere
Abgleich, um die Verdachtigen von den nicht Verdéachtigen zu filtern?

*) Wenn ein solcher Abgleich automationsunterstiitzt ablauft,

wird dieser auf Basis des 8141 ff. StPO ((Q

105 Mit weiteren Nachweisen Tschohl in: JakschRatajczak/Stadler, Aktuelle Rechtsfragen der
Internetnutzung, Band 2, Die Anonymitat im  Internet z Umsetzung der Vorratsdaten -RL im
Osterreichischen Telekom -, Strafprozess - und Sicherheitspolizeirecht, 341 (355 f).
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Parlamentarische Beantwortung i IST-Stand Osterreich

Antwort 4084J: Funkzellenabfragen erfolgen ausschlielich nach gerichtlicher
Genehmigung Uuber Anordnung einer Staatsanwaltschaft gemall § 135 Abs. 2
Strafprozessordnung. Daher wird auf die Beantwortung der gleichlautenden Anfrage
4087/J vom 6. Marz 2015 an das Bundesminis terium flr Justiz verwiesen.

Antwort 4087J: Bei der sogenannten Funkzellenauswertung handelt es sich um
eine Anordnung der Auskunft Uber Daten einer Nachrichteniberwachung nach 8§ 134 Z
2, 135 Abs. 2 StPO. Als solche werden diese Anordnungen auch in der
Verfahrensautomation Justiz statistisch erfasst.

Bei der statistischen Erfassung wird keine Unterscheidung getroffen, ob die Anordnung
einen Telefonanschluss, einen Internetanschluss oder eine Funkzelle betrifft. Aufgrund
dessen liegen mir als Bundesminist er fur Justiz keine Daten vor, um diese Fragen
beantworten zu kénnen.

Im Hinblick auf die Anordnungsvoraussetzungen bzw. zur Frage nach den Deliktsarten kann
im Allgemeinen zunéchst auf § 135 Abs. 2 StPO verwiesen werden. Demnach ist eine
Auskunft Uber Daten einer Nachrichtenlbermittiung zulassig,

Al. wenn und solange der dringende Vebetioffanht best e
Person eine andere entflihrt oder sich sonst ihrer beméchtigt hat, und sich die Auskunft auf
Daten einer solchen Nachricht beschrankt, von der anzunehmen ist, dass sie zur Zeit der
Freiheitsentziehung vom Beschuldigten Ubermittelt, empfangen oder gesendet wird, [ é ]

3. wenn zu erwarten ist, dass dadurch die Aufklarung einer vorsatzlich begangenen Straftat,
die mit Freiheitsstrafe von mehr als einem Jahr bedroht ist, geférdert werden kann und auf
Grund bestimmter Tatsachen anzunehmen ist, dass dadurch Daten des Beschuldigten
ermittelt werden kénnen.

4. wenn auf Grund bestimmter Tatsachen zu erwarten ist, dass dadurch der Aufenthalt eines
flichtigen oder abwesenden Beschuldigten, der einer vorsatzlich begangenen, mit mehr als
einjahriger Freiheitsstrafe bedrohten strafbaren Handlung dringend verdachtig ist, ermittelt
werden kann.

Eine Zustimmung des Inhabers der technischen Einrichtung (8 135 Abs. 2 Z 2 StPO) kommt
im Fall der Funkzellenauswertung, aber auch beim Einsatz des IMSI-Catchers nicht in
Betracht.

Aufgrund der Eingriffsintensitat der Mal3nhahmen ist nach der geltenden Rechtsprechung

besonders auf die Verhaltnismafigkeit zu achten. Derartige Malihahmen werden daher nur

bei schwerer Kriminalitédt zum Einsatz gelangen kénnen, wenn keine weiteren

Ermittlungsansatze bestehen bzw. andere (weniger in die Grundrechte Dritter eingreifende)

MafRnahmen nicht zum selben Ergebnis fihren. Dies wurde vom Obersten Gerichtshof in

seiner erst am 5. Marz 2015 ergangenenEnt schei dung best2tigt, in der
dem VerhaltnismaRigkeitsgebot in jedem Einzelfall i etwa durch die Begrenzung der

MafRnahme auf eine kurze Zeitspanne i zu entsprechen ist, um zu gewéhrleisten, dass in das
Kommunikationsgeheimnis Unbeteiligter nur soweit eingegriffen wird, als dies fur einen
erfolgversprechenden Ermittlungsschritt unvermeidlich und im Hinblick auf die zu erwartende
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Zahl von Betroffenen und das Gewichtd e r auf zukl 2renden Straftat vert

Eine Entscheidung des Oberlandesgerichtes Wien zur Aktenzahl 9 Bs 108/13s gibt es
hingegen nicht.

Zunachst ist der gesetzliche Rahmen zu beachten. § 134 Z 2 StPO definiert die Daten einer
Nachrichtens ber wachung als Adie Erteilung einerZ Auskunf
4 TKG), Zugangsdaten (8 92 Abs. 3 Z 4a TKG), die nicht einer Anordnung gemaR § 76a Abs.

2 unterliegen, und Standortdaten (§ 92 Abs. 3 Z 6 TKG) eines Telekommunikationsdienstes

oder eines Dienstes der I nformationsgesellschaft

Der kriminaltaktische Sinn der sogenannten Funkzellenauswertung besteht jedoch in der

Ermittlung, welche Anschlisse sich zu einem bestimmten Zeitpunkt im Sendebereich der

Funkzelle befunden haben. Es geht also um die Zug
beim Zugang eines Teilnehmers zu einem 6ffentlichen Kommunikationsnetz beim Betreiber

entstehen und fir die Zuordnung der zu einem bestimmten Zeitpunkt fir eine Kommunikation
verwendeten Netzwerkadressierungen zum Teil nehmer
TKG).

Ich kann diese Frage nur aus Sicht des Justizressorts beantworten, denn die Aufsicht tber die
Telekommunikationsbetreiber fallt nicht in meine Zustandigkeit. Der Schutz von
personenbezogenen Daten wird allgemein dadurch gewahrleistet, dass das
Ermittlungsverfahren nicht 6ffentlich ist. Akteneinsicht steht in erster Linie nur den Parteien
des Verfahrens zu, d.h. Beschuldigten gemafR 88 51 bis 53 StPO, dem Opfer und dem
Privatbeteiligten geman § 68 StPO. Im Fall eines (nachgewiesenen) begriindeten rechtlichen
Interesses kann auch dritten Personen ein Recht auf Akteneinsicht zustehen (§ 77 StPO).
Daruber hinaus gilt § 145 StPO. Nach § 145 Abs. 2 StPO sind Anordnungen und
Genehmigungen dieser Ermittlungsmafinahme, ihre gerichtlichen Bewilligungen sowie in Bild
oder Schriftform tibertragene Ergebnisse (8§ 134 Z 5) zunachst getrennt aufzubewahren und
erst dann zum Akt zu nehmen, wenn die betreffende Anordnung dem Beschuldigten
gegeniber rechtskraftig geworden ist, spatestens jedoch beim Einbringen der Anklage. Bis
zur Zustellung der Anordnung an den Beschuldigten kénnen sie von der Einsicht durch diesen
sowie durch Privatbeteiligte und Opfer ausgenommen werden, wenn zu beflirchten ist, dass
andernfalls der Zweck der Ermittlungen oder die Personlichkeitsrechte von Personen, die von
diesen ErmittlungsmaRnahmen betroffen sind, gefahrdet waren; im Ubrigen gilt § 51 Abs. 2
StPO.

§ 145 Abs. 3 StPO bestimmt weiters: A S o | a n g eoder Schritforin dbertragene

Ergebnisse einer ErmittlungsmafRnahme in den Fallen des 8§ 135 Abs. 2 bis 3 sowie 136 Abs.

1 Z 2 und 3 nicht zum Akt genommen werden, sind sie samt den zugehdrigen Anordnungen,

gerichtlichen Bewilligungen und sonstigen Aktenstiicken unter Verschluss aufzubewahren.

N2 heres hat der Bundesminister fg¢gr Justiz durch V

Bei der Bezug habenden Verordnung handelt es sich um die Verschlusssachenverordnung
(BGBI. 1l Nr. 351/2014). Darlber hinaus ist auch § 139 StPO zu beachten:

A(1) Dem Beschuldigten ist zu erméglichen, die gesamten Ergebnisse (§ 134 Z 5) einzusehen
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und anzuhoéren. Soweit berechtigte Interessen Dritter dies erfordern, hat die
Staatsanwaltschaft jedoch Teile der Ergebnisse, die nicht fiir das Verfahren von Bedeutung
sind, von der Kenntnisnahme durch den Beschuldigten auszunehmen. Dies gilt nicht, soweit
wahrend der Hauptverhandlung von den Ergebnissen Gebrauch gemacht wird.

(2) Die von der Durchfiihrung der Ermittlungsmaf3nahme betroffenen Personen haben das
Recht, die Ergebnisse insoweit einzusehen, als ihre Daten einer Nachrichtentibermittlung, fr
sie bestimmte oder von ihnen ausgehende Nachrichten oder von ihnen geflihrte Gespréache
oder Bilder, auf denen sie dargestellt sind, betroffen sind. Uber dieses und das ihnen nach
Abs. 4 zustehende Recht sind diese Personen, sofern ihre Identitt bekannt oder ohne
besonderen Verfahrensaufwand feststellbar ist, von der Staatsanwaltschaft zu informieren.

[ €]

(4) Auf Antrag des Beschuldigten oder von Amts wegen sind Ergebnisse der
Ermittiungsmaflnahme zu vernichten, wenn diese fur ein Strafverfahren nicht von Bedeutung
sein kdnnen oder als Beweismittel nicht verwendet werden dirfen. Dieses Antragsrecht steht
auch den von der Ermittlungsmafnahme Betroffenen zu, insoweit fiir sie bestimmte oder von
ihnen ausgehende Nachrichten oder Bilder, auf denen sie dargestellt sind, oder von ihnen

gef ¢hrte Gespr@ache betroffen sind.d

Im Rahmen eines Strafverfahrens finden die Bestimmungen Uber die Anordnung der Auskunft
Uber Daten einer Nachrichteniiberwachung nach 88 134 Z 2, 135 Abs. 2 StPO Anwendung.
Zu den Anwendungsvoraussetzungen mdchte ich auf die Beantwortung der Fragen 1 bis 3
verweisen. Darlber hinaus bin ich zur Beantwortung nicht zustandig; fir Fragen der
Gefahrenabwehr nach dem Sicherheitspolizeigesetz ist die Frau Bundesministerin flr Inneres
zustandig.

Sollte neben einer Funkzell enauswertung noch eine
automationsunterstitzter Datenabgleich gemaf § 141 StPO, erforderlich sein, misste diese
Anordnung, wie bereits in der Frage angedeutet, nach den strengen Voraussetzungen des

§ 141 StPO angeordnet und gerichtlich bewilligt werden. In diesem Fall wére zusétzlich nicht
nur der Rechtsschutzbeauftragte der Justiz nach § 147 StPO zur Prifung und Kontrolle der
Anordnung, Genehmigung und Durchfiihrung des automationsunterstiitzten Datenabgleichs
berufen, auch die Datenschutzbehdérde hatte eine Rechtsmittelmdéglichkeit (§ 142 Abs. 4
StPO). Aus den dem Parlament Uibermittelten Gesamtberichten tUber besondere
Ermittlungsmalnahmen der Jahre 2009 bis 2013 ergibt sich jedoch, dass die MalRhahme des
automationsunterstiitzten Datenabgleichs nicht zur Anwendung gelangte. Ublicherweise
werden Auswertungen mehrerer Funkzellen (z.B. bei schweren Serieneinbruchsdiebstahlen
Funkzellenauswertungen unterschiedlicher Tatorte) verglichen, um den Kreis der in Frage
kommenden Tater zumindest einzugrenzen. In vielen Fallen sind die im Zusammenhang mit
Einbruchsdiebstédhlen verwendeten Anschliisse bereits durch diese ErmittlungsmaZnahmen
eindeutig identifizierbar.

44.2.1 IMSI Catcher

Parlamentarische Anfragen 4084J/4087J/4088J/4089J
*) Wie viele IMSI Catcher welchen Geratetyps und Modells wurden im
Verantwortungsbereich des Ministeriums angeschafft?
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*) Wie viele IMSI Catcher im Verantwortungsbereich des Ministeriums besitzen
ausschlief3lich Funktionalitdt zur Identifikation von Teilnehmerinnen und wie viele sind
daruber hinaus auch im Stande Inhalte zu Gberwachen?

*) Fur welche Behodrde und welche Abteilung dieser wurde jeweils

in den Jahren 2009, 2010, 2011, 2012, 2013 und 2014 IMSI -Catcher-Ausristung
angeschafft?

*) Wie viel hat diese gekostet?

*) Von wie vielen Personen wurden Daten im Rahmen des Einsatzes von

IMSI Catchern jeweils in den Jahren 2009, 2010, 2011, 2012, 2013 un d 2014 erhoben?

*) Von wie vielen dieser Einséatze von IMSI Catchern in den Jahren 2009, 2010, 2011, 2012,
2013 und 2014

wurde jeweils lediglich die Funktionalitat zur Identifizierung einzelner Teilnehmerinnen
genutzt und in wie vielen Fallen wurden dartber hinaus auch Kommunikationsinhalte
Uberwacht?

*) Worin besteht die jeweilige Einsatznotwendigkeit dieser Ausristung fur die jeweilige
Abteilung der jeweiligen Behorde?

*) Aufgrund welcher Rechtsgrundlage werden IMSI -Catcher von den dsterreichischen
Behdrden zum Einsatz gebracht?

*) Welche Vorkehrungen werden getroffen, um die Daten von unbeteiligten Dritten im
Einsatzgebiet eines IMSI -Catchers zu schitzen?

*) Welche gelinderen Mittel missen ausgeschopft bzw. ausgeschlossen werden, bevor ein
IMSI-Catcher zum Einsatz kommt?

*) Welche Gerate vom Typ IMSI -Catcher sind in Osterreich bewilligt?

*) In welcher Form und auf welcher Rechtsgrundlage ist diese Bewilligung erfolgt
(Bescheid, Typengenehmigung, generelle Genehmigung)?

*) Welche Stellen sind die Be willigungsinhaber?

*) Auf welcher Rechtsgrundlage werden in Osterreich IMSI -Catcher auf lizenzierten
Frequenzbéndern betrieben?

*) Werden von den Fernmeldebiros oder Vertragsfirmen Messungen vorgenommen, um
illegale IMSI-Catcher zu identifizieren?

Parlamentarische Beantwortung 7 IST-Stand Osterreich

Antwort 4084J: Dem Bundesministerium fur Inneres steht aktuell ein IMSI  -Catcher
zur Verfiigung. (Kommunikations -)Inhalte kénnen mit diesem Gerat nicht Gberwacht
werden. Im Vollzugsbereich des Bundesministerium s fur Inneres wird der IMSI -Catcher
ausschlieB3lich unter den Voraussetzungen des 8 53 Abs. 3b Sicherheitspolizeigesetz als
technisches Mittel zur Lokalisierung der Endeinrichtung von geféhrdeten oder diesen
begleitenden Menschen zum Zwecke der Hilfeleistun g oder Abwehr einer Gefahr in allen
Bundeslandern zum Einsatz gebracht. Wenn auf Grund des bei der Behdrde vorliegenden
Sachverhalts (bestimmte Tatsachen) von einer gegenwartigen Gefahr fur das Leben, die
Gesundheit oder die Freiheit eines Menschen ausgeg angen werden muss und die
Lokalisierung der Endeinrichtung mittels IMSI -Catcher das zielfihrendste Mittel zur
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Aufgabenerfillung darstellt, ist sein Einsatz verhaltnismafig. Durch spezielle Software
sind technische Vorkehrungen zum Schutz der Daten unbeteil igter Dritter getroffen
worden. Statistiken Uber die Art der Hilfeleistung werden nicht gefiihrt. Von einer
anfragebezogenen bundesweiten retrospektiven manuellen Auswertung unter Einsicht in

die Akten bei jeder einzelnen fallfihrenden Dienststelle wird ang  esichts des dafir
erforderlichen hohen Verwaltungsaufwandes unter Beachtung der Grundsatze der
Sparsamkeit, Wirtschaftlichkeit und Zweckmafigkeit des Verwaltungshandelns Abstand
genommen. Im Zusammenhang mit der Zahl der Falle, in denen eine Lokalisierung unter
Einsatz technischer Mittel stattgefunden hat, wird auf 8 91c iVm § 91d Abs. 4 SPG
verwiesen, wonach die Bundesministerin fir Inneres den Jahresbericht des
Rechtsschutzbeauftragten mit den diesbeztiglichen Informationen tber Verlangen dem
standigen Unt erausschuss des Ausschusses fur innere Angelegenheiten gemaf Art 52a
B-VG zuganglich macht. Soweit nach dem Einsatz des IMSI -Catchers im Dienste der
Strafrechtspflege gefragt wird, wird zustandigkeitshalber auf die Beantwortung der
gleichlautenden Anfrage 4087/J vom 6. Méarz 2015 an das Bundesministerium fir Justiz
verwiesen.

Antwort 4087J: Der Einsatz des sogenannten IMSI -Catchers ist nicht gesondert in
der StPO geregelt, sondern fallt allgemein in den Anwendungsbereich der Anordnung der
Auskunft tiber Dat en einer Nachrichteniiberwachung % nach §§ 134 Z 2, 135 Abs. 2 StPO
und ist daher nicht gesondert erfassbar oder auswertbar.

Antwort 4088J: Beruft sich auf die Amtsverschwiegenheit

Antwort 4089J: Es besteht eine telekommunikationsrechtliche Bewilligung zur
Einfuhr, zum Besitz und zum Betrieb fir eine Anlage, die im Frequenzbereich der
Mobilkommunikationsnetze 900 und 1800 MHz arbeitet. Die genaue Typenbezeichnung
und der Hersteller der Anlage werden aus Grinden der Amtsverschwiegenheit nicht
beauskunftet. D ie telekommunikationsrechtliche Bewilligung erfolgt mit Bescheid auf der
Grundlage des Telekommunikationsgesetzes. Inhaber der
telekommunikationsrechtlichen Bewilligung ist das Bundesministerium fiir Inneres. Die
Fernmeldebehdrden messen routinemafig das Fu nkfrequenzspektrum. Da IMSI -Catcher
Mobilfunk -Basisstationen imitieren, sind deren Funksignale kaum als solche von IMSI -
Catchern zu identifizieren. Allenfalls kénnten auch Stérungen bei Mobilfunkbetreibern auf

die Existenz eines IMSI-Catchers hinweisen. Bi sher konnten messtechnisch auch keine
IMSI-Catcher im Betrieb aufgefunden werden und es gab bisher auch kei  ne einschlagigen
Stérmeldungen.

Das Problem beim IMSI Catcher besteht vor allem darin, dass er faktisch deutlich mehr
kann, als die Rechtsgrundlage zuldsst. Wahrend § 53 Abs. 3b SPG nur erlaubt, den
aktuellen Standort einer gefahrdeten Person zu erheben, eignet sich der IMSI Catcher

106 Sjc! z hier geht es um Daten einer Nachrichtentbermittlung, nicht -uberwachung.
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insbesondere zum Abhd6ren von Inhalten, ohne dass dafir die Mitwirkung des Anbieters
erforderlich ist. Hier wére dringen d geboten, dass entsprechende rechtliche, technische
und organisatorische Sicherungen geschaffen werden, die eine gesetzeskonforme
Anwendung effektiv sichern.
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4.42.2 Stille SMS

Parlamentarische Anfragen

*) In wie vielen Fallen wurden jeweils in den Jahren 2009, 2010, 2011, 2012, 2013 und 2014
wie viele stille SMS auf Veranlassung von Osterreichischen Behorden im Einflussbereich
des Ministeriums versendet?

*) Aufgrund welcher Deliktsarten wurden jeweils in den Jahren 2009, 2010, 2011, 2012,
2013 und 2014 sti lle SMS versandt?

*) Aufgrund welcher Rechtsgrundlage werden von den 6sterreichischen Behorden stille
SMS versandt?

*) Welche technischen Mdglichkeiten verwenden dsterreichische Sicherheitsbehoérde n fur
den Versand stiller SMS?

4.4.2.3 Uberwachungs - und Auskunft sbefugnisse im Uberblick

Die nachfolgende Tabelle zeigt einen Uberblick, nach welchen Rechtsgrundlagen ein
Anbieter welchen Behdrden welche Daten bekannt geben darf . Der Uberblick wurde von
der ISPA (Internet Service Provider s Austria) fir deren Mitglied er erstellt und wird seit
2010 kontinuierlich weiter entwickelt. Da die ISPA einen sehr groBen Teil der
Osterreichischen Telekom -Industrie reprasentiert, hat die Darstellung auch in der Praxis
eine entsprechende Bedeutung. Deshalb und weil die Ubersicht ein  en echten Mehrwert
bietet, wird sie auch hier wiedergegeben.
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107 Grafik -Quelle ISPA: https://www.ispa.at/wissenspool/positionspapiere/beauskunftung.html
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