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Microsoft Azure Cloud Varliginizi Koruma

GUnumuzde herkese acik ve yonetilen bulutlar, kurumsal BT ortaminin bir pargasi haline gelmistir. Microsoft Azure
gibi herkese acik bulutlarinis agisindan kritik yukleri bile kaldirabilecek kadar gelistiginin anlasilmasi ise yeni bir durumdur.

Bu yenilikler, kurumsalisletmelerin glvenlik vizyonunu ve BT stratejilerinin gelistirilmesini etkileyecektir. BT altyapiniz
onumuzdeki Ugilabes yilicinde nasil dlceklendirilecek ve gelisecek? Herkese acik ve yonetilen bulutlarin &zelliklerinden
en iyi sekilde faydalanirken ortaya cikan hibrit altyapinin nasil glvenilir ve glvenli olmasi saglanacaktir?

Gittikce daha fazla sayida buyuk kurulus finansal ve hatta yasal sonugclarin yani sira itibar kaybi gibi sorunlar yasarken
siber guvenlik olaylari, herkesicin endise kaynagi olmaya devam etmektedir. Kurumsal guvenlik, mevcut ve gelecekteki
tehditlere karsi mucadele edecek kadar cevik ve akilli olmalidir. Ayrica hem herkese acik hem de 6zel bulut varliklarini
iceren hibrit bulut ortaminizla birlikte uyarlanabilecek ve gelisebilecek olceklenebilirlige ve esneklige sahip olmalidir.
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isletmelerin %51'i BT
altyapisinin karmasikliginin
uygun siber guvenlik
dlzeyleri elde etmelerini
dogrudan etkiledigini kabul
ediyor
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Hibrit bulutlardaki veri
kaybinin %80'e varan kismi
eski veya yeniden
etkinlestiren siber glivenlik
nedeniyle ortaya ¢ikiyor

Ozel ve Genel Bulutlar: Hibrit Ortaminiz

Ozel bulutunuzun glvenligini saglamak nispeten daha kolay bir istir. Yazilim etkin
bir veri merkezi olusturmak icin sanallastirmanin kullanilmasi, daha yaygin bir
uygulamadir. Kaspersky Lab, verimliligi optimize etmek ve sanallastirma teknolojisinin
sundugu kaynak tasarrufu ve esneklik 6zelliklerini korumak amaciyla sanal makinede
en hafif ayak izini birakmak (veya VMware durumunda hicbir fark edilebilir ayak izi
birakmamak) icin 6zel yazilimlar sunmus ve bu ihtiyaci karsilamistir.

Ancak herkese acik bulutalanina gecis yapmak ve &zellikle hem &zelhem de herkese
acik bulutlariaynranda kullanmaya ¢alismak ortaya yeni sorunlar gikarmistir. Gavenlik
sorumlulugunuz nerede baslar ve biter, is yUkleriniz sirket icine ve disina dogru
hareket ederken bu yukleri nasil duzenleyebilir ve koruyabilirsiniz?

Kullanmadan Once Bilmeniz Gerekenler

BUyukluge, yaziim tanimli 6zel veri merkezinde kullanilan sanallastirma platformlarina
veya is acisindan kritik uygulamalari yurutmek icin secilen bulut platformuna
bakilmaksizin esnek bulut ortamlarinda karsilasilan bazi riskler vardir. Microsoft Azure
gibi bulut hizmeti saglayicilari, herkese acik bulutlarin her dlgekteki bulut kullanicisi
icin guvenli bir liman olmasini saglamak amaciyla ¢ok ¢caba gésterir. Azure, sinirsiz
kurumsal ortamlar olusturmak icin son derece verimli ve buluta 6zgu araclar saglar.
Ancak bu 6nlemler, riski ortadan kaldirmaz.



Veri sizintilarini dnlemek icin hibrit bulut
ortaminizdaki her is yuku i¢in guvenilir
siber savunma yontemleri kullanmanizi
oneririz. Ayrica bunun i¢cin hem BT hem
de gluvenlik katmanlarinin géranurligu ve
seffafligi blyuk dnem tasir. Bu sayede
korumaniz gereken her is yukunu gorebilir
ve hizla degisen esnek bulut ortaminizin
her késesine otomatik siber glivenlik
ozellikleri dagitabilirsiniz.

Veri butiinliguni korumanin en etkili yolu,
makine égrenimi destekli davranis analizi
ozelligine sahip gucli calisma zamani
koruma fonksiyonlari sunan siber guvenlik
araclari kullanmaktir. Bu sayede en gelismis
ve gizli tehditleri veya karmasik fidye
yazimlarini bile tanimlayabilirsiniz.

En basarili siber savunma stratejileri,
uygulama baslatma denetimi (beyaz
listeye alma, varsayilan olarak reddetme)
ve guvenlik aciklarindan yararlanan
yazilimlari engelleme &zelliklerine
dayalidir.

Hibrit bulutunuz ile kurucu bilesenlerinin
tum guvenlik unsurlarini net olarak
anlamanin, en etkili koruma ve kaynak
verimliligi birlesimini saglayacak siber
guvenlik ézelliklerini uygulamanin sizin
sorumlulugunuzda oldugunu bilmeniz
onemlidir.

Herkese acik bulut API'lari ve uzantilari
ile calismak, BT ve Guvenlik katmanlari
arasinda guvenilir bir baglantinin
kurulmasini saglar. Boylece her ikisi de
hibrit bulut ortaminizin buyukligtne
bakilmaksizin birbirlerinin
ozelliklerinden faydalanarak ve guvenlik

saglamayi kolaylastirarak birlikte ¢alisabilir.

Kaspersky Lab olarak buluta gecis stratejilerinizi olumsuz olarak etkileyebilecek ve
dijital donustm sUrecinizi yavaslatabilecek cok ciddi tehditlerin (ve bu tehditler siber
gUvenlik alaniyla sinirli degildir) oldugunu distnUyoruz.

Veri ihlalleri veya Sizintisi

Altyapr gérunurligu gunumuzin esnek dijital ortamlari icin &nemli bir sorundur ve
siber guvenliginizin seffafligi azaldikca hangi noktalarda ve ne zaman risk altinda
oldugunuzu tam olarak belirleyemeyebilirsiniz. Hatta bazen belirleyebilseniz bile
cok geg¢ kalmis olabilirsiniz. Bu parcalanmis guvenlik yaklasimi, kurumsal hibrit
bulutlarini siber suglular acisindan kullanisli bir nokta haline getirir. Cunku geleneksel
ve bulut altyapilarina sizmak icin genellikle ayni araglar kullanilmaktadir. Ciddi bir
veriihlali; hassas musteri veya is ortagi bilgilerini, fikri mulkiyeti ve ticari sirlari agiga
clkararak dnemli sorunlara yol acabilir.

Veri Kaybi veya Veri Butunlugunun Bozulmasi

Veri ihlalleri genellikle kotu amacli etkinligin bir sonucu olarak ortaya ¢iksa da
verileriniz k&tu amacli faaliyetlerin yani sira kendi son kullanicilarinizin kasitli olmayan
eylemlerinden dolayi erisilemez hale gelebilir veya zarar gorebilir. Bircok kurulus,
muUmkun olan en az RTO'yu (Kurtarma Suresi Hedefi) ve en kisa RPO'yu (Kurtarma
Noktasi Hedefi) saglamak icin veri kurtarma stratejileri gelistirir. Ancak verilerinizi
yedeklemek veya kopyalamak, bu verileri geri déondurdugunuzde bazi tatsiz
surprizlerle karsilasmayacaginiz anlamina gelmez. Her turlt kuruma karsi basarili ve
son derece zararli fidye yazilimi saldirilari sayisinin hizla artmasi, veri butunligunu
korumanin oldukca zor bir is oldugunu goésterir. Verileriniz ne kadar eski olursa olsun
ve nerede bulunursa bulunur (fiziksel, sanal veya bulut is yuku olarak) veri kaybi veya
veri butinltgunun bozulmasi riski size aittir.

istenmeyen veya Savunmasiz Uygulamalar

Kurumsal son kullanicilar bir¢ok nedenle ¢ok ¢esitli sistemler ve uygulamalar yukler
ve bunlarla ¢calisir. Son kullanicilarin cihazlarinda veya is agisindan kritik sunucularda
nelerin yuklu oldugunu her zaman kontrol edemeyebilirsiniz. Kurumsal ortam ne
kadar genis olursa her seyi kontrol altinda tutmak da o kadar zorlasir. Tamamen
guvendiginiz is agisindan kritik uygulamalar bile sifir gun aciklarina ve aciklardan
yararlananyazilimlara karsi tam anlamiyla dayanikli olmayabilir ve olasi siber risklere
karsi aninda duzeltme gerektirebilir.

Fazla Kaynak Tuketen Guvenlik Sistemleri

Hibrit bulutlarin cogu, yazilim tanimli veri merkezlerinin ve esnek herkese acik bulut
hizmetlerinin bir karisimini kullanir. Her ikisi de koruma gerektirir ve farkli entegrasyon
ozellikleri sunan teknolojileri birlestirir. Hibrit bulut guvenligiicin eskimoda "her yerde
geleneksel antivirts” yaklasiminin benimsenmesi; bulut ¢ézUmlerinizin son derece
verimsiz sekilde kullanimina, is acisindan kritik sistemlerin verimliliginin risk altina
girmesine ve dijital ddnlUsum konusunda yatirim getirinizin 6nemli dlcude azalmasina
yol acabilir.

Guvenlik ve Altyapinin Yanlis Ayarlanmasi

Hibrit bulut teknolojisinin benimsenmesi, yeni bir dinamizm ve etkili envanter yonetimi
gerektirir. Ayrica yeni gelistirilen yuzlerce bulut is yuku icin surekli olarak siber guvenlik
saglamayi zorunlu kilar. Bu durum, hic bitmeyen bir BT glvenligi kabusuna dénusebilir.
Bir guvenlik uzmani olarak BT alanindaki meslektaslarinizin strekli cogalttigi bulut
makineleri icin kisitli veya gecikmis gérunurluk elde edebilirsiniz. Bu nedenle séz
konusu makineler kurumsal agi yeniden tarayana kadar savunmasiz kalir. Ancak
kidemli BT personeli tarafindan ag segmentasyonu, yalitim ve topolojinin yeniden
yapilandirilmasi gibi yonetim goérevleri icin kullanilan araclar ortaya cikan siber
tehditlere hizla yanit verme ve uygun bir durum tespiti gerceklestirme konusunda
son derece kullanigli olabilir. BT ve Guvenlik katmanlariniz arasinda herhangi bir
etkilesim yoksa guvenlik ekipleriniz géremedikleri seyleri koruyamaz ve kidemli BT
personeliniz hibrit bulutunuzun tamaminda gergcekten guvenli ve uyarlanabilir bir
ekosistem olusturmak icin guvenlik ekiplerine yardimci olamaz.
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Azure Cloud'u Korumak icin Siber
Guvenlik Uzantilan

Kaspersky Lab yaklasimi, Microsoft Azure
Eklentileri ile birlikte calismayi icerir. Bu
amagla yalnizca bulut is yUkleriniz igin yeni
nesil yapay zeka destekli koruma
uygulanmaz ayni zamanda dogrudan ve
hatasiz glvenlik izleme ve saglama
etkinlestirilir. Bu yonetim kolayligi ve
basitligi, Azure varliginizda yurutulen is
yuklerinizin saniyeler icinde koruma altina
alinmasi anlamina gelir. Boylece bulut
tabanli varliklarinizi ve kullanicilarinizi tam
anlamiyla koruyabilirsiniz.

Oncelikle lider "yeni nesil" dzelliklerimizi
uygulariz. Bu ozellikler, ginumuzde
sektdrde en cok test edilen, en ¢cok 6dul
alan ve! en ¢ok takdir edilen? koruma
motorumuzu temel alir. Yeni nesil siber
guvenlik, esnek ve uyarlanabilir bir bulut
gUvenligi ortami gelistirmek icin insanlarin
ve makinelerin beraber calismasi anlamina
gelir. Sizin ve entegre bulut tabanli
guvenliginizin en gelismis siber tehditleri
bile tespit etmesine ve bunlara yanit
vermesine yardimci oluruz.

1https://www.kaspersky.com/top3

2Gartner Peer Insights Customer Choice Awards
for Endpoint Protection Platforms

Genel Bulutlarda Ortak Sorumluluk

Herkese acik bulutlar kendi yerlesik guvenlik sistemlerine sahiptir. Ancak Ortak
Sorumluluk Modeli, herkese acik bulutlardaki is yuklerinizin, uygulamalarinizin ve
verilerinizin guvenliginin sizin sorumlulugunuzda olmasini zorunlu kilar. Bu is yukleri
is acisindan kritik Sneme sahip oldugunda bu sorumluluk daha da &nemli hale gelir.
Microsoft Azure, olaganustu guvenilirlik ve dlceklenebilirlik dzelliklerine sahip son
derece gelismis bir bulut ortami sunan lider bir herkese acik bulut hizmetidir.

Ancak ortak guvenlik sorumlulugu, herkese acik ve 6zel bulut ortaminizi kapsayan
ve Azure tabanli is yUklerinizdeki verileri tam anlamiyla koruyan esnek bir siber
guvenlik katmani gibi ek 6zellikler gerektirir. Risklerin yani sira herkese agik ve 6zel
bulut varliginiz dahil olmak Uzere bulut ekosisteminizde bu tur riskleri nasil
cozebileceginizi bilmeniz gereklidir.

Gercek Yeni Nesil Koruma

Asagidakiler dahil olmak Uzere proaktif yapay zeka destekli sistemler ve calisma zamani
korumasi ile Azure'un kendi buluta 6zgu araclarini destekliyoruz:

« Kotu amacgli yazilimlara karsi 6diillii koruma motorumuz, erisim veya talep Uzerine her
bulut is yuku icin otomatik ve gercek zamanli olarak dosya duzeyinde koruma saglar.

« Bulut destekliistihbarat, yeni tehditleri hizli bir sekilde tanimlar ve otomatik guincellemeler
saglar.

« Davranis Tespiti, uygulamalari ve suregleriizler, gelismis tehditlere ve dosyasiz kotu amacli
yazilimlara karsi koruma saglar ve gerektiginde bulut is yuklerinde yapilan kott amagli
degisiklikleri geri alir.

« Giuvenlik Agiklarindan Yararlanan Yazilimlara Karsi Koruma, sistem galisma sUreglerini
ve uygulama davranislarini kontrol ederek fidye yazilimlari dahil olmak Uzere gelismis
tehditleri engellemeye yardimci olur.

+ Fidye Yaziimlarina Karsi Koruma, bulut is yUklerini ve paylasimli aglarini saldirilara karsi
korur ve saldiridan etkilenen dosyalari sifrelenmemis durumlarina geri déndurdr.

o HIPS/HIDS, bulut tabanli varliklara ag tabanli sizma girisimlerini tespit eder ve dnler.

¢ Uygulama Kontrolleri, optimum duzeyde sistem guclendirmesi icin Varsayilan Olarak
Reddet modunda hibrit bulut is yUklerinizi kilittemenizi saglar ve hangi uygulamalarin
nerede ¢alisabilecegini ve nelere erisim saglayabilecegini belirler.

¢« Cihaz Kontroll, hangi sanallastirilmis cihazlarin hangi bulut is yuktine erisim
saglayabilecegini belirler. Web Kontrolu ise internet tabanli siber tehditlere karsi koruma
saglar.

« Ag Segmentasyonu, hibrit bulut altyapi aglariicin goérunUrluk ve otomatik koruma saglar.

« Guvenlik Aciklarina Karsi Koruma, gelismis kot amacli yazilimlarin ve sifir guin tehditlerinin
guvenlik eki uygulanmamis aciklardan yararlanmasini engeller.

+ E-posta Guvenligi, istenmeyen e-postalara karsi koruma dahil olmak Uzere bulut is
yUklerinde e-posta trafigini korur.

« Web Guvenligi, Kimlik Avi Saldirilarina Karsi Koruma dahil olmak Uzere tehlikeli web
sitelerinden ve komut dosyalarindan gelebilecek tehditlere karsi koruma saglar.

« Dosya Butiunlaginii izleme, kritik dosyalari ve sistem dosyalarini korur. Glnlik Denetimi
ise operasyonel siber hijyen saglamak icin dahili gunluk dosyalarini tarar.
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Fiziksel sunucu ortaminizin yani sira sanal ve Azure bulut tabanli kaynaklarinizi kapsayan tum
bu 6zellikler, birlestirilmis bir guvenlik konsolu araciligiyla tek bir Kaspersky Lab trununde
sunulur.
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Entegre Koruma, Gorunurluk ve Duzenleme

Uctan Uca Glvenlik

Herkese acik ve dzel bulut altyapinizin tamaminda bu cok katmanli guvenlik kalitesini
ve kapsamini uygulayarak hangi konumda olursa olsun her is yukinun tamamen
guvenli bir "uctan uca” hibrit bulut ekosisteminde ¢alistigini bilmenin rahatligini
yasayabilirsiniz.

Buluta Uygun Giivenlik Saglama

Azure Uzantilari sayesinde, tum bu siber guvenlik 6zelliklerini bulut is yUklerinizin icine
yerlestirerek her zaman agik olan is uygulamalarinizin glvende ve emniyette olmasini
saglayabilirsiniz.

Uyumluluk

Entegre guvenlik yaklasimimiz sayesinde Azure bulutunuza yUklediginiz her seyin
guvenliginin sirket standartlariniza uygun oldugundan ve varliklarinizin ve
kullanicilarinin daima korundugundan emin olabilirsiniz.

Birlesik Diizenleme
Azure Security Center ile entegrasyon sayesinde siber guvenlik bulut ekosisteminizin
dogdal bir parcasi haline gelir.

Giuvenlik Saglamayi Kolaylastirir
Dogrudan Azure MarketPlace'i kullanarak Azure is yUklerinize gergcek zamanli ve
cok katmanli koruma &zelliklerini dagitabilirsiniz.

Esnek Lisans Secenekleri

BYOL (Kendi Lisansini Getir) ve PPU (Kullanim Temelli Odeme) dahil olmak lizere
birden ¢ok lisans ve fiyatlandirma secenegi, BT ve dijital dondsum yatirimlarinizi
optimize etmenize ve buluta gecme projenizde yuksek yatirim getirinizi korumaniza
yardimciolur.

ise Yarayan Bulut Giivenligi

Sonug olarak hibrit bulut is yUklerinizin ihtiya¢c duydugu &zellikleri tam anlamiyla
sunan mukemmel sekilde duzenlenmis ve uyarlanabilir bir siber glvenlik ekosistemi
elde edebilirsiniz. Ayrica kaynak verimliligi ve kusursuz duzenleme gibi avantajlari
koruyabilirsiniz.

Microsoft Azure
EI Azure Marketplace'de
= mevcuttur
EI Azure Eklentileriyle
= saglanabilir

Azure Security Center
ile entegredir
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Kurumsal BT'nin Gelecegini Koruma

Microsoft Azure, kurumsal BT'yi degistirmeye yardimci olur. Kaspersky Lab olarak
su anda ve gelecekte hem Azure bulut varliginizdaki hem de 6zel bulut ortaminizdaki
tum is yUklerinizin gavenligini, gérunurlugunu ve yonetilebilirligini saglamaya yardimci
oluruz.

Kaspersky Lab

Kurumsal Guvenlik: www.kaspersky.com.tr/enterprise

Siber Tehdit Haberleri: www.securelist.com

BT Guvenlik Haberleri: business.kaspersky.com

Benzersiz yaklasimimiz: www.kaspersky.com.tr/true-cybersecurity
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