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APT Istihbarat Raporlari

Kaspersky Lab'in sagladigi kapsamli ve kullanisli raporlari kullanarak Ust duzey siber casusluk
saldinlar hakkindaki farkindaliginizi ve bilginizi arttirin. Bu raporlarda saglanan bilgilerden
yararlanarak, yeni tehditlere ve guvenlik aciklarina hizli bir sekilde yanit verebilirsiniz. Bilinen
vektorler araciligiyla duzenlenen saldirilari engelleyebilir, gelismis saldirilardan kaynaklanan
hasari azaltabilir ve kendi guvenlik stratejinizi veya musterilerinizin stratejisini gelistirebilirsiniz.

Sektordeki en becerikli ve basarili APT
avcilari olan uzmanlarimiz, siber sug
cetelerinin taktiklerinde tespit ettikleri

tum degisimler hakkinda sizi aninda uyarir.

Ayrica Kaspersky Lab’in tam APT raporlari
veritabanina da erisim saglayabilirsiniz. Bu
veritabani, kurumsal guvenlik savunma
stratejiniz i¢in daha guclu bir arastirma ve
analiz bilesenidir.

Kaspersky Lab, simdiye kadarki en dnemli APT saldirilarindan bazilarini agiga
ctkarmistir. Ancak, Gelismis Kalici Tehditler ile ilgili tdm bulgular aninda bildirilmez
hatta bazilari hi¢gbir zaman halka duyurulmaz. APT ler hakkinda 6zel, kapsamli ve
eyleme gegirilebilir raporlarimiza ilk olarak ve yalnizca siz erisin.

Kaspersky APT istinbarat Raporlari abonesi olarak size devam eden
sorusturmalarimiz ve kesiflerimize benzersiz bir erisim olanagi sunariz. Bu
raporlar, asla halka aciklanmayacak olan tehditler dahil olmak Uzere agiga ¢ikmis
tum APT ler hakkinda gesitli formatlarda sunulan tam teknik verileri icerir. 2017
yilinda 100'den fazla rapor hazirladik!

Kaspersky APT istihbarat Raporlar
sunlari saglar:

» Devam eden arastirma sirasinda, basina sunulmadan énce en yeni tehditler
hakkinda teknik aciklamalara 6zel erisim.

e 2017 yiinda 100'lin Uzerinde rapor yayinlanmistir.

» Halka acik olmayan APT'ler hakkinda bilgiler. TUm Ust dUzey tehditler
kamuya bildirilmez. Etkilenen kurbanlar, verilerin hassasiyeti, guvenlik acigi du-
zeltme sUrecinin hassas tabiati veya ilgili emniyet teskilati faaliyetleri nedeniyle
bazi tehditler asla kamuya bildirilmez. Ancak bunlarin tamami musterilerimizle

paylasilir.

e Ayrintili destek: OpenlOC veya STIX dahil olmak Uzere standart formatlarda
kullanilabilir Risk Gostergeleri'nin (IOC) kapsamli bir listesini iceren teknik
veriler ve Yara kurallarimiza erisim imkani.

e APT saldinlarinin surekli izlenmesi. Sorusturma sirasinda eyleme gegirilebilir
istihbarata erisim (APT dagitimi, Risk Gostergeleri ve Komuta ve Kontrol altyapisi).

« Farkli alicilara uygun icerikler. Her rapor, Ust duzey yoneticilere yonelik ézel
bir 6zet ve ilgili APT leri agiklayan anlasilir bilgiler igerir. Yonetici 6zetinden
sonra; kétu amacgli yazilim analistlerine, guvenlik mUhendislerine, ag glvenlik
analistlerine ve APT arastirmacilarina ilgili tehditten daha iyi koruma saglamak
icin eyleme gegirilebilir tavsiyeleri iceren APT 'nin ayrintili bir teknik aciklamasi
ve ilgili Risk Gostergeleriile Yara kurallari sunulur.
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e Geriye donuk analiz. Abonelik ddoneminiz boyunca daha énce sunulmus olan
ozel raporlara erisim olanagi.

« Tehdit istihbarat Portali. Misterilerimiz icin sorunsuz bir kullanici deneyimine
sahip Kaspersky Threat Intelligence Portal veya RESTful APl araciligiyla en yeni
Risk Gostergeleri dahil olmak Uzere tUm raporlara erisilebilir.

Abonelik secenekleri

o Kaspersky Lab tarafindan kesfedilen tum APT lerle ilgili tam raporlarin yani sira
ilgili IOC'ler ve Yara kurallarina abonelik

o Kaspersky Lab tarafindan kesfedilen tum APT lerle ilgili yonetici dzetlerinin yani
sira ilgili IOC'lere abonelik

o Kaspersky Lab tarafindan kesfedilen APT lerin yalnizca ydnetici 6zetlerine
abonelik

Not: Abone Sinirlamasi

Bu hizmet tarafindan sunulan bazi raporlarin icerdigi bilgilerin hassasiyeti ve belirli
nitelikleri nedeniyle, bu hizmetin aboneligini yalnizca gtvenilir devletler ile kamu
kuruluslari ve 6zel kuruluslar icin sinirlandirmak zorundayiz.

Usman Kaspersky Lab
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