
Kaspersky Lab'in sağladığı kapsamlı ve kullanışlı raporları kullanarak üst düzey siber casusluk 
saldırıları hakkındaki farkındalığınızı ve bilginizi arttırın. Bu raporlarda sağlanan bilgilerden 
yararlanarak, yeni tehditlere ve güvenlik açıklarına hızlı bir şekilde yanıt verebilirsiniz. Bilinen 
vektörler aracılığıyla düzenlenen saldırıları engelleyebilir, gelişmiş saldırılardan kaynaklanan 
hasarı azaltabilir ve kendi güvenlik stratejinizi veya müşterilerinizin stratejisini geliştirebilirsiniz.

APT İstihbarat Raporları

Kaspersky Lab, şimdiye kadarki en önemli APT saldırılarından bazılarını açığa 
çıkarmıştır. Ancak, Gelişmiş Kalıcı Tehditler ile ilgili tüm bulgular anında bildirilmez 
hatta bazıları hiçbir zaman halka duyurulmaz. APT'ler hakkında özel, kapsamlı ve 
eyleme geçirilebilir raporlarımıza ilk olarak ve yalnızca siz erişin.

Kaspersky APT İstihbarat Raporları abonesi olarak size devam eden 
soruşturmalarımız ve keşiflerimize benzersiz bir erişim olanağı sunarız. Bu 
raporlar, asla halka açıklanmayacak olan tehditler dahil olmak üzere açığa çıkmış 
tüm APT'ler hakkında çeşitli formatlarda sunulan tam teknik verileri içerir. 2017 
yılında 100'den fazla rapor hazırladık!

Kaspersky APT İstihbarat Raporları 
şunları sağlar:

•	 Devam eden araştırma sırasında, basına sunulmadan önce en yeni tehditler 
hakkında teknik açıklamalara özel erişim.

•	 2017 yılında 100'ün üzerinde rapor yayınlanmıştır.

•	 Halka açık olmayan APT'ler hakkında bilgiler. Tüm üst düzey tehditler 
kamuya bildirilmez. Etkilenen kurbanlar, verilerin hassasiyeti, güvenlik açığı dü-
zeltme sürecinin hassas tabiatı veya ilgili emniyet teşkilatı faaliyetleri nedeniyle 
bazı tehditler asla kamuya bildirilmez. Ancak bunların tamamı müşterilerimizle 
paylaşılır.

•	 Ayrıntılı destek: OpenIOC veya STIX dahil olmak üzere standart formatlarda 
kullanılabilir Risk Göstergeleri'nin (IOC) kapsamlı bir listesini içeren teknik 
veriler ve Yara kurallarımıza erişim imkânı.

•	 APT saldırılarının sürekli izlenmesi. Soruşturma sırasında eyleme geçirilebilir 
istihbarata erişim (APT dağıtımı, Risk Göstergeleri ve Komuta ve Kontrol altyapısı).

•	 Farklı alıcılara uygun içerikler. Her rapor, üst düzey yöneticilere yönelik özel 
bir özet ve ilgili APT'leri açıklayan anlaşılır bilgiler içerir. Yönetici özetinden 
sonra; kötü amaçlı yazılım analistlerine, güvenlik mühendislerine, ağ güvenlik 
analistlerine ve APT araştırmacılarına ilgili tehditten daha iyi koruma sağlamak 
için eyleme geçirilebilir tavsiyeleri içeren APT'nin ayrıntılı bir teknik açıklaması 
ve ilgili Risk Göstergeleri ile Yara kuralları sunulur.

Sektördeki en becerikli ve başarılı APT 
avcıları olan uzmanlarımız, siber suç 
çetelerinin taktiklerinde tespit ettikleri 
tüm değişimler hakkında sizi anında uyarır. 
Ayrıca Kaspersky Lab'in tam APT raporları 
veritabanına da erişim sağlayabilirsiniz. Bu 
veritabanı, kurumsal güvenlik savunma 
stratejiniz için daha güçlü bir araştırma ve 
analiz bileşenidir.
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•	 Geriye dönük analiz. Abonelik döneminiz boyunca daha önce sunulmuş olan 
özel raporlara erişim olanağı.

•	 Tehdit İstihbarat Portalı. Müşterilerimiz için sorunsuz bir kullanıcı deneyimine 
sahip Kaspersky Threat Intelligence Portal veya RESTful API aracılığıyla en yeni 
Risk Göstergeleri dahil olmak üzere tüm raporlara erişilebilir.

Abonelik seçenekleri
•	 Kaspersky Lab tarafından keşfedilen tüm APT'lerle ilgili tam raporların yanı sıra 

ilgili IOC'ler ve Yara kurallarına abonelik
•	 Kaspersky Lab tarafından keşfedilen tüm APT'lerle ilgili yönetici özetlerinin yanı 

sıra ilgili IOC'lere abonelik  
•	 Kaspersky Lab tarafından keşfedilen APT'lerin yalnızca yönetici özetlerine 

abonelik

Not: Abone Sınırlaması
Bu hizmet tarafından sunulan bazı raporların içerdiği bilgilerin hassasiyeti ve belirli 
nitelikleri nedeniyle, bu hizmetin aboneliğini yalnızca güvenilir devletler ile kamu 
kuruluşları ve özel kuruluşlar için sınırlandırmak zorundayız.
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