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A propos du guide

Le manuel de lI'administrateur de Kaspersky Security for Windows Server 10.1.0.622 (cirapr s " Kasper sky
10.1 for Wi ndows Server") Le Manuel de | "administr admnistrents ' ad
Kaspersky Security 10.1 forWi ndows Server sur tous | es p®riph®riqgues p
de l'assistance technique des organisations qui utilisent Kaspersky Security 10.1 for Windows Server.
Ce manuel contient des informations sur la configuration et [utilisation de Kaspersky Security 10.1
for Windows Server.

1 renseigne ®galement |l es sources d'informations sur |
Support Technique.

Contenu du chapitre

(DT g R o= N0 [0 1ol U [ 1= o | SRRt 11

(O70] 0 177=1 o110 £ USUPPNY 13

Dans ce document

Le Manuel de l'administrateur de Kaspersky Security 10.1 for Windows Server contient les sections suivantes :

Sources d'informations sur Kaspersky Security 10.1 for Windows Server

Cette section d®crit |l es diff®rentes sources d'informat.i
Kaspersky Security 10.1 for Windows Server

Cette section d®crit l es fonctions, |l es modul ferWindows | e
Server.Ellereprend | a configuration mat®rielle et |l ogicielle re:
I nstall ation et d®sinst al [femWihdows Setver Kasper sky Security 10
Cette section expliqgque pas 7 pas | a proc®dure d'lDhst al
for Windows Server.

Interface de I'application

Cette section contient des informations sur |l es ®l ®]
for Windows Server.

Licence de l'application

Cette section pr®sente | edaligemcededapgicatiors noti ons relati ves
Lancement et arr°t de fokWdisdpws Besvery Secur ity 10. 1

Cette section contient | es i nf or nriadadninssation derKaspeeskylSacaritye me n 1

10.1 for Windows Server (ci-a p r s -in gl'ddmigistration de Kaspersky Security 10.1 for Windows Server) et du
Service Kaspersky Security.

A propos du guide
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A propos des autorisations d'acc s pdaWindoessSenfeoncti ons de

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Security 10.1 for Windows
Server et des services WindowsE enregistr®s par | " appl
configuration de ces autorisations.

Cr®ation et cemnfiag®gaketison des

Cettesecton f ournit des explications sur | " application des st
de Kaspersky Security 10.1 for Windows Server sur plusieurs serveurs.

Cr®ation et configuration d'Gemter t ©che dans Kaspersky Sec

Cette sect i on conti ent des informations s ur folWandowst Sewdr,dler d e
cr®ation, |l a configuration des paramrttes d'ex®cution, I
Admini stration des param tres de | "application

Cette section contient les i nf or mati ons sur la configuration des par ¢

Kaspersky Security 10.1 for Windows Server dans Kaspersky Security Center.

Protection enserteermps r ®el du
Cette section pr®sente |l es tOahe®clde Protectionm eéasteimp
t ©che Monitoring des scripts et | a t©che Utilisation du

la configuration des t ©c hes de protection deen stRcnpsi t P®
serveurpr ot ®g ®.

Contr®l e doealel " activit®

Cette section fournit des informations sur la fonction de Kaspersky Security 10.1 forWi ndows Server qui
|l ancements des applications et | esaUSBnnexions de p®riph®

Contrtll e de®sle'aaict i vit®

Cette section contient des i nf o rfen&ttPioteatian comtre te cHiffeesent ©c hes C

Di agnostic du syst me

Cette section contient des informationshbsers | at tPebep
d'inspection du journal syst me du syst me d'exploitatioc
Contrlle des performances. C o mgor Windoves Setver Kasper sky Securi

Cette section contient des informations sur les compteurs de Kaspersky Security 10.1 for Windows Server :
compteurs de performance pour | " applicati &NMPMoni teur sys

Utilisation de Kaspersky Security 10.1 for Windows Server depuis la ligne de commande
Cette section d®crit | ' tyilllfor Wirdows Serverdia la ligeedpoomnsakdg. Sec ur i

Contacter le Support Technique

Cette section explique comment obtenir | e Soproffenrt Techni

Glossaire

Cette section reprend ¢toeusentetleumk®&f iutiitliicsMm®s dans ce

A propos du guide
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Kaspersky Lab

Cette section contient des informations sur Kaspersky Lab.

Information sur le code tiers

Cette section contient des informations sur | e code tier

Avis de marquesd ®p os ®e s

Cettesectonr epr end | es marques de commerce cit @espectitkans | e doc

Index

Cette section permet de trouver rapidement les informations que vous cherchez dans le document.

Conventions

Ce document utilise des conventions de style (cf. tableau ci-dessous).

Table 1. Conventions

Exemple de texte Description de la convention
Les avertissements apparaissent en
. _ avertissements contiennent des informations sur les actions qui pourraient
N'oubliez pas que... avordesc ons®quences f©cheuses.
Les remarques sont encadr ®es. Les

informations compl ®mentaires et de
[ est conseill g

Les exemples sont pr ®sent ®s sur un

Exemple :

e

Lami se ° j.aur, <c¢'| Les ® ®ments suivants sont en ital

L' ®v ®nement Bas e|T nouveauxtermes;

survient. fnoms des ®tats et des ®v®nements d

Appuyez sur la touche ENTER. Les noms des touches du cdremetierer so

Appuyez sur la combinaison de lettres majuscules.

touches ALT+F4. Deux noms de touche unis par | e ca
combinai son de touches. Ces touche
simultan®ment .

Cliquez sur le bouton Activer. Les noms des ® ®ments de | '"interfa
champs de saisie, |l es options du m
mi-gras.

A propos du guide
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Exemple de texte

Description de la convention

Les phrases d'introduction des instructionssonten it al i que e
3 Pour programmg | jcinpne "fl che".
proc®dez c:.0mmg
Dans la ligne de commande, Les types de texte suivants appara
saisissez le texte help 1 Texte de la ligne de commande ;
Les informations suivantes T Texte des messages affich®s sur '
s'affichent : 1T Donn®es Vialeclavies i r
Indiquez la date au format
JIMM:AA .
<Nom d'utilisateur> Les variables sont ®crites entre c

variable remplace cette variable. Par ailleurs, les chevrons sont omis.

A propos du guide
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Sources d'informations sur Kaspersky
Security 10.1 for Windows Server

Cette sectidonf fde®cernittesl essources d'informations sur |

appl

Vous pouvez choisir celle qui vous convient le mieux en fonction de lI'importance et de l'urgence de la question.

Contenu du chapitre
Sources de donn®es piond@®upensdaminea.gll. t.at.i.ans........................... 15

Discussion sur les logiciels de Kaspersky Lab Sur 1€ fOrUM ...........viiiiiiiiiiiiieieieieeeeeeeeeeeeseseeeeeeeveeeesesesssessseeesssnnenene 16

Sources de donn®es pourmdddgpse nadalr

Vous pouvez utiliser les sources suivantes pour rechercher vous-m° me des i nformations sur
10.1 for Windows Server :

1 Page de Kaspersky Security 10.1 for Windows Server sur le site Internet de Kaspersky Lab.

1 Page de Kaspersky Security 10.1 for Windows Server sur le site du Support Technique (Base
de connaissances).

1 Manuels.

Si vous ne trouvez pas |l a sol ut i Sopport Technigue de KaspesskylLabme , v e

https://support.kaspersky.com/ir.

L'"utilisation des sources d'informations sur lnernati e |
Page de Kaspersky Security 10.1 for Windows Server sur le site Internet de Kaspersky Lab
La page de Kaspersky Security 10.1 for Windows Server page
https://www.kaspersky.fr/small-to-medium-business-security/windows-server-security fournit des informations
g®n®r ales sur | " applicati partscnulaed tf®esncti onnal it®s et

La page de Kaspersky Security 10.1 for Windows Server affiche un lien vers le magasin en ligne. Dans la boutique,
vous pourrez acheter I'application ou prolonger vos droits d'utilisation.

Page de Kaspersky Security 10.1 for Windows Server dans la base des connaissances

La base des connaissances est une rubrique du site du Support Technique.

Sources d'informations sur Kaspersky Security 10.1 for Windows Server
15
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La page de Kaspersky Security 10.1 for Windows Server dans la Base des connaissances
https://support.kaspersky.com/fr/ksws10 permet de trouver les articles qui proposent des informations utiles, des

recommandations etgdestir®p®nbe®quaemment pos®es sur | 'ac
l'application.

Les articles de |l a Base de connaissances peuvent r ®p on
Kaspersky Security 10.1 forWi ndows Ser ver m autress looieks dee Kagparsky Lab. Ces articles
peuvent ®gal ement cont enitechnique.s actualit®s du Support
Documentation de Kaspersky Security 10.1 for Windows Server

Le Manuel de lI'administrateur de Kaspersky Security 10.1 for Windows Server reprend| es i nf or mati ons

l "installation, ° Il a d®sinstallation, “ la configuratior

Discussion sur les logiciels de Kaspersky Lab sur le forum

Si votre question n'est pas urgente, vous pouvez la soumettre aux experts de Kaspersky Lab et aux autres
utilisateurs sur notre forum https://forum.kaspersky.fr/.

Sur | e forum, vous pouvez consulter |l es sujets psidnbi ®s,
lancer des recherches.

Sources d'informations sur Kaspersky Security 10.1 for Windows Server
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Kaspersky Security 10.1
for Windows Server

Cette section d®crit |l es fonctions, | es modul ferWindows | e
Server. Elle reprend | a configuration mat®rielle et | ogi

Contenu du chapitre

A propos de Kaspersky Security 10.1 fOr WINAOWS SEIVEN ........ccuuuiiiiiee i iiiiiie e e e e s s settaee e e e e e s e ssnntaneeee e e e s s s snnenneees 17
I IO UV - T U T USSP 19
[ o [SNo 11y ] 01U 10 o APPSO PP POPPPPPPPPPPPIRS 22
Configurations | ogici.el.l.e..etl..mat.@r.i.el.l.e...e.gu.li.s.e.s..24
Exigences fonctionnelles et [IMItALIONS ..........ueiiiiiiiie ettt e e st e e e sbbe e e e abneeeeanes 28

A propos de Kaspersky Security 10.1 for Windows Server

Kaspersky Security 10.1 forWi nd o ws Server (commer ci al nom@aspersky &ntitVeus r e me
forWi ndows Servers Enterprise Edition) prot ge | es serveu
WindowsE et |l es p®riph®riques de stockage NAS contre | es
vial ' ®change de fi chi er sforWiKkibwsBervesal®yt ®S elc®wreil toyp p®0 pbur | es i |
et des moyennes entreprises. Les utilisateurs de Kaspersky Security 10.1 for Windows Server sont les administrateurs

de r®seau dea le'tor gasnipeatsiocmdmnes char g®e s ®secalua protection

Vous pouvez installer Kaspersky Security 10.1 for Windows Server sur les serveurs suivants :
1 serveurs de terminaux ;
serveurs d'impression ;
serveurs d'applications ;

1

1

T contr ! |domains; de

T serveurs de protection de p®riph®riques de stockage
1

Les serveurs de fichiers sont l es plus expos®s aux
fichiers avec les postes de travail des utilisateurs.

Kaspersky Security 10.1 forWind ows Ser ver peut °tre g®r® de |l a mani re

T via |l a Console de Kaspersky Security 10.1 install ®e
for Windows Server ou sur un autre ordinateur ;

1 vialaligne de commande ;
1 viala Console d'administration Kaspersky Security Center.

Vous pouvez utiliser ®gal ement | "application Kaspersky
protection de nombreux serveurs ddotV@ndows 8ecvarn de Kasper sky

Il est possible de consulter les compteurs de performance de Kaspersky Security 10.1 for Windows Server pour
| " application ¢ Moniteur syst me €& SNMA.si que |l es compteu

Kaspersky Security 10.1 for Windows Server
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Composants et fonctions de Kaspersky Security 10.1 for Windows Server

L'applicatoni nt " gre |l es modul es suivants

T Protecti on e nKaspershp Security Il forWi ndows Server analyse | e

Kaspersky Security 10.1 for Windows Server analyse les objets suivants :
1 Lesfichiers;

T Les flux alternatidhiers(fludTES)s yst  mes de f

T L"enregistrement de d®marrage principal et |l es S
ou amovibles.

Anal yse 7 |.KaspkrskySecutity 10.1 for Windows Server recherche une fois des virus et autres

menaces informatique dans | a zone indi qu®e. L'"application anal y:

p®ri ph®ri que prot®yg®d®maAnsagque |l es objets de

Protection RPC des stockages ot ®steaan cb6APC tdes sto
c o n n e ckasPpearsky Security 10.1 forWi ndows Server install® sur un ser
d'" exploitation Microsoft Windows prot ge Il es p®riph
menaces informatiques qui s'introduisent sur les serveurs vial ' ®c h a fichiezs. d e

Contrt e du | ancement .dCe sompopaptlsureeitlet Iesotentatives de lancement des
applications par | esprocessusl i sateurs et r®gule ce

Contrtle des p®Ceplk®mpgpsasnt contrl] e | enregi stremen
stockage de masse et des lecteurs CD/DVD-ROM afin de prot®ger | "ordinat el
s®curit® qui peuvent survenir pendant | " ®change de
externes d'un autrUsBtype connect®s par

Protection contre le chiffrement et Protection contre le chiffrement pour NetApp. Les composants

prot gent |l es dossiers partag®s sur | es serveurs et
mal veill ant en bloguant | emalvhillaitees qui affichent wune
Monitoring des scripts. Ce composant analyse | e code des scri

Microsoft Windows Script Technologies.

Protection du trafic. Ce module intercepte et analyse les objets transmis via le trafic Internet afin de
d®t ecter | es menaces informati opmrsotc®gm@.ues ou autres

Gestion du pare-feu. Ce composant permet d'administrer le pare-feu Windows : il permet de configurer les
param tres et Ifesu rduwlseywstdume ad'eetxopultoei taauttiroen peots siinbtielr
|l es par am t-feupar daluwes mayens

Moniteur d' i nt ®g Kaspger®ky S8eewity I0il ohWienrdso ws Ser ver d®tect e

introduites dans les fichiers qui appartiennent aux zonesde monitor i ng d®f i ni es dans | e:
t ©che. Ces modifications peuvent signapeot @g®. vi ol at
Inspection des journaux. Le composant contr®le |'"int®grit® du m
delinspecti on des jour nauwWindows ®v®nement s

L'application peut remplir les fonctions suivantes :

T Mise ° jour des basteVd scke "| 'j opp !l idest imord uKaspsrskgd Secutity a p p |

10.1forWi ndows Server t ® ®c har gesettes sodules ded'appliCation depuisdes e s b
serveurs de mise ° jour FTP ou HTTP de Kaspersky La
Security Center ou depuisjpud' autres sources de mises

Quarantaine. Kaspersky Security 10.1 for Windows Ser v e r pl ace |l es objets C
probabl ement infect®s en quarantaine. Autrement dit,
quarantaine. Pour des raisons de s®curit®, cuhnief ffro@ss. en qua

Kaspersky Security 10.1 for Windows Server
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1 Sauvegarde. Kaspersky Security 10.1 forWi ndows Server enregistre une cop
statutest] nf eoc P®o b a b | e me dabs laiSalvegarde®@v ant de proc®der ~ | a ¢
suppression de ces objets.

1 Notifications de l'administrateur et des utilisateurs. Vous pouvez configurer la notification de

|l "administrateur et des utilisateurs qui acc dent
fonctionnement de Kaspersky Security 10.1 for-Wi ndows Server et " | ' @rusat d
du serveur.

T I mportation et exportatioos gesvpar empbreéeser | es param

10.1 forWi ndows Server dans un fichier de configuration
Kaspersky Security 10.1 for Windows Server depuis le fichier de configuration. Vous pouvez enregistrer

tous |l es param tres de | '"application ainsi gue | es
de configuration.

T Applicati on dvess poueedconfiguer manuellementles param™ t res de s®curit @
dans | ' arborescence des ressources fichier du serveu
Vous pourrez ensuite appliquer ce mod |l e 7 la confi

dans | e depro@ctibnestsd'analyse de Kaspersky Security 10.1 for Windows Server.

1T Gestion des autorisations d'acc s pour | g Wihdowsc t i o1
Server. Vous pouvez configurer les autorisations d'administration de Kaspersky Security 10.1 for Windows
Server et des services Windows que lapplication enregistre pour des utilisateurs ou des groupes
d'utilisateurs.

T Enregistrement des ®v®nement s dEKasdersky Begurity 04 foi Véindowd a n s
Server enregistre lesi nf or mati ons rel atives aux param tres de |
®v®nements survenus pendant | " ex®cution des t©ches,
10.1 for Windows Server et aux informations requises pour diagnostiquer les erreurs dans Kaspersky
Security 10.1 for Windows Server.

1T Stockage hi @&asperskylSecgrityd0.1 for Windows Server peut fonctionner en mode de gestion

de stockage hi®rarchique (syst me HSM). Ledescdons®a
entre des disques |l ocaux rapides et des p®ridpuhr®&e.que

1 Zone de confiance. Vous pouvez composer la liste des exclusions de la zone de protection ou d'analyse
que Kaspersky Security 10.1 for Windows Ser ver appligqguera aux t©ches d°
protection entempsr ®e |

1 Protection contre les exploits. Vous pouvez prot®ger | a m®moire des
vul n®rabilit®s ~ | ' aide de Iprodegsasnt de protection int
i Listedes ordinateurs douteux. Les t ©ches surveillent | es tentative

du serveur en provenance d'un ordinateur distant et

Nouveaut ®s

Kaspersky Security 10.1 forWi ndows Server est une solution d®velopp®
syst mes de stockage de donn®es des entreprises. La zon
stockage de donn®es) et | ' ensemblerfondtiendotypedediceaced ch é o ®@e t i C

Kaspersky Security 10.1 forWi ndows Server am®liore | es fonctions que
ant®rieure de | "application et i ntrmoleatiot ®gal ement de nc

Kaspersky Security 10.1 for Windows Server
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La nouvelle version de Kaspersky Security 10.1 forWi ndows Server vous offre | es ®I @
T Un nouveau c¢ o mpPooteaiontdu tkafic fct. Sesti®n "Protection du trafic® ~ | &02)p wogse

pouvez d®sormais prot®ger votre serveuale taficrHTTPeou | e s

HTTPS, en plus de | a pr ot ect viemailcCe nauvea cdmpcssantmpenda&rc e s d

chargelessc®nari os de priotection suivants

1  protection antivirus et anti-phishing du trafic de messagerie vial e Compl| ®men't Kasper
10.1.0622Mi crosoft <@t soKEompil ®ment Kaspersky Spcurit

1  protection antivirus et anti-phishing du trafic Internet ;

T v®rification des | iens par rapport aux bases de do

T verification des | iens par rapport aux bases de
Cloud ;

1 contr!l!le Internet sur |l a base de r gles pour |l es |

T contr*le des ressources I nternet bas® sur |l es cat®e

T ve®rification des certidomnexoon.s des serveurs Web ~ | a

Le traf i c vialsdervipedGAP dags®ne des trois configurations suivantes :

i Proxyexterne:anal yse du trafic redirig® depui sr @sne aw)r.veu

i1 Redirecton:anal yse du trafic en provenance de navigate
(sans un @u) .otl' a@slei cati on utnteine.se un syst me de

i Intercepteur de pilote: 1 e trafic est intercept® ~ | ' aemdial. d' un
1 Un nouveau composant Protection contre le chiffrement pour NetApp:i | est d®s o d'utibsersin pos s
serveur dot ® de Kasfpravi aklpwSe Serivtey DpoOuUL prot ®ger | e

NAS Net App connect ® matvailant. e | e chi ffrement

Consultez le Manuel di mpl ®@meduap®onhph®ri qNAS. de stockage

1 Un nouveau composant Contr 1l e des (¢f.®ection WG®r® agtuieosn de r gl es S L
donn®es du syst me relatives aux p®riph®ri que’'s lextpea
247):il est d®sormais possible de cr®er une | iste de r
avec des p®riph®riques de stockage de donn®esnartéet®n
USB et MTP, lecteurs de CD/DVD).

1 Un nouveau composant Protection contre les exploits (cf. la section "Protection contre les exploits" ~ | a
page 193) :i | est d®sormais possible de configurer des pal
exploits 7 | '"aide des techniques de r®duction de | "I

T Unnouveauc omposant Moniteur d(tfisectio®oint ®edes df i oh®gri $§1 @
page265):i | est d®sormais possible de d®sduwrnwedai llle®e.obj et

I Un nouveau composant Inspection des journaux (cf. section "Inspection des journaux" = | a73)p ihegte
d®sormais possible de cr ®er des r gles d'inspection
Windows et de configurer | ' analyse Windows.i stique | es |

T Nouvelle dobst ®gltat®on aux s ycb sectiomre"€0 18 Ed/lurexttieamede s
d'int®gratidn| a68pkmEMs pouvez d®sormais configurer |e
jour naux de | " application vers | es wigleprotovdesyslbg. er s d' ag
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Nouvell e powwiebléslkcdnned@ondUSBsurlesappar ei | s(cf. sacton "& gr@es de la
t ©che Cont®rlilpch®aqgueadidpabeest d®sormais possible de
pour l es notifications relatives aux conmsxypessms USE

p®r i ph®ri ques.

Journal des ®v®nementlsald@a diemps @onemied ®® d®soOor mai s poss
sein d'un seul journal, tous | es ®v®nements consign®
|l e syst me proom@gm® peut °tre

Un nouveau composant Gestion du pare-feu (cf. section "Gestion du pare-feu" " | a253p: al gs
d®sor mai s possi bl e de ga@rWwindowd wadinterface Utiksateurdgaphiquae de
Kaspersky Security 10.1 for Windows Server.

Nouvelle caanpad cyiste® dde's p®ri ph®r i que s(cf. dections"Aralygsk adgse de
p®r i ph®r i qués " anoarsS8jmdiges est d®sormais possible d'an:

stockage de masse |l orsqu’'il preo®g®connect®s ~ un ord
Nouvel |l e actvptiarcde ta @rotattion par mot de passe pour la gestion de I'application (cf. section

"Acc s prot®g® par mot de passe auxforWindowstSereet s "dd aK psaj
102):i | est d®sormais possible de pr ot ®ogMindow®Seevér etrde n t K
prot®ger | 'acc s aux op®ratipasses critiques ~ | 'aide d
Nouvel |l e auodsation aut®matique du lancement des applications (cf. section "Par am tr es

Contrtle de |l a digstri b wslpapgiedes paquets deidistibatibnsde confiance : il

est d®sormais possible d" ajouter des exclusions pour
lancement des applications afin de simplifier le processus d'autorisation du lancement de fichiers lors de

Il “"install ation ologicgle | a mise ° jour du

Une nouvelle possibilit® d-'dadsdresla praieetion descenteaearaNicyosoft a n't
Windows Server 2016 (cf. section"A pr opos de | a tsOcfhiec hPireortse ¢a " otleadmsa
173)estaj out ®e.

Bl ocage des Istitnmgpd i ddudt B{lunfc.a gsee ateiso rhliste des ordinateuts elauteux”

| a 1pZa:0de®s or mai s, |l es composants Protection contre
temps r ®el donnent des alias aux httes 7 Il " origine
dout eux. Vous pouvez d®sactiver | a population du sto
de |l a t©che de protection. Vous pouvez ®gal ement aff
|l iste centralis®e dansmihsgatidbdonsol e du Serveur d' ad
Possibilit®g®p®Rirmr sR®aemeded i ste des r gl écb sediens'Ajoptrde c e s s
processus de confiance" ° | dS5Sppduwy & zone de confiance:vous pouvez d®sor mai
processus sur | a base de sa somme de contr?tl e, uni qu
base de son chemin et de sasommedecontr | e.
M®cani sme si mpl iofrfe@retchri ssfeonrea® mpes | istes des r gl
applications (cf. secton"A propos de | a g®n®r ation des r gles du
pour | ' ens e mtvinKaspdreky Se@usitg @enter" ~ | 238pagevel l e capacit®
simultan®e des | istes de r gles <configur ®es sur de
m®cani s me den g®e ®rmratgil es sur | a base des ®v ®nement

Security Center.
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Kit de distribution

Le kit de distribution contient une page de Dbienvenue ¢
suivantes :

91 lancer I'assistant Installation de Kaspersky Security 10.1 for Windows Server ;
1 lancer I'assistant Installation de la Console de Kaspersky Security 10.1 ;

9 lancer l'assistant d'installation du plug-in d'administration de Kaspersky Security 10.1 for Windows Server
pour Kpplication via Kaspersky Security Center ;

lire le Manuel de I'administrateur ;
lire le Manuel de I'utilisateur ;

lisez le Manuel d'i mp | ® me pdurdat Protection des stockagesr ®s e a u .

= =4 4 -2

ouvrez la page de Kaspersky Security 10.1 for Windows Server
https://www.kaspersky.fr/small-to-medium-business-security/windows-server-security sur le site Web de
Kaspersky Lab.

9 visitez le site Internet du Support technique https://support.kaspersky.com/fr.

T Il'ire |l es informations relatives 7 |ferWindowssSereen act uel |

Le dossier \client contient les fichiers d'installation de la Console de Kaspersky Security 10.1 (ensemble des
composants "Outils d'administration de Kaspersky Security 10.1 for Windows Server").

Le dossier \server contient :

1 les fichiers d'installation des composants de Kaspersky Security 10.1 for Windows Server sur un ordinateur
tournant sous une version 32 ou 64 bits; d'un syst me

1 le fichier d'installation du plug-in d'administration de Kaspersky Security 10.1 for Windows Server
via Kaspersky Security Center ;

 [larchive contenantles bases antivirus d'actualit®;au moment de
f un fichier contenant |l e texte du Contrat de. licence

Le dossier \setup contient les fichiers indispensables au lancement de I'application de bienvenue.

Le dossier \emai |l _pl ugin contient | e paquet d'installati on
Microsoft Outlook.

Les fichiers du kit de distribution s'install enprdsa)ns di

Table 2. Fichiers u kit de distribution de Kaspersky Security 10.1 for Windows Server

Fichier Fonction

autorun.inf Fichier de d®marrage automatique d
Kaspersky Security 10.1 for Windows Server pour l'installation de
I'application depuis un support amovible.

ks4ws_admin_guide_fr.pdf "Manuel de I'administrateur".

ks4ws_user_guide_fr.pdf Manuel de I'utilisateur.

release_notes.txt Ce fichier contient |l es informati o
setup.exe Fichier d'accueil de lancement de I'application (lance setup.hta).

Kaspersky Security 10.1 for Windows Server
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Fichier

Fonction

\client\ks4wstools_x86(x64).msi

Paquet d'installation du service Windows Installer ; installe la Console de
Kaspersky Security 10.1 sur | e ser

\client\setup.exe

Fichier de lancement de I'Assistant d'installation de I'ensemble des
composants "Outils d'administration” (contient la Console de Kaspersky
Security 10.1) ; lance le fichier du paquet d'installation ks4wstools.msi
selon |l es param tres d'installatio

\server\bases.cab

Archive contenant |l es bases anti vi
de I'application.

\server\setup.exe

Fichier de lancement de l'assistant d'installation de Kaspersky Security

10.1forWi ndows Ser ver s ur;lahcelefickiardue ur
paquet d'installation ks4ws. msi se¢
dans l'assistant.

\server\ks4ws_x86(x64).msi

Paquet d'installation du service Windows Installer ; installe Kaspersky
Security 10.1 for Windows Server sur le serveur prot ® g ®.

\server\ks4ws.kud

Fichier au format Kaspersky Unicode Definition avec la description du
paquet d'installation pour | '"inst g
10.1 for Windows Server via Kaspersky Security Center.

\server\kicfginst.exe

Programme d'installation du plug-in d'administration de Kaspersky
Security 10.1 for Windows Server via Kaspersky Security Center.
Installezleplug-i n d' admini stration sur c¢hdé
Console d'administration Kaspersky Security Center si vous avez
l'intention de I'utiliser pour administrer Kaspersky Security 10.1
for Windows Server.

\server\license.txt

Texte du Contrat de licence utilisateur final et de la politique de
confidentialit®.

\setup\setup.hta

Fichier pour le lancement de I'application d'accueil.

\email_plugin\ksmail_x86(x64).msi

Paquet d'installation de Windows Installer ;i nst al |l e | e Col
Kaspersky Security 10.1 Microsoft

Vous pouvez lancer les fichiers du kit de distribution depuis| e c¢cd. Si vous avez d' ahb
disque local, assurez-vous que la structure des fichiers du kit de distributiona®t ®®r ®s er v ® e .

Kaspersky Security 10.1 for Windows Server
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Configurations | ogrequised | e et ma

Cette section reprend la configuration logicielleetmat ®r i el | e r equi s e p o dorWillews Peevers Ky S

Contenu du chapitre
Configuration requise pour le serveur sur lequel Kaspersky Security 10.1 forWi ndows Ser v e.r....24s
Configuration requise pour | e p@r.i.ph®r.i.g.ue..de..s.t.0..6k

Configuration requise pour | "ordinateur sur | eg.u.e.p7

Configuration requise pour le serveur sur lequel Kaspersky Security
10.1 for Windows Serveresti nst al | ®

Avant d'installer Kaspersky Security 10.1 for Windows Server, il convient de supprimer du serveur tout autre
logiciel antivirus qui seraiti nst al | ®.

Vous pouvez installer Kaspersky Security 10.1 for Windows Server sans supprimer la version de Kaspersky
Anti-Virus 8.0 for Windows Servers Enterprise Edition ou de Kaspersky Security 10 for Windows Server qui
seraitnd®al |l ®e.

Configuration mat ®gefiveeri | e requi se pour | e
Recommandationsd ' or dr e: g®n ®r all
1T syst mes c¢ o mpdaatec bnloeplusieu® processeurs ;
1 Espace disque requis :
1 pour l'installation de tous les modules de I'application : 70 Mo ;
T pour I e t® ®chargement et | e stockR&geecdmmahd®gs an:
1 pour I'enregistrement des objets en quarantaine et dans la sauvegarde:4 00 Mo (r ecommand®
1 pour l'enregistrement des journaux:1 Go (recommand®) .
Configuration minimale :
1T Processeur m&HmociTur 1, 4
1T M®moi r elGoi ve
9 Disque : 4 Go d'espace disponible
Configuration: recommand®e
1 Processeur quGddriciur 2, 4
T M®moire2Goi ve
1 Disque : 4 Go d'espace disponible

Kaspersky Security 10.1 for Windows Server
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Configuration logicielle requise pour le serveur

Vous pouvez installer Kaspersky Security 10.1 for Windows Server sur un serveur tournant sous une version 32 ou
64 bits d'un syst meWiddowsx pl oi tation Microsoft

L'installation et l'utilisation de Kaspersky Security 10.1 forWi ndows Server requi rent Mic
3.1 sur le serveur.

Vous pouvez installer Kaspersky Security 10.1 for Windows Server sur un serveur tournant sous une des versions
32 bits d'un syst me d'exploitation Microsoft Wi ndows st

f Windows ServerE 2003 Standard / Enterprise / Datacen
1 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;

1  Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;

1 Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;

Vous pouvez installer Kaspersky Security 10.1 for Windows Server sur un serveur tournant sous une des versions
64 bits d'un syst me d'exploitation Microsoft Windows s

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ;

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ;

Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;

Microsoft Small Business Server 2008 Standard / Premium ;

Windows Server 2008 R2 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;
Windows Server 2008 R2 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;
Windows Hyper-VE Server 2008 R2 SP1 ou suivant
Microsoft Small Business Server 2011 Essentials / Standard ;

Microsoft Windows MultiPoint Server 2011 ;

Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server ;
Windows Server 2012 Core Standard / Datacenter ;

Windows Storage Server 2012 ;

Windows Hyper-V Server 2012 ;

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter ;

Windows Server 2012 R2 Core / Standard / Datacenter ;

Windows Storage Server 2012 R2 ;

Windows Hyper-V Server 2012 R2 ;

Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server ;
Windows Server 2016 Core / Standard / Datacenter ;

Windows Storage Server 2016 ;
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Windows Hyper-V Server 2016 ;

Kaspersky Security 10.1 for Windows Server
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Les syst mes d'exploitation suivants ne sWindows@éruers | pr i s
2003 Standard/Enterprise/Datacenter SP2, Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 32
bits, 64 bits. Des limitations risquent d'aff e ct e r | "assistance technigue dé¢s s
d"exploitation duabc?*t ® de Kaspersky

Vous pouvez installer Kaspersky Security 10.1 for Windows Server sur un des serveurs de terminaux suivants :

1 Microsoft Remote Desktop Services sur la base de Windows Server 2008 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2008 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2012 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2012 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2016 ;
9 Citrix XenApp 6.0,6.5,7.0,75-7.9,7.15;

1 Citrix XenDesktop 7.0, 7.1, 7.5- 7.9, 7.15.

Configuration requise pour | epp®t Pg®®

Kaspersky Security 10.1 for Windows Ser ver peut °tre utilis® pour |l a protec
suivants :

T Net App sous un des syst mes d'exploitation suivants
1 Data ONTAP 7.x et Data ONTAP 8.x en mode 7-mode
1 Data ONTAP 8.2.1 ou suivant en mode cluster-mode

! Del | E EOWdEerraE / VNXE avec |l a configuration logiciel
T Syst me d'exploitati euivanEMC DART 6. 0. 36 ou
1 Agent antivirus Celerra (CAVA) 4.5.2.3 ou suivant

T Dell EMC IsilonE sous |l e systsuivantd' expl oitation OneF

9 Hitachi NAS sur une des plateformes suivantes :

1 HNAS 4100

1 HNAS 4080

1 HNAS 4060

1 HNAS 4040

1 HNAS 3090

1 HNAS 3080

T IBM NAS s®rie | BMsSigsstem Storage N

1 OracleE NAS Systems de | aApdigecei e Oracle ZFS Storage

f Dell NAS sur |l a pl at ef5800me Del |l Compell entE

Kaspersky Security 10.1 for Windows Server
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Configuration requise pour I'ordinateur sur lequel la Console de
Kaspersky Security 10.1esti nst al | ®e

Configuration mat®rielle requise pour | '"ordinateur
M®moi re vive rl2&Momimaumd ®e

Espace disque disponible : 30 Mo.

Configuration logicielle requise pour l'ordinateur

Vous pouvez installer la Console de Kaspersky Security 10.1 sur un ordinateur tournant sous une version 32 ou 64
bits d'un syst me dWindowp.l oi tation Microsoft

L'installation et I'utilisation de la Console de Kaspersky Security 10.1 sur l'ordinat eur r equi r ent Mi cr
Installer 3.1.

Vous pouvez installer la Console de Kaspersky Security 10.1 sur un ordinateur tournant sous une des versions 32
bits d'un syst me d'exploitation Microsoft Wi ndows suiva

1 Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou suivant ;
Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;
Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;
Microsoft Windows XP Professional SP2 ou suivant ;

Microsoft Windows V i s tEditiens ;

Microsoft Windows 7 ;

Microsoft Windows 8 ;

= =4 4 4 a4 -5 -2

Microsoft Windows 8,1 ;
T Microsoft Windows 10.

Vous pouvez installer la Console de Kaspersky Security 10.1 sur un ordinateur tournant sous une des versions 64
bits d'un syst wrresoftWingowp duigants:at i on Mi

=

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou suivant ;

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;

Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;

Microsoft Small Business Server 2008 Standard / Premium ;

Windows Server 2008 R2 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;
Microsoft Small Business Server 2011 Essentials / Standard ;

Microsoft Windows MultiPointE Server 2011
Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server ;
Windows Storage Server 2012 ;

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter ;

Windows Storage Server 2012 R2 ;

= =4 4 4 -4 -4 -8 -2 -2 _a -2

Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server ;

Kaspersky Security 10.1 for Windows Server
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Windows Storage Server 2016 ;

Microsoft Windows XP Professional SP2 ou suivant ;
Microsoft Windows Vista ;

Microsoft Windows 7 ;

Microsoft Windows 8 ;

Microsoft Windows 8,1 ;

Microsoft Windows 10.

= =4 A4 A4 A - -

Exigences fonctionnelles et limitations

Cette section d®crit |l es exigences fonctionnelles suppl
for Windows Server.

Dans cette section

I nstall ation .et..d®s.i.ns.t.al. .l at i 0.0 ——————————. 28
(g0 (=Tex 1 o] g 1o [V 1R 1 7= 1 oSOt 29
Moniteur d'int®@gr.i.l.®@.des.. . .i.chi e S 30
GESHION AU PAFE-TEU ..ottt ettt oottt e oo bbbt e s bbb et o4kt b et oo bbbt e e sk be e e e abbbe e e s nbbe e e s annneee s 30
AULTES HIMILALIONS .eeiiiiii ittt et e e et ettt e e eeee e e et aeseeeseeeta bt eeeeeeeastann e seeessessatanseeeeessastannnnns 31

Installationetd ®s i nst al |l ati on

T Pendantl ' i nstall ation de | "application, un avertissemen
d'installation de Kaspersky Security 10.1 forWi ndows Server contient pl us
L'avertissement n'affecte pas le processus d'installation : Kaspersky Security 10.1 for Windows Server
s'installe esustces®cute avec

1T Pour |l "installation du composant de prise en charg
red®marr® s' il est en cours d'ex®cution.

1 Linstallation et le fonctionnement de Kaspersky Security 10.1 forWi ndows Server sur | e g
par |l e syst me d'exploitation imbriguwanageequi rent |

1 L'installation des outils d'administration de Kaspersky Security 10.1 for Windows Server n'est pas disponible
vial es strat®gies de groupe de Microsoft Active Direct

T Lors de | '"installation de | "application sur des ordi
n''acceptent pas | es mises ° j des certificaisgroot suivants :sDigiCerto u s
Assured ID Root CA, DigiCert_High_Assurance_EV_Root_CA et DigiCertAssuredIDRootCA. Le manque de
certificats sp®cifi ®s peut donner l'ieu 7 un foncti o
dinstallerdes certi ficats sp®cigossiBless. par tous | es moyens

T La Console de Kaspersky Security 10.1 ne peut pas °
pouvez d®sinstaller I a Consol e de Kaspersky Secur
Ajout/Suppression de programmes.

Kaspersky Security 10.1 for Windows Server
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Protection du trafic

T Le composant est di sponible wuniquement sur l es ser
ult ®ri eurs ° MicrosoR2t Windows Server 2008

T Le trafic ne peut pas °tre voeri Mit® tamdqes ["esl 'a@aoad
cryptographique.

T 11 n'est pas recommand® d'inclure | e&728)rafic VPN dans

T Les adresses | P ne peuventPvépas °tre utilis®es au for

1T L'"application consi-di ga®§ emsoowalEestetboque @s connexiorts ei la case
Ne pas faire confiance aux serveurs | retser nceotc hddet ®isa r
param trte®che. | a

1 L'application traite uniquement les paquets TCP.

I La protection contre les menaces email n‘analyse pas le trafic email sortant.

T Il est recommand® nd'di' mdtmd Inli esrt rlad iplnugavant de d®pl oye
car I * Agent d'"administration du Serveur d'"admini str e
|l ors de | a connexion 7 | "applicatia®@h® Bhsti &l Ic® mptos e
ad®marr® avant | '-imsd'addmitniont dat ipdu,g red@afiar rez | a

1 La protection du trafic ne fonctionne pas avec Yandex.Disk et Dropbox.

1 Limitatons VPN:des probl mes risquent d'"appara’“tre |l ors de
Microsoft VPN.
T Si I "i nstall atvin €SC ere mdde Imtdrcepteartda f@ilete, la protection du trafic bloque la

connexion de la console MMC au serveur Kaspersky Security Center, car ce type de connexion utilise le
certificat douteux.

T Ce composant bl oque | a connexion aux sites qui ut il
certificats root, par exemple, le certificat shal.

i La valeur Ne pas analyser les objets de plus de (Mo) he peut pas Wd®@bala gakeur 100

i mportante est sp®ci fi ®e et qgue |l a vitesse de |l a c
appara’tre | ors de vloa urn®cneeputxi.o nL ad ev afliecuhri erresc o mmand ®e
T L' application reconna’t l es connexions HTTPS comme ¢

ci-dessous sont remplies :
T La t©che s' exlIBtercepteur @erpiloteo d e
T Le trafic pattreddes g@®@ies.ph®r i ques

T Les p®riph®riques ° partir desquels le trafic est
forWi ndows Server et | a a®t®eeR®Pote®etiflen thai hsabne

Nous ne recommandons pas l'utilisation du mode Redirection p o ur contrt*ler l e trgfic

ordinateurs externes:” part | es faux positifs, pr ®c®demment ment i

une charge ®| ev®e thperferraance deu'applieation.r ®d ui r e

Kaspersky Security 10.1 for Windows Server
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Moniteur d'ifichieRsgri t ® des

Par d®f aut, l e Moniteur d'int®grit® des fichiers ne sur
fichiers de gestion interne du syst me de fichi©cehse, dafe
informations sur l es changements de fichier de routine

L'utilisateur ne peut pas inclure manuellement de tels dossiers dans la zone de monitoring.

Les dossiers/fichiers suivants sont exclus de la zone de monitoring.

=

Fichiers de gestion interB8% NTFS avec | "I D fichier d
"%SystemRoot%\\Prefetch\\"
"%SystemRoot%\\ServiceProfiles\\LocalService\AppData\\Local\\"
"%SystemRoot%\\System32\\LogFiles\Scm\\"
"%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\"
"%SystemRoot%\System32\\config\\"

"%SystemRoot%\\Temp\\"
"%SystemRoot%\\ServiceProfiles\\LocalService\\"
"%SystemRoot%\System32\\winevt\\Logs\\"
"%SystemRoot%\\System32\\wbem\\repository\\"
"%SystemRoot%\\System32\\wbem\\Logs\\"
"%ProgramData%\\Microsoft\Windows\\WER\\ReportQueue\\"
"%SystemRoot%\\SoftwareDistribution\\DataStore\\"
"%SystemRoot%\\SoftwareDistribution\\DataStore\\Logs\\"
"%ProgramData%\\Microsoft\Windows\\AppRepository\\"
"%ProgramData%\\Microsoft\Search\\Data\\Applications\\Windows\\"
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"%SystemRoot%\\Logs\\SystemRestore\\"
1  "%SystemRoot%\\System32\Tasks\\Microsoft\Windows\\TaskScheduler\\"
L'application exclut les dossiers de niveaus u p ®r i eur .

Le composant ne surveille pas l es changements de fichi
(changements de vihBIOS) LiveCD, acf).f ect u®s

Gestion du pare-feu

1T Les adresses | P ne peuvent plaocsr s°qguree luat izZlodmnseRedse aru o loer
comprend une seule adresse.

T Les r gles pr®d®fini-fesu dpe rsmetatt e®gti el 'deex ®caurtei on de sc

entre les ordinateurs locaux et le Serveur d'administration. Pouruneut i | i sati on compl te
Kaspersky Security Center, vous devez configurer ma
connaissances de Kaspersky Security Center (ID article: 9297) <contient des i nfor ma

de port, les protocoles et leurs fonctions.

Kaspersky Security 10.1 for Windows Server
30



KASPER{KY3

T L'"application ne contrtle pas-fla MWoddhidbiwsateiton ede sgrrc
pendant |l es enqu°tes minutiedeas sde clea rOghe sGas toinan
configuratondel a t ©che | ors de | '"installation de | "' applicat
t ©che Gestifen dwrigd®marer e .

T Pour la famille Microsoft Wi ndows Ser v éerservice parge-fes t ~ me

Windows doit °tre d®marr® (d®marr® par d®&f aut-fpu.avant

T Lorsque |l a t ©chef eG@e setsitond Rlnua rprakree, l es types suivants
suppri m®s des pafam duvuesy dditatigmnar &' e x p |

T r gles d'jnterdiction

T r gles de surveoitanti ance du trafic

Autres limitations

Analyse " |l a demande, Protection des fichiers en temps r

T L'"analyse des p®ri ph®rindgpodbtes. MTP connect ®s est

1 L'analyse des objets d'archive est indisponible sans I'analyse d'archive SFX : si l'analyse d'archive est
activ®e dans |l es param tres de p fooWirdaws Sesver, I'dpplicakoa s p e r
analyse automatiquement les objets dans les archives et dans les archives SFX. L'analyse d'archives SFX
sans analyse d'archives est disponible.

Contrtle et diagnos:itics de | "ordinateur

T La zone de protection de |l a t©che Contrtle des p®rip
ordinateur prot®g® t oexplaitaionMiroseft Wirelews Seyver 2008rRL2 ®u sdivants.

T La t©che Inspection des journaux d®tecte u-G68)cpurEsne nt
ordinateurs tournant sous Windows Server 2008ses plu
jouri nstall ®es.

Licence:

T L'activation de | 'vappAssiasti amt ad’ecnstmalcll & i on n' est
sur un disque pr®c®demment cr®® ~ | ' aide de | a comma
fichier cls® ®cdtf i ®.

Mi ses 7 jour

T Apr s |l '"installation des mises ~ jour da&WindowsEServees cr
Il "ictne de | " applidc@&ftawtn. est masqu®e par

1 KLRAMDISK n'est pas pris en charge sur les ordinateurs qui tourne nt sous | e syst me
Windows XP ou Windows 2003.

Interface :

1 Si vous wutilisez | e filtrage dans |l a Console de Kas|
syst me, Quarantaine, Sauvegarde @aucdssjondmn@d Ctd®aex ®

f Vous pouvez wutiliser un seul masque et uniquement

zone de protection ou de la zone d'analyse dans la Console de Kaspersky Security 10.1. Exemples
d'utilisation de masques corrects : "C:\Temp\Temp*" ou "C:\Temp\Temp???.doc" ou "C:\Temp\Temp*.doc".
Cette limitation ne concerne pas la configuration de la zone de confiance.
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S®curit®

1T Si |l e contrtle de compte wutilisateur dans burecempgar am
utilisateur doit faire partie du groupe d'administrateurs KAVW SEE Administrators pour ouvrir la Console de
Kaspersky Security 10.1 parundouble-c | i ¢ sur | '"icltne d'application dan
des t©ches. Dass lasfawttee ¢ A propos de | " applicati

T La d®sinstall at vimlna dfeen * tarpep | i Rrad g rommmes et fonctionn
indi sponible si | e contacdtliev@.e compte wutilisateur es

Il nt ®gr ati on ° Kasenterrsky Security C

T Le Serveur d'administration v®rifie Il a validit® des
des paquets de mises 7~ jour et avant d'"envoyer |l es
d'"administratianvalei di®r® fdes prmisséds ~ | orug- Weess. modul e

f Assurezvous que | es cases requises sont coch®es dans
d'"administration, | orsque vous utilisez | egdecaonmamads an
dynamiqgue ©~ Kaspersky Security Center Sauvkgarde).de des |

Protection contre les exploits :

T La Protection contre |l es exploits si |l es biblioth qu
de I'environnement en cours.

1 Le composant Protection contre les exploits est incompatible avec l'utilitaire EMET de Microsoft sur les
ordinateurs t our nant sous |l e syst me d' e x: pKhspdarskyaSecuotyr 10.Mi cr o
forWi ndows Server bloque EMET si l e composant Protecti
h®ber EMBTN t

Protection contre le chiffrement pour NetApp :

T La Protection contre |l e chiffrement ne peut pas °t|
tournant sous de nouveaux syst mes d'exploitation ((
ut il i s®sseryeorsir ces

T La fonctionealtio® desd®&enaces sur | es fichiers des p
mode 7estl i mi t ®e .

1 La Protection contre le chiffrement pour NetApp est disponible uniquement en mode cluster.

T Un serveur ne peut utiliser c¢saueadiesselPeds| e interface r
Stockage des ordisate®rsutkel equ®®nti nu | orsque | es compo:
ou Protection des fiabtev®sen temps r ®el sont
Protection | CAP des stocklgetondu®mteau donrmrd otc®sage prot ®
param tres de stockage. Par exempl e, |l es objets infect®
n''autorise pas cette action. Le stockage HP 3Par foncti

confiance ne uwteiulti spGes. °tr e
Protection RPC des st oc k: ddieDirect@®ysest eequis eromodeelaste® s

Utilisation du KSN:pour Wi ndows Vista et | es versions ant®rieure
statistiques d'Antivirus Internet et Antivirus emails.
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Installation et suppression de
I'application

Cette section explique pas ° pas | a proc®dure d'installat
for Windows Server.

Contenu du chapitre

Composants logiciels de Kaspersky Security 10.1 for Windows Server et leurs code pour
1€ SErVICE WINAOWS INSLAUIET .......eiiiieii e naan 33

Modi fications introduites dans | e syst mfmoeWirdpws Sesverl ' i
................................................................................................................................................................................ 37

Processus de Kaspersky Security 10.1 for WINAOWS SEIVET .........eiiiiiiiiiiiiiiee ittt aereee e 40
Param tres d'installation et de suppression et a.r.glu

Jour nal d'installation et de d®®iWimnsldwa $eftver.t..i..o.n....d.e....K &8s

Planification de IINSTAllAtION ............ooiiiiiii e e e e e e et e e s e e e e e e et tb et eeeeeeaasbaa e eeeeeesestnanraeeaeees 48
I nstall ation et suppression de..lL. .ap.pl.i.cat.i.on.....L. .2l
Installation et suppression de I'application via la ligne de commande ..........cc.uuviiiiee i 64
Installation et suppression de I'application via Kaspersky Security CENLEr.............uuuuurreeeeerereeererereeeeeeererenenenenena. 69
Installation et suppressionvial es st r at @@ ACHE DIBBEOIYJ.L..0.U..eeiiiiiiiiiiiiiiee e 74
Ve®ri fication des fonct i ofordWindoss S€raves. ptdisatiok du vilbsedessai EICAR 1 0
................................................................................................................................................................................ 76

Composants logiciels de Kaspersky Security 10.1
for Windows Server et leurs codes pour le service
Windows Installer

Par d ®f aut , \setver\ksdwb_x86(k6i4)emisi dnstallent tous les composants de Kaspersky Security 10.1

forWi ndows Server. Vous pouvez activer l "installation d
I'application.

Les fichiers \clientk s 4 wst ool s_x86(x64) . msi installent eabian s"Outllse s c
d'administration".

Les rubrigues suivantes indiquent les codes des composants logiciels de Kaspersky Security 10.1 for Windows Server
pour | e service Windows Installer. Vous pouvez wustantisseTr
installer lors de l'installation de Kaspersky Security 10.1 for Windows Server via la ligne de commande.

Dans cette section

Composants logiciels de Kaspersky Security 10.1 for WiNAOWS SEIVEL ..........cccuuriiiieeeiiiiiiiiieieee s sssiineeeeaeesennnes 34

Ensemble des "Outils d'administration” des compoSants l0QICIEIS ..........ccoiiuiiiiiiiiieii i 36
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Composants logiciels de Kaspersky Security 10.1 for Windows Server

Le tableau ci-apr " s contient l es codes et l a description des ¢
for Windows Server.

Table 3. Description des composants logiciels de Kaspersky Security 10.1 for Windows Server
Composant Code Fonction ex®cut ®e
Fonction principale Core Ce composant contient une s®I e
I'application et garantit leur fonctionnement.
Contr®l e du| AppCtrl Ce composant surveille les tentatives de lancement des
lancement des applications par les utilisateurs et autorise ou interdit le
applications | ancement des applications con
du lancement des applicationsi ndi qu ®e s .
Le composant intervient dans |

des applications.

Contrtl]l e de| DevCtrl Ce composant surveille les tentatives de connexion de

p®r i ph®r i qu p®r i ph®ri que de stockage de ma
autoriseounonl eur utilisation en f or
desp®r i ph®ri ques.
Le composant intervient dans |
p®r i ph®riques.

Protection du trafic WebGW Ce composant traite le trafic Internet (y compris le trafic obtenu
via les services de messagerie) et intercepte et analyse les objets
transmisvial e trafic I nternet afin

informatiques connues et autr e

Protection antivirus AVProtection Ce composant garantit la protection antivirus et reprend les
composants suivants :
TAnalyse ° I|La demande
f Protection des fichiers en te
Anal yse ~° || Ods Ce composant installe | es fich
demande ; Security 10.1 forWi ndows Server et | es
demande (analysedesobj et s du serveur p
la demande).
Si lors de l'installation de Kaspersky Security 10.1 for Windows
Servervial a | igne de commande vous
composants de Kaspersky Security 10.1 for Windows Server
sans le composant Core, celui-ci sera install ®
Protection des fichiers Oas Ce composant r®alise | '"analyse
en temps r ® serveur prot®g® | orsoodquUd cdd®sf.i
Le composant ex®cute | a tochre®er
Utilisation de Ksn Ce module offre une protection sur la base des technologies cloud
Kaspersky Security de Kaspersky Lab.
Network Le composant ex®cute | a t©che

requ°tes au Service Kasper skes
conclusions de ce m°me Service
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Composant Code Fonction ex®cut ®e

Moniteur d'| Fim Ce composant permet de consign

des fichiers les fichiers dans la zone de monitorings ® | ect i onn ®e |
Le composant intemMoinéemntudamds il
des fichiers.

exploits protection des processus dans

Gestion du pare-feu Pare-feu Ce composant permet d'administrer le pare-feu Windows

via l'interface utilisateur graphique de Kaspersky Security 10.1
for Windows Server.

Le composant intervient dfauns |
Modul e d' i n|[ AKlintegration Garantit la connexion entre Kaspersky Security 10.1 for Windows
de I'Agent Server et 'Agent d'administration Kaspersky Security Center.
d'administration de Vous pouvez installer ce compo
Kaspersky Security vous avez l'intention d'administrer I'application via Kaspersky
Center Security Center.
Inspection des Loglnspector Le composant contr®le | "int®gr
journaux des r®sultats de | "inspection
Windows.
Protection RPC des RPCProt Ce composant prot ge |l es p®rip
stockages r connevdaR&®sC (par exemple les p®
connect ®s NAS de NetApp) contre les virus et autres menaces
informatiques qui se propagent dans le serveur vial ' ®c h an
fichiers.
Protection ICAP des ICAPProt Ce composant prot ge | es siadloAPk
stockages r (par exemple EMC Isilon) contre les virus et autres menaces
connect ®s informatiques qui se propagent dans le serveurvial ' ®c han
fichiers.
Protection contre le AntiCryptorNAS Ce composant prot ge |les dossi
chiffrement pour stockage NAS contre le chiffrement malveillant. En cas de
NetApp d®t ection d' un c¢ hKdspgersky Beeurity 10rha |
forWi ndows Server idbesdietsl| dac
de stockage .NAS prot ®g®
S®l ecti on d| PerfMonCounters Le composant installe | a s®Il ec
compteurs de de l'application "System Monitor". Ces compteurs de performance
performance de permettent de mesurer les performances de Kaspersky Security
I'application "System 10.1for Wi ndows Server et de | ocali
Monitor" d'®t ranglement | ors de | "util:@
for Windows Server avec d'autres applications.
Prise en charge du SnmpSupport Le composant publie |l es compte

protocole SNMP

Security 10.1 for Windows Server via le service Simple Network
Management Protocol (SNMP) de Microsoft Windows. Vous

pouvez installer ce composantsurles er veur pr ot ®g
S i |l e service Microsoft SNMP e
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Composant

Code

Fonction ex®cut ®e

Security 10.1

for Windows Server
dans la zone de
notification

Il ctne de Ka| TrayApp

Le composant affiche | '"icltne d
for Windows Server dans la zone de notification de la barre des

t ©ches du serveur prot®g®. LI
forWi ndows Server affiche | ' ®ta
permet d'ouvrir la Console de Kaspersky Security 10.1 (si elle est

i nst al | ®r° tAmdposidal'application.

Utilitaire de la ligne de
commande

Shell

Permet d'administrer Kaspersky Security 10.1 for Windows
Servervial a | i gne de commande du s

Ensemble des "Outils d'administration” des composants logiciels

Letabl eau sui vant contient |l es codes et | a descriptio
d'administration”.
Table 4. Description des composants |l ogiciels de
Composant Code Fonctions du composant
Composant logiciel MmcSnapin Le composant installe le composant logiciel enfichable Microsoft
enfichable de Management Console pour I'administration via la Console de
Kaspersky Security Kaspersky Security 10.1.
10.1 for Windows Si lors de l'installationdelas ®1 ecti on " Out i Visla d'
Server ligne de commande vous d®signez
s®l ection sans | e composaetr aMimaos$s
automatiquement.
Aide Aide Fichier chm de l'aide ;i | est enregi st r ®ntiehtless
fichiers des outils d'administration de Kaspersky Security 10.1
for Windows Server. Vous pouvez ouvrir le fichier d'aide via le menu
D®ma raueialatoucheFlde | a fen°tre ouver
Kaspersky Security 10.1.
Documentation Docs Kaspersky Security 10.1 for Windows Server enregistre le Manuel
di mpl ®medé ak aoRrotection des stoc
| *administrateur et | e Manuel de
format PDF. Vous pouvez ouvrir tous les manuels viale menuD® ma r. r
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Modi fications iIintroduites dans
I'installation de Kaspersky Security 10.1

for Windows Server

Lors de l'installation de Kaspersky Security 10.1 for Windows Server et de la Console de Kaspersky Security 10.1

( s®lbeact"iOQutils d'administration"), l e service Windows I
serveur :

T cr®ation des dossiers dibrWKadmevrss kSyer Yeq ursiutry [1e0.sler v ¢
serveur sur lequel la Console de KasperskySecur ity 10.;1 est install ®e

1 enregistrement des services de Kaspersky Security 10.1 for Windows Server ;
T cr®ation d'un groupe d' ut i IforWiadoves Server; Kasper sky Securi
1T enregistrement des cl| ®s folWinddves Serverdank Ig baSeleregistres syy slt0. rhe .

Ces modi fications sontcides®uasr i tes dans | e tabl eau

Dossier de Kaspersky Security 10.1 for Windows Server

Table 5. Dossier de Kaspersky Security 10.1 for Windows Server surunserveurpr ot ® g ®
Dossier Fichiers de Kaspersky Security 10.1
for Windows Server
Dossier %Kaspersky Security 10.1 for Windows Fichiers ex®cutable de Ka
Server% ;par d®f aut forWi ndows Server (dossier

Dans la version 32 bits de Microsoft Windows i pendant lnstallation).

%ProgramFiles%\Kaspersky Lab\Kaspersky Security
10.1 for Windows Server\

Dans la version 64 bits de Microsoft Windows 1
%ProgramFiles(x86)%\Kaspersky Security 10.1
for Windows Server\

Dossier %Kaspersky Security 10.1 for Windows Les fichiers Management Information Base (MIB) ;
Server%\mibs contiennent une description des compteurs et des

pi ges publi ®s par Kasper
for Windows Server selon le protocole SMNP.

Dossier %Kaspersky Security 10.1 for Windows Version 64 bits des fichi
Server%\x64 Kaspersky Security 10.1 for Windows Server (le
dossier est cr®® uni gqueme
Kaspersky Security 10.1 for Windows Server sur une
version 64 bits de Microsoft Windows).

%ALLUSERSPROFILE%\Application Data\Kaspersky Fichiers de service de Kaspersky Security 10.1
Lab\Kaspersky Security for Windows Serven\10.1\Data\ | for Windows Server.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Security for Windows Server\10.1\Dskm\
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Dossier

Fichiers de Kaspersky Security 10.1
for Windows Server

%ALLUSERSPROFILE%\Application Data\Kaspersky Fichiers contenant | es pa

Lab\Kaspersky Security for Windows mi ses jour .

Server\10.1\Update\

%ALLUSERSPROFILE%\Application Data\Kaspersky Mi ses jour des bases de

Lab\Kaspersky Security for Windows |l ogiciels r®cup®r®s ~ | ' a

Server\10.1\Update\Distribution\ mi ses jour (l e doissrieer
r®ception des mises j ou
des mi ses jour) .

%ALLUSERSPROFILE%\Application Data\Kaspersky Journaux d'ex®cution des

Lab\Kaspersky Security for Windows
Server\10.1\Reports\

syst me.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Current\

S®l ection des bases utild]i

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows
Server\10.1\Bases\Backup\

Copie de sauvegarde des bases ;®cr as ®e
mise © jour des bases de

%ALLUSERSPROFILE%\Application Data\Kaspersky Fichiers temporaires cr ®®
Lab\Kaspersky Security for Windows t ©c hemi de jour .
Server\10.1\Bases\Temp\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objets en quarantaine (do

Lab\Kaspersky Security for Windows
Server\10.1\Quarantine\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objets dans |l a sauvegarde
Lab\Kaspersky Security for Windows
Server\10.1\Backup\
%ALLUSERSPROFILE%\Application Data\Kaspersky Objets restaur®s de | a sa
Lab\Kaspersky Security for Windows quarantaine (dossier par
Server\10.1\Restored restaur® s ) .

Table 6. Dossier cr®®s |l ors de | '"install ail0ilo

Dossier

Fichiers de Kaspersky Security 10.1
for Windows Server

Dossier %Kaspersky Security 10.1 for Windows
Server% ;par d®f aut

1 Dans la version 32 bits de Microsoft Windows i
%ProgramFiles%\Kaspersky Lab\Kaspersky
Security 10.1 for Windows Server\

Dans la version 64 bits de Microsoft Windows 1
%ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Security 10.1 for Windows Server\

Fichiers de |l a s®l ecth' on
(dossier de destination i f
la Console de Kaspersky Security 10.1).
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Services de Kaspersky Security 10.1 for Windows Server

Les services de Kaspersky Security 10.1 forWi ndows Server sont | anc®Sy stoume |leoo
(SYSTEM).
Table 7. Services de Kaspersky Security 10.1 for Windows Server
Service Fonction
Service Kaspersky Security Service (KAVFS) Service essentiel de Kaspersky Security 10.1
forWi ndows Server qui g re
travail de Kaspersky Security 10.1 for Windows
Server.
Service Kaspersky Security Management Service Ce service est destin®
(KAVFSGT) I'application Kaspersky Security 10.1 for Windows
Server via la Console de Kaspersky Security 10.1.
Service Kaspersky Security Broker (KAVFSWH) Service jouant | e rtle d
transmettre |l es param tr
externes de protection, ainsi que pour recevoir les
donn®es sur | es ®v®nemen
Kaspersky Security Script Checker (KAVFSSCS) Le service est d®marr ® a
scriptsetpermetdecontrtl er | ' ex®
cr®®s " | '"aide des techn
Windows.

Groupes Kaspersky Security 10.1 for Windows Server
Table 8. Groupes Kaspersky Security 10.1 for Windows Server

Groupe Fonction

KAVWSEE Administrators Groupe sur | e serveur prot®g® dont | e
Service Kaspersky Security Management
fonctions de Kaspersky Security 10.1 for Windows Server.

Cl ®s de |l a baswystdeme egi stres
Table 9. Cl®s de | a basystdeme eg

Cl ® Fonction

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAV Propri ® ®s du Seryv
FS] Security 10.1 for Windows Server.

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eve Param tres du jour
ntlog\Kaspersky Security] ®v®nements de Kasp
10.1 for Windows Server (journal des

®v®nements de Kasp

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAV | Pr opr i ®t ®s du ser v
FSGT] de Kaspersky Security 10.1
for Windows Server.
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Cl ® Fonction

Dans la version 32 bits de Microsoft Windows : Param tres des com
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kas performance.

persky Security\Performance]

Dans la version 64 bits de Microsoft Windows :

[[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kas
persky Security x64\Performance].

Dans la version 32 bits de Microsoft Windows : Param tres du comp
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\S charge du protocol
nmpAgent]

Dans la version 64 bits de Microsoft Windows :

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskylLa
b\WSEE\10.1\SnmpAgent]

Dans la version 32 bits de Microsoft Windows : Param tres d' ®dumip.t
HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\Cr
ashDump\

Dans la version 64 bits de Microsoft Windows :

HKEY_LOCAL_MACHINE\Software\Wow6432Node\KasperskyLab\W
SEE\10.1\CrashDump\

Dans la version 32 bits de Microsoft Windows : Param tres da-jager
HKEY_LOCAL_MACHINE\Software\KasperskyLab\WSEE\10.1\Trace\
Dans la version 64 bits de Microsoft Windows :

HKEY_LOCAL_MACHINE\Software\Wow6432Node\KasperskyLab\wW
SEE\10.1\Trace\

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLa Configuration des
b\WSEE\10.1\Environment] fonctions de l'application.

Processus de Kaspersky Security 10.1 for Windows Server

Kaspersky Security 10.1 for Windows Serverlancel es processus d®ca-desssus.dans | e tab

Table 10. Processus de Kaspersky Security 10.1 for Windows Server

Nom du fichier Fonction

kavfswp.exe Flux de travail de Kaspersky Security 10.1 for Windows Server.

kavtray.exe Processus pour Idei cdl©Oreh edse dlea Kbaasrpres
for Windows Server

kavshell.exe Processus de I'utilitaire de la ligne de commande

kavfsrcn.exe Processus d'administration ° distg

for Windows Server.

kavfs.exe Processus du Service Kaspersky Security
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Nom du fichier Fonction
kavfsgt.exe Processus du Service Kaspersky Security Management
kavfswh.exe Processus du service du contr®l e ¢

Security Broker Host

kavfsscs.exe Service Kaspersky Security Script Checker

Par am d'instaldation et de suppression et arguments
correspondant pour le service Windows Installer

Les tableaux suivants offrent une description des para
Security 10.1 for Windows Server ainsi que leur valeur par d®f aut . I'l's indiquent ®
modi fier |l es valeurs des param tres d'installation et I
avec les arguments standard de l'instruction msiexec du service Windows Installer lors de l'installation de Kaspersky

Security 10.1 for Windows Server via la ligne de commande.

Table 11. Param tres d'installati omnstaler ar gu

Param trgVal eur par d| Optionsdelaligne Description
de commande du
programme
d'installation
Windows et valeurs

possibles
Acceptation des Rejet des termes du Contrat EULA=<valeur> Vous devez accepter les
termes du Contrat de licence utilisateur final 0 : vous n'acceptez termes du Contrat de licence
de licence pas les termes du utilisateur final pour pouvoir
utilisateur final Contrat de licence installer Kaspersky Security
utilisateur final. 10.1 for Windows Server.

1: vous acceptez les
termes du Contrat de
licence utilisateur final.

Acceptation des Rejet des conditions de la PRIVACYPOLICY=<va | Vous devez accepter les

conditions de la politiqgue de d leur> conditions de la politique de

politique de 07 vous rejetez les confidentialit

confidenti conditions de la Kaspersky Security 10.1
politique for Windows Server.

deconfidenti

17 vous acceptez les
conditions de la
politique de
confidentia
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Param tr g

Val eur

par d

Options de la ligne
de commande du
programme
d'installation
Windows et valeurs
possibles

Description

Dossier de
destination

Kaspersky Security 10.1
for Windows Server :
%ProgramFiles%\Kaspersk
y Lab\Kaspersky Security
10.1 for Windows Server

Outils d'administration :
%ProgramFiles%\Kaspersk
y Lab\ Kaspersky Security
10.1 for Windows Server
Admins Tools

Dans la version 64 bits de

Microsoft Windows :
%ProgramFiles(x86)%.

INSTALLDIR=<chemin
d'"acc s com
r®pertoire>

Dossier dans lequel les
fichiers de Kaspersky Security
10.1 for Windows Server vont
°tre enregistr
son installation.

Vous pouvez indiquer un
autre dossier.

Lancement de la
Protection des
fichiers en temps
r ®e | au
de Kaspersky
Security 10.1

for Windows
Server (Activer la
protection en
temps r ®el
I'installation de
I'application)

d @

D®marrer

RUNRTP=<valeur>
l:d®mar;r er
O:ne pas d®m

Activez ce par g
lancer la Protection des
fichiers en ter

Monitoring des scripts au
lancement de Kaspersky
Security 10.1 for Windows
Server (recommaé

Exclusions de
l'analyse,
recommandd
par Microsoft
Corporation
(Ajouter les
exclusions
recommand d
par Microsoft)

Exclure.

ADDMSEXCLUSION=
<valeur>

1: exclure ;
0 : ne pas exclure.

Dans | a t ©c les H
fichiers en ten
exclus de la zone de
protection les objets du
serveur dont I'exclusion est
recommand®e
Microsoft Corporation.

par

Certains programmes sur le
serveur peuvent devenir
instables lorsque les logiciels
antivirus interceptent ou
modifient les fichiers auxquels
ces applications font appel.
Ainsi, Microsoft Corporation
inclus certains logiciels
charg®s du
domaines dans cette
cat ®gorie.

cont
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Param tr¢gVal eur par Options de la ligne Description

de commande du

programme

d'installation

Windows et valeurs

possibles
Objets exclus de la Exclure. ADDKLEXCLUSION=< Dans | a t©che H
zone d'analyse valeur> fichiers en ter
selon les 1: exclure : objets du serveur dont
recommandations 0: ne pas exclure | "' exclusion est
de Kaspersky Lab ' ' par Kaspersky Lab sont
(Ajouter les exclus de la zone de
fichiers protection.
recommandd
par Kaspersky
Lab aux
exclusions)
Autoriser les Interdire ALLOWREMOTECON Par d®f aut, | a
connexi ong = <valeur> di stance 7 | a (
distance 1 : autoriser Kaspersky Security 10.1
Console de 0 - interdire install ®e sur |
Kaspersky ' ' prot®g® n' est

Security 10.1.

Vous pouvez autoriser cette
connexion pendant

l'installation. Kaspersky
Security 10.1 for Windows
Server cr ®® | ed
d'autorisation pour le

processus kavfsgt.exe sur le
protocole TCP pour tous les
ports.
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Param tr¢gVal eur par

Options de la ligne
de commande du
programme
d'installation
Windows et valeurs
possibles

Description

Chemin d' g Dossier\server dans le kit
fichi @Ir)®cl| dedistribution

LICENSEKEYPATH=<

nom_fichier |

Par d®f aut, | e
d'installation tente de trouver
le fichier avec I'extension .key
dans le dossier \server du kit
de distribution.

Si le dossier \server contient
plusieurs fich
programme d'installation
choisit e fic
poss de | a dat
val i di tl@ntaine pl

Vous pouvez enregistrer au

pr ®al able | e f
r ®p e r\sexvér ouéndiquer
un autre chemi
fichier cl ®

p ar a mAjouteeunec |. ®

Vous pouvez ajouter un
argument apr s
de Kaspersky Security 10.1
forWwi ndows Serve
I'outil d'administration que
vous aurez choisi, par
exemple via la Console de
Kaspersky Security 10.1. Si
vous n'ajoutez
I'application lors de son
installation, Kaspersky
Security 10.1 for Windows
Server ne fonctionnera pas.

U

[
I
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Param tr¢gVal eur par Options de la ligne Description

de commande du

programme

d'installation

Windows et valeurs

possibles
Chemin d' g D®sactiv® CONFIGPATH=<nom_ | Kaspersky Security 10.1
fichier de fichier_configuration> for Windows Server importe
configuration |l es param tres

fichier de configuration
indi qu® et
I'application.

Kaspersky Security 10.1
for Windows Server n'importe
pas les mots de passe
contenus dans le fichier de
configuration tels que les mots
de passe des comptes
utilisateur de lancement de

t ©ches ou | es 1
de connexion au serveur
proxy. Apr s |
param tres, Vvol
saisir tous les mots de
passe manuellement.

Si V 0 U signezgasde®
fichier de configuration,
Kaspersky Security
fonctionnera afy
l'installation selon les
param tres

cr ®q

par
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Param trg Val eur

par

Options de la ligne
de commande du
programme
d'installation
Windows et valeurs
possibles

Description

Autorisation des D®sacti
connexions de
r ®seau po(
Console de
Kaspersky
Security

v ®e

ADDWFEXCLUSION=
<valeur>

1 : autoriser ;
0 : interdire.

Cette option permet d'installer
Kaspersky Security 10.1

for Windows Server sur un autre
serveur . Gr ©c e
Kaspersky Security 10.1
install ®e sur u
Vvous pourrez administrer la
protecti on diktance

Le port TCP 135 est ouvert
dans le pare-feu de Microsoft
Windows, les connexions
r®seau sont au
fichier ex®cut
processus d'ad
distance de Kaspersky
Security 10.1 for Windows
Server kavfsrec
aux applications DCOM

est ouvert.

Une fois | '"inst

ajoutez les utilisateurs au
groupe KAVWSEE
Administrators pour leur
permettre d'administrer

I “application
serveur tourne sous Microsoft
Windows Server 2008, et
autorisez les connexions au
Service Kaspersky Security
Management (kavfsgt.exe)
sur le serveur.

Vous pouvez obtenir de plus
amples informations relatives

l a configurat

compl ®ment aire
Console de Kaspersky
Security 10.1
un autre ordinateur (cf.

section "Configuration
avanc®e apr s
la Console de Kaspersky
Security 10.1 sur un autre
ordinateur ~ | &5).pag

t

P

[«

I

M

€
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Param trgVal eur par d]| Optionsdelaligne Description
de commande du
programme
d'installation
Windows et valeurs

possibles
D®sactivat La v®riafleucat i ¢ SKIPINCOMPATIBLE Ce param tre pe
recherche d'une SW = <valeur> ou de tideR®lsracberche
application non 0 : la recherche en a r-plan dune
compatible d'applications non application incompatible lors
compatibles a lieu ; de l'installation de I'application

1 - la recherche surunp ®r i ph®r i qué

d'applications non Quelle que soit la valeur de ce
compatibles n'a pas param tre, Kasp
lieu. 10.1 for Windows Server signale

toujours, lors de l'installation, la
pr®sence d' autr
| " application i
m° me appareil

Table 12. Param tres de suppression Imstallerar gu m
Param tre Val eur par Description, arguments de Windows Installer
et valeurs
Restauration du Supprimer RESTOREQTN =<valeur>
contenu de la 0 : supprimer le contenu de la quarantaine ;
quarantaine 1 : restaurer le contenu de la quarantaine dans le
dossier d®fini par | e par g
Restauration du Supprimer RESTOREBCK =<valeur>
contenu de la 0 : supprimer le contenu de la Sauvegarde ;
Sauvegarde 1 : restaurer le contenu de la Sauvegarde dans le
dossier d®fini par | e par g
Saisie du mot de passe D®sactiv® UNLOCK_PASSWORD = <mot de

en cours pour la
confirmation de

I " op®r ati on
suppression (lorsque la
fonction d'application
du mot de passe est
active)
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Param tre Val eur par Description, arguments de Windows Installer
et valeurs
Dossier pour la %ALLUSERSPROFILE%\ | RESTOREPATH=<chemind' acc s compl
restauration des objets Application dossier>
Data\Kaspersky Les objets restaur ®s ser or
Lab\Kaspersky Security d®f i ni par :ce param tre
for Windows Les objets de | a quarantai
Server\10.1\Restored sous-dossier \Quarantine.
Les objets de | a Sauvegard
sous-dossier \Backup.

Journal d'"install ation et de d®
Security 10.1 for Windows Server

Si vous installez ou d®si nfotWilnldeozwsK aSseprevresrk y° Se'cauirdiet yd el O
(D®sinstallation), (I nké¢akbkevi ce® i heowour nal d'install ati
ks4ws install <uid>.1o0g (0% <uid> est un i dentifiant u
%t emp% de | ' utilisateur soustupleea®pl® nvc®. ges duquel Il e fi

Si vous installez ou d®si nferWamdolwseServeK\dadagigne delcgmm8&nee; la journaly 1 0
d'installationd®fast. pas cr ®® par

3 Pour installer Kaspersky Security 10.1forWi ndows Ser ver e fjourcark®esildgswla f i c

di sgye eex®cut ez | "instruction suivante
1 msiexec /i ksdws_x86.msi /I*v C: \ log.txt /gn EULA=1
1 msiexec /i ksdws_x64.msi /I*v C: \ log.txt /gn EULA=1

Planification de l'installation

Cette section d®cr i tndeéI€aspersky $Securitg 10.d forai nmi dnoiwsst rSaetrivoe r , l es p
l'installation et de la suppression de Kaspersky Security 10.1 for Windows Server™ | ' ai de d(cfusectioms si s
"Installation et suppression de l'appli cat i on ~ I ' a"i de da&l),via;a dgee de tammande (cf.

section "Installation et suppression de l'application via la ligne de commande" = | &4), pimKpspersky Security

Center (cf. section "Installation et suppression de l'application via Kaspersky Security Center" ~ | a69) pta g e

vaune strat®gie de gr ¢l geetionAlostaiiatior et uppression arl 8 str at ®gi es
Active Directory" = | d@4).page

Avant de lancer l'installation de Kaspersky Security 10.1 forWi ndows Server, planifiez |
de celle-ci.

1. D®f i ni s s e zdatimansstratmmu que Mosis utiliserez pour administrer et configurer Kaspersky
Security 10.1 for Windows Server.

2. D®t ermi nempbeants | ogi ci dcf sectioneg'@Qomposants logicielssde Kasgersky
Security 10.1 for Windows Server et leurs code pour le service Windows Installer” ~ | &83).pag e
3. S®l ectionnez | e mode d'installation.
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Dans cette section

S ® | iencdes OULIS A atMINISTIATION . .....uuiie s snnnnnsnnnn 49
S®l ection du t.uype..dii.nst.al. . gl Q. s 50
S®l ection des outils d'administration
D®f ini ssez |l es outils d'administration que vous wutiliser

10.1 for Windows Server et son administration. En guise d'outils d'administration de Kaspersky Security 10.1
for Windows Server, vous pouvez choisir la Console de Kaspersky Security 10.1, l'utilitaire de ligne de commande
ou la Console d'administration Kaspersky Security Center.

Console de Kaspersky Security 10.1

La Console de Kaspersky Secur ity 10.1 est un composant l ogici el enf
Microsoft Management Console. Il est possible d'administrer Kaspersky Security 10.1 for Windows Server via la
Console de Kaspersky Securityt®@®lounsuvual t®atswanutre 9e)
l'organisation.

Dans une des consoles Microsoft Management Console, ouverte en mode auteur, vous pouvez ajouter plusieurs
composants logiciels enfichables Kaspersky Security 10.1 for Windows Server afin de pouvoir administrer ainsi la
protection de plusieurs serveurs sur lesquels Kaspersky Security 10.1 for Windows Serveresti nst al | ®.

La Console de Kaspersky Security 10.1 fait partie des composants "Outils d'administration”.

Utilitaire de la ligne de commande

Vous pouvez administrer Kaspersky Security 10.1 for Windows Server viala ligne de commande du
serveurpr ot ®g ®.

L'utilitaire de ligne de commande fait partie des composants logiciels de Kaspersky Security 10.1
for Windows Server.

Kaspersky Security Center

Si vous utilisez l'application Kaspersky Security Center afin de centraliser I'administration de la protection antivirus
des ordinateurs de votre entreprise, vous pourrez administrer Kaspersky Security 10.1 for Windows Server via la
Console d'administration Kaspersky Security Center.

Il faudra installer les composants suivants :

f Module d'int®gration de | ' Agent d' admi.rCe composantifaibparticd e Ka
des composants logiciels de Kaspersky Security 10.1 for Windows Server. Il garantit la communication entre
Kaspersky Security 10.1 forWi ndows Server et I " Agent d'"administratic
I'Agent d'administration Kaspersky Security Center sur le serveurpr ot ® g ®.

1 Agent d'administration Kaspersky Security Center Installez-l e sur chaque serveur prot
garantit I'interaction entre la copie de Kaspersky Security 10.1 for Windows Server sur le serveur et la Console
d'administration Kaspersky Security Center. Le fichier d'installation de I'Agent d'administration fait partie du kit
de distribution de Kaspersky Security Center.

1 Plug-in de Kaspersky Security 10.1 for Windows Server.De pl us, sur | " ordinateur o
d'administration Kaspersky Security Center, installez le plug-in qui permet d'administrer Kaspersky Security 10.1
for Windows Server viala Console d'administration. Il assure linterface d'administration de ['application
via Kaspersky Security Center. Le fichier d'installation du plug-in, \server\kicfginst.exe, fait partie du kit de
distribution de Kaspersky Security 10.1 for Windows Server.
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S®l ection du type d'installation

Apr s avoi fes co®posantariogici@s pour l'installation de Kaspersky Security 10.1 for Windows Server
(cf. section "Composants logiciels de Kaspersky Security 10.1 for Windows Server et leurs code pour le service
Windows Installer”  ~ | 83)pagé faut s ®I ec batioodedapplicaioe. mode d' i nst a

S®l ectionnez | e mode d'installation en fonction de | ar c

T Recourspdramstres dp®estbakl apoiuon Ka s pferWindows SBreecauauxt y 1

param tres ®sc¢mmanBaeatm dmes d'installation et de
correspondant pour le service Windows Installer = | dl).page

1 Paramstd'installation identiqgques pour t®&®us |l es serve

Vous pouvez installer Kaspersky Security 10.1 forWi ndows Server ° | ' aide d'un assi

silencieux en ex®cutant | epprakangre s didlsligre technimame Yaise | o n

pouvez r®aliser une installation cent r folWirgl®e Sefver gialest an c «

strat ®gies de groupe Active Directory @ HKaspersky Seauritg €entdr! un e

Vous pouvez installer Kaspersky Security 10.1 for Windows Server sur un serveur, le configurer et enregistrer ses
param tres dans un fichier de configuration en vuskyd' ut
Security 10.1 forWi ndows Server sur d'autres serveurs (cette po:c
vades strat ®gi es Diestorggr oupe Acti ve

Lancement de |'Assistant d'installation

Gr©ce © | ' Assistant dnstallerst all ati on, vous pouvez i

1 les composants de Kaspersky Security 10.1 for Windows Server (cf. section "Kaspersky Security 10.1
for Windows Server software components" N | a34)p agler un serveur prot ®g ®
\server\setup.exe repris dans le kit de distribution ;

1 la Console de Kaspersky Security 10.1 (cf. section "Installation de la Console de Kaspersky Security 10.1"

lapage54) ° | ' ai ddienttswe t fuipc lreixeer du kit de distribution sul
h 1 tLAN.
Lancement du package d'installationvial a | i gne de commande nstellationmreqlisses par am t
Si vous lancez le fichier du package d'installation sans les options de la ligne de commande, Kaspersky Security
10.1forWi ndows Server sera install® selon | es param tres pa
101 forWindows Server, vous pouvez modifier | es param tres d
Vous pouvez installer |l a Console de Kaspersky Security 1

l'administrateur.

Des exemples de commandes d'installation de Kaspersky Security 10.1 for Windows Server et de la Console de
Kaspersky Security 10.1 figurent dans la section "Installation et suppression de Kaspersky Security 10.1
for Wi ndows Server 7 | ' ai de(cfdsectioh dnstdllatignretesupgressian den'apalination via la
ligne de commande" ~ | &4)'page

I nstall ati on c e naKaspédrskysSearitydCentet o gi ci el

Si vous utilisez Kaspersky Secur ity Center pour administrer |l a protectd.i
pouvez installer Kaspersky Security 10.1 forWi ndo ws Server sur pl usieurs ser:
d'installation ~ dist@emere de Kaspersky Security

Les serveurs sur lesquels vous souhaitez installer Kaspersky Security 10.1 for Windows Server via Kaspersky

Security Center (cf. section "Installation et suppression de I'application via Kaspersky Security Center" ~ | 89) pag e
peuvent soit se trouver dans | e m°me domaine que Kasper
peuvent ®gal ement momaipepartenir ~ aucun
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I nstall at ievial eengtrradti ®®i e s Dickgorygr oupe Acti ve

Les strat®gies de groupe Active Direct orfoyWipdews@evertseraont d' i
serveur prot®g®. Vous pouvez ®galement instwadrlweaurl ap rCotn®
sur le poste de travail de I'administrateur.

Vous pouvez installer Kaspersky Security 10.1 forWi ndows Server uniquementd®daaedt.| e
Les serveurs sur lesquels Kaspersky Security 10.1 forWi ndows Ser verl "easitd ei ndsetsa Islt® at ®g
Active Directory (cf. section "l nst al |l ati on et suppression de | "applicati
Directory" ~ | ar4) p adgoei vent se trouver dans | e m°me domaine e
L'installatonal i eu apr s |l e d®marrage de | ' orWirndowa.t eur avant | 'e
|l nstall ation et suppresdei on de
. .

de I'assistant

Cette section d®crit |l es proc®dures d' i nst ddrWiadovis&erveret d e
et de la Console de Kaspersky Security 10.1vial ' assi st ant I nstall ati on. ElI'l e fou

laconfiguration compl ®ment ai rfeFEWded&awsp&8eskgr Setusutyl 286. &
l'installation de I'application.

Dans cette section
Il nstallation 7 | "'aide..de..l...As.s.l.s.t..a.n.t.....d. ..i..n.s.t.a.l.l.a.t.i.B8ln
Modi fication de | a s®l ection de c¢ompo s afortWsndosvs Served.c.blp

Suppression © | '"aide de..l. . Ass..s.t.ant..d'.i.ns.t.al.l.at..063

|l nstall ati on 7 | "' ai de de | Assi st ant

Les sections suivantes contiennent des informations sur l'installation de Kaspersky Security 10.1 for Windows

Server et de la Console de Kaspersky Security 10.1.

3 Pour installer et utiliser Kaspersky Security 10.1 forWi ndows Server, prioc®dez c
1. Installez Kaspersky Security 10.1 for Windows Server surun serveurpr ot ® g ®.

2. Installez la Console de Kaspersky Security 10.1 sur les ordinateurs sur lesquels vous avez lintention
d'administrer Kaspersky Security 10.1 for Windows Server.

3. Sivousavezi nstall ® | a Console de Kaspersky Security 10.
serveur prot ®g ®, proc®dez ° une configuration compl
puissent administrer Kaspersky Security 10.1 forWi nd o ws Slistaneee r ~

4. R®alisez ces actions apr s | ' i fosWirddbws Serveron de Kaspers

Dans cette section
Installation de Kaspersky Security 10.1 fOr WINQOWS SEIVET ........ueiiiiiiiiiiiiiiee e iiiiee ettt et e sbiee e seaeeeeenes 52
Installation de la Console de Kaspersky SECUNLY 10.1 .......cuuiiiiiiiiieiiiiiee ettt e et e et e et e e e s nbaeeeeanes 54
Configurati on lirstalatiorcd® ke Cangole deKaspersky Security 10.1 sur un autre ordinateur ....55
Actions ° r®aliser apr s | "1D.hferWWmdolwsaServeo.n....d.e....K.a.s.p.e.r..59k
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Installation de Kaspersky Security 10.1 for Windows Server

Avant d'installer Kaspersky Security 10.1 forWi ndows Server, suivez ces ®tapes

1 Assurez-vous qu'aucun autre logicielanti-vi r us n' est i n sVYoaslpbu®z iastalter Kasperskye r v e u
Security 10.1 for Windows Server sans supprimer Kaspersky Antivirus 8.0 for Windows Servers Enterprise
Edition ou Kaspersky Security 10 for Windows Server.

f Assurezvous que | e compte utilisateur sous |l equel | " Ass
le groupe des administrateurs sur le serveurpr ot ®g ®.
Lorsque |l es acidiescssusd®arti tRts® ceif fectu®es ,alfgadsdeon. ™ DA I
param tres d'install at i oforWndowKSewe enrssiviang lesSnstuctions de yAssistant. 1
Vous pouvez interrompre l'installation de Kaspersky Security 10.1 forWi ndows Server ~ n'impor
l'assistant. Pour ce faire, cliquez sur Annulerdans | a fen°tre de | ' Assistant d' i n:

Vous pouvez obtenir de plus ampliesst alfloatmiad m o f @fessctioRs il ® S
"Par am dinstalation et de suppression et arguments correspondant pour le service Windows Installer" - | a
page 41).

3 Pourinstaller Kaspersky Security 10.1 forWi nd o ws S ede ded'Assistant ld'instailation :

1. Lancez le fichier d'accueil setup.exe sur le serveur.

2. Dans |l a section Installation de Ihstallef €asgernsky&ecqariyil0.5 ' ou v
for Windows Server.

3. Dans la fen°tre antdiostallagon lde Kaspersky' Saaurityi 19.61 for Windows Server,
appuyez sur le bouton Suivant.

La fe@dntrrat de | icence utilisateur slouvrea l et Politigq

4, R®visez |l e Contrat decbntedertieall a®Pol itique de

Sivous acceptez |l es conditions du Contrat de Il icence
cochez les cases les termes de ce Contrat de licence utilisateur final Pol i ti que de conf
d®crivant | a mani p udfimdepounsuivie Brstalldtiom n ® e s

Si vous n'acceptez pas l e Contrat de Il icence [util

l'installation sera interrompue.

6. Cliquez sur Suivant.

Si une version compatible estD®cncsuvad rlt®e d'uornd ev esresrivoe

I'application s'ouvre.

Si aucune version ant®rieure de | ' appl iinstadidn@n n' est
7. Pour mettre ° niveau wune ver si on lastale® L'assstanténstallaion! ' a p

r®alise | a mise " niveau de | ' ap pfdrWindowsiServer et anegjstre Ke

|l es param tres compatibles dans |l a nouvelle version.

f e n°Installationcompls‘teuvre (passez ~ | 'inGBludign®. 15 des pr ®s e

La f eAnalyse epide de l'ordinateur avant l'installation s'ouvre.
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8. Dans | a Afalserapideavant l'installation, cochezlacase Rechercher | a pr ®senc
de virus sur l'ordinateur afin de rechercher l a pr®sence ®ventue
d'"amor-age des disques |l ocaux du serveur eSuivatang€ | a
fin de | '"analyse, les f®pbdttats s'affichent dans une
Vouspour rez y consulter I es informati ons :menbr totaldebgts a u x
anal ys®s, nombre de types de menaces d®couvertes, n
d®couverts, nombre de pr oc que Kasperskyg Genugite 104 fordVinoaws Sever p e ¢ t
asuppri m®s de | a m®moire et nombre de processus dang
" supprimer.

Pour voir exactement | es fichiers Ifsteidesmhjétst®ta®® ta®sal y s

9. Dans | a AfalyseYapidesde I'ordinateur avant l'installation, cliquez sur le bouton Suivant.

La felnndtrall ati on spawresonnal i s®e

10.S®l ectionnez |l es composants que vous souhaitez insta
La |liste recommand®endsgtal comproeameénsd "par d®&f aut t ous
Security 10.1 forWi ndows Server, ) | " excepti on -tee st Mondonnyo s a n
des scripts.

Le composant Prise en charge du protocole SNMP de Kaspersky Security 10.1 for Windows Server

appara’t dans |l a |iste des composants ~ install er
est instseidu® sur | e
11. Pour annul er toutes | es Imosdiaflilcaattiioonn s pligdes sunia boliténs ® e r ¢

R®i ni t.iChguez sueSuivant.
122Ex®cutez |l es actions S@lieanites dandos$ aigibsouviee réest i na

T Le cas ®ch®ant , d®si gnez un dossier pour | a cop
for Windows Server.

T Le cas ®c h®a n tipforntationsscantetnant|'espaeesdisponible sur les disques durs locaux
en cliguant sur Disque.

Cliquez sur Suivant.

13. Dans | a PlaemaM tees avanc®puid'd'nesuvwvarld,atd®hni ni ssez | es
suivants :
1 Activer laprotectionent emps r ®el apr s | '"installation de | "' ap
T Ajouter |l es excl usi onVicrosddtcommand®es par
T Ajouter |l es fichiers recommaaxaduwwisnspar Kaspersky Lab

Cliquez sur Suivant.

l4.Dans | alfmponitmaei on des par aponfiguraton gfwi fd'chuivwmre depr oc
suit :
a. D®signez | e fichier d configuration pour i mport

e
forWi ndows Server depuis un fichier de configurati
pr ®c ®dente compatible de | ' application.

b. Ensuite, cliquez sur Suivant.
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15.Dans | a Adtieaticntde I'applicationqui s' ouvr e, ex®cut e zesl| une des

T Si vous souhaitez activer |
for Windows Server.

application, s®l ecti

1 Sivous souhaitez activer l'application plus tard, cliquez sur Suivant.

f Sivous aviez enregistr ® I\sgervdrduckihde éistributibn®le ndra desce fichker d 0 s s
appara’t da@ls®l e champ

T Si vous souhaitez ajouter une |l icence 7 |l "aide d
sp®cifiezll®e fichier
Vous ne pouvez pas act i vercode 'dacivation daas lAssistant” I ' a
d'installation. Si vous souhaitez activer | '"alppli
ajouter un apr s | "installation de | "applicat]ion.
Apr s | "ajout du fichier c| @pncerhantlaflieemeé. Kasgersky Sdcurity h e |
10.1 forWi ndows Server affiche | a date d'expiration de
|l icence est calcul ®e ° partir de | "ajout de |l a cl ®
fichierc | ®.
Cliguez sur Suivantpour appliqguer |l a cl ® dans | " application.

16.Dans | a Pfrém° tproaur |, 'cliques durdd bowon Ingtatler. L'assistant lance l'installation des

composants de Kaspersky Security 10.1 for Windows Server.

17.La f elnsttalel ati os' beavmien®el a fin de | '"installation.
18. Cochez la case Lire les notes de publicationaf i n de consultez | es informati
la fin de I'Assistant d'installation.
19. Cliquez sur le bouton OK.
La fen°tre déeinstAslsli attiaomn e f er me. Une fois | '"insta
forWi ndows Server est pr°t 7 °tre utilis® si vous avez
Installation de la Console de Kaspersky Security 10.1
D®f i ni ssez | es param tres d'installation de I a Consol e
I " Assi stant. Vous pouvez interrompre | '"installation © n'
Annulerd ans | a defl'/ssistantr e
3 Pour installer | a Console de Kaspersky Security 1
1. Assurezvous que | e compte utilisateur sous | equel Il ' Ass
le groupe des administrateurs sur 'ordinateur.
2. E x ®tezde fichier d'accueil setup.exe.
La fen°tre de bienvenue de | ' application s'ouvre.
3. Cliquez sur le lien Installer la Console de Kaspersky Security 10.1.
La fen°tre d' accueil de | ' Assi Suivam.t d'installation s
4 R®visez |l es conditions du Contrat de | icence utili:
s ®l ect ies termeg de ce Contrat de licence utilisateur final et Pol i ti que de conf
d®crivant | a mani p udfimdepoursuivie Birstalldtiom Qliezssur Suivant.
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5. Dans | aPheamitees avancQ@®spdoic®seal:cammensuit

1 Sivous avez l'intention d'administrer Kaspersky Security 10.1 forWi ndows Server distan
Console de Kaspersky Security 10.1, cochezlacase Aut ori ser | '"acc s 7 distanc

T Pour ouvritnsnalflemtitor eoters®heat i c®rer des composa
suit :

a. Cliquez surle bouton Av a n.c ®

La felnfidtral |l ati on spavresonnal i s®e
b. S®l ecti onnez sl esOuctoinipso sda natd mi ni st rilstei on" d®&finis
Par d®faut, tous ilmrstzlomPosants sont

c. Cliquez sur Suivant.

Vous obtiendrez de plus amples informations sur les composants de Kaspersky Security 10.1
for Windows Server (cf. Section "Composants logiciels de Kaspersky Security 10.1 for Windows
Server et leurs code pour le service Windows Installer” = | 83).page

6. ExX®cuteznbesuavbahtes H@Insctliaord e td@®s siqesouvtee desti na
a Le cas ®ch®ant, d®signez wun autre dossier pour | a
b. Cliquez sur Suivant.

7. Dans | aPfén° poer |,cliguessurdelbduen Instaker.

L'Assistant lance l'installation des composantss ® | ect i onn ®s .

8. Cliquez sur le bouton OK.

La fen°tre de | ' Assistant d'installation se fer me. L a
serveurpr ot ®g ®.
Si vous avez iomstdalolu®illa gH®lag@atiini stration sur tout ordi
param tr es(clhaectiomC®s f i gurati on avanc®e apr s | '"installati
10.1 sur un autre ordinateur” ~ | &5).page
Configuration avanc®e apr s | '"installation de |
un autre ordinateur
Si vous avez install ® SezxzuConhyolld. de skiaspgeomuskyrdinateur
prot ®g ®, r ®al i sez | -dessous pfid gqua les utlisateurdp@issent atneinistrec Kaspersky Security
10.1forWi ndows Server ~ distance
T Sur |l e serveur putlsadaterg @&, Kasperskysecarity 10.lefar Windows Server au groupe
KAVWSEE Administrators.
f Autorisez |l es connexions r®seau pour l e Service Ka
pare-feu Windows ouunpare-f eu tiers est upgridti®@®®.sur | e serveur

1 Silors de l'installation de la Console de Kaspersky Security 10.1 sur un ordinateur tournant sous Microsoft
Wi ndows vous n'aveAupasiscech®' laawuosaevéz auorisertmamueallement

|l es connexi ons r Rede Kaspersky Security 2.1 @alemre-feu de cet ordinateur.
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Dans cette section

A propos des autorisations d'acc s au..Seur.vi.ce..Ka.s.pbe
Autorisation des connexions r®seau po.ur..l.a..Co.ns.ol.g6

Autorisationdesconnex i ons r ®seau pour | e Service..Kas.per.s.ky..Se

A propos des autorisations d' aMapagsnermu Ser vi ce

Vous pouvez passer en revue la liste des services de Kaspersky Security 10.1 for Windows Server.

Lors de l'installation, Kaspersky Security 10.1 for Windows Server enregistre le Service Kaspersky Security 10.1

for Windows Server Management (KAVFSGT). Pour administrer I'application via la Console de Kaspersky Security

10.1 install ®e sur un amdmpet orgdowmsatlears ,autlorfiasuat igares | ckuq
Security 10.1 forWi ndows Server s'op re poss de un acc s compl e
for Windows Server Management sur le serveurpr ot ® g ®.

Par d®f aut , | " ak@s peralky s eSrewiuae ty Management est octr
Administrateurs sur | e serveur prot®g® et aux utilisate
prot®g® | ors de | '"install mtWindaws SkeerKasper sky Security 10.

Vous pouvez administrer le Service Kaspersky Security Management uniquement via le composant logiciel
enfichable Services de Microsoft Windows.

[ est i mpossi bl e d'"autoriser ou d'"interdire | *alcc s
for Windows Server Management en configuration Kaspersky Security 10.1 for Windows Server.

Vous pouvez vous connect eforWinddva Sepver sosiskug coBpecutilisateur pcalkio | 1

un compte utilisateur avec | esem®snoentn oemnm reetg ilsep rn® snikeg otl e
Autorisation des connexions r®seaul0pour | a Con
Les noms des param tres peuvent varier dSMnbHowmn | es VErsic

La Console de Kaspersky Security 10.1 sur l'ordinateur distant utilise le protocole DCOM pour obtenir les

informations sur |l es ®v®nementosWi ddowsas gersky GSebipet sy
termi n®es, etc.) fournies parforMendoBeServer ldeen aKgaesnpeerrts ksyu rSelceu |
prot ®ger . 'l faut autori ser -féfud\sndowsdpounla £ansole de KaspesskysSacurilya n' s |
10.1 afin d'®tablir une connexion entre | a Console de Ka

for Windows Server Management.
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Ex®cutez | es actions suivantes

1 Assurezvous que | 'acc s ° distance anonyme aux applicat
distance et l'activation des applications COM).

1 Dans le pare-feu Windows, ouvrezlepot TCP 135 et autorisez |l es connexi |
ex®cutabl e kavfsrcn. exe du processus d'administrat
for Windows Server.

L'"ordinateur sur |l equel l a Console delekadpRI3sSpgoyr Sec
acc®der au serveur pron®my®n . pour recevoir une
Si |l a Console de Kaspersky Security 10.1 ®tait ouverte
prot®g® et | e serveur sur dudragferreel la Coasole de Kasmelsky Seewity 10il,n 5t a | |
attendre | a fin du processus d'administrati oforWihdomdi|st an
Server et relancer | a console. Les nouvapliueesval eurp des
3 Pour autoriser | '"acc s ° distance anonyme aux app
1. Sur |l e serveur sur | equel l a Console de Kaspersky Se

des composants.

2. ChoisissezD®mar rEex®cut er
3. Saisissez la commande dcomcnfg .
4. Cliquez sur le bouton OK.
5. Dans |l a console du Service des c¢compPpomateutss du serveur
6. Ouvrez | e menu coPéestexdetaeall. de | ' entr ®e
7. ChoisissezloptionPr opr i ®t ®s
8. DanslongletS®cur it ®e COM Preaopt ircgued sur le bouton Modifier les limites du groupe
de parahuttoreissatians d' acc s
9. Dans | a Afuearmrtirser | "'ac,c w®r'i fdieszt montceer il aerc als'eac est s

coch®e pour | " uti lLO&@N.eur ANONYMOUS

10. Cliquez sur le bouton OK.

3 Pourouvrirle port TCP 135dupare-f eu Wi ndows et autoriser | es conn
ex®cutable du processus d' admini st r aforiWwindows Sergler, st a n
proc®dez comme suit

1. Sur l'ordinateur distant, fermez la Console de Kaspersky Security 10.1.
2. Ex®cutez une des:actions suivantes

1 Dans Microsoft Windows XP ou Microsoft Windows Vista :

a. Dans Mi crosoft Wi ndows XP Service PP®mkar2 erou >
Pare-feu Windows.

Dans Microsoft WindoWw®mdirsta, >s ®Plamateiaan dez-fewnf i g
Windowset , dans Phrafed Wimddbwsrcbguez sur Modifierlespar am .t r es

b. Dans | a fefneu rWwi rPracvwes ( ou P deu ®Windows), eliguezdsur lepbautore
Ajouter un port sous l'onglet Exclusions.
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c. Dans le champ Nom, indiqguez | e nom du port RPC (TCP/ 135
exemple DCOM Kaspersky Security 10.1 for Windows Server et dans le champ Nu m®r o d,e po
indiquez | e thiBm®r o du por

d S®l ectionnezICP.e protocol e

e. Cliquez sur le bouton OK.

f. Sous l'onglet Exclusions, cliquez sur le bouton Ajouter.
1 Dans Microsoft Windows 7 et suivants :

a. S®l ect iD®MEEzx er > Panneau de -feo Windogve.r aDbams I|>a Pfae
Pare-feu Windows, s ®1 e cAutorisardeelancement de I'application ou du module viale
Pare-feu Windows.

b. Dans | a Aluterisértun @rogramme viale Pare-feu Windows, cliquez sur le bouton
Autoriser un autre programme.

3. Dans | a Ajowd de’programme, dy@seiz | e fichier kavfsrcn. exe. (I
vous avez indiqgu® en tant gue r®pertoire de destina
Security 10.1 via MMC.

4. Cliguez sur le bouton OK.

Cliguez sur le bouton OK dans la fen ° t Rare-feu Windows (Par am™ t r e sfeudWindpws). e

Autorisation des connexions r ®s eManmaggnentr | e ser

Les noms des param tres peuvent varier 3SMnbdowsn | es vErsic

Pour ®t a bohniexion entmeela Console de Kaspersky Security 10.1 et le Service Kaspersky Security

Management, il faut autori ser lvialk paccden suelaxdergeurp rro®sPga®u pour
Vous devez configurer | es ¢ o n mtg tourne soaIs MicBsoé WindowgsiSerwera g per s

2003 /2008 /2012 /2012 R2.

3 Pour autoriser Il es connexions r®seau pour l e Ser
comme suit :
1. Sur l e serveur Wi ndowsD®mao r ®g ®,> sP&lnencetaivonnchee z S®mr fuir g t
Pare-feu Windows.
2. Dans | aPhenamtt e e sfeudWindpws/fchkoisissez la commande Modifierlespar am .t r es
3. SouslongletExclusionsdans | a |liste des exclusi oAcc ps U@ ¢ mu eG(

Windows Management Instrumentation (WMI) et Ad mi ni st diatanice n

4. Cliguez sur Ajouter programme.

Dans |l a bo  t éjout ée pdograhmeg u el ®si gnez |l e fichier kavfsgt
r®pertoire que vous avez indigu® edelinsallation dp Kasperskyp e r t
Security 10.1 forWi ndows ServeMMC” | ' ai de de
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6. Cliquez sur le bouton OK.
7. CliquezsurleboutonOKdans | a b o’  tPeardaem dtirael sbegdimdpvwesr e

Les connexions r®seau pour | e Setserontaeu tkarsipse®esk.y Secur i

Actions ° r®aliser apr s | "instflWrrdowsGervede Kas

Kaspersky Security 10.1 forWi ndows Server | ance | a t©che de protectio
vous avez acti vigptdnAapphviecatiaopro8ection en temps r ®el aj
(option pa®t ®fA@LeEFti onn®e | or s de I ' i ns tfon Wihdawsi Seraer, d e k
Kaspersky Security 10.1 for Windows Server analyse les objetsdu syst me de fichiers de
sollicit®s. Si l e compoa®@tn® iMomtidlolr® ndanes!|l eseccadte de
Kaspersky Security analyse | e code de tous leals $ c r2iOphtO:
Kaspersky Security 10.1 forWi ndows Server | ance | acriig@s.he Anal yse des z

Apr s | '"installation fdr&Vi Kaowesr Slkey ve@ecuirilt ysitOcbnseill ® ¢

T Lancer | a t ©che hsesdeil'apmication de Kaspersky Security 10.1 for Windows Server.
Une fois install ®, fdraMd marowlsy SReoweri taywaly.sk | es obj et
avec le kit de distribution de I'application.

Nous recommandonsoude inmen@drieat @ mg nt | es bases de K
for Wi ndows Server car elles peuvent °tre obsol tls.
Par | a suite, | "application mettra ~ jour | es bases

dans | a d®thetpar

1 Lancer une analyse des zones critiques du serveur si aucun logiciel antivirus avec fonction de protection
des fichiers en temps r ®el n' ®t ai-t install ® sur I e
10.1 for Windows Server.

1 Configurer les notifications desti n®es ~ | '"administrateur relatives
10.1 for Windows Server.

Dans cette section

Lancement et configuration de |l a t©che de mise 71 jo

FOP WINOOWS SEIVET ...ttt ettt ettt ettt e et e e e e aeaeeeee s e aae e e s aaaaae s e aesassessasassaasssesssasesasssenesssssssesesnnennnes 59

ANAIYSE UES ZONES CHLIGUES ....eeiie ittt ettt e e e a bt e e e e a bt e e e e sa b et e e e bbbt e e e aabe e e e e anbbe e e e anbbeeeeanenas 61

Lancement et configuration de |l a t©che de mise

Security 10.1 for Windows Server

3 Pour mettre ° jour | es bases de | " application apr
1. Configurer la connexion avec la source des mises ~ j our , |l es serveurs HTTP ¢

Kaspersky Lab, dans |l es propri® ®s de | a t©che Mise

2. Lancer |l a t©che Mise " jour des bases de | "'"applicati
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3 Pour configurer | a connexi okasapear slky vieabsdars mli & e
des bases de l'application, effectuez les actions suivantes :

1. Lancez | a Console de Kaspersky Security 10.1 selon wu

T Quvrez |l a Console de Kaspersky Security 1lD®rmaswuer | x

Programmes > Kaspersky Security 10.1 for Windows Server > Outils d'administration > Console
de Kaspersky Security 10.1.

T Si vous avez | aKa®pkaskygnsSekcerdey 10.1 sur uwusseryv
au serveur prot®g®

a. OQuvrez Il e menu c¢ on Kasperskye $ecurty dars'lee @onsol® de Kaspersky
Security 10.1.

b. S®l ect i onnSeez clo nonpetcitoenr ordinateum. aut r e

c. Danslafen° tSr®d ect i on d guododviencadisiesez Autre ordinateur et saisissez le
nom de r®seau du serveur prodff@g® dans | e champ pt

Si l e compte wutilisateur empl oy® pour se connect
autorisations d' acc s au Service Kaspe r(d.lsactionS'd propos dey | Ma n a
autorisations d'acc s au Servi'te’” Kh &p)gmiglezunSlecur

compte wutil i s aauterigatonddot ® de ces
La fen°tre de | a Console de Kaspersky Security 10. 1
2. Dans | " arborescence de | a Console de Kwisspgourfsky Secur
3. S®l ectionneenzt M&@&"spuwsar des bases de | ' application
4. Dans | e panneau de r ®sRurlopartis@t &sl i quez sur | e | ien
5. Dans | aPheamitees dus'ouvae, cdusee lorgletPar a m t rcaneexidne
6. Ex®cutez | es actions suivantes
a. Sile protocole Web Proxy Auto-Discovery Protocole (WPAD) pour la reconnaissance automatique des
param tres du serveur proxy par l e r®seau | ocal n
serveur proxy : dans lasectionPar am t r es du scecher lacase Utilisar begyparam™ t r e s
du serveur p reb saigissaz Madiresgeud®ns le champ Adresse e t l' e num®ro de
serveur proxy dans le champ Port.
b. Si votre r®seau requiert une authentification au
m®t hode rebai bestiand®r ouRarndme tdree d ad 's;ewtthieomt i f izcat i c
9 Utiliser l'authentification NTLM s i I e serveur proxy prend en ct
|l *authenticit® dans Microsoft Windowsl0.1 fdriMintbwsa ut h e
Server acc de alors au serveur proxy ~ | "aide du
t©che (la t©che est ex®cut ®e Ppst dPé (SYSTEM)ous | e ¢
1 Utiliser lI'authentification NTLM avec utilisateur et mot de passe si le serveur prend en charge la
verification int®gr®e de | ' authenticit ortvandows Mi cr
Server utilisera |l e compte utilisateur QquesisseDus &
Il e nom et | e mot de passe de | "utillstessateur ou s®I
9 Utiliser le nom d'utilisateur et le mot de passe pour choisir l'authentification traditionnelle (Basic
authentification). Saisissez le nom et le motde passede!|l ' ut i I i sateur ou s®Il| ect
dans la liste.
7. Dans | aPheafttees dckquez surle bowon OK.
Les param tres de connexion ° |l a source des mises 7 jo

sontsauvegar d®s.
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3 Pour |l ancer | a t©che Mise " jour des:bases de | ' a
1. Dans | '"arborescence de | a Consol e de KMisspgeursky Secur
2. Dans le menu contextuel de la sous-ent rMdes e ~ jour des baog,ess®@leeclt'i ap

loptonD®mar.r er
La t©che de Mise “ jour des bases de | " application d®n
Une fois | a t©che termin®e, vous pouvez consulter | a ¢
de | " application inst atlai®ess ddeaspsrskyrBecypg@en neau de d®

Analyse des zones critiques

Une fois que les bases de Kaspersky Security 10.1 forWi ndows Server ont ®t® mises ~ |

®ventuelle d'applications mal vei |Ahablsetes sones citiques.e ser veur

3 Pour |l ancer | a t©che Analyse des: zones critiques,
1. Dans | "arborescence de | a Consol e de Kashralskye S'e

la demande.
2. Dans le menu contextuel de la sous-e nt r Ralyse des zones critiques, s®l ectionn:
commandeD®mar.r er

La t©che est Hxa®rccuRe oent aepnp &toautrts dantemaval.' espace de

3 Pour consulter | e journal d'"ex®cution de | a t©che
dans | e pann dnalysedes zon®4 catiqlies, cliquez sur le lien Ouvrir le journal.

Modi fication de | a s®l ection de compo

Kaspersky Security 10.1 for Windows Server

Vous pouvez ajouter ou supprimer des composants de Kaspersky Security 10.1 for Windows Server. Vous devez

dabordarr °ter | a t©che Protection des fichiers en temps r G

des fichiers en temps r ®el . Dans tous | es autres cas, i

temps r ®el ou IskySeswityvi ce Kasper

Si |l "acc s 7 | "administration de | "application egt pr
for Windows Server requiert la saisie du mot de passe lors de toute tentative de suppression ou de
modification de la liste des composantsde | " appl i cation dans une ®tape guppl

3 Pour modifier |l a s®l ection de com\indava3etver: de Kaspe

1. Dans le menu D®mar,r es®l ect i o nTowszles Iprogrgmmieso n Kaspersky Security 10.1
for Windows Server > Modification ou suppression.

La f eMddificaton, restauration ou suppression de I'Assistant d'installation s'ouvre.
2. S®I e ct Madifination de la liste des composants de I'application. Cliquez sur Suivant.

La f elnstdalatien personnalis ® g'ouvre.
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3. Dans |l a |iste des composanlrmstdalslpaotniiobnl esesr@eoentntail of nend
composants que vous souhaitez ajfooWindeuw Seirver Idlague eouss Ky
souhaitez supprimer de l'application. Pourcefai r e, proc®dez comme sui't
T Pour modifier |l a composition des composant s, cliqu

s®l ectionn®, et, dans | e :menu contextuel, s®lectio
1 LoptonLe composant sera install ®siwusrsouhaitez idstalegune du
composant ;
1 L'option Le composant et ses sous-composants seront install ®&$ sur
vous souhaitez installer un groupe de composants.
T Pour supprimer des composants install ®s, ahgdospnte z s
s®l ectionn® et, dans | e men WCecompdasaiknte seealplus dspdnible.t i o n 1

Cliquez sur Installer.

4. Dans | aPfén° tporoar |[,'canfirset la mbddidatiorn de la liste des composants en cliquant
sur le bouton Installer.

5. Dans | a fen°tre qui s'"ouvre lorsque |IOK.nstallation e

La liste des composants de Kaspersky Security 10.1 forWi ndows Server sera modifi ®
paramdt@fd:i s.

Si des pr obl = medurart Butiligatio® deeKadparshyt Security 10.1 for Windows Server (Kaspersky

Security 10.1forWi ndows Server s'arr°te, l es t©ches se soldent p
tenter de restaurer Kaspersky Security 10.1 for Windows Server. Vous pouvez proc®der " I
conservant |l es val eur s actuell es des fooWindaws Semee ©u et e K a
s®l ectionnant Il e mode qui r®tablira toutes |l es valeurs

for Windows Server.

3 Pour r®tablir KasforeMi snkdyo wSe cSerrivteyr lap.rl s une erreu
t ©c he, proc®dez comme sui-t

1. Dans le menu D®mar,r es®l ect i onTowszles progrgmmieso n Kaspersky Security 10.1
for Windows Server > Modification ou suppression.
L a f eMddificaton, restauration ou suppression de I'Assistant d'installation s'ouvre.

2. S®l ect R®paeati on des c¢omphgsea sutivainnst al | ®s

La feR®parati on des compaugeants install ®s
3. Dans lafen°R®mpar ati on des c 0 mp ocosham la £asei M®ttaad Il i®&ks | es par
recommand®s de ¢ applubcastoiuchrai t ez annul er |l es param’

param tres par d®f aut dfer WikdowsServes. €ligueSsardnstalliert y 1 0. 1

4. Dans | a Pfren° tpour la c@®p&irameanl a r®paration de |
bouton Installer.

5. Dans | a fen°tre qui s'ouvre | orsque | aOK.estauration

Kaspersky Security 10.1 forWi ndows Server sera restaur ®& @foinrfiog . m®men't
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Suppression ° | "aide de | "'"Assistant d

Cette section contient des instructions pour supprimer Kaspersky Security 10.1 for Windows Server et la Console de
Kaspersky Security1 0. 1 du serveur prot®g® “ | ' aide de | ' Assistant

Dans cette section

D®sinstallation de HKoaWipdewsSdver..Se.c.ur. i ty...L.0. . Lo 63
D®sinstallation de | a Cons.ol.e..de..Kas.p.eur.s.ky..Se.c.uU.r.i.b6dy

D®si nst al | ateislkyibecdrgy 18 aferpVindows Server

Les noms des param tres peuvent varier dSMnbdown | es VvErsioc

Vous pouvez d®sinstall eforWHansdmewss kSyer ¥eaqu rdiut yselrOv.elur pr ot «
d'installation/ded ®s i nst al |l ati on.

Il faudrapeut-°t re red®marrer | e serveur sforWindoesgSereer a @Gt a® pde® ssiknys tSae
est possible de reportardr | e red®marrage ~ plus

La suppression, l a r®par at ivmfe panreau ldadmjnistration Vindews esontafp p | i ¢
i mpossible si l e syst me d'exploitation wutilise Ifa fo
Control) ou si |l "acc s 7 | "administrpasseon de | " app]|icat
Si s acclT'"administration de | "application &est prot ®g ®
for Windows Server requiert la saisie du mot de passe lors de toute tentative de suppression ou de
modification de la liste des composants de l'applicationdansune ®t ape suppl ®mentairpge de

3 Pour d®sinstall er KfarsMneowsSeryer:Secur ity 10. 1
1. Dans le menu D®mar,r es®l ect i onTowszles progrgmmieso n Kaspersky Security 10.1
for Windows Server > Modification ou suppression.
La f eMddificaton, restauration ou suppression de I'Assistant d'installation s'ouvre.
2. S®I! e ct Buppressian des composants de l'application. Cliquez sur Suivant.

La fePdtam tres avanc®s de suppouerssi on de | applicat
3. Si n®cessaimetPramams trasf avanc®s de supprpesosci®udre zd:ec ol mmee

a. Cochez la case Exporter les objets de la quarantaine pour que Kaspersky Security 10.1 for Windows
Server exporte |l es objets en quad@&fnawti.ne. Cette ca

b. Cochez la case Exporter les objets de la sauvegarde pour exporter les objets de la quarantaine de
Kaspersky Security 10.1 forWi ndows Server. Cetted®bhaet est d®coch®a

c. Cliquez sur le bouton Enregistrer dans et indiquez le dossier vers lequel vous souhaitez exporter les
objets restaur ®s. Par d®f aut , |l es obj et s\Kaspersky e X [
Lab\Kaspersky Security 10.1 for Windows Server\Uninstall.

Cliquez sur Suivant.
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4, Dans | a Pfrent°tpeur | a d®sfimeskt adp @t ainon de d®sinsta
surD®si nstaller
5. bans |l a fen°tre qui s'ouvre lorsque | aOKkuppression e

Kaspersky Security 10.1 forWi ndows Server est ¢p®oitm®ygt®al | ® du serveur

D®si nstal | atnsotene Khgperbkg SeCurity 10.1

Les noms des param tres peuvent varier dMnbHown | es VErsic
Vous pouvez d®sinstaller | a Consol e de Kasper sky SectL
d'installation/de d ® s fallat®on.

I n''est pas n®cessaire de red®marrer | e serveur 1@®pr s |
3 Pour d®sinstaller | a Console de Kaspersky Securit

1. Dans le menu D®mar,r egs®| ect i o nTowszles Iprogrammieso n Kaspersky Security 10.1
for Windows Server > Outils d'administration > Modification ou suppression.

2. La f eMddificatton, restauration ou suppression de I'Assistant s'ouvre.
Choisissez l'option Suppression des composants de I'application, puis cliquez sur Suivant.
3. La feRrttrepour | a d'asre. GligueasurlledaouioroSupprimer.
La feb®girestall at soovme. t er mi n®e
4. Cliquez sur le bouton OK.
L' op®ration de suplpaefsemonr s edfermé. mAnei stant se

Installation et suppression de I'application via la ligne

de commande

Cette section d®crit | es particularit®s de | ' i fordMindows at i o
Server vial a | igne de <commande. E leXeraplesf de wconmmiaride p8uy &irstallationdt la d e s

d®sinstallation de HKoWipdewssSérner eGdes axemplesyde codmahdes pour I'ajout et la
suppression de composants de Kaspersky Security 10.1 for Windows Server via la ligne de commande.

Dans cette section

A propos de | "installation et de | far Win@osvs Serwdrdaldligne i on
A8 COMMANGE ...

Exemple de commande pour l'installation de Kaspersky Security 10.1 for Windows Server ..........cccccceeeeviivvnneen. 65
Actions 7 r ®a llatienee Kagpgrsky Security 10.hfer WaAOWS SErver.........cccoceevieeiiieeiienennnen. 67
Ajout et suppression de composants. Exemples de COMMANUES ........ccooiiiiieiiiiiie it 67
D®sinstallation de HKoaWipdews Sdover. Exemplesrdé dorgmatd@s...L..........ccccocvveeennee 68

(Of0]0 [oTS N0 [T (=] (01U [ SO TUUTPOURRR SRRt 69
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A propos de | "installation et de | a d
10.1 for Windows Server via la ligne de commande

Vous pouvez installer et d ®s ifor @indows| Server, Eeuerpoe rsupprisner &es c u r i
composants en ex®cutant |l es f i\setverlesdws x86(x64).npsh viaklea ligee del ' i n's
commande et en pr®cisant | es param tres d'installation

Vous pouvez inehal'latila d®bhdmthistration" sur | e serve
r®seau afin d'utiliser |l a Console de Kaspersky Securit.y

paquet d'installation \client\ks4wstools.msi.

R®al i stallation sous ancompte utilisateur appartenant au groupe d'administrateurs du serveur sur lequel
vous souhaitez installer le composant.

Si vous ex®cut e z\prddictkrs 4dvess x BB ¢ Ribd) s msi sur l e serveur p
Kaspersky Security 10.1 forWi ndows Server est install ® raveamrhaersd ®@aa.r am
Vous pouvez d®finir |l a s®l ection des composants ~ instal
de valeur | e code dess coounpdoes alna csm@sshtetcito no ndne®

Exemple de commande pour l'installation de Kaspersky Security 10.1
for Windows Server

Cette rubrique pr ®sent e des exempl es de commandes pC
for Windows Server.

Surlesserveursf oncti onnant sous Microsoft Wi ndows 32 bit { e X
|l e suffixe est X 86 . Sur |l es serveurs fonctionnant 50US
distribution dont le suffixe est x64.

Ladocument ati on de Microsoft contient des informations suj]
cl ®s standar thstaleee Wi ndows

Exemples pour l'installation de Kaspersky Security 10.1 for Windows Server depuis le fichier setup.exe

3 Pour installer Kaspersky Security 10.1 for Wi ndows Server selon | es paranm
intervention de I'utilisateur, saisissez la commande :

\server\setup.exe /s/p EULA=1 PRIVACYPOLICY=1
3 Pour installer Kaspersky Security 10.1 for Windows Server aveclesparam tr es sui vant s

T I'nstaller uniguement | es composants Protectiagn des f
T Ne pas |l ancer | a Protection en temps rf@&&indowsuSerde®mar r a

1 Ne pas exclure de l'analyselesf i chi ers dont | '"exclusion est r;ecomman

saisissez l'instruction suivante :

\ server \ setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"
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Exemples de commandes pour l'installation:e x ® cut i on du f i chi ertonmsi du paquet ¢

3

Pour installer Kaspersky Security 10.1 forWi ndows Server selon |l es paranm
intervention de l'utilisateur, saisissez la commande :

msiexec /i ks4ws.msi /qn EULA=1 PRIVACYPOLICY=1

Pour installer Kaspersky Security 10.1 for Windows Ser ver sel on | es param tr
affichant l'interface d'installation, saisissez la commande :

msiexec /i ksdws.msi /qf EULA=1 PRIVACYPOLICY=1

Pour installer Kaspersky Security 10.1 forWi ndows Ser ver avec activati c
C:\0000000A key :

msiexec /i ksdws.msi LICENSEKEYPATH=C: \ 0000000A .key /gn EULA=1
PRIVACYPOLICY=1

Pour installer Kaspersky Security 10.1forWi ndows Server avec une anal ys:
actifs et des secteurs d' amezlacangrendd:ies di sques | oc

msiexec /i ksdws.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

Pour installer Kaspersky Security 10.1 for Windows Server en enregistrant ses fichiers dans le dossier
de destination C:\WSEE, saisissez la commande suivante :

msiexec /i ks4ws.msi INSTALLDIR=C: \ WSEE /gn EULA=1 PRIVACYPOLICY=1

Pour installer Kaspersky Security 10.1 for Windows Server, enregistrer le fichier journal sous le hom
ks4ws. |l og dans | e r®pertoire 0% se trouve |l e fich
10.1 for Windows Server, saisissez la commande suivante :

msiexec /i ks4ws.msi /I*v ks4ws.log /qgn EULA=1 PRIVACYPOLICY=1
Pour installer la Console de Kaspersky Security 10.1, saisissez la commande suivante :
msiexec /i ks4wstools.msi /gn EULA=1 PRIVACYPOLICY =1

Pour installer Kaspersky Security 10.1 forWi ndows Server avec activatic
C:\0O0O00000A key ; configurer Kaspersky Security 10.1 forWi nd ows Server confo
param tres du f i c hlsetings.®and, saisisse ld cgmmaradé suivante :C :

msiexec /i ksdws.msi LICENSEKEYPATH=C: \ 0000000A key
CONFIGPATH=C\ settings.xml /gn EULA=1 PRIVACYPOLICY=1
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Actions ° r®aliser apr s | '"installat:i
for Windows Server
Kaspersky Security 10.1 for-Wi ndows Server | ance | a t©che de protectio
vous avez activ® | " applicaAdtoinverSil av opurso taeveetzi cwrhodrsit d mpg
de I'application lors de l'installation de Kaspersky Security 10.1 for Windows Server, Kaspersky Security 10.1
forWi ndows Server analyse |l es objets du syst me de fichie
Monitoring des scripts a®t ® i nstall ® dans |l e cads ®e,deKas pienrsstkayl | ¢ ¢
forWwi ndows Server analyse | e code de tous |l es scripts |
Kaspersky Security 10.1 forWi ndows Server | ance |l a t©che Analyse des z
Apr s | '"instal |l Setuiitold.lfdréVi Kaopesr Slkey ver, il est conseill ® ¢
T Lancer | a t©che de mise ° jour des bas dosWindewsBéervarppl i ¢
Une fois install ®, fdraMndows Selwera SalcysétlyedOohhjets © | ' a
avec |l e kit de distribution. Nous conseillons de r ®a
Security 10.1 forWi ndows Server. Pour <ce faire, vous devez |
lapplication. Par |l a suite, la mise © jour des bases
plani ficat ido@&f adu®f.i ni e par
Par exempl e, vous pouvez |l ancer la t©che Mise 7~ jou
suivante :

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456 :

Dans ce cas, l es mises ° jour des ba sfaWinddvwes Sehemson®e s d
t ® ®charg®es depuis |l es spevekyslLdle. miagecdnpexirome” K
jour s Vil serveur proxy (adresse du proxy: proxy.company.com, port: 8080) et utilise

|l "authentification int®gr ®e de Mi cr os-authénticAionhsbuswes p o

compte utilisateur (nom d'utilisateur : inetuser ; mot de passe : 123456).

1 Lancer une analyse des zones critiques de I'ordinateur si aucun logiciel antivirus avec fonction de protection
des fichiers en temps r ®el n' ®t a i dallaiion detKaspdrs®y Sscurity | e
10.1 for Windows Server.

3 Pour r®al i ser la t©che Analyse des zones critiaqu
commande suivante :
KAVSHELL SCANCRITICAL /W:scancritical.log
Cette instruction conserve le journald' ex ®cut i on de | a t©che dans laaif. fi ch

T Configurer l es notifications destin®es ° I "'admi ni st
10.1 for Windows Server.

Ajout et suppression de composants. Exemples de commandes

Le composant "Analyse ° | a demande"™ &est install ® aut oma
|l iste des valeurs de | a cl ® ADDLOCAL | ors de |l a suppres
10.1 for Windows Server.
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3 Pour ajouter l e composant Contr®le du |l ancement
ex®cutez | a commande suivante

msiexec /i ksdws.msi ADDLOCAL=0as,AppCtrl /gn EULA=1 PRIVACYPOLICY=1

ou
\ server \ setup.exe /s /p "ADDLOCAL=0as,AppCtrl EULA=1 PRIV ACYPOLICY=1"

Si vous renseignez non seulement |l es composants que voul

Kaspersky Security 10.1 forWi ndows Server installe ™ nowseallIl®ss compo

3 Pour supprimer les composantsin st al | ®s, ex®cutez :la commande sui

msiexec /i ksdws.msi REMOVE=AppCtrl,WiFiControl /gn EULA=1 PRIVACYPOLICY=1

D®sinstall ation de Kaferpendasvk ServBrecur i ty
Exemples de commandes

3 Pour d®sinstaller K dos\irdows K¢ r Secusuty | 280skrveur p
commande suivante :

msiexec /i ks4ws.msi /qgn EULA=1 PRIVACYPOLICY=1
3 Pour d®sinstaller | a Console de Kaspersky Securit
msiexec /i ks4wstools.msi /qn EULA=1 PRIVACYPOLICY=1
ou

f Sous un syst me d:exploitation 32 bits
msiexec /x {232497F6 - 6572 - 4934 - AGAF- 24986952598B} /gn

f Sous un syst me d':exploitation 64 bits
msiexec /x {F96C7F1F - 9B03- 480D- A8F3- 19D43CA89090} /gn

3 Pour d®sinstaller K dos \Wiedovss ISgrverSde’ cuunr i & eyr vleOu.rl pr ot ®g ¢
protection par mot de passe est activ®e, saisisse

f Sous un syst me duexploitation 32 bits
msiexec.exe/x{DD1532DD - 387B- 43C5- 8968 - 7TE8130CC8ASE}UNLOCK _PASSWORD=***/gn

f Sous un syst anédbds:expl oitati
msiexec.exe/x{D025308B - AATE- 42D6- 8058 - B2B79A3D71F5}UNLOCK _PASSWORD=***/gn

3 Pour d®si ns-inaé Kaspersky ®ecupty 10.4 forWi ndows Server du serv
| equel | a protection par mot dnandpsaigmste: est acti v®e

msiexec.exe/x{DA15CF4A - 75FF- 4C92- AFC2 0A16DC645D2E}UNLOCK_PASSWORD=*/gn
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Codes de retour

Letableaucikdessous d®crit | es codmwmmatdde. r et our de | a | igne de

Table 13. Codes de retour

Code Description

1324 Lenomdudossierd' i nstall ation contient des caract re

25001 Privil ges insuffisants pouforWindevs ServéreAfindistadlgs er s
I "application, l ancez | '"Assistant d'installati

25003 Impossible d'installer Kaspersky Security 10.1 for Windows Server sur des ordinateurs tournant sous
cette version de Microsoft Windows. Veuillez |

pour la version 64 bits de Microsoft Windows.

25004 Une application incompatiblea®t ® d ®t ect ®e. Avant de poursuivr

applications sui vant e s:<ldtedes$ dpmicattbnsineotmgatibies>" pr ot @
25010 Le chemin d'acc s indigu® n edesobjatstenquarantineut i | i s ®
25011 Le nom du dossier de conservation des objets e
26251 Echec du chargement de la DLL pour les Compteurs de performances.
26252 Echec du chargement de la DLL pour les Compteurs de performances.
27300 Impossible d'installer le pilote.
27301 Impossible de supprimer le pilote.
27302 | mpossible d' installer |le composant r®seau. Le

a®t ® atteint.

27303 Les bases antivirus sont introuvables.

Installation et suppression de I'application via Kaspersky
Security Center

Cette section contient des informations ¢ ®foRWirdbws Serverur |
via Kaspersky Security Center. EI | e d®cr it ®gal ement | a proc®dure d'inst
Security 10.1 for Windows Server viaKas per sky Security Center et l es acti

Kaspersky Security 10.1 for Windows Server.

Dans cette section

I nformati ons ¢g®n ®rvialKasgersky Security Centers..t.a.l.l.a.t.i.o.n ... 70

Privil ges poulrald®aisn satl 4 lalt dtoino o ud dor Wirrdews Barverk.y.....S.e.c.0G i
Proc®dure d'install at i o forWirdows Sesvpreia lsakpgrsk Security Gemter ....1..0.711

Actions 7" r®aliser apr s | ' i nferWandolsServeo.n...d.e...Ka.s.p.e.r.82k
Installation de la Console de Kaspersky Security 10.1 via Kaspersky Security Center..........ccvcvveeriiieeeeiiieenenns 73
D®sinstallation de KoaWipdews Sdrver vig Kaspersky Segurity Centdr ..............cceeeeeee. 74
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| nf or mati ons g®n®r alviaKasmetsky SécuritynCeriteat | | a

Vous pouvez installer Kaspersky Security 10.1 for Windows Server viaKas per sky Security Cent
t ©che d' i risthneel | at i on

Une fois quae®t®t er®t Ot Be, K a s pfer Wisdows S&eercesti nsy al 0 ®1 sel on |
param tres seveurspl usi eur s

Vous pouvez rassembler | es serveurs dans un groupe d'ad
l'installation de Kaspersky Security 10.1 for Windows Server sur les serveurs de ce groupe.

Vous pouvez cr®er une tO©che d'instal l dorWiodows Servdaripsut umen c e d
s®l ection de serveurs qui n''appartiennent pas ~ un grourg

devrez constituer la liste des serveurs distincts sur lesquels il faut installer Kaspersky Security 10.1
for Windows Server.

Le Syst me d' ai de de KaspeorstkiyenSecdies t y nfCemmati ons supp
d' i nst adistarece. i o n

Privil ges ptoiuorn Io'ui nsat adl@sa nst al |l ati on
10.1 for Windows Server

Le compte wutilisateur que vous sp®cifiez dans | a t ©che
groupe d'"administrateurs sur ¢obsdes cag, sadfeans lessituatiensi suigantgsr, ot ® g G

1 Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Security 10.1 forWi ndows Server s

dot®s de | ' Agent d'administration Kaspersky Smndlesuri ty
ordinateurs et de | eur qgagikpngue) enance ~ un domai ne

Si |l " Agent d' administration n'est pas encore iphstal
temps que Kaspersky Security 10.1 forWi ndows Ser ver ° | " aadieon' Undi ¢$ ©Oa
Avant d'installer 'Agent d'administration, assurez-v ous que | e compte wutilisatedu
appartient au groupe d'administrateurs sur chacun des serveurs.

I Tous les ordinateurs sur lesquels vous souhaitez installer Kaspersky Security 10.1 for Windows Server se
trouvent dans | e m°me domaine quecil eesSerevreruegids tard@mis
Administrateur de domaine (Domain Admin) ( s i |l e compte jouit des privil’
ordinateurs du domaine).

Par d®f aut , |l a t©che d'instdlnlsataildmt’s 'odnix Ptoarmc@®eesdailson el & ¢
privil ges duquel | efo®@nne.eur d' administration

Dans | es t©ches de groupe, ainsil equieomadsorl cisn att@cuhress,
suppressi ca®t ®f cho®s i e, Il e compte wutilisateur doit poss@
client :

f autorisation pour | '"ex®cution ° distance des applica
1 autorisations sur la ressource Admin$ ;

i autorisationEnt r ®e e n service.t que
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Proc®dure d'installation feWikKlanssper sky
Server via Kaspersky Security Center

Le Manuel di mpl| ®me ntatkiaeper sky Security Center cont suelat des
cr®ation d' un paquet d'inst atidtamdei on et de | a t ©chef| d"ir

Si vous comptez administrer plus tard Kaspersky Security 10.1 for Windows Server via Kaspersky Security Center,
assurez-vous que les conditions suivantes sont remplies :

1 Le plug-in d'administration de Kaspersky Security 10.1 for Windows Server (fichier \server\kicfginst.exe du
kit de distribution de Kaspersky Security) est ®gal
Serveur d'administration de Kaspersky Security Center.

f Sur |l es serveurs prot®g®s, | " Agent d'administration
prot ® 3 ®s ne sont pas dot®s de | ' Agent d' administrat:i
en m° me t e mpeskyfSecerityK@lsfqr Windows Serverviaune t ©c he d'distanset al | a't
Vous pouvez ®gal ement reunir au pr ®al abl e |l es serveur
ul t ®ri eur ement administrer |l es param®yies da Has pt @t be

Kaspersky Security Center.

3 Pour installer Kaspersky Security 10.1 forWi nd ows Server "’ Il “aide d' ur
di stance, proc®dez comme sui't

1. Lancez la Console d'administration Kaspersky Security Center.

2. Dans Kaspersky Security Celnntnetral ldaRtvied netpdarsdai spus-emt & @e

Paquets d'installation, s®l ecti onGre@erl|l "wmptihomveau paquet d' i n:
application Kaspersky Lab.
3. Entrez le nom du paquet d'installation.
4, Sp®ci fiez | e fichier ksd4ws. kud ~ parti rforiVindowsServed e di
comme fichier du paquet d'installation.
La fe@dntrrat de | icence utilisateur slouvrea l et Politigq
5. Si vous acceptez |l es conditions du Contrat de | icent
cochez les cases les termes de ce Contrat de licence utilisateur final Pol i ti que de conf
d®crivant | a mani puafiadepoursuivie Brstalldtiom n ® e s
Vous devez accepter le Contrat de licence et la Politiquedec onf i denti al it ®.
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6. Pour modifier 'ensemble de composants Kaspersky Security 10.1 for Windows Server © i n s(¢tf.a&dctior r
"Modification de I'ensemble de composants et restauration de Kaspersky Security 10.1 for Windows Server"
lapage 61l)etlespar am tres d' i ns(faséctoaPiaommpanr ed®fdaiatnstal |l at i
et arguments correspondant pour le service Windows Installer” ~ | al) dars ¢e paquet d'installation :

DansKaspersky Security Cehhet al H®v e bal ¢gapsdadpade eatmvailed® la

sous-e n t P& eets d'installation, ouvrez | e menu contextuel du packag
Security 10.1 for Windows Server et choisissez l'option P r o p r .iDarts [® groupe Configurationde | a f en?®
Pr opr i ®@on®k paquet d'installation>, r ®al i sez | es op®rations suivant

a. Dans |l e groupe Chenppanrnainst,ricetkez lad dases en regard du nom des
composants de Kaspersky Security 10.1 for Windows Server que vous souhaitez installer.

b. Pour d®signer un r®pertoire d'installation diff ®re
du r®pertoire et son c hPBaesiardedestimation.s dans | e champ

Lechemin d'acc s au r®pertoire cible peut contenir
n'existe pas sur le serveur, ilseracr ®®.

c. DanslegroupeParam tres avanc@sd®fimssalklzal iesnval eurs su

T R®aliser | ' anulesesaur agantt'instaliatiomt s s
T Activer | a protection en temps r®el apr s | '"inst:
T Ajouter |l es excl usi Wioasofr ecommand®es par

T Ajouter |l es fichiers recomudusiah®s par Kaspersky Lz:

d. Si vous souhaitez importer | es param tres depuis | e fichier de
ant ®ri eur e de Kas per okWindowS e Serwver,i trepseigngz0 .lel fichier de
configuration requis.

e. Dans |l a bo’  tRr dpr idéhtafdo gagueet d'installation>, cliquez sur le bouton OK.

7. Dans | 'Pagudts dBrestallation, cr®ez une t©che pour installer
forWi ndows Server sur |l es serveurs s®l ectionn®s (grou,
lat ©c he.

LeSy st me dKasperskyeSealirdy Centerc onti ent des informations supp

et | a configuration dlistancee t ©che d'installation °
8 Lancez |l a t©che d'install ati on “forWindswis&ervere pour Kaspe
Kaspersky Security 10.1 forWi ndows Server est install ® tsGQecrhel.es serve
Actions ° r®aliser apr s | "installat:|

for Windows Server

Apr s | '"installation dferWKaspwssISyer 8e c urdadtugliserslas. bbses e e i | |
Kaspersky Security 10.1 for Windows Server sur les serveurs et de lancer l'analyse des zones critiques des
serveurs si ceux-c i n' ®t ai ent pas dot®s d'un |l ogiciel antivirus a
de Kaspersky Security 10.1 for Windows Server.
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Si |l es serveurs sur | esquels vousorWivedowss$Sanl v &® Kasmpteris
groupe d'"administration de Kaspersky Security €iwanteer , Vv
1. Cr®ez une t©che de mise ° jour des bases de | " appli

avez install ® Kas N snkdyo wse cSerriviteyr .1 MD.®si gnez | e Servelu
Security Center comme source des mise s jour.

2. Cr®ez wune t©che de groupe d'analyse ° |l a demande a
Kaspersky Security Center ®valuera | '®tat de | a prot
r®sultats de cett ea tbCacshee deet Inao nt @cahse ssuyrritiguese Anal yse

3. Cr®ez wune strat®gie pour | e gT@awlpes dseydsste rmpee o p Si. ®tS@S
strat®gie cr ®®e, d®sactivez | '"ex®cution programem®e d

jour des bases de | "application sur |l es serveurs d
Vous pouvez ®gal ement configurer Il es notifications des

Kaspersky Security 10.1 for Windows Server.

Installation de la Console de Kaspersky Security 10.1 via Kaspersky
Security Center

Le Manuel d'i mp | ® me we KasperskynSecurity Centerc ont i ent des i nformatiopns s
cr®ation d'un paquet d'inst atidtamdei on et de | a t ©chef| d"ir
3 Pourinstal | er |l a Console de Kaspersky Security 10.1

proc®dez comme suit

1. Dans |l a Console d'administration Kaspaesshkhy!| 2¢d¢ weati 'y d
dans la sous-e nt rP@gaiets d'installation, cr®ez un nouveau paquet d'"ins
cen'set up. exe. Cr®ation d'un paquet d'installation

T Dans | as®éepttien de |l a distribution des®l appl ocmae¢ i
client\setup.exe du dossier du kit de distribution de Kaspersky Security 10.1 for Windows Server et
cochez la case Copier tout le dossier dans le paquet d'installation.

1T Le cas ®ch®ant, modifiez |l a | iste Rlarsant otnrpeoss adnet sl a'r
du f i c hcutabte (fecult@tif)”™ | ' ai de de | ' argument ADDROCAL et
Par exempl e, pour r ® al \Kasgerskydonsolen detlaa Cansmole ideo Kasperskyn s C:

Security 10.1 sans le fichier d'aide et la documentation, saisissez l'instruction suivante :

/s Ip "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1
PRIVACYPOLICY=1"

2. Dans | "entr®e Paquets d'installation, Ccr®ez une t©ch
Security 10.1 sur | es ord'iaxdanmieruirsst rsaRtliearn)i.o nGoRsf @agueoceuzp

leSyst me d' aide de KaspenskgnSedesitiynwfGemaéi ophs s
cr®ation et |l a configur atdistamee. d' une t ©che d'instlall a

3. Lancez |l a d®c¢hst ads@@e i on
La Console de Kaspersky Security 10.1 est©dmestall ®e su
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D®si nstall ation de Kaferpdendaswvk ServBrec ur ity
via Kaspersky Security Center

Si | "acc s 7 | ' adnky Secusty 10.4 foivi m ddbevsK &Seperres  sur | es drdin
prot®g® par un mot de passe, introduisez | e mot dg pas
plusieurs applications. Si |l a proteatlieanenparpamotundgde spa
Kaspersky Security Center, Kaspersky Security 10.1 forWi ndows Ser ver est supprifm® s
| "acc s est prot®g® par mo t de passe si Il e mot de pas
Security 10.1forWi ndows Server n'est paordith®es. nstall ® sur | s au
3 Pour supprimer Kaspersky Security 10.1 forWi ndows Server, proc®dez comm

d'administration de Kaspersky Security Center :

1. Dans la Console d'administration Kaspersky Securi t y Center, c¢cr ®ez et | ancez u
I'application.

2. Dans | a t©che, s®l ectionnez |l a m®t hode de suppression
section pr®c®dente) et d®signez | equetle Sepeuedadntnisttatios at e u
communi guera avec | es serveurs. Vous p douWiedaws Ge®veri n st :
uniquement avec lespar am tres de d®si nd tsextioh ' Pair am p e eladich@fdeanost a
suppression et arguments correspondant pour le service Windows Installer” | 4l).pag e

Installation et suppressionvial es str at ®gi es d.
Active Directory
Cette section d®crit Il "install ati on e tforWirdows ®svernvietles | | at

strgate® de groupe d' Active Directory. El'le fournit ®qgal
l'installation de Kaspersky Security 10.1 for Windows Serverviad es st r at ®gi es de groupe.

Dans cette section
Installation de Kaspersky Security 10.1 for Windows Serverviades st r at ®gi es de gr.oup
Actions 7 r ®al i s e rKagpgsky Seculity 10.hfer WandolwsaServeo.n.....d.e........ccceeverennen. 75

D®sinstallation de HKoaWipdewsSdrvwerviseesirstyatl®giles de gro
(D1 =Tox (o] VTP UPRRP PR 75

Installation de Kaspersky Security 10.1 for Windows Server via des
strat ®gi es de @restorge d' Acti ve

Vous pouvez installer Kaspersky Security 10.1 forWi ndows Server sur plusieurs serve
groupe Active Directory. Vous pouvez, de |l a m°all. mani ~r €

Les serveurs sur lesquels vous souhaitez installer Kaspersky Security 10.1 for Windows Server (la Console de
Kaspersky Security 10.1) doivent appartenir au m°me dome
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Les syst mes d'exploitation des serveurs sur | fersMnpdows s v o
Server 7 al 'sdaircheg ®ye el doi vent tous °thise de | a m°me versi ol
Vous devez poss®der | es autdommainesati ons d' administrateur o

Pour installer Kaspersky Security 10.1 for Windows Server, utilisez les paquets d'installation ks4ws_x86(x64).msi.
Pour installer la Console de Kaspersky Security 10.1, utilisez le paquet d'installation ks4wstools.msi.

La documentation de Mi crosoft contient des informati on
groupe Active Directory.

3 Pour installer Kaspersky Security 10.1 for Windows Server (Console de Kaspersky Security 10.1) :

1. Enreqgistrez-l e f i chi er msi du paquet d'installation de | a v
Microsoft Windows (32 ou 64 bits) deadommaneun dossier pa
2. Sur |l e contrt*leur de domaine, cr®ez une ssveeursat ®gi e po
3. A laide du Group Policy Object Editor, cCr ®ez un nouveau paquet d' i
Configuration des ordinateurs. Saisissez le chemindacc ™ s au f i chier msi du pac

Kaspersky Security 10.1 for Windows Server (de la Console de Kaspersky Security 10.1) au format UNC
(Universal Naming Convention).

4. Cochez la case Always install with elevated privileges du service Windows Installer aussi bien dans
| ' e n Con®guration des ordinateurs g u e dans Jdonfigurdtion® des utilisateurs du
groupes ® ecti onn®.

5. Appliquez les modi fi catgpupdase/forcd ' ai de de | 'instructio

Kaspersky Security 10.1 for Windows Serverestinst al | ® sur | es ordinateurs du gr
avant d'entrer dans Microsoft Windows.

Actions ° r®aliser apr s | "installat:i
for Windows Server

Apr s | '"installation deWiKebcpes sEgr VSercustuirnyl d9.derveurs
proc®der i mm®di atement © | a mise © jour des bases de |’
Vous pouvez actoasl(df. section "daians r®al i ser apr s | 'installati
for Windows Server" ~ | &9) gepu & Console de Kaspersky Security 10.1.

Vous pouvez ®gal dmesntnododrifiicapuriems desti n®es ~ I "admi ni

Kaspersky Security 10.1 for Windows Server.

D®sinstall ation de Kaferp\endesvk ServBreviadesi t y
strat ®gi es de ®restorpe d' Acti ve

Si Vvous av e zerskynSedurayl 10.1Rfor Wandoyws Server (ou la Console de Kaspersky Security 10.1) sur
|l es serveurs du groupe ° | '"aide de |l a strat®gie de grou
d®sinstall er Kas pfeWisdows S&erc(aulaiCongole H®Kadpersky Security 10.1).

La suppression de | " application n'est posks®fhbdwet . que sel or
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La documentation de Mi crosoft contient des informthion
groupe Active Directory.

Si |l "acc s 7 | "administration de | "application est pr o
Security 10.1 for Windows Serverviad es st r at ®gi es de gr ompgssbleAct i ve Dilrect

3 Pour d®si nst aSedurgyrl0.Kfer 8VipdowssS&ryer (Console de Kaspersky Security 10.1) :
1. Sur l e contrt®l]l eur de domai ne, choisissez une unit®
souhaitez supprimer Kaspersky Security 10.1 for Windows Server ou la Console de Kaspersky Security 10.1.

2. S®l ectionnez | a strat®gie cr ®®e p o ufor WindowsnServea ¢t Haag i o n
Editeur des str at ®gindaft@ae Instplfabon g@nfiguration des ordinateurs >
Configuration des programmes > Software Installation) ouvrez le menu contextuel du package
d'installation de Kaspersky Security 10.1 for Windows Server (de la Console de Kaspersky Security 10.1) et
s®l ectionnez Thatese mmha sSuppbrodn.es >

3. S®l ectionnez | a m®t h&d e prdieme s u pi pnmne®sdsiiaotne me n t I e pr
les serveurs.

4, Appliquez |l es modi fi catgpupdase/forcd ' ai de de | '"instructio

Kaspersky Security 10.1 forWi ndows Server est suppri m® dmge etsa@antv e ur ¢
I'ouverture de session dans Microsoft Windows.

V®r i fi cation des fonctions de K
for Windows Server. Utilisation du virus d'essai EICAR

Cette section d®crit | e virus de testtiBbInGARTreott elca iprno ce@®
Analyse " |l a demande deforkVaapewskypeSeeur ity B0de du vVvirus

Dans cette section

A Propos du VIruS d'8SSAI EICAR.........ueiii ittt ettt et e bt e e e et e e e aab et e e e a b bt e e e aabb e e e e anbbe e e e nens 76

Test de | a Protection en temps..r.@el..et..de..l. . .An.a.l.y.s8

A propos du virus d'essai EICAR

Le wvirus d'essai vi se 7 verifier | 2®tfR N ®V elnppm@ np ard e k
The European Institute for Computer Antivirus Research (EICAR).

Le virus d'essai n'est pas un virus et il ne contientpasunc ode | ogi ci el qui pourraift nui
|l es |l ogiciels antivirus de | a maj omenate® des ®diteurp | e
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Le fichier qui contient l e virus d' essai s ' aspeprgernbtelu e i c @
projet EICAR http://www.eicar.org/anti_virus_test file.htm.

Avant d'enregistrer | e fichier dans un-vou®qe la Protectioe [s ur
des fichiersentemps r ®e | de ced @®Wpcetritvw@®a.e est

Le fichier eicar.com contient une ligne de texte. Pendant I'analyse, Kaspersky Security 10.1 for Windows Server
d®couvre | a menace test dans icrft ¢aeficlller g le suppdnee. Lesinformeationsat t r |
sur | a menace d®couverte dans |l e fichier apparaissent de
d' ex®cutti @ahae | a

Vous pouvez ®gal ement utiliser Il e fichier ei cfarwWindowsn af i
Server d®sinfecte |l es objets infect®s et comment il d®c c
l e fichier - | "aide d'un ®diteur de texte, ajout ®e au

crapr s eidirezéefiighiergous un nouveau nom, par exemple eicar_cure.com.

Pour que Kaspersky Security 10.1 forWi ndows Server traite | e fichier ei c
section des par aProtectiensdesdbjetss iBdiquerz lia va®ur Tous les objetspour | a| t ©c |
Protection des fichiers en tempferWir®ed wsd eS eKravsepre r stk y p &u
d'" anal ydsnendé. | a

Table 14. Pr ®f i xe dEGARf i chi

Pr ®f i xe Etat du fichier apr s | '"analyse
10.1 for Windows Server

Sans pr ®fi xe Kaspersky Security 10.1 forWi ndows Ser verl naftetcrti® o &
le supprime.

SUSPI Kaspersky Security 10.1 forWi nd ows Ser v e rprobablement u e
i nfectl® obj et (d®couv ehetristiue)letlessupdriene d e
(l'es objets probablement infect®s n

WARNT Kaspersky Security 10.1 forWi ndows Ser v e rprobdbteméant u e
inf ectl® objet (le code de | " objet co
connu) et | e supprime (les objets p

d®sinfect ®s) .

CUREI Kaspersky Security 10.1 forWi ndows Ser verl naftefcrti® o &
l e d®sinfecte. aS®Pusai dAsOoMf elce i baxt ¢
par le mot "CURE".
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Test de | a Protection en t dampeler ®el|l e
Apr s | "installati on freVindoas Serer, vdugpouvez canfirmet que Kadpersky Security
10.1 for Windows Server trouve les objets qui contiennent du code malveillant. Pour I'analyse, vous pouvez utiliser
le virus d'essai EICAR (cf. la section "A propos du virus d'essai EICAR"" | a 7f)a g e
3 Pour v®rifier |l a fonction Protection en temps r ®e
1. T®l ®chargez | e f i c ¢ité ede EIGARC latp://wone.acar.odglanti virus test file.htm.
Enregistrez-l e dans un dossier partag® sur | e di®sqgeuaeu.l oc al

Avant d'" enregistrer l e fichier dans gssutez-vo®peerlad qi r e
Protection des fichiers endG@sencps vieGel de ce r®perto

2. Si vous souhaitez ®gal ement verifier l e fonctionne
assurez-vous que le service Windows Messenger de Microsoft estact i v® s ur l e serveur
Il " ordinateur sur | equel eicaveom. avez enregistr® | e fich

Ouvrez la Console de Kaspersky Security 10.1.

4, Copiez |l e fichier eicar.com enregistr® sur l e disqu
suivantes :

T Pour vo®rifier | e fonctvinlbanetmehtr dedunesei vicatdesnst e

eicar.com sur |l e serveur connect® ° l a consol e -~ |

distant" (Remote Desktop Connection).

T Pour v®rifier | e f onctviadenserece®/mdowsdvessengen topid¢zilecfiehteri o n s
eicar.com depui s I " ordinateur vialu're nlve guoenln ewme i $ Id ‘e
cet ordinateur.

La Protection des fichiersentempsr ®e |l f oncti onne comme i | se doit si Il es

T Le fichier eicar.compeet®g®ppri m® du serveur

T Dans |l a Console de Kaspersky Securitgr é-Ou 1Critighéecadj our |
journal reprend une ligne d'information sur la menace contenue dans le fichier eicar.com. (Pour consulter le

journal d'"ex®cution de |l a t©che dans | ' arborescence
I " enRrroRteecti on en temps s®®elc ttd@cnhpee zRréaatrect i on des f i c
dans | e panneau de d®t ail s dQuvrirlepurnal).®e , puis cliquez
T Un message du service Windows Messenger sur | "ordi
terminal dans la session terminal sur le serveur) dont le texte est : "Kaspersky Security 10.1
for Windows Server ainterdidt | "acc s 7 <chemin d'acc
eicar.com sur l'ordinateur> \eicar.com sur | "ordinateur <n
Il " ordinateur > " <heure de | " @a®nceemedrBit >e.c tCRaeu.s eV i
EICAR- Test - File. Nom d'utilisateur . <nom d'utilisateur>. Nom de
I'ordinateur . <nom r®seau de | "ordinateur d'"o% vo
fichier>
Assurezzvous que | e service Windows Messenger fpoinG flieont

fichier eicar.com.
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3 Pour v®rifier |l a fonction Analyisse ° | a demande, p
1. T®l ®chargez [ e f i sitd internet EICAR: hitp:Evevmeicar.org/anti virus test file.htm.
Enregistrez-l e dans un dossier partag® sur | e dri®sqgeuaeu.l oc al

Avant d'"enregistrer l e fichier dans un -vo®pmeerld qi r e
Protection des fi chi ertgireestd @seancpts VvI®ge | de ce r®per

2. Ouvrez la Console de Kaspersky Security 10.1.

3. ExX®cutez | es actions suivantes
a. Dans | " arborescence de |l a Console de Kadédpalgkg S
la demande.

b. S®I ect i on neenzt ARab/se des Znes critiques.

c. Sous l'onglet Configuration delazoned'analyse, ouvr ez | e menu CcR@stegaus uel
choisissez Ajouter un fichierder ®s e a u

d Saisissez |le chemin d'acc s au fichier eicar.com
Naming Convention).

e. Cochez | a case afin d'inclure | e chemin de r®seau

f. Lancez | a t©che #itgadsyse des zones

L'"analyse " |l a demande fonctionne correctement si |l es co

1 Lefichier eicar.comestsuppr i m® du di sque dur de | " ordinateur.

1T Dans |l a Console de Kaspersky Securiayed0.CtitiqRe ;det j ou
journal d'ex®cution de |l a t©che Analyse des zones
menace dans |l e fichier eicar.com. Pour consul ter |

de | a Console de Kasperp&zy IS'danmattry@ee 10 |,h, sdat @acetldegpn r
t ©che Analyse des zones <critiques et dans IlQuvripanne
le journal.
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Interface de I'application

Vous pouvez administrer Kaspersky Security 10.1 for Windows Server viala Console locale et le plug-in
d'"administration Kaspersky Security Center. Les actions
Manuel de l'utilisateur de Kaspersky Security 10.1 for Windows Server. Les actions du plug-in d'administration sont

e X ® ¢ u via@iaterface de la Console d'administration Kaspersky Security Center. La documentation de Kaspersky
Security Center fournit des informationGentdr®t ai |l | ®es sur
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Licence de l'application

Cette section pr®sente |l es principales notions relatives

Contenu du chapitre

A propos du Contrat de licence UtIlISAtEUr fINAI ...........oviiiiiiiie e 81
y 01 (0] o Lo 130 L= =T [T =Y o T SR 82
YN o (o] Lo 1S [U I el =Y g or= Lo [N [Tt=T g o] R 82
A PropoSs dES tYPES U8 IICENCE ......eiiiiiiie ettt e ettt e e e e a bt e e e aab et e e e aabb e e e e anbb e e e e anbbeeeeanens 83
A PTropPOoS il LB 86
YA o] o 0T 1S3 o [V oo (=T =T 1 Y7 4[] o PPN 87
A propos du. .. i i el Bt —————————— 87
A propos de 1a COIECLE AES UONN® € .S.......uuiiiiiiiiie ettt ettt e e e s bt e e e ettt e e e aab et e e e aabb e e e s anbeeeesnnens 87
Activation de | " appl..c.at.i.on. . ..l. . .ai.de..d’ . .une..cl.®..... 89
Consultation des informations sUr [a lICENCE ACHIVE ..........ciii i e e e e e e eeaees 89
Restriction des foncti ons..l..l..expi.r.at.i.an..de..l.a..l.i.8le
RENOUVEIIEMENT AE 1A ICBNCE ....eeeieiiieieeeieeeee ettt ettt ettt ee e eeeeseaeasessssaasssesssasssssssssssssssssssssssssssasssnsssssssssnsernnes 92
Suppressi on...dl Une. .. .Cl.B®. . 92

A propos du Contrat de licence utilisateur final

Le Contrat de Licence Utilisateur Finale st un accord juridigue conclu entre v
conditions dans lesquelles vous pouvez utiliser le logiciel que vousaveza c het ®.

Li sez attentivement | es conditions du Contrat de | i ce€
I'application.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens
suivants :

9 Lors de l'installation de Kaspersky Security 10.1 for Windows Server
1 Enlisant le document license.txt. Ce document est inclus dans le kit de distribution de I'application.

Vous acceptez les conditions du Contrat de licence utilisateur final, en confirmant votre accord avec le texte du
Contrat de licence wutilisateur final l ors de | '"installa:
du Contrat de licence utilisateur final, vous devez interrompre l'installation de l'application et vous ne pouvez pas

utiliser I'application.

Licence de I'application
81



KASPER{KY3

A propos de lalicence

La licence e s t un droi't d'utilisation de |
licence utilisateur final.

application, i mit

La licence vous donne droit aux types de service suivants :

9 Utilisation de I'application dans le respect des dispositions du Contrat de licence utilisateur final ;
1 Obtention du Support Technique.

Le volume de services offdrtapepl i tatidom®depdéendeéenti sdui o1y,
activer l'application.

Il existe les types de licence suivants :

1 Unelicenced®v al uasti omne | icence gratuite con-ue pour fair
La dur®e de valdd®v®l detianl ésenceurte. Une fois que
Security 10.1 forWi ndows Server arrive ° ®ch®ance, toutes | es
Pour continuer 7 wutiliser | ' ap pckdommetciale. n, il vous fau
Vous pouvez activer | " application 7 luhiquéntbed. d' une | i c

1 Unelicence commercialee st une | icence payante octroy®e ~ | "' ache
A l'expiration de la licence commerciale, I'applicationcont i nue ~ fonctionner, mai s
Il i mit®es (par exemple, |l a mise " jour des bases de K
continuer " utiliser toutes | es f oforWindoosnSewvdr,iiltfays de
renouveler | a vaotnmércide® de | a | icence

1 est conseill ® de renouveler la validit® de | a | icen

maximale de l'ordinateur contre toutes les menaces.

Kaspersky Security 10.1 for Windows Server n'assure pas le suivi de la date d'expiration de la licence. Si vous
activez | "application une fois de plus (alors que | a pi
quiaexpir®, il faudra utiljicetrerune noceeaae wmrldadce ad|i ac td

A propos du certificat de licence

Le certificat de licencee st un document qui vous est remis avec | e fi«
Le certificat de licence reprend ilesndefoaotmadyy®ens sui var
T Num®r o de | a commande
1 Informations sur l'utilisateur qui a obtenu la licence ;
T I'nformations sur | " application qui p,eut °tre activ®e
T Limite du nombre d'unit®s sous luircelnecseq u(edasr |exaegpmpli e
utilis®e sous |l es termes de Il a |Iicence fournie)
1 Date de d®but de validit® de |l a |Iicence

1 Date d'expiration de la licence ou dispositions de la licence

1 Type de licence
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A propos des types de licence

Kaspersky Security 10.1 forWwi ndows Server se retrouve dans diff ®rentes
La disponibilit® de | a f ondorWiomd odves KSaesrpveers kdy® pSeencdurd & y | dl
tableau ci-dessous reprend les types de solutions pr opos ®es et |l es fonctions de |
chacune d'entre elles.

Kaspersky Endpoint Security for Business Basic

Abonnement pr®pay® AWS

Composants Antivirus fichiers

Protection contre les exploits

Protection contre le chiffrement(desd ossi er s p
Gestion du pare-feu

Kaspersky Endpoint Security for Business Select

Abonnement pr®pay® AWS

Composants Antivirus fichiers
Protection contre les exploits
Protection contre | e chiff

Gestion du pare-feu

Kaspersky Endpoint Security for Business Advanced

Abonnement pr®pay® AWS
Composants Antivirus fichiers
Protection contre les exploits

Protection contre | e chiffr
Gestion du pare-feu
Contrt!'le du | ancement des a

Contrtle des p®riph®riqgues
Protection du trafic
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Kaspersky Endpoint Security for Business Total

Composants

Antivirus fichiers

Protection contre les exploits

Protection contre | e chiffre
Gestion du pare-feu

Contrt*le du |l ancement des ap
Contrtle des p®riph®riques
Protection du trafic

Kaspersky Security for File Server

Composants

Antivirus fichiers

Protection contre les exploits

Protection contre | e chiffre
Gestion du pare-feu

Contr®*le du |l ancement des ap
Contrtle des p®riph®riques
Moniteur d'int®grit® des fic
Inspection des journaux

Protection du trafic (mode Proxy externe non disponible)

Kaspersky

Security pour syst mes de st

Composants

Antivirus fichiers

Protection contre les exploits

Protection contre | e chiffre
Gestion du pare-feu

Contrt]le du |l ancement des ap
Contrtle des p®riph®riques
Moniteur d'int®grit® des fic
Inspection des journaux

Protection du trafic

Protection NAS (Storage) + Protection contre le chiffrement

pour NAS
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Kaspersky Security for Virtualization

Abonnement pr®pay® AWS

Composants Antivirus fichiers

Protection contre les exploits
Protection contrelec hi f f r ement (des dos
Gestion du pare-feu

Contrtle des p®riph®riques
Protection du trafic

Kaspersky Security for xSP

Abonnement pr®pay® AWS

Composants Antivirus fichiers

Protection contre les exploits
Gestion du pare-feu
Protection du trafic

Kaspersky Hybrid Cloud Security
Abonnement pr®pay® AWS

Composants Antivirus fichiers

Protection contre les exploits
Protection contre | e chiffren
Gestion du pare-feu

Contrtle des p®riph®riques
Protection du trafic

Kaspersky Hybrid Cloud Security Enterprise
Abonnement pr®pay® AWS

Composants Antivirus fichiers

Protection contre les exploits
Protection contre | e chiffren
Gestion du pare-feu
Moniteur d'int®grit® des fi ch
Inspection des journaux
Contrtle du |l ancement des app
Contrtle des p®riph®riques
Protection du trafic
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Abonnement pr®pay® AWSE

Composants Antivirus fichiers
Protection contre les exploits
Protection contre | e chiffrem

Gestion du pare-feu

Moniteur d'int®grit® des fich
Inspection des journaux

Contrtle du |l ancement des app
Protection du trafic

Contrtle des p®riph®riques

Passerelle Internet de Kaspersky Security

Composants Antivirus fichiers

Protection contre les exploits
Gestion du pare-feu
Protection du trafic

A proposdelac | ®

Lac |l e®st une s®quence d'octets qui per met d"activer I " apryp
di spositions du Contrat de I|icence utilisateblab. final L a
Vous pouvez ajouteonuee ol ® iisdahpphitiachi er cl ®. La cl G
sous |l a forme d' ' une s®quence al phanum®riqgue unique apr s

La cl ® peut °tre bloqu®e p-aespedkduECaeatdse yl iLaen ceen wtaisl idsea thnewn
bl ogu®e, il faudra en ajouter une autre pour pouvoir uti

Une ¢l ® peut addtionrelleact i ve ou

Cl® aest vene ¢l ® wutilis®e au moment actuel ®poour fanee |
d' ®valuation ou une |icence commerciale peut °tre ajoutd
pl us d'actvee cl ®

LaCl ® addigdgtonnred el ® qui confirme | e dre®e dlUumoméesttaor
cl® additionnelle devient automatiguement wune c¢cl ® acti v
active en cours. Une cl ® additionnelekie. ne peut °tre ajol

Une ¢l ® ponuwre un e®vlailcueat i on ne peut °tre qu'une ¢l ® actiywv

d' ®val uati on additionhelent que ¢l ®
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A propos du code d'activation

Le code d'activation e s t un code qgque vous obtenez amerciae poanKaspearskya c h et
Security 10.1 forWi ndows Server. Ce code &est requis pour obteni
via l'installation du fichierc | ®.

Le code d'" activation est une suite de 20 caur act
format XXxXXX-XXXXX-XXXXX-XXXXX.

Le d®compte de |l a dur®e de validit® de |l a |licence d®mar
licence pr®vue pour [ " ut il i sfartWindows Sereer dlrapupieunrs okliyateussele ur i t
d®compte de |l a dur®e de validit® de |l a | icenadnateb®marr e
En cas de perte ou de suppression accidentelle du code

demande au Support Technique de Kaspersky Lab.

A propos du fichierc | ®

lefichiest cd® fichier portant | " extension .key qui Vous
d'ajouter une ¢l ® pour activer | '"application.

Le fichier cl® est envog®avetr' addega®eempil sqaeoivobuach:e

forWi ndows Server ou apr s avoir sollicit ®fouwireows 8erveri on d'
Pour activer | "application ~ | ' ai deonndcteralxserveuredacticatio®de i | |
Kaspersky Lab.

En cas de suppression accidentelle du fichier c¢cl ®, vous

ouvrir un Kaspersky CompanyAccount par exemple.
Pour restaur er ununddesahtions suivantes® , r®alisez

1 Contactez le Support Technique https://support.kaspersky.com/fr.

1T Obtenir un f i cditd laternetcde aspersky Lab eur la base du code d'activation en
votre possession.

A propos delacollectedesdonn ®e s

Le contrat de licence de Kaspersky Security 10.1 forWi ndows Server, notamment | a sec
traitement des donn®eso, sp®cifie |l es conditionmonnPasrtr
indi gu®es dans ce Gui de. Avant d'accepter | e contrat de
tous | es documentligentei ®s au contrat de

Les donn®es que vous envoyez ° Kaspersky ba®g®Pessgue tv
conf or m®@ment ) | a Politique de confidenti al

https://www.kaspersky.fr/Products-and-Services-Privacy-Policy.

Licence de l'application
87


https://support.kaspersky.com/fr
https://www.kaspersky.fr/Products-and-Services-Privacy-Policy

KASPER{KY3

En acceptantlesconditons du contrat de |icence, vous acceptez d'env
Kasperssky Lab

T Pour prendre en charge | e m®canisimer hatir®cepsunonl|l dap
et certificat de licence : identifiantde| ' appl i cati on en cours d'installati
num®r o de version, |l e type et | '"identifiant de | icen
mi s gour.’

T Pour acc®der aux articl es dnecaslderrelrsade d'applicationc(servibeade s s a n
redirection) : informations sur le type d'application et de lien, notamment le nom, I'environnement local et le

num®r o de version compl te de | "'"application, type de
T Pour g®rer |l es confirmati oinrsf acdrumatriaannse meewnrt |d e®t adto nch'®
|l icence et des autres documents, qui s tideptfidntetrversiones ¢
du contrat de licence ou des autres document s, comprenant l es condi ti
traitement des donn®es, attribut d®signant I "acti on
des conditions);dat e et heure des changement s tiods d®tratedmentddes | ' ac

donn®es.

Traitement tbeales donn®e s

Tout en ex®cutant l es fonctions principales de | "' appli
for wi ndows Server traite et stocke en luocalroun®eg ® ®quence

T informations sur | es fichiers analys®s et |l es objets
trait®s, et Il es chemins d'acc s complets ° ces derni
fichiers antaelsy sdRess, wtoimpi sateurs effectuant des actio
prot ®g ®, noms et donn®es sur | es p®riph®riques anal.y
syst; me

T informations sur | 'activid'® xpg!l dietsatpiacm,m pare se deaummslyss,
Wi ndows, entr®es du journal des ®v®nements Windows,
fichiers ex®cutables d®marr ®s et types, noms, Ssommes

1 informatons sur | "activit® I nternet, par exemple URL trai
t ® ®charg®s, attributs des certificats, donn®es sur
|l e corps du message et pi ces jointes

T informations sur | '"activit® du r®seau, by oguamsri s | es

Kaspersky Security 10.1 forWi ndows Server traite et stocke |l es donn®e:
base de | " application, not amment pour enregistrer dans
donn®es de diagnosti c. Lesondorm®ecsuttrreaipr@ets® ge®re sl occoanlf os

configur®s et appliqu®s de | application.

Kaspersky Security 10.1 forWi ndows Ser ver vous per met de configurer

trait®esvensl|l poavez modifier |l es droits d'acc s des wuti
p®ri odes de conservation de ces donn®es, d®sactiver ent
| " enregi strement des O®d®nedemn ®e sl aemts mhedi oiuemalle chemin
| ecteur o0% | eesn rdeogninskers® esso.n t

Vous trouverez des informations d®taill ®es sur |l a conf i

traitement desdesskdions®reespordiantes de ce Guide.
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Activation de | " applil®ation =~ |

Vous pouvez activer Kaspersky Security 10.1 for Windows Server en appliquantunec | ®.

Si Kaspersky Security 10.1 forWi ndows Server poss dte di® Vowdeajcd® azctuwve

gue ¢l ® active, | a nouvelle cl ® r empsluapcperrian®e'.anci enne. L
Si Kaspersky Security 10.1 forWi ndows Server poss de d®] " une ¢l ® addit:i
entantque ¢l ® additionnelle, | a nouvelle cl® remplpper ma®e! a
Si une ¢l ® additionnelle et une c¢cl ® active ava\Wirdows d®j
Server et que vous ajoutez une nouvelle cl1 ® en t ant gue c¢cl ® active, cette n
ant ®ieure et | a cl|l®uUum@mprdiim®eo.nnel |l e n'est pas

3 Pour activer Kaspersky Security 10.1 forWi ndows Server 7 | aide d:Tune c

1. Dans larborescencedelaConsole de Kaspersky Securit ylLicknee.1l, d®velop
2. Dans | e panneau dediceh@et digudzsurldlen Ajdutemuhe c® e®

3. Dans la fen°tre gui s ' o0 URarceurir ectl i I®leec tsivorn nke & beutfa
I'extension key.

Vous pouvez aussi ajouter une cl ® "~ titrdtliseroemp|l ®me
t ant qadditionnelke.

4. Cliquez sur le bouton OK.

La cl ® s®l ectionn®e sera appligu®e. L'"informar®esnl| sat s
| ' e nlicen®e

Consultation des informations sur la licence active

Consultation des informations sur la licence

Les informations sur |l a |licence active gaspefskyiSedurtyndeladans
ConsoledeKaspersky Security 10.1. L' ®tat de |la cl® peut pre

T V®rificati on deKadpérsRySeduritydlelfor®vi od®ws Server analyse | e
|l e code d' activation appliguw@ntpui ®tattt @cd uehe dre®p @an

i Date d'expiration de la licence : Kaspersky Security 10.1 forWi ndows Server est actif

|l " heure indiqu®es. L'®tat de |l a cl® est mis en ®vide

T Jlreste 14 joursavant| ' expiration de Il a I|icence et aucune cl
®ta®] out ®.

T La cl ® ajout®e est inscriteblsiqu®ea. | i ste noire et

T L' application n' aKagpersky SBdui®y 1. foriWi ®@ael o ws Ser ver arc'td v@®a <
aucune ¢l ® n'"a ® ® ajout®e ou aucun code d' acruge.ati o

T Licence eKaspdarsky@ecurity 10.1 for Windows Server n'est pas actif car lalicenceae x pi r ®. L'
est mis en réuge. dence en
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1 Violation du Contrat de licence utilisateur final : Kaspersky Security 10.1 for Windows Server n'est pas
actif en raison d'une violation des conditions du Contrat de licence utilisateur final (cf. section "A propos du

Contrat de licence utilisateur final" ~ | 8l) pa ¢ é ®t at est mouge. en ®vidence e
T CI ® plac®e dansl & af il d lsit ea®ria®li Gbeaoj qouu® ®e t te noimesparides éxpedsu r | ¢

de Kaspersky Lab, par exempl e, en cas d'utilisation

application. L' ®t atrougest mi s en ®vidence en

1 Abonnement suspendu : I'abonnement a®t ® t empor ai rementessumpencacum. ®v'i @
rouge. Vous pouvez r ®tnomént. r | ' abonnement ~© tout

Consultation des informations sur la licence active
3 Pour voir les informations sur la licence valide,

Dans | '"arborescence de | a Console HeeHdicen@er sky Securit

Les informations g®n®rales relatives ~ |l a |licencléicenmeti ve
(cf. tableau ci-dessous).

Table 15. I nf ormati ons g®n®r al es Licence | a | |
Champ Description
Code Num®r o du code d' activation. Le champ se 1
d'activation code d'activation.
Etat de I nformations sur | ' ®tat de | '"activation de
I'activation l'activatondans | e panneau d' administration de |
valeurs suivantes :
T Appl itgu®vous avez activ® | " applicati ool ®.
T Activation:s i vous avez appligu® unrlapplidadon dt'que tet
processus est toujours en cours. L'®tat p
| "application et apr s | '"actualisation du
1 Erreur d'activation:appar a’t en catvatich'del'applieation.d/eus pouvez
voir | a cause de | ' ®chec de | "activation
Cl ® Num®r o de | a ¢cl ® que vous avez utilis®e pad
Type de licence Typedelicence:c ommer ci al e ou d' ®valuation.
Date Date de fin de validit® de |l a |licence assda
d'expiration
Etat du code Etat du code d' acuhictvatfi om com@pé ®Mmanecla®r e.
d'activation ou
de |l a cl @

3 Pour consulter ladd |i®efmerseoat ilcans d®t

Dans | e panneau de s Lice®e dahstleariesu cahtextukl deslanligne @es informations sur la
licence que vous voulez examiner, choisissez l'option Pr opr i ®t ®s

Dans | aPf ep?t i: €&taRk code d'activationou de |langletlG®n ®r aprend | es d®t a
“ la licence Acvamno®nteitedt olngd eitnf ormati ons relatives au
Lab ou du partenaire chez qgui vous afor ®indowa cShreet @f. Ka sy
tableau ci-dessous).
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Table 16. D®t ail s sur | a | iPoceorpaod @t aRss <lnau nf®er no
Champ Description
Ongl et G®n®r al
Cl ® Num®r o de | a ¢cl ® que vous
l'application.
Date d' ajout de |l a cl ® Date d'ajoutdel a ¢l ® dans | " appl
Type de licence Type delicence:c ommer ci al e ou d'
Expire dans (jours) Nombre de jours restants avant la date de fin de
validit® de |l a |icence as
Date d'expiration Date de fidedkeavhicdnt® a
active. Si vous activez I'application selon un
abonnement il Ilil miatpd,a®lad tv

champ. Si Kaspersky Security 10.1 for Windows
Server ne parvient pas

val i di t @&cedlavaléualncbnnuea ppar a’
le champ.
Application Le nom de | " application p

code d'activationa®t ® aj out ®.

Restrictions d'utilisatio| Restriction pr®vue sur |
®c h®ant ) .

Ac c = $assistance technique I ndi que si la |licence pr®
offerte par Kaspersky Lab ou par ses partenaires.

Ongl et Avanc®

I nformations relatives ° Num®r o et type de | a |lice

Informations relatives au support Coordonn®es de Kaspersky
of fre | e Support Techniqu

en I'absence de Support Technique.

I nformations relatives au|l nformations rel ataccemmand
la licence : nom du client ou de I'organisation pour
laquelle une licencea®t ® achet ®e.

Restriction des fonctilieence ° | ' e

Quand la |licence active arrive °© son ®ch®ance, |l es re
fonctionnels :

T Toutes | exmntt Ccrhre’st ®es, ~ | ' exception des t©ches Prot e
demande et V®rification de | '"int®grit® de | "' applicat
T Lancement de toutes | es t©ches, " | '"exception des tC
etV®ri fication de | '"int®grit® de | " application. Ces t

anciennes bases antivirus.
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T La fonction Protection contre |l es exploits est | imit
T Les processus sont rperdo®nRagr&sageusqu' ™~ | eur
T llest i mpossible d'ajouter de protecioneauXx processus

Les autres fonctions (stockage, journaux, informations de diagnostic) sont toujours disponibles.

Renouvellement de |la licence

Par d®f aut Kas pe fosWindowS $ecversigntayl el d.' l®c h®ance prochaine de
jours avant | a date d' expir atDaterd'exgieation de |4 liceneendans le pabreeaus c e
de d®t ai | sKagperskly Seeuritye® € mi s en j@nei dence en

Vous pouvez r enouveler une | icence avant son expiration gr «
additionnelle. Ainsi, |l a protection de | '"ordinateur ne s
et 'activation de l'applicaton™ | ' ai de dlicentee nouvell e

3 Pour renouveler | a |icence, proc®dez comme sui't

1. Achetez un nouveau code d'activation de I'application ou un nouveau fichierc | ®.

2. Dans | " arborescence de | a Console de K&xenger sky Secur
3. Dans | e panneau delicerm®e, aielxs®cdia elz' eumter &ee:s actions sui v
T Si vous souhaitez renouveler la:licence ° | '"aide d

a. Cliquez sur le lien Ajouter unec |. ®

b. Dans | a fen°tre qui s' Pacourie, paliisquse&®d excuri olnen elzo U tec
portant I'extension key.
c. CochezlacaseUt i | i ser e nadditiantelleque cl| ®
1T Si vous souhaitez renouveler la:licence ~ | "aide d

Cliquez sur le lien Ajouter un code d'activation.

b. Danslafen°tre qui s'ouvre, saisissez |le code d'acti\
c. CochezlacaseUt i | i ser e n additioannellegue cl ®
L'"application d'un code d' atternet,ati on requiert yYyne <c

4. Cliquez sur le bouton OK.

La cl ® additionnel |l e ajuo ute® ceotd ee sdt' aaxcpp lviagu ® na wletsamat i qu
du code d'activation de Kaspersky Security 10.1 for Windows Serverut i | i s ®.

Suppressiond'unec | ®

Vous pouvez supprimeraponet®e® que vous avez
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Si Kaspersky Security 10.1 forWi ndows Server poss de une cl ® additionnel
la ¢cl ® additionnell e deactvent automatiquement |l a cl ®

Si vVous supprimez la cl® qui avai't ®t ® ajout ®e, VOUS |
fichierc | ®.

3 Pour supprimer |l a cl® aj:out ®e, proc®dez comme sui
1. Dans | '"arborescence de | a Consol e de Khicepcer sky Secur
2. Dans | e tableau contenant | es informations reltisi ves

de | ' kicehce,es ®|l ecti onnez | a suppmegue vous souhaitez
3. Dans l e menu contextuel de Il a ligne contenant |l es

I'option Supprimer.
4, Dans |l a fen°tre de cQunafinide corfitmerdarsyppressian dedaeczl ®s.u r

La cl ® s®l esuppnin®®eser a
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Lancement et arr °t d
Security 10.1 for Windows Server

Cette section contient les informations sur le lancement du plug-in d'administration de Kaspersky Security 10.1
forwi ndows Server, ai nsi gue sur | e I ancement et | '"arr*°t

Contenu du chapitre

Lancement du plug-in d'administration Kaspersky Security Center 94

Lancement et arr°t du se.ruwi.ce..de..Kas.p.eur.s.ky..Se.c.ur.i.bpy

Lancement du plug-in d'administration Kaspersky
Security Center

Le lancement du plug-in d'administration Kaspersky Security Center, qui assure le fonctionnement avec Kaspersky

Security 10.1 forWi ndows Server, ne requiert pas d' actioneasusuppl
Il " ordinateur de | "administrateur, Il e |l ancement s'op re
Center. Vous trouverez toutes les infor mat i ons d®taill ®es sur |l es tO©ches de

Syst me d' aide de CEesper sky Security

Lancement et arr°t du Secaritwi ce d

Le Service Kaspersky Security est | anc®systtomat idd leexmpd roti
Service Kaspersky Security g re |l es processus de travai
|l "activit® |l ocal e, de | a Protection des stododrages r ®seal

Le lancement de Kaspersky Security 10.1 forWi nd o ws Server mar que par d®f aut

Protection des fichiers en temps r ®el, Monitoring des s
syst me d'exploitatnto®griV®r idie clatapml idceatli'oin ai nsi gue
d' e x ®c u Au lannemens de I'application.

Si vous arr°tez | e Service Kaspersky Security, |l "' ensembl
gue vous avezrnvélkceanK@slper Sky Security, | " application | a
dont | a planificat iAunanceragntrde hadplidathion,f r ®lqauresnceue | es autres

| a n c aauellement.

Vous pouvez | anceerrviecte akKrars’pteerrs klye Scurity 7 | ' ldaspeeskydu m
Security ou via le composant logiciel enfichable Services de Microsoft Windows.

OJ
=Y

Vous pouvez | ancer et ar rférWiedowskSarsepuaiquenkent si Boascfaitas partig dul
groupe d'administrateurs surle serveurpr ot ®g ®.

Lancementde&aspeaskyrSedurity 10.1 for Windows Server
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3 Pour arr°ter ou viibhac€onbohppbdecgesbnon, proc®dez
1. Dans | '"arborescence de |l a Console de Kaspersky Secu
Kaspersky Security.
2. Choisissez une des commandes suivantes :
T Arr °tgenicd e
1 Lancer le service.
Le Service Kasperskya%ecu®.ty sera |l anc® ou

Lancementde&aspeaskyrSedurity 10.1 for Windows Server
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A propos des autori s
pour les fonctions de Kaspersky
Security 10.1 for Windows Server

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Security 10.1 for Windows
Server et des services Windows enregistr® par I “appl i
configuration de ces autorisations.

Contenu du chapitre
A propos des autorisations d'administration de Kaspersky Security 10.1 for Windows Server ..........cccccvvvvvvevennns 96
A propos des autorisations d'administration du Service Kaspersky SECUIMLY .........coocvveeiiiiiieiniiiee e 98
A propos des autorisations d'acc s auwu..Selr.wV.i.ce..Ka.s.ple

Configuration des autorisations d'acc frWinddws Sed/enetni s
AU SerViCe KasPerSKY SECUILY .....ccoee e 100

Acc s prot®g® par mot de passe auxorWindowstSenem.s.....d.e....KLa2s

Autorisation des connexions r®seau pout..l.e..Se.r.v.i.cled

A propos des autorisations d'administration de Kaspersky
Security 10.1 for Windows Server

Par d®f aut, |l "acc s 7 toutes | efemWiodowsoBerder Kaspebnskypyo
du groupe Administrateurs sur | e serveur prot®ge @® swrx
serveur prot®g® | ors de | ' i ns foaWindews Server etdaessi Kux sitpisateusskdy Se ¢
groupe SYSTEM.

Les wutilisateurs qguiModifiertl essc prs vi Il @gefsonmet iKmm\MndowsSeryer Se c u
peuvent of frir I "acc s aux f onfortWindows Serdez auX ausrgs eutilisateyrs S e ¢ |
enregistr®s sur | e servdomanepr ot ®g® ou repris dans | e

Si l'utilisateur ne figure pas dans la liste des utilisateurs de Kaspersky Security 10.1 for Windows Server, il ne pourra
pas ouvrir la Console de Kaspersky Security 10.1.

Vous pouvez attribuer ° | '"utilisateur ou au groupe d' ut
Kaspersky Security 10.1 for Windows Server :

1T Cont réomglet: acc s " tout es Il es f o rmanduliation £t madification dep p | i ¢
param tres g®n®raux de foncti on foeWienndto widse Skearsvpeerr,s kdye sS
des composants, des autorisations des utilisateurs de Kaspersky Security 10.1 for Windows Server ainsi
que la consultation des statistiques de Kaspersky Security 10.1 for Windows Server.

1 Modifier;acc s ° | " ensemble des fonctions de | " applicat
utilisateurs: pos si bicloints@ l der et de modifier |l es param tres
forWi ndows Server, |l es param tres de fonctionnement

for Windows Server.

M1 Lirecconsultation des param tresylgl@or®r adawsleS&Knrasprrstdgs
des composants de Kaspersky Security 10.1 for Windows Server, des statistiques de Kaspersky Security 10.1
for Windows Server et des autorisations d'utilisateur de Kaspersky Security 10.1 for Windows Server.

Aproposdesautor i sati ons d' acc s pour | es 10fldonWinhdowsrServed e Kasper sky Securii
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Vouspouvez ®gal emeanf irg®arléarselres aut o (cfi sectian 'Configuratidn das@wtorisatiorssyv a n ¢

d'"acc” s “ | '"administrat iforWindbes Séhaersepar Sesvicey KasperskyuSeaurityy 101 & pa
100):aut oriser ou interdire | '"acc s aux fforWindoivoSerser.s p®ci fi qu
Si vous avez configur® manueélalcementpoluas |lduwttdrlii sattieaur ou

groupe b®n®f i ci er Autodisatioms svpe®cui.adl' easc ¢ s

Table 17. A propos des autorisations d'acc s pdaWindoessSenfeonct i c

Aut ori sat i ons| Description

Administration| | apncement/arr°t/suspension/reprise d
for Windows Server.

Cr®ation et supg Cr®ation et suppression d'une t ©che
t ©ches Anal yse

Modifier]l es param t| Possibilit®s

T1 mportation des param t r e for WirelowK Sesver e
depuis un fichier de configuration.
TModifiez |l es param tres de | "applic

Lire |les param| Possibilit®s

T Consul tation des p aKasparsky Beewity ID@n ®r a u

forWi ndows Server et td@she@aram tres d
T Exportation des param t r e $orWirelowk Sesvere
vers un fichier de configuration.

T Consultation des param tres des jou
d'"audit syst me et des notification
G®rer | es stockK Possibilit®s
1 Placement d'objets en quarantaine ;
1 Suppression d'objets de la quarantaine et de la Sauvegarde ;
1 Restauration d'objets de la quarantaine et de la Sauvegarde.
Administration des journaux Suppression des journaux d'ex®cution
syst me.
Lecture des journaux Possibilit® de consulter | es ®v®neme
t ©ches et | e journal d'audit syst me
Consultation des statistiques Consultation des statistigues de cha
10.1 for Windows Server.
Licence de l'application Vous pouvez activer ou d®s ocWindowsServek a g
Suppression de I'application Foncti on d diondeKkaspersky Sedurityal0.1 for Windows Server.
Lecture des pr i Consultation de laliste des utilisateurs de Kaspersky Security 10.1
forWi ndows Server et des privil ges d'
Modi fication dgq Possibilit®s
T Modi fier Il a |iste des wutilisateurs
l'application ;

M Modi fication des autorisations d'ac
Security 10.1 for Windows Server.

A propos des autorisations d' aSecurig/10pldon WindoesSefvesnct i ons de Kaspers
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