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A propos du guide

Le Manuel de I'administrateur de Kaspersky Security for Windows Server 10.1(cirapr s " Kasper sky Se:
Windows Server") s'adresse aux sp®cialistes qui installe
sur tous | es p®riph®riques prot ®g®s ai nbniquegesorganigatioasp ®c i a |

qui utilisent Kaspersky Security for Windows Server.
Ce manuel contient des informations sur la configuration et l'utilisation de Kaspersky Security for Windows Server.

1 renseigne ®galement |l es abuonestdéekpfogmatianmasahel ™
Support Technique.

Contenu du chapitre

(DY g SRt = 00 [0 o1 U1 ¢ 1= o | T 14

(000 0 1V7=T 211 T0] 1 1SN 17

Dans ce document

Le Manuel de I'administrateur de Kaspersky Security for Windows Server contient les sections suivantes :

Sources d'informations sur Kaspersky Security for Windows Server

Cette section d®crit |l es diff®rentes sources d'informat.

Vous pouvez choisir celle qui vous convient le mieux en fonction du niveau d'importance et de l'urgence de la
guestion.

Kaspersky Security for Windows Server

Cette section d®crit |l es fonctions, l es modul es emwdr. | e ki
Elle reprend | a configuration mat®rielle et | ogicielle r
Installation et suppression de I'application

Cette section explique pas ° pas |l a proc®dure d'installa
Server.

Interface de l'application

Cette section contient des informations sur | es ®| ®ment s
Licence de l'application

Cette section pr®sente |l es principales notions relatives

Utilisation du plug-in d'administration

Cette section fournit des informations sur le plug-in d'administration de Kaspersky Security for Windows Server et
d®crit | a proc®dure d' administration de | ' esopppteisenedrs. on i r

A propos du guide
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Utilisation de la Console de I'application

Cette section fournit des informations sur la console de Kaspersky Security for Windows Server et sur
| "admini stration de | "application via lod ®g®n Lal s ude uln' ap

ordinateur.
Lancement et arr°t de Kaspersky Security for Wi ndows Ser

Cette section fournit des informations sur le lancement de la console de I'application, ainsi que sur le lancement et
| "arr°t du service Kaspersky Security.

Geston des autorisations d'acc s pour | es fonctions de Ka:

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Security for Windows
Server et des services Winatiwsk. eBlrlegifsaumsi pa®gadl ampen i
configuration de ces autorisations.

Protection des fichiers en temps r ®el

Cette section contient des informations sur |l a t©che Pro
configurat i on de cette t ©che.

Monitoring des scripts

Cette section contient des informations sur |l a t©che Mon
cette t©che.

Utilisation du KSN

Cette section contient de stionduKSNrenhes tnstroctioss ssr laconfigaratian@e he Ut i
cette tOche.

Protection du trafic

Cette section contient des informations sur l a t©che Pro
cette t©che.

Protection contre le chiffrement

Cette section contient des informations sur |l a t©che Pr of
Contrt*le du |l ancement des applications

Cette section contient des informations sur | a tctboshe de
sur | a configuration de cette t©che.

Contrlle des p®riph®riques

Cette section contient |l es informations sur | a t©che Con
ses param tres.

Gestion du pare-feu

Cette section contientdesinf or mati ons sur | a -feetdaeonfi@ueatiani on du par e

Moniteur d'int®grit® des fichiers

Cette section contient des informations sur |l e |l ancement
fichiers.

A propos du guide
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Inspection des journaux

Cettesect i on contient des informations sur | a t©che I nspect.
Analyse™ | a demande

Cette section contient des informations sur | es t©ches ¢
param tr ets©cdheesceasi nsi que | a configuration des param tre

Zone de confiance

Cette section contient des informations sur la zone de confiance de Kaspersky Security for Windows Server, ainsi

gue des instructions pour ajouterdesobj et s © | a zone de confiance | ors de |’
Protection contre les exploits

Cette section contient |l es instructions de configuratior
processus contre | '"exploitation des vuln®rabilit®s.
Administ rati on du stockage hi ®rarchique

Cette section contient des informations sur I'analyse antivirus des fichiers qui se trouvent dans des stockages

hi ®r archiqgues et dans des syst mes de sauvegarde.

I nt ®grati on aux syst mes tiers

Cette sect i oationdl®Kasperdky Secuiitynfdr ®igdows Server aux fonctions et technologies tierces.

Utilisation de Kaspersky Security for Windows Server depuis la ligne de commande

Cette section d®crit | "utilisation de Hecenpmamds. ky Secur ity
Contacter le Support Technique

Cette section expligue comment obtenir | e Support Techni
Glossaire

Cette section reprend | es termes utilis®s dans ce docume

Kaspersky Lab

Cette section contient des informations sur Kaspersky Lab.

Information sur le code tiers

Cette section contient des informations sur | e code tier

Avis de marques d®pos®es

Cette section reprend | es maer qduoecsu ndeen tc oenimelrecuer sc i dt ®teesn tdeaur

Index

Cette section permet de trouver rapidement les informations que vous cherchez dans le document.

A propos du guide
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Conventions

Ce document utilise des conventions de style (cf. tableau ci-dessous).

Tableau 1. Conventions

Exemple de texte

Description de la convention

Les avertissements apparaissent en
avertissements contiennent des informations sur les actions qui pourraient

N'oubliez pas que... avoir des cons®quences f©O©cheuses.
Les remarques sont encadr ®es. Les
informations compl ®mentaires et de

1 est conseill g

Exemple : Les exemples sont pr®sent ®s sur un

é

Lami se ;cegtaur Les ®|I ®ment s siligwealanslstexteont en

L' ®v®nBmeats d®pa|T nouveaux termes;

survient. fnoms des ®tats et des ®v®nements d

Appuyez sur la touche ENTER. Les noms des touches du gcabetenilettres s o

Appuyez sur la combinaison de majuscules.

touches ALT+F4. Deux noms de touche unis par | e ca
combinaison de touches.Ces touches doivent °tr

Ssimultan®ment
Cliquez sur le bouton Activer. Les noms des ® ®ment s de paréxemple s f a
champs de saisie, les options du m
gras.
Les phrases d'introduction des instructions sont en italique et sont
3 Pour programmgaccompagn®es d'une fl che.
proc®dez ¢ ommg
Dans la ligne de commande, Les types de texte suivants appara
saisissez le texte help 1 Texte de la ligne de commande ;
Les informations suivantes 1T Texte des messages afafpication®s sur |
s'affichent : 1T Donn®es saisir via le clavier.
Indiquez la date au format
JI:MM:AA ..
<Nom d'utilisateur> Les variables sont ®crites entre ¢

variable remplace le nom de la variable. Par ailleurs, les chevrons sont
omis.

A propos du guide
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Sources d'informations sur Kaspersky
Security for Windows Server

Cette section d®crit |l es diff®rentes sources d'informat.

Vous pouvez choisir celle qui vous convient le mieux en fonction du niveau d'importance et de I'urgence de la
guestion.

Contenu du chapitre
Sources de donn®es pour des..c.ons.ul.t.at.i.ans....i.nd®p.e.nidsa

Di scussion sur | es applications...Kas.pers.ky..lLab..dans9

Sources de donn®esupotati oeas ¢ nd

Vous pouvez utiliser les sources suivantes pour rechercher vous-m°® me des i nf ormations sur K
Windows Server :

1 Page de Kaspersky Security for Windows Server sur le site Internet de Kaspersky Lab.

1 Page de Kaspersky Security for Windows Server sur le site du Support Technique (Base de

connaissances).
1 Manuels.

Si vous ne trouvez pas | a sol ut i cSopport Teclonigue €e Kaspardky mp, v ¢

Lab : https://support.kaspersky.com/fr.

L'"utilisation des sources d'informations sur | e si e |
Page de Kaspersky Security for Windows Server sur le site Internet de Kaspersky Lab
La page de Kaspersky Security for Windows Server
https://www.kaspersky.fr/small-to-medium-business-security/windows-server-security fournit des informations
g®n®r al epl scoati odmap sur ses fonctionnalit®s et ses partic

La page de Kaspersky Security for Windows Server affiche un lien vers le magasin en ligne. Dans la boutique, vous
pourrez acheter I'application ou prolonger vos droits d'utilisation.

Page de Kaspersky Security for Windows Server dans la base des connaissances

La base des connaissances est une section du site du Support Technique.

La page de Kaspersky Security for Windows Server dans la Base des connaissances

Sources d'informations sur Kaspersky Security for Windows Server
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https://support.kaspersky.com/fr/ksws10 permet de trouver les articles qui proposent des informations utiles, des
recommandations et des r®ponses aux questions fr®quemmer
I'application.

Les articles de | a Base de connaissances peuvent r®pondr
Kaspersky Security for Windows Server mais ®gal ement d'a
peuvent ®gal ement c on upportitechnigue.s actualit®s du S

Documentation de Kaspersky Security for Windows Server

Le Manuel de | '"administrateur de Kaspersky Security for
Il "installation, ° |l a d®sinstallatliowmtilidaticomfdegulr'adpmwln

Discussion sur les applications Kaspersky Lab dans la
communaut ®

Si votre question n'est pas urgente, vous pouvez la soumettre aux experts de Kaspersky Lab et aux autres
utilisateurs dans notre ¢ 0 mmu n atiws:/@ommunity.kaspersky.com/.

Sur cette communaut®, vous pouvez consulter | es sujets g
sujets de discussion.

Sources d'informations sur Kaspersky Security for Windows Server
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Kaspersky Security for Windows
Server

Cett e s ertlesfanctions, ®s modules et le kit de distribution de Kaspersky Security for Windows Server.
Elle reprend | a configuration mat®rielle et logicielle r

Contenu du chapitre

A propos de Kaspersky Security fOr WINAOWS SEIVET ........cuiiiiiiiiiiiiiice ettt s s s etaaee e e e e s e starae e e e e e s s s nnnenneees 20
I IO UV - T U T USSP 23
[ o [SNo 11y ] 01U 10 o APPSO PP POPPPPPPPPPPPIRS 23
Configurations | orgquiges.e.l..l.e...e.t...mat.@r.i..el. .l € . 25
Exigences fONCHONNEIES E1 FESTIICTIONS .........viiii ittt et e e st b e e s sabb e e e e sabaeeeeabbeeeeanes 31

A propos de Kaspersky Security for Windows Server

Kaspersky Security for Windows Sesviees psyst gmes ed’' sepliei

Windows et |l es p®riph®riqgues de stockage NAS contre | es

sur | es serveurs et |l es p®riph®rigues de stockwWigdowsNAS Vi

Server a ®t ® d®vel opp® pour |l es intranets des grandes et

Security for Windows Server sont |l es administrateurs de

protection antivirusde ce r ®s e au.

Vous pouvez installer Kaspersky Security for Wi ndows Ser
9 Services de certificat Active DirectoryE

Services de domaine Active Directory

Services de f®d®ration Active Directory
Services Active Directory Lightweight Directory

Services de gestion des droits Active Directory

Device Health Attestation

Serveur DHCP

Serveur DNS

Serveur de fax

Services de fichier et de stockage

Services Host Guardian

Hyper-V E
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Contrt!l eur r ®seau
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T Services de sttr adt'®gcice sr ®seau e

1 Services d'impression et de document

T Acc s © distance

1 Services de bureau Remote Desktop Services

1 Services d'activation de volume

1 Serveur Internet (11S)

T Services de d®pl oi ement Wi ndows

! Services de mise “ jour Windows ServerE
Kaspersky Security forWi ndows Server peut °tre g®r® de | a mani re s

T via |l a console de | "'"application install ®e sur | e m°m

sur un autre ordinateur ;
1 vialaligne de commande ;
1 viala Console d'administration de Kaspersky Security Center.

Vous pouvez utiliser ®galement | " application Kaspersky S
protection de nombreux serveurs dot® chacun de Kaspersky

Il est possible de consulter les compteurs de performance de Kaspersky Security for Windows Server pour
| "application ¢ Moniteur syst me €& ainsi que |l es compteu
Composants et fonctions de Kaspersky Security for Windows Server

L'"application intantgre | es modules suiyv

T Protection des f i c.hikearsspeerns ktye nfesc ur®@etly f or Wi ndows S
| ' a cKaspsarsky Security for Windows Server analyse les objets suivants :

1 Lesfichiers;
T Flux alternatifs des sys;t mes de fichiers (flux NT

T Lenregi strement de d®marrage princiopal et | es secte
amovibles ;

9 Fichiers conteneurs Windows Server 2016 et Windows Server 2019.

1T Anal yse 7 |.&Kaspgkeskyatudity for Windows Server recherche une fois des virus et autres
menaces informatique dans |l a zone indiqu®e. L'applic
d®marrage sur un serveur prot ®ga®.

T Protection RPC des st ockeaRrest a ®tsieamann Ilc@OAhMedcd W®sst ockag:t

conneckKaspasky Security for Windows Server install® sur
d'exploitation Microsoft Windows prot ge |l es p®riph®
menaces informatiques qui s'intr odchiersent sur | es ser
T Contr*l e du | anc e me nGecanposantsyrveilleiles tertativesrds lancement des
applications par |l es wutilisateurs et r®gule ce proce
T Contrtle des p®Cepb®mpgsesast contrlle | 'enpad®rsguemed
stockage de masse et des lecteurs CD/DVD-ROM af in de prot®ger | '"ordinateu
s®curit® qui peuvent survenir pendant | ' ®change de f

externes d'un autrUBtype connect®s par

Kaspersky Security for Windows Server
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Protection contre le chiffrement et Protection contre le chiffrement pour NetApp. Les composants

prot gent | es dossiers partag®s sur |l es serveurs et
mal veill ant en bl oguwantunleesachtitvas ® urial afefiildhent e.
Monitoring des scripts. Ce composant contr®le | '"'"ex®cution des s

Microsoft Windows Script Technologies.

Protection du trafic. Ce module intercepte et analyse les objets transmis via le trafic Internet afin de
d®t ecter | es menaces informations connues ou autres

Gestion du pare-feu. Ce composant permet d'administrer le pare-feu Windows : il permet de configurer les
param tres et Ifesurdyglesstdumpadrexpl onterdit toute p
du pare-feu externe.

Moniteur d'int®grKa®peeskfyi Skicaarsty for Windows Serv

introduites dans |l es fichiers qui a mmanrst il eersn goratr aaru k& r
t ©c he. Ces modifications peuvent signaler une violat
Inspection des journaux. Le composant contrt*le | '"int®grit® du mi

de l'inspection des journauxd es ®v ®nements Wi ndows.

L'application peut remplir les fonctions suivantes :

f

Mi se " jour des bae®teMd scke "| 'jopp!l ideast imord uKaspsrskgd Secutity a p p |
for Windows Server t® ®charge | es mapplieasiondepjiswlesr des b
serveurs de mise © jour FTP ou HTTP de Kaspersky Lab

Security Center ou depuis d'autres sources de mises

Quarantaine. Kaspersky Security for Windows Server place les objets consid ®r ®s comme pr obab
infect®s en quarantaine. Autrement dit, idbssieres d®pl a
Quarantaine. Pour des raisons de s®curit ®, une fois dans |

Sauvegarde. KasperskySecur ity for Windows Server enregistre un
estl nf weRr® b ab | e medans laiSauegascde ®v ant de proc®der ~ | a d®si
suppression de ces objets.

Notifications de I'administrateur et des utilisateurs. Vous pouvez configurer la notification de
| "administrateur et des wutilisateurs qui acc dent au
fonctionnement de Kaspersky Security for Windows Ser

Importation et exportatiVonusdeouwperzamxtprogs er | es param
for Windows Server dans un fichier de configuration
Kaspersky Security for Windows Server depuis le fichier de configuration. Vous pouvez enregistrer tous les

param tres de | ' application ainsi que | es param tres
configuration.

Application de¥Yowmodpoewez configurer manuell ement | e
dans | ' arborescence des ressources fichier de | 'ordin:
mod | e. Vous pourrez ensuite appliquer ce mod I e 7 |

entr ®es dans | es t ©c h e sde Haspergky Secueity foriWendoweServed.' anal ys e

Gestion des autorisations d'acc s pour | es fonctions
Vous pouvez configurer les autorisations d'administration de Kaspersky Security for Windows Server et des
services Windows que I'application enregistre pour des utilisateurs ou des groupes d'utilisateurs.

Enregistrement des ®v®nement s dIKaspersky pepurity for&dindowsn dans
Server enregistre |l es informationms, r'ellat®tvaets aacutxu epla rc
®v ®nements survenus pendant | ' ex®cution des t©ches,
for Windows Server et aux informations requises pour diagnostiquer les erreurs dans Kaspersky Security for

Kaspersky Security for Windows Server
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Windows Server.

1T Stockage hi .@&asperskylSecqrityéor Windows Server peut fonctionner en mode de gestion de
stockage hi®rarchique (syst me HSM). Le recours aux
entre des disques |l ocaux napidesséebcHagep@®@ i ph®r maueée

1 Zone de confiance. Vous pouvez composer la liste des exclusions de la zone de protection ou d'analyse
que Kaspersky Security for Windows Server appliquera
ent emps r ®el

1 Protection contre les exploits. Vous pouvez prot®ger | a m®moire des
vul n®rabilit®s ~ | 'aide de | ' Agent de protection int

T Stockage des or di.¥oudpeuvaz blogbel lesgprdiast eur s di stants qui te
aux dossiers r®seau partag®s du serveur si ces ordin

Nouveaut ®s

Kaspersky Security for Windows Server contient | es nouve
1 Priseenchargedes nouvelles versions des syst mes d'exploit
1 Windows Storage Server 2019 (x64)
1 Windows Server 2019 (x64)

T Le code d'activation ne peut pas s'afficher enti rem
Le code d' dctaijvoautti® ne sdt®jparti ell ement masqu® | ors de
de | " application et ne peut °tre consult® enti remen

T Moins de faux positifs dans |l a t©che Protection cont

Exclusions parerdt®diarugas spupwprl ®m usi eurs types de fichi

Kit de distribution

Le kit de distribution contient une page de bienvenue al
suivantes :

1 lancer I'assistant Installation de Kaspersky Security for Windows Server ;
9 lancer I'assistant Installation de la console de Kaspersky Security for Windows Server ;

1 lancer I'assistant d'installation du plug-in d'administration de Kaspersky Security for Windows Server pour
g ®r e r licdtion &ig Kaspersky Security Center ;

1 Lancez I'Assistant d'installation du Plug-in Kaspersky Security for Windows Server 10.1 pour Microsoft
Outl oo&BE (scid®nomm® Microsoft Outl ook)

9 Lire le Manuel de l'administrateur ;

1 Lisez le Manuel d'implantation pourlaPr ot ecti on des stockages r ®seau

Kaspersky Security for Windows Server
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1 Ouvrez la page de Kaspersky Security for Windows Server
https://www.kaspersky.fr/small-to-medium-business-security/windows-server-security sur le site Web de
Kaspersky Lab ;

1 Visitez le site Internet du Support technique https://support.kaspersky.com/fr ;

T Ilire Il es informations r el atrskwSecurityfor Wiadows&erneri on actuel |

Le dossier \client contient les fichiers d'installation de la Console de I'application (ensemble de composants "Outils
d'administration de Kaspersky Security for Windows Server") et un fichier avec le texte du Contrat de licence
utilisateur final.

Le dossier \server contient :

1 lesfichiers d'installation des composants de Kaspersky Security for Windows Server sur un ordinateur
tournant sous une version 32 ou 64 bits d'un syst me

91 le fichier d'installation du plug-in d'administration de Kaspersky Security for Windows Server via Kaspersky
Security Center ;

T I'"archive contenant |l es bases antivirus d'actualit®
 un fichier contenant le texte du Contratdeli cence util i sateur final et de | a
Le dossier \setup contient les fichiers indispensables au lancement de 'application de bienvenue.

Le dossier \email_plugin contient le paquet d'installation du Plug-in Microsoft Outlook et un fichier avec le texte du
Contrat de licence utilisateur final.

Les fichiers du kit de distribution s'installensapdas$ .di
Tableau 2. Fichiers u kit de distribution de Kaspersky Security for Windows Server

Fichier Fonction

autorun.inf Fichier de d®marrage automati g

Kaspersky Security for Windows Server pour l'installation de
I'application depuis un support amovible.

ks4ws_admin_guide_fr.pdf Manuel de I'administrateur.

ks4ws_netstorage_guide_fr.pdf Manuel d'"i mplantation pour | a

migration.txt Le fichier d®crit | a migration
I'application.

release_notes.txt Ce fichier contient les informations relatives™ | a v er si (

setup.exe Fichier d'accueil de lancement de l'application (lance setup.hta).

\client\ks4wstools_x86(x64).msi Paquet d'installation du service Windows Installer ; installe la
console de | "application sur |

\client\license.txt Texte du Contrat de licence utilisateur final

\client\setup.exe Fichier de lancement de I'Assistant d'installation de I'ensemble

des composants "Outils d'administration” (contient la console de
I'application) ; lance le fichier du paquet d'installation

ksdwstool s. msi selon | es param
I'Assistant.

\server\bases.cab Archive contenant |l es bases an
| " ®dition de | " application.

Kaspersky Security for Windows Server
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Fichier Fonction

\server\setup.exe Fichier de lancement de l'assistant d'installation de Kaspersky
Security for Windows Server su
fichier du paquet d'installati
d'installation d®finis dans |

\server\ks4ws_x86(x64).msi Paquet d'installation du service Windows Installer ; installe
Kaspersky Security for Windows

\server\ks4ws.kud Fichier au format Kaspersky Unicode Definition avec la
description du paquet d'instal

de Kaspersky Security for Windows Server via Kaspersky
Security Center.

\server\kicfginst.exe Programme d'installation du plug-in d'administration de
Kaspersky Security for Windows Server via Kaspersky Security
Center. Installez le plug-in d'administration sur chacun des

ser veur seladConsaRg'addhinistration Kaspersky Security
Center si vous avez l'intention de I'utiliser pour administrer
Kaspersky Security for Windows Server.

\server\license.txt Texte du Contrat de licence utilisateur final et de la Politique de
confidentialit®.
\setup\setup.hta Fichier pour le lancement de 'application d'accueil.
\email_plugin\ksmail_x86(x64).msi Paquet d'installation de Windows Installer ; installe le Plug-in
Mi crosoft Outlook sur |l e serve
\email_plugin\license.txt Texte du Contrat de licence utilisateur final
Vous pouvez | ancer | es fichiers du kit de distribugpion
disque local, assurezzv ous que | a structure des fichiers du kit de
Configurat i ons | ogiciell e et mat ®r i
Cette section d®crit toutes |l es configurations |l ogicieldl

p®ri ph®ri ques de stockage NAS.

Dans cette section
Configuration requisepour! e ser veur sur | equel Kasper sky S.e.cu.r.26t
Configuration requise pour | e p@r.i.ph®r.i.g.ue..de..s.t.0.28k

Configurat i on requise pour | '"ordinateur sur .l.eg.wue.l..l.a.2C;
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Configuration requise pour le serveur sur lequel Kaspersky Security for
Wi ndows Server est install®

Avant d'installer Kaspersky Security for Windows Server, il convient de supprimer du serveur tout autre logiciel

antivirus qui serait install ®.

Avant d'installer Kaspersky Security for WindeMms Sprver
8.0 for Windows Server Enterprise Edition. Vous pouvez installer Kaspersky Security for Windows Server 10.1

sans d®sinstaller Kaspersky Security 10 for Windowp Ser
Configuration mat®rielle requise pour | e serveur
Recommandations d' ordre g®n®r al

T syst mes compati bl elsiexr8poéedselas;,ec un ou p

1 Espace disque requis :
9 pour l'installation de tous les modules de I'application : 100 Mo

T pour Il e t® ®chargement et |l e stockR&oge (desolmmaeas ®d n

1 pour I'enregistrement des objets en quarantaine et dans la sauvegarde : 400 Mo

(recommand®)

1 pour I'enregistrement des journaux : 1 G o

(recommand®)

Configuration minimale :
1 Processeur:
T RAM:1Go
1 Sousssyst me

Configuration

monociur

1,4 GHz

d:el Gald'espgce kbre

recommand®e

1 Processeur:quadric T ur 2, 4 GHz

f RAM:2Go
T me

f Sous-syst d:el Gald'espgce kbre

Configuration logicielle requise pour le serveur

Vous pouvez installer Kaspersky Security for Windows Server sur un serveur tournant sous une version 32 ou 64

bits d' un sy didnMicresoftWinglowp.l oi t a
L'installation et | '"utilisation de Kaspersky Security fo
le serveur.

Vous pouvez installer Kaspersky Security for Windows Server sur un serveur tournant sous une des versions 32 bits
d'"un syst me d'exploitation Microsoft Windows suivants

1 Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou suivant ;

Kaspersky Security for Windows Server
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1 Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 ou suivant ;
1 Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;
1 Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;

Vous pouvez installer Kaspersky Security for Windows Server sur un serveur tournant sous une des versions 64 bits
d' un sy sxploitatien Mitroseft Windows suivants :

=

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou suivant ;

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;

Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 ou suivant ;

Windows Server 2008 Standard / Premium SP1 ou suivant ;

Microsoft Small Business Server 2008 Standard / Premium ;

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 ou suivant ;
Windows Server 2008 Core R2 Standard / Enterprise / Datacenter SP1 ou suivant ;

Windows Hyper-V Server 2008 R2 SP1 ou suivant ;

Microsoft Small Business Server 2011 Essentials / Standard ;

Microsoft Windows MultiPointE; ;Server 2011 Standard /
Windows Server 2012 Foundation / Essentials / Standard / Datacenter ;

Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter ;

Mi crosoft Windows MultiPointE;Server 2012 Standard /
Windows Storage Server 2012 ;

Windows Hyper-V Server 2012 ;

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter ;

Windows Server 2012 Core R2 Foundation / Essentials / Standard / Datacenter ;

Windows Storage Server 2012 R2 ;

Windows Hyper-V Server 2012 R2 ;

Windows Server 2016 Essentials / Standard / Datacenter ;

Windows Server 2016 MultiPoint ;

Windows Server 2016 Core Standard / Datacenter ;

Microsoft Windows MultiPointE Server 2016 ;
Windows Storage Server 2016 ;

Windows Hyper-V Server 2016 ;

Windows Server 2019 Essentials / Standard / Datacenter ;

Windows Server 2019 Core ;

Windows Storage Server 2019 ;

= =4 A4 A4 A4 A -5 -5 -4 -4 -4 -4 -4 -4 _Aa -2 -4 _Aa -5 -5 A A5 -5 -8 -4 -8 -2 -2

Windows Hyper-V Server 2019.
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Les syst mes d'exploitation suivants ne WindowsSgvMerus pri s
2003 Standard/Enterprise/Datacenter SP2, Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 32
bits, 64 bits. Des |l imitations risquent d'affecter]| | "' ac
d"exploitation du c¢c*t® de Kaspersky Lab.

Vous pouvez installer Kaspersky Security for Windows Server sur un des serveurs de terminaux suivants :

1 Microsoft Remote Desktop Services sur la base de Windows Server 2008 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2008 R2 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2012 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2012 R2 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2016 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2019 ;
1 Citrix XenApp 6.0,6.5,7.0,75-7.9,7.15;
9 Citrix XenDesktop 7.0, 7.1, 7.5- 7.9, 7.15.
Kaspersky Security for Windows Server est compatible avec les versions suivantes de Kaspersky Security Center :
1 Kaspersky Security Center 10.4 ;
1 Kaspersky Security Center 10.5 ;

1 Kaspersky Security Center 11.

Configuration requise pourlep®r i ph®r i que de stockag

Kaspersky Security for Windows Server peut °tre utilis®
suivants :

1T Net App sous un des syst mes d'exploitation suivants
1 Data ONTAP 7.x et Data ONTAP 8.x en mode 7-mode ;
1 Data ONTAP 8.2.1 en mode cluster-mode ;
1 Data ONTAP 9.0 en mode cluster-mode ;
1 Data ONTAP 9.1 en mode cluster-mode ;
1 Data ONTAP 9.2 en mode cluster-mode ;
1 Data ONTAP 9.3 en mode cluster-mode ;
1 Data ONTAP 9.4 en mode cluster-mode.
1 Dell E EMCE CeNIXé&r rawkec/ 1\ configuration logicielle sui
T Syst me d'exploitation EMC DART 6.0.36 ou suivant
T Celerra Antivirus Agent (CAVA) 4.5.2.3 ou sup®rieu

T Dell EMC | silonE sous |l e syst me ;d' exploitation OneF

1 Hitachi HNAS (ICAP, RPC) :

Kaspersky Security for Windows Server
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f 120 ou suivant pour ;I "int®gration via | CAP
f 11.2 ou suivant pour | '"int®gration via RPC
T S®rie I BM System Storage N
9 OracleE ZFS Storage Appliance

1 Dell NAS sur la plateforme Dell CompellentE FS8600
1 FluidFS 6.x;
1 FluidFS 5.x.

1 HPE 3PAR avec File Persona 3.3.1 :
T Contrtl eur de fichiers;, HPE 3PAR STORESERV
1 Stockage HPE 3PAR STORESERYV 7000c, 8000, 9000, 20000.

Configuration requise pour I'ordinateur sur lequel la Console de
| *application est install ®e

Configuration mat®rielle requise pour | ordinateur

M®mbe vive recommand®e 128 Mo mini mum.

Espace disque disponible : 30 Mo.

Configuration logicielle requise pour l'ordinateur

Vous pouvez installer la console de I'application sur un ordinateur tournant sous une version 32 ou 64 bits d'un
syst me ddnMicrpsbfoWindaws. i

L'installation et | "utilisation de |l a console de | appl i

Vous pouvez installer la Console de I'application sur un ordinateur tournant sous une des versions 32 bits d'un
syst me d'exploitation Microsoft Windows suivants

=

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou suivant ;
Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;
Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;
Microsoft Windows XP Professional SP2 ou suivant ;

Microsoft Windows Vistak

Microsoft Windows 7 ;

Microsoft Windows 8 ;

Microsoft Windows 8.1 ;

Microsoft Windows 10 ;

Windows 10 Redstone 1 ;

Windows 10 Redstone 2 ;

= =4 4 4 -4 -4 -8 -8 -8 -2 -2

Windows 10 Redstone 3 ;
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Windows 10 Redstone 4 ;
T Windows 10 Redstone 5 ;
T  Windows 10 Redstone 6.

Vous pouvez installer la Console de l'application sur un ordinateur tournant sous une des versions 64 bits d'un
syst me d'exploitation Microsoft Windows suivants

=

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou suivant ;
Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;
Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;
Microsoft Small Business Server 2008 Standard / Premium ;

Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 ou suivant ;
Windows Hyper-V Server 2008 R2 SP1 ou suivant ;

Microsoft Small Business Server 2011 Essentials / Standard ;

Microsoft Windows MultiPoint Server 2011 Standard / Premium ;

Windows Server 2012 Foundation / Essentials / Standard / Datacenter ;
Microsoft Windows MultiPoint Server 2012 Standard / Premium ;

Windows Storage Server 2012 Foundation / Essentials / Standard / Datacenter ;
Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter ;
Windows Storage Server 2012 R2 ;

Windows Hyper-V Server 2012 ;

Windows Hyper-V Server 2012 R2 ;

Windows Server 2016 Essentials / Standard / Datacenter ;

Microsoft Windows MultiPoint Server 2016 ;

Windows Storage Server 2016 Essentials / Standard / Datacenter ;

Windows Server 2019 Essentials / Standard / Datacenter ;

Windows Storage Server 2019 ;

Microsoft Windows XP Professional Edition SP2 ou suivant ;

Microsoft Windows Vista ;

Microsoft Windows 7 ;

Microsoft Windows 8 ;

Microsoft Windows 8.1 ;

Microsoft Windows 10 ;

Windows 10 Redstone 1 ;

Windows 10 Redstone 2 ;

Windows 10 Redstone 3 ;

= =4 4 4 -4 -4 -5 -4 -4 -4 -4 -2 -4 -2 -4 -4 _Aa -5 -5 -4 A5 A -5 -4 -8 -4 -8 -2 -2
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Windows 10 Redstone 5 ;

1 Windows 10 Redstone 6.

Exigences fonctionnelles et restrictions

Cette sedtiders k®&drgiences fonctionnelles suppl ®mentaires
Kaspersky Security for Windows Server.

Dans cette section

I nstall ation .et..d®s.i.ns.t.al. b at i 0.0 ... 31
(R o] (=Tet i (o] g Ie (VIR (= [PPSO P POPPPPPPPPPPPPRS 31
Moniteur d'int @g.r.i.l.®. .. 0d.e8. .. [ . Chi e . S, 32
GESHION AU PAIE-TEU ...t s 33
Y (=TS (=TS £ (o1 (o] o P SPRUPPPPPPPPPPPPPIR 34
nstallation et d®sinstallati on
1 Lors de l'installation de I'application, un avertissement s'affiche si le nouveau chemin du dossier
d'installation de Kaspersky Security for Windows Serveur contient plusde 150car act res. L' aver
n‘affecte pas le processus d'installation : Kaspersky Security for Wi ndows Sc¢
correctement.
T Pour installer | e module de prise en charge du proto
celu-ciest en cours d'ex®cution.
T Pour installer et wutiliser Kaspersky Security for Wi
d'"exploitation int®gr®, |l e composant Gestionnaire de
1 Il estimpossible d'installer les outils d'administration de Kaspersky Security for Windows Server via les
strat ®gies de groupe Microsoft Active Directory.
T Lors de | '"installation de | "application sur des ordi
d'exploitation qui ne peuventpasr ecevoir | es mises 7~ jour r®guli res,

racine suivants : DigiCert Assured ID Root CA, DigiCert_High_Assurance_EV_Root CA et
Digi Cert Assuredl DRoot CA. L' absence des cer thhefnéntdat s i
| "application. I'l est conseill ® d'installer |l es cert

Protection du trafic

il

f

f

Le composant est disponible uniquement sur | es serve
post ®r i e asofsWindowM$eover 2008 R2.

I'l est i mpossible d' analyser |l e trafic quand |l es con
chiffrement.

I est d®conseill ® d"inclure | e trafic VPN dans | a z
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9 L'utilisation d'adresses IP au format IPv6 n'est pas pris en charge.

T L'application consi-gli gr®3$ ecomme tdés cae¢rst afuit oats non
connexionssilacaseNe pas faire confiance aux serveurs lesttern
coch®eesdamparlam tres de |l a t©O©che.

1 L'application traite seulement les paquets TCP.

1 La protection contre les menaces email n'analyse pas le trafic sortant.

T Il est conseil FH& dd'iandsntianlilsetrr altei oml uagr ant de d®pl oyer
Il " Agent d' administration du Serveur d' administration
Si Protection du trafic ®tait install ®indadmigistratibna t ©c h
relancez | a tOudiie Protection du

1 La Protection du trafic ne prend pas en charge Yandex.Disk, Dropbox.

1 Restrictions VPN : des probl mes peuvent se pr®senter en cas
Microsoft VPN.

T Si Il "installation est r ®rderensn@de Intercepteukde gilptes la Brétgctiosduc ur i t
trafic bloque la connexion entre la Microsoft Management Console (ci-apr ~ s MMS) et |l e Seryv

d'"administration de Kaspersky Security Center car ce

T Lemodul e blogque | a connexion aux sites qui wutilisent
racine, par exemple shal certificate.

1 Lavaleur de Ne pas analyser les objets de plusde (Mo)ne peut °tr e sMopSRlavaleunr e
saisieestgr ande et si l a connexion I nternet est | ente, il
r®ception deLarwal duarc hi ecesmnmiond ®e est de 20

T L'"application consid re |les connexions HTTPB8 comme d
suivantes sont remplies :

T La t©che est e Ankeccaptedrale @late.mo d e
T Le trafic est redirig® depuis des appareils extern

T Les appareils depuis |l esquels | e trafic est rediri.
Server et plr®dt®@dmi e Protection du trafic a ®t ® ex®

Nous d®conseill ons Rediresttonposrataomal yaemolde trafic rediriog
externes : outre | es f adessuspcette configufason peut au®raenterila charge sur le serveur et
r®duire | es performances de | "application.

Moniteur d'int®grit® des fichiers

Par d®faut, |l e Moniteur d'int®grit® des fichiers ne sur.\yv
les fichiers d'entreten du syst me de fichier afin d'®viter que | es i
de routine, r®alis®es en permanence par | e syst me d' exrg

ne peut pas inclure manuellement ces dossiers dans la zone de monitoring.

Les dossiers/fichiers suivants sont exclus de la zone de monitoring :
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Fichiers d' entretien NTFS porteurs de | '"'"identifiant
"%SystemRoot%\\Prefetch\\"
"%SystemRoot%\\ServiceProfiles\\LocalService\AppData\\Local\\"
"%SystemRoot%\System32\\LogFiles\Scm\\"
"%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\"

"%SystemRoot%\\System32\\config\\"

"%SystemRoot%\Temp\\"
"%SystemRoot%\ServiceProfiles\\LocalService\\"
"%SystemRoot%\System32\\winevt\\Logs\\"
"%SystemRoot%\\System32\\wbem\\repository\\"
"%SystemRoot%\\System32\\wbem\\Logs\\"
"%ProgramData%\\Microsoft\Windows\\WER\ReportQueue\\"
"%SystemRoot%\SoftwareDistribution\\DataStore\\"
"%SystemRoot%\\SoftwareDistribution\\DataStore\\Logs\\"
"%ProgramData%\\Microsoft\Windows\\AppRepository\\"
"%ProgramData%\\Microsoft\Search\\Data\\Applications\\Windows\\"
"%SystemRoot%\\Logs\\SystemRestore\\"
"%SystemRoot%\\System32\\Tasks\\Microsoft\Windows\\TaskScheduler\\"

L'application exclut | es dossiers du niveau sup®rieur.

Le

ur
modi fications de

modul e ne s vei e pas |l es modifications de fichiers
fi i

I
chi eeCDetonNnt r ®ali s®es via Bl OS, Liv

Gestion du pare-feu

il

L'"utilisation des adresses | P au format Il Pv6 n
ne contient qu'une seule adresse.

est p

Les r gles pr ®d®f i nifeesu dpee rsntertatte@gti eddrimxliBRemoti@e de batee s s c G
entre les ordinateurs locaux et le Serveur d'administration. Pour utiliser toutes les fonctions de Kaspersky
Security Center, il faut configurer les r gles pour
num®r opso rdte, aux protocoles et ° |l eurs fonctions sont
Security Center (ID de l'article : 9297).

L'"application ne contrtl e pas-fleeus Winonddiofwisc aetti odness dgerso u
|l ors ddadssrepnctuel l es de I-faeu ©xihec &G st 1 @lne dd un 'Pante pa
configuration de |l a t©che | ors de | "installation de
faut red®marrer | a-féeubche Gestion du Pare
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T Pour |l es syst mes d'exploitation MicriolsofauWi di@mavsr &r
Wi ndows Firewall (d®marr ® par d®f aut)feavant d'instal

T Quand | a t ©che -fGewtdntn ldan cP&e e slivargs sonyaptensatigdeenent — g | e
suppri m®s des pafam dunesystu mareé' expl oitation

T r gles d'interdiction

T r gles de surveillance du trafic sortant.

Autres restrictions

Analyse © | a demande, Protection des fichiers en temps r

1 Lanalysedes appareils MTP connect®s n'est pas disponi bl e

1 Lanalyse des archives n'est pas disponible sans I'analyse des archives SFX : si I'analyse des archives est
activ®e dans |l es param tres de protection deandlssper s
automatiqguement les objets dans les archives et les archives SFX. L'analyse des archives SFX sans
I'analyse des archives est disponible.

Commande et diagnostic de l'ordinateur :

T La zone de protection de | a tOelte a@epratrrelill s connnE®n iAF®
ordinateur prot®g® tourne sous Microsoft Windows Ser

T La t©che d'inspection des journaux d®tecte uni quemen
(MS14-068) sur les ordinateurs tournantsousWi ndows Server 2008 ou suivants
domaine avec mises ° jour install ®es.

Licence:

T L'activation de | "application ~ | "'"aide de | a ¢l ® dan
stock®e sur | e diesduwe coman@& n'del 'SUIBEBET ou s l e chemin
d®fini

Mi ses % jour

T Apr s | '"installation des mises ° jour critiqgues des

| "ictne de | " application est masqu®e par d®&f aut .

1 KLRAMDISK n'est pas pris en charge sur les ordinateurs tournant sous Windows XP ou Windows 2003.

Interface :

1 Sivous utilisez le filtre dans la Console de I'application dans la Quarantaine, la Sauvegarde, le journal
d'audit syst me ou |l e dbeynla¢ daex®eiut i dnhr e eméiant &n u

T Vous pouvez wutiliser un seul masque et uniguement
protection ou de la zone d'analyse dans la Console de I'application. Exemples d'utilisation correcte du
masque : "C:\Temp\Temp*" ou "C:\Temp\Temp???.doc" ou "C:\Temp\Temp*.doc". La restriction ne touche
pas la configuration de la zone de confiance.

S®curit®

T Si la fonction de contr®le des comptes wutilisateur e
un compte utilisateur doit appartenir au groupe KAVWSEE Administrators pour pouvoir ouvrir la Console de
| "application d'"un double c¢clic sur | '"application de
un autre cas, il ser actnerc eesrs atiaret deu 'vwtuisl icoantheeur . Cef
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ouvrir l'interface de diagnostic compacte ou le composant logiciel enfichable ou MMC.

T Il est impossible de d®sinstaller | "application via
Wi ndows si |l e contr®'le du compte utilisateur est act
Il nt ®gration ° Kaspersky Security Center
T Le Serveur d'administration v®rifie Il a validit® des
des paquets de mise 7 |jmoiusreset” ajvoaunrt alu xe novrodyierra tceeusr s
d'administration ne v®rifie pas |l a validit® des mise
1 Assurezvous que | es cases requises sont coch®es dans | e
d'administratonquand vous wutilisez des composants qui transn
dynami quement ~° Kaspersky Security Center ° | 'aide d
ordinateurs bloqu®s) .
Protection contre les exploits :
1 LaProtectioncontrelesexploit s n' est pas disponible si Il es biblioth

dans la configuration d'environnement actuelle.

1 Le composant Protection contre les exploits est incompatible avec I'utilitaire EMET de Microsoft tournant
sous | e sy s tatiomMicrodoft &indowsd0 : Kaspersky Security for Windows Server bloque
EMET si | e composant Protection contre |l es exploits
EMET.

Protection contre le chiffrement pour NetApp :

1 LaProtectioncontre | e chi ffrement ne peut °tre offerte aux pe@E
de nouveaux syst mes d'exploitation (ONTAP 9 et suiv
ces serveurs.

T La fonction de d®tecti oohdessmenonacésscop®tri ephPesglies
en mode 7 est | imit®e.

1 La Protection contre le chiffrement pour NetApp est disponible uniquement en mode cluster.

f Un serveur peut wutiliser uniquement wune interface r®
Liste des ordinat eauxx®c btl@equedrs continue | orsque | a Protect
des fichiers en temps r ®el est activ®e.

Protection | CAP des stockages r®seau cohnect ®s

T La gestion du contenu des stwmarkamgetsr s od ®gPtso dl®pea.d |
i mpossible de supprimer |l es fichiers infect®s d®tect

T Le stockage HPE 3PAR fonctionne uniguement en mode d

T Si une r gl e d' ex c-durssieshactivepdans fa zomebdie eonfiance) elle est aussi
appliqgu®e © | a t©che Protection | CAP des stockages r

Protection RPC des st ock: ddgieDirectd®ysest eequis eromodeeloste® s

Utilisation du KSN : Pour Windows Vi st a et | es versions pr®c®dentes des sy
composant ne prend pas en charge les statistiques pour la protection contre les menaces Internet et la protection
contre les menaces email.

Kaspersky Security for Windows Server
35



KASPER{KY3

Installation et suppression de
I'application

Cette section explique pas ° pas | a proc®dure d'installa
Server.

Contenu du chapitre

Codes des composants logiciel de Kaspersky Security for Windows Server pour le service Windows Installer

Modi fications introduites dans |l e syst me apr s..l.40i
Processus de Kaspersky Security FOr WINOOWS SEIVEY ........uuuuuuuueeeieeeeereeeeeeeeeesernsessssssssssssesseemseremeressrm.. 43

Param tres d'installation et de d®sinstallation et
service WINdoWS INSLAUlET ... 44

Journaux d'installation et de d®sinst al.l.at..a.n..de..Ka

Planification de IINSTAlAtION ...........ooiiiiiiii e e e e e et e e s e e e e e e e ttb et eeeeeeaastaa e eeeeeesesrnaaaaeeaaees 47
Installationet suppression de | '"appl..cat.i.an....l. . ai.d.e..d.e..I50 }/
Installation et suppression de I'application via la lighe de commande ...........cccccvvvee i 65
Installation et suppression de I'application via Kaspersky SeCUrity CENLEN ..........uuuuveeierrerereeeeeieerereeerrrerenererennnene. 71

Install ation et suppression via .Jl.es..str.at.®g.i.e.s...d.e.76g

V®r i fi cat iioosnde idasperskiy ®eoudty for Windows Server.Utilisation du virus d'essai EICAR ........... 78

Codes des composants logiciel de Kaspersky Security for
Windows Server pour le service Windows Installer
Par d ®§$fehiets\serverrk s 4ws x86( x64) . msi sont pr®vus pour instal

Security for Windows Server. Vous pouvez installer ces composants en les incluant dans une installation
personnali s®e.

Les fichiers \client\ks4wstools_x86(x6 4 ) . msi i nstallent tous | es composants |
d'administration".

Les rubrigues suivantes indiquent les codes des composants de Kaspersky Security for Windows Server pour le
service Windows Installer. Vous pouvez utilisercescodes dans | e but de d®finir | a |is
lors de l'installation de Kaspersky Security for Windows Server via la ligne de commande.

Dans cette section
Composants logiciels de Kaspersky Security for WiNAOWS SEIVET ..........coiiiiiiiiiiiiiiiee e 37

Ensemble des "Outils d'administration” des compoSants I0QICIEIS .......ccueiaiiiiiiiiiiie e 39
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Composants logiciels de Kaspersky Security for Windows Server

Letableauci-apr ~ s cont i e mtesdrigtisn descamposants lbgiciels de Kaspersky Security for Windows

Server.

Tableau 3.

Description des composants logiciels de Kaspersky Security for Windows Server

Composant

Code

Fonction ex®cut ®e

Fonction principale

Core

Ce composant cont ieéonctionsue lmasesle®
I'application et garantit leur fonctionnement.

Contrtle du |
des applications

AppCitrl

Ce composant surveille les tentatives de lancement des
applications par les utilisateurs et autorise ou interdit le
lancement des applicati ons conf or m®me nt
Contrtle du | ancement des ap

Le composant intervient dans
des applications.

Contrlle des
p®r i ph®ri que

DevCitrl

Ce composant surveille les tentatives de connexion de
p®r®mpihque de stockage de mass
autorise ou non |l eur wutilisal
contrtle des p®riph®riques.

Le composant intervient dans
p®ri ph®ri ques.

Protection du trafic

WebGW

Ce composant traite le trafic Internet (y compris le trafic
obtenu via les services de messagerie) et intercepte et
analyse les objets transmis via le trafic Internet afin de

d®t ecter | es menaces infor ma
serveur prot®g®.

Protection antivirus

AVProtection

Ce composant garantit la protection antivirus et reprend les
composants suivants :

Analyse ° | a demande ;
Protection des fichiers en t

Analyse “ | a

Ods

Ce composant installe | es fi
Security forWindows Ser ver et per met (
d'"analyse “ |l a demande (anal
prot®g® ex®cut ®e ~ | a demand

Si lors de l'installation de Kaspersky Security for Windows
Server via la |ligne de comma
composants de Kaspersky Security for Windows Server sans
le composant Core, celui-c i sera install®

Protection des fichiers en
temps r ®el

Oas

Ce composant r®alise | 'analy
serveur prot®g® | orsq®e.ces |

Le composant ex®cute | a toOch
temps r ®el
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Composant Code Fonction ex®cut ®e

Protection contre le AntiCryptor Ce composant remplit Il a I|ist

chiffrement noms des appareils distants
malveillante.
Imetenceuvre | a t©che de protec

Monitoring des scripts ScriptChecker Ce composant analyse |l e code
technologies Microsoft Windows Script Technologies.
L'"analyse a |ieu en cas sdipt t
Ce composant met en oeuvre |

Utilisation de Kaspersky Ksn Ce composant offre une protection sur la base des

Security Network technologies cloud de Kaspersky Lab.
Le composant ex®cute | a tokdeh
requ°tes au Service Kaspersk
des conclusions de ce m°me S
Network).

Moniteur d'i Fim Ce composant permet de consi

fichiers sur les fichiers danslazoned e moni t ori ng s @
Le composant intervient dans
des fichiers.

Protection contre les AntiExploit Ce composant garantit | "' admi

exploits protection des processusr dan
prot ®g®.

Gestion du pare-feu Firewall Ce composant permet d'administrer le pare-feu Windows via

l'interface utilisateur graphique de Kaspersky Security for
Windows Server.

Le composant intervient dfauns

Modul e d' idet
I'Agent d'administration

de Kaspersky Security
Center

AKlntegration

Ce composant garantit la connexion entre Kaspersky Security
for Windows Server et I'Agent d'administration Kaspersky
Security Center.

Vous pouvez installer ce composant sur le serveurpr ot ®g

vous avez l'intention d'administrer I'application via Kaspersky
Security Center.

Inspection des journau

X

LoglInspector

Le composant contrltle |I"'"int®
base des r®sultats de | "insp
®v ®n e me ndoves. Wi

Protection RPC des
stockages
connect ®s

r ®

RPCProt

Ce composant prot ge |l es p®r
connect®s via RPC (par exemp
stockage NAS de NetApp) contre les virus et autres menaces
informatiques qui se propage nt dans | e serv
de fichiers.
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Composant Code Fonction ex®cut ®e
Protection ICAP des ICAPProt Ce composant prot ge |l es sto
stockages r® ICAP (par exemple EMC Isilon) contre les virus et autres
connect ®s menaces informatiques qui se propagent dans le serveur via
| " ®change de fichiers.
Protection contre le AntiCryptorNAS Ce composant prot ge |l es dos
chiffrement pour NetApp stockage NAS contre le chiffrement malveillant. En cas de
d®t ecti on d' un c h Kdsgersky Beeurity form
Windows Server interdit |"'ac

de stockage .NAS prot ®g®

S®l ecti on de | PerfMonCounters Le composant installe | a s®l
de performance de performance de I'application "System Monitor". Ces
I'application "System compteurs de performance permettent de mesurer les
Monitor" performances de Kaspersky Security for Windows Server et
de |l ocaliser | es ®ventuels g

I'ordinateur lors de I'utilisation de Kaspersky Security for
Windows Server avec d'autres applications.

Prise en charge du SnmpSupport Le composant publie I es comp

protocole SNMP Kaspersky Security for Windows Server via le service Simple
Network Management Protocol (SNMP) sur Microsoft
Wi ndows. Ce composant ne peu
prot ®g® que si Microsoft SNM
ordinateur.

Il ctne de Kas| TrayApp Le composant af f i cshyeeclrityifoc ! n e

Security for Windows Windows Server dans la zone de notification de la barre des

Server dans la zone de t ©ches du serveur prot®g®. L

notification Wi ndows Server affiche | ' ®t al
permet d'ouvrir la Console de I'application dans Microsoft
Management Consol e (si el Ae

propos de l'application.

Ensemble des "Outils d'administration” des composants logiciels

Le tableau suivant contient |l es codes et | es dsescriptior
d'administration".

Tableau 4. Description des composants |l ogiciels de

Composant Code Fonctions du composant

Composant logiciel MmcSnapin Le composant installe le composant logiciel enfichable

enfichable de Kaspersky Microsoft Management Console pour I'administration via la

Security for Windows Console de Kaspersky Security for Windows Server.

Server Si lors de | '"installation d
d'"administration" via |a 1i
d'autres composantsde | a s®l ecti on sa
MmcSnapin, celui-ci sera install ® au
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Composant Code Fonctions du composant

Aide Help I'l s'"agit d'un fichier chm
dossier qui contient les fichiers des outils d'administration
de Kaspersky Security for Windows Server. Vous pouvez
ouvrir le fichier d'aide via le menu D ® ma r gueia la

toucheFlde | a fen°tre ouverte ¢
l'application.
Documentation Help Kaspersky Security for Windows Server ajoute un raccourci

vers le site Internet de Kaspersky Lab qui propose le
Manuel d'implantation pour la protection des stockages
r®seau. Le Manuel de | ' admi
format PDF. Le raccourci est disponible dans le menu
D®mar.r er

Modi fications iIintroduites dans
I'installation de Kaspersky Security for Windows Server
Lors de | '"installation de Kaspersky Security for Windows
compris |l a console de | " application), | e s er wisulesedun d o ws
prot ®g ®

T cr®ation des dossiers de Kaspersky Security for Wind

|l equel l a console de | "'"application est install ®e ;
1 enregistrement des services Kaspersky Security for Windows Server ;
f cr®ation d'un groupe d'utilisateurs de Kaspersky Secu

T Les cl ®s de Kaspersky Security for Windows Server so

Ces modi ficat i oqlessossont d®crites ci

Dossier de Kaspersky Security for Windows Ser ver sur un serveur prot®g®

Suite " I "installation de Kaspersky Security for Windows
prot ®g ®
T Le dossier d'installation par d®f aut de Kaspersky Se
ex®cutables de Kaspersky Security for Windows Server
d'"exploitation. Par cons®quent, |l es dossiers d'insta

1 Surla version 32 bits de Microsoft Windows : %ProgramFiles%\Kaspersky Lab\Kaspersky Security for
Windows Server\

1 Surla version 64 bits de Microsoft Windows : %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Security for Windows Server\

T Les fichiers Management I nformation Base ( MIBgescont e
publi ®s par Kaspersky Security for Windows Server se

1 %Kaspersky Security for Windows Server%\mibs

T Version 64 bits des fichiers ex®cutables de Kaspersk
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uniguement lors de l'installation de Kaspersky Security for Windows Server sur une version 64 bits de
Microsoft Windows) :

1  %Kaspersky Security for Windows Server%\x64
Fichiers de service de Kaspersky Security for Windows Server :

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Data\

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Settings\

1 %ALLUSERSPROFILEY%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Dskm\

Fichierscont enant | es param tres pour | es sources de mise

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Update\

Mi ses “ jour des bases de donn®es et des modulmiees | og
jour (le dossier est cr®® " |l a premi re r®ception
jour) :

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Update\Distribution\

Journaux ddexI®x utt®@ome et journal d'audit syst me

T %ALLUSERSPROFILEY%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Reports\

Ensemble de bases de donn®es utilis®es actuell ement

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Current\

Copies de sauvegarde des bases ; ell es sont ®cras®es

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Backup\

Ficher s t emporaires cr®®s | ors de | 'ex®cution des t ©chc¢

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Bases\Temp\

Objets en quarantaine (dossier par d®&faut)

1 %ALLUSERSPROFILEY%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Quarantine\

Objets dans |l a sauvegarde (dossier par d®faut)

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Backup\

Objets restaur ®s deal qu Srnawvtegiame e( das dlieed par do®f aut

1  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for Windows
Server\10.1\Restored\
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Dossier c¢cr®® | ors de | '"installation de | a Console de | "a
Les dossiers d'installati on par d®f aut de | a Console de | " application
d®pendent de |l a version (bits) du syst me d'exploitatior
les suivants :

9 Sur la version 32 bits de Microsoft Windows : %ProgramFiles%\Kaspersky Lab\Kaspersky Security for
Windows Server Admins Tools\

1 Surla version 64 bits de Microsoft Windows : %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Security for Windows Server Admins Tools\
Services de Kaspersky Security for Windows Server

Les services de Kaspersky Security for Windows Server s
local (SYSTEM) :

T Service Kaspersky Security (KAVFS) : service essenti
|l es t©ches et |l es flux de travail de Kaspersky Secur
T Service Kaspersky Security Management (KAVFSGT) ce

I'application Kaspersky Security for Windows Server via la Console de I'application.

T Service Kaspersky Security Exploit Prevention : seryv
des param tres de s®curit® aux agents de s®curit® ex
®v®nements de s®curit®.

1 Service Kaspersky Security Script Checker (KAVFSSCS)ice service est |l anc® en m°
t ©che Monitoring des scripts et permet de contr?®ler
Microsoft Windows Script Technologies.

Groupe Kaspersky Security for Windows Server

Administrateurs KAVWSEEd ®s i gne un groupe sur | e serveur prot®g®don
service Kaspersky Security Management et ~ toutes |l es fc
Cl®s de |l a base nlee registres syst

L'installation de Kaspersky Security for Windows Server

registres syst me suivantes

T Propri ® ®s de Kaspersky Security for Windows Server
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

T Param tres du journal des ®v®nements de Kaspersky Se
®v®nements de Kaspersky)
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Security]

T Propri ® ®s du service d' adrityifonWisdows 8arveron de Kasper sky
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

1T Param tres des compteurs de performance

9 Sur la version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance]

1 Sur la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security
x64\Performance]

1 Param tres du composant ¢ prise en charge du protoco
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9 Surla version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\SnmpAgent]

9 Sur la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\SnmpAgent]

T Param tres du fichier dump

9 Surla version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\CrashDump]

9 Sur la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\CrashDump]

T Param tres du fichier de trace

9 Surla version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\Trace]

9 Sur la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Trace]

T Configuration des t©ches et des fonctions de | " appl:i
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Environment]

Processus de Kaspersky Security for Windows Server

Kaspersky Security for Windows Server |dessoose | es processu
Tableau 5. Processus de Kaspersky Security for Windows Server

Nom du fichier Fonction

kavfswp.exe Flux de travail de Kaspersky Security for Windows Server

kavtray.exe Processus de | '"ictne dans | a barr¢d

kavfsmui.exe Composant Interface de diagnostic compacte

kavshell.exe Processus de I'utilitaire de la ligne de commande

kavfsrcn.exe Processus d'administration =~ distd
Server

kavfs.exe Processus du Service Kaspersky Security

kavfsgt.exe Processus du Service Kaspersky Security Management

kavfswh.exe Processus du service Kaspersky Security Exploit Prevention
Management

kavfsscs.exe Service Kaspersky Security Script Checker
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Param tres d'installation et de
ligne de commande correspondantes pour le service
Windows Installer

Cette section d®crit |l es param tres d'installation et de
ainsi gue | eur valeur par d®f aut. EIll e renseigne ®gal eme
d'installation et leurs valeurs possibles. Vous pouvez utiliser ces arguments avec les arguments standard de

l'instruction msiexec du service Windows Installer lors de l'installation de Kaspersky Security for Windows Server

via la ligne de commande.

Param tres de dionsmeligre e camimaraledares Windowd Installer

1 Acceptation des termes du Contrat de licence utilisateur final : il faut accepter les dispositions pour installer
Kaspersky Security for Windows Server.

Les valeurs qui peuvent EULA=vaketrt rdamsla®gmesde aommandersantm t r e
les suivantes :

1 O :vous n'acceptez pas les termes du Contrat de licence utilisateur final.
1 1 :vous acceptez les termes du Contrat de licence utilisateur final.

1 Acceptation des termes de la Politique de confident i al it ® : il faut accepter | e
Kaspersky Security for Windows Server.

Les valeurs qui peuvent PRIVAEYRCLICKI<bale@e sdasialigneadea m™ t r e
commande sont les suivantes :

1 O:vousnacceptezpaslestermes de | a Politique de confidentialit
T 1: vous acceptez |l es termes de |l a Politique de con:
T I'nstall ation de Kaspersky Security for Windows Serve

des secteurs disquentocauxage des

Les valeurs qui peuvent PRESEANx<valeur>bda®digneade commandem™ t r e
sont les suivantes :

T 0: ne pas effectuer d' analyse pr®l iminaire des proc
locaux pendantlinst al | ati on (valeur par d®faut) .
T 1: effectuer une analyse pr® iminaire des processu:

locaux pendant l'installation.

1 Dossier d'installation dans lequel les fichiers de Kaspersky Security for Windows Servervont®° t r e
enregi str ®s | or sVodsgougen indiquenun autrd dossieri o n .

Les valeurs par d®fautl METALLWDReR=<aahpariam d'rasc s
dossier> viala ligne de commande sont les suivantes :

1 Kaspersky Security for Windows Server : %ProgramFiles%\Kaspersky Lab\Kaspersky Security for
Windows Server

9 Outils d'administration : %ProgramFiles%\Kaspersky Lab\Kaspersky Security for Windows Server
Admins Tools

1 Sur la version 64 bits de Microsoft Windows : %ProgramFiles(x86)%

T La t Ochteedti on des fichiers en temps r®el d®marre im
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Security for Windows Server. Activez ce param tre po
le Monitoring des scripts lorsque Kaspersky Anti-Virusfor Wi ndows Server d®marre (r

Les valeurs qui peuvent RUNRéP=avaleur: Hansteligne deiconpnandea m™ t r e
sont les suivantes :

T 1:lancement (valeur par d®f aut) .

T O0: ne pas d®marrer.
Exclusions de | a pr ogtaeac tMiocm orseocf a mnCaomr cdo®ersat i on. Dans |
en temps r®el sont exclus de |l a zone de protection |

par Microsoft Corporation. Certaines applications sur le serveur peuvent devenir instables lorsqu'une
application antivirus intercepte ou modifie les fichiers auxquels ces applications utilisent. Ainsi, Microsoft
Corporation inclus certains logiciels charg®s du con

Les valeurs quii bppueRewse mtu ARBMBEHCHWSKON=<valeur>dans la ligne de
commande sont les suivantes :

T l:exclusion (valeur par d®faut).
1 O :ne pas exclure.

Objets exclus de |l a zone de protection confor m®@ment
t ©c he tPiront ecces fichiers en temps r ®el, |l es objets du
Kaspersky Lab sont exclus de la zone de protection.

Les valeurs qui peuvent ADQRDKEEXELUSIONbwaiees danslalgmeda m™ t r e
commande sont les suivantes :

T l:exclusion (valeur par d®faut).

1 0O :ne pas exclure.

Autoriser | es connexions ~ distance ~ | a console de
console de | "application install ®e osspauvet atorisezcettee ur pr
connexion pendant | '"installation. Kaspersky Security

le processus kavfsgt.exe sur le protocole TCP pour tous les ports.

Les valeurs qui peuvent ALOWREMOTECObI<@desrdanslalgmeda m™ t r e
commande sont les suivantes :

1 1 :autoriser.

T O:interdire (valeur par d®faut).

Chemin d'acc s au fichier ¢l ®. Par d®faut, Windows |
dans le dossier \server du kit de distribution. Si le dossier\s er ver conti ent plusieurs
I nstaller choisit | e fichier c¢cl® qui poss de |l a date
au pr®al able |l e fichsemarow !l i®n dliacpsed eum Cpetrt®iclemi n d
| "aide duAjpautaer tue®usl ouvez ajouter une cl ® apr s
for Windows Server ~° | '"aide de | "outil d' dactconmsoledes t r a't
| "application. Si vous n'ajoutez pas |l a cl® de | " app

Windows Server ne fonctionnera pas.

La valeur par do®f adutChNSGEKIEeY PpAaTldm<nmoen d estlénoncdui er
dossier \server dans le kit de distribution.

Chemin d'acc s au fichier de configuration. Kasper sk
depuis | e fichier de configuration indiqgu® et cr ®® d
n'importe pas les mots de passe contenus dans le fichier de configuration tels que les mots de passe des
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comptes wutilisateur de | ancement de t©ches ou | es mo
| "i mportation des par am lterse smo tvso udse dpeavsrseez nsaan use Irl et noeur
pas |l e fichier de configuration, Kaspersky Security
|l es param tres par d®faut.

La valeur par d®f aGDONFIGRATIH=<hoendylichiera m decondiguration> n'est
pas d®finie.

f Autorisation des connexions de r®seau pour | a Consol
Kaspersky Security for Windows Server sur un autre s
Windows Ser ver i nstall ®e sur un autre ordinateur, Vvous pc
distance. Le port TCP 135 estouvertdansleparef eu de Mi crosoft Windows, | es
autori s®es pour |l e fichier seax@dutoambl'e ddstmpmaecee deu Kad
Wi ndows Server kavfsrcn.exe et | '"acc s aux applicati
ajoutez les utilisateurs au groupe KAVWSEE Administrators pour leur permettre d'administrer lI'applicatio n
di stance si |l e serveur tourne sous Microsoft Windows
Service Kaspersky Security Management (kavfsgt.exe) sur le serveur. Vous pouvez lire des informations
compl ®ment aires sur | @onsoledeKaspgersky Security for Wjndava Servér ast
install ®e sur Udiseaton"€Cen oirgiumatieam avanc®e apr s | 'in
I'application sur un autre ordinateur" ° | &6).pag e

Les valeurs qui peuvent ADDWEEXCLYSIONFav@leus>danslalgeeda m™ t r e
commande sont les suivantes :

M 1 :autoriser.

T O:interdire (valeur par d®f aut) .

1 D®sactivation de |l a recherche d' uwneéerapmpleiren®ti @n amcan v
d®sactiver | a recherche de |l ogiciels incomppansuldd es |
serveur. Quelle que soit |l a valeur de ce param tre,
Server , | " application met toujours | "utilisateur en ga

sur le serveur.

Les valeurs qui peuvent SKIRINCOMPATIBLBS\&swlews>u dapsdalignen™ t r e
de commande sont les suivantes :

T O:la recherche d'applications incompatibles a |ieu

1 1 :larecherche d'applications non compatibles n'a pas lieu.

Param tres de d®sinstallation et options de | igne de con
1 Restauration du contenu de la quarantaine.

Les valeurs qui peuvent RESTEREQIN=xValw®dassladignedear am tr e
commande sont les suivantes :

9 O:suppression du contenu en quarantaine (valeur par

T 1: restaurer |l e contenu de |l a deampamtaani ne& ed RES TIOR E
dans le sous-dossier \Quarantine.

1 Restauration du contenu de la Sauvegarde.

Les valeurs qui peuvent RHESTEREBCK=rialkur®dassladignedear am tr e
commande sont les suivantes :

1 O :suppressionducontenudelaSauvegarde (valeur par d®f aut) .
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T 1: restaurer | e contenu de | a Sauvegarde dans |l e d
dans le sous-dossier \Backup.

T Saisie du mot de passe actif pour | a conf i rtecéohpaon de
mot de passe est activ®e).

La valeur par d®f duNL @CKr PIAS HVdORM=Kme t d enesppass s e d ¢
de®finie.

1T Dossier pour | a restauration des objets. Les objets

Lavaleurpard ®f aut poRESMTORpEtARAThH=<chemin d' acc s dedamp| e
ligne de commande est %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Security for
Windows Server\10.1\Restored.

Journaux d'installation etrskge d
Security for Windows Server

Si vous installez ou d®sinstallez Kaspersky Security for
(D®sinstallation), |l e service Windows I nstall erourcaregte | e
enregistr® sous | e nom ks4d4ws _install <uid>.log (0% <uid>
dossier %temp% pour | ' utilisateur sous | e compte duquel
Si vous e x ®dodifeation ou suppressian des Outils d'administration de Kaspersky Security
10.1.2 for Windows Serverde | a Consol e de | " application ou Kaspersky
menu D ® ma r, te &ichier journal ks4ws_10.1_maintenance.log est automatiquementcr ® ® dans | e dossi
%temp%o.
Si vous installez ou d®sinstallez Kaspersky Security for
d'installation n'est pas c¢cr®® par do®f aut.
3 Pour installer Kaspersky Secur iietjgurndl surle dgquew\o ws Ser

ex®cutez | '"instruction suivante

1 msiexec /i ksdws_x86.msi /I*v C: \ ks4ws.log /gn EULA=1 PRIVACYPOLICY=1

1 msiexec /i ksdws_x64.msi /I*v C: \ ks4ws.log /gn EULA=1 PRIVACYPOLICY=1
Planification de l'installation
Cette sectiba d®tection d'outils d'administration de Kas:c
particularit®s de | '"'"installation et de | a "suUpmriaessiddrmnnde
(cf. section"Installat i on et suppression de | ""appll &ppgalaiegnede | ' ai de d

commande (cf. section "Installation et suppression de I'application via la ligne de commande" ~ | &5),pia g e
Kaspersky Security Center (cf. section "Installation et suppression de |'application via Kaspersky Security Center"

lapage 71)etvi a une strat ®gi e de(cfgsechon'h e sAatl il ae i Dinr @e¢t suyppr ess
de groupe Active Directory" ~ | &@6).page

Avant de |l ancer | "installation de Kaspersky Sinapalesi ty for
®t apes de | a proc®dur e.
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1. D®finissez |l es outils d'administration que vous ut
Security for Windows Server.

2. D®t ermioempbsesants d' appl i c &t sedion "Commpsantslogicielsida st al | er
Kaspersky Security for Windows Server et leurs code pour le service Windows Installer® = | 86).page

3. S®l ectionnez | e mode d'installation.

Dans cette section

S®I| ect i ails datlMiIBISIIAEIDN. .... ... s 48
S®l ection du t.uy.pe..di..i.ns.t.al..al. .0 . 49
S®l ection des outils d'administration
D®f i ni ssez |l es outils d'administr atidemrs @ue awo Ug ewst idlei Kars

for Windows Server et son administration. En guise d'outils d'administration de Kaspersky Security for Windows
Server, vous pouvez choisir la console de l'application, I'utilitaire de ligne de commande ou la console
d'administration de Kaspersky Security Center.

Console de Kaspersky Security for Windows Server

La console de Kaspersky Security for Windows Server est
|l a console Microsoft tpdssibledadmmnister Kasperskg Setuety for WindowssServer

via |l a console de | " application install ®e sur | e serveur

l'organisation.

Dans une des consoles Microsoft Management Console, ouverte en mode auteur, vous pouvez ajouter plusieurs
composants logiciels enfichables Kaspersky Security for Windows Server afin de pouvoir administrer ainsi la
protection de plusieurs serveurs sur | esquels Kaspersky

La Console de l'application fait partie des composants d'application "Outils d'administration".

Utilitaire de la ligne de commande

Vous pouvez administrer Kaspersky Security for Windows &
L'utilitaire de ligne de commande fait partie des composants logiciels de Kaspersky Security for Windows Server.

Kaspersky Security Center

Si vous utilisez I'application Kaspersky Security Center afin de centraliser I'administration de la protection antivirus
des ordinateurs de votre entreprise, vous pourrez administrer Kaspersky Security for Windows Server via la
Console d'administration Kaspersky Security Center.

Il faudra installer les composants suivants :

T Module d'int®gration de | ' Agent d' admi.@ecemppsartfaiton de
partie des composants logiciels de Kaspersky Security for Windows Server. Il garantit la communication
entre Kaspersky Security for Windows Server et | 'Age
'Agent d'administratonKa s per sky Security Center sur |l e serveur p

1 Agent d'administration Kaspersky Security Center Installez-l e sur chaque serveur pr
composant garantit I'interaction entre la copie de Kaspersky Security for Windows Server sur le serveur et la
Console d'administration Kaspersky Security Center. Le fichier d'installation de I'Agent d'administration fait
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partie du kit de distribution de Kaspersky Security Center.

1 Plug-in d'administration de Kaspersky Security 10.1.2.De pl us, sur | et aslelr@& elue SeA
d'administration Kaspersky Security Center, installez le plug-in d'administration pour pouvoir utiliser la
Console d'administration. Il s'agit de l'interface d'administration de I'application via Kaspersky Security
Center. Le fichier d'installation du plug-in d'administration, \server\kicfginst.exe, fait partie du kit de
distribution de Kaspersky Security for Windows Server.

S®l ection du type d'installation

Apr s avoir s@lpaesants iogiciela @ur l'irstallation de Kaspersky Security for Windows Server (cf.
section "Codes des composants logiciels de Kaspersky Security for Windows Server pour le service Windows
Installer ° | 86) pag®l ectionnez | a #Hepplidatmde d' i nstall ation de

S®l ectionnez | e mode d'installation en fonction de | ar c

1 Quevousayezbesoindeparam tres dp®Pustbak|l pouon Kaspersky Secur |

ou des param tr essectiencParmamdi®seg cd' i nstallation et de
correspondant pour le service Windows Installer ~ | d4).page

T Param tres d'installation identi ghagqussepearl?r t ous | es s

Vous pouvez installer Kaspersky Security for Wi ndows Ser

silencieux en ex®cutant | e package d'installation sel on

pouvez rr @anlei sienst all ation centralis®e “ distance de Kasp

de groupe Active Directory ou ° | "aide d'une t©che d'i ns

Vous pouvez installer et configurer Kaspersky Security for Windows Server sur un serveur, en enregistrant ses

param tres dans un fichier de configuration ; l e fichier
Server sur d'autres serveurs (cetitmrspalsisatbi dnt®enl 'easpplpia
de groupe Active Directory).

Lancement de |'Assistant d'installation

Gr©ce © | " Assistant d'installation, vous pouvez install e

1 les composants de Kaspersky Security for Windows Server (cf. section "Composants de l'application
Kaspersky Security for Windows Server" ° | 87) pasage un serveur prot®g®
\server\setup.exe repris dans le kit de distribution ;

1 la console de Kaspersky Security for Windows Server (cf. section "Installation de la console de Kaspersky
Security for Windows Server" ~ | a3) padg ¢ ' ai ddientsetup.bxe dukkit de distribution sur le
serveur pgwrnt @M aowtre hlte LAN.

Lancement du package d'installation via |l a |igne de comn
Si vous lancez le fichier du package d'installation sans les options de la ligne de commande, Kaspersky Security for

Windows Server sera install® selon |l es param tres par d®faut.
Wi ndows Server, vous pouvez modifier |l es param tres d'in
Vous pouvez installer | a console de | ' apdpfravaddet i on sur | e

l'administrateur.

Vous pouvez aussi utiliser des exemples de commande pour l'installation de Kaspersky Security for Windows
Server et de la Console de I'application (cf. section"Installation et suppression de I'application via la ligne de
commande" ° | &5).page
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I nstall ation centralis®e via Kaspersky Security Center
Si vous wutilisez Kaspersky Security Center dans votre r¢
en r®seaupouvuwez installer Kaspersky Security for Windows
d'installation " distance.

Les serveurs sur lesquels vous souhaitez installer Kaspersky Security for Windows Server via Kaspersky Security

Center (cf. section "Installation et suppression de I'application via Kaspersky Security Center* | &@l) peavene

soit se trouver dans |l e m°me domaine que Kasperwdny Secur
®gal ement n' appartenir ° aucun domaine.

I nstall ation centralis®e via |l es strat®gies de groupe Ac

Les strat®gies de groupe Active Directory permettent d'i

serveur prot ®g®g alVeomen tp oiurvsetzal | er | a console de | " applic
de travail de l'administrateur.

Vous pouvez installer Kaspersky Security for Wi ndows Ser
Les serveurs sur lesquels Kaspersk y Secur ity for Windows Server est instal
Active Directory (cf. section”l nst al |l ati on et suppression de | " applicatio
Directory =~ | @) pagoévent se trouver dans | e m°me domaine et
L'installation a |Iieu |lors du d®marrage du serveur avant
|l nstall ation et suppression de

\ .

|'assistant

La section d®crit I '"installation et | a d®sinstallation o
|l *application via | '"'"assistant I nstallation. EI'l e conti en
Security for Windows Ser ver et d®finit | es actions ° r®aliser | ors d
Dans cette section

Installation 7 | '"aide..de..l...As.s.il.s.t.a.nt...d. . i.ns.t.al.l.at.i.B0n

Modi fication de | a s ®tecrt®panr atei ccro npeo skaanstp er s K.y.....S.662

Suppression ° | "'"aide de..l. ..Ass..s.t.ant..d'.i.ns.t.al.l.at.i.q0@3

|l nstall ati on ° | "' ai de de | Assi st ant

Les sections suivantes contiennent des informations sur l'installation de Kaspersky Security for Windows Server, de
la Console de I'application et du Plug-in pour Microsoft Outlook.

3 Pour installer et wutiliser Kaspersky Security for

1. Installez Kaspersky Security for Windows Server sur

2. Installez la console de I'application sur les ordinateurs sur lesquels vous avez l'intention d'administrer
Kaspersky Security for Windows Server.

3. Si vous avez inslt'aappgl ilcaatcioonns osluer dne' i mporte quel ordi
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prot ®g®, proc®dez ° wune configuration compl ®mentaire
| "application puissent administrer Kaspersky Securit
4. InstallezlePlug-i n Mi crosoft Outlook sur | "'"ordinateur 0% | e c
R®alisez |l es actions apr s | 'installation de Kaspers

Dans cette section

Installation de Kaspersky Security fOr WINAOWS SEIVET .........coiiiiiiiiiiiiiie ittt e e sbne e 51
Installation de la console de Kaspersky Security for WiNdOWS SEIVET ...........coiiiiiiiiiiiiiieeeiieee e 53
Installation du Plug-in Kaspersky Security MicroSoft OULIOOK ............eeeiiiiiiiiiiiiiieeee et e e 54
Configuration avanc®e apr s | '"installation..de..l.a..B6o
Actions 7 r ®al i s @eKagpersky Seculity far Wisdows|Seénget..i...0.0....cooeviiiiiiiiiiiiieee, 59

Installation de Kaspersky Security for Windows Server

Avant d'installer Kaspersky Security for Windows Server,

1 Assurez-vous qu'aucun autre logiciel antivirus n'estinst al | ® sur | e serveur. Vous
Kaspersky Antivirus 8.0 for Windows Servers Enterprise Edition. Vous pouvez installer Kaspersky Security
for Windows Server 10.1.2 sans d®sinstaller Kaspersk

f Assurezvous que | e compte utilisateur sous | equel Il " Ass
groupe d'"administrateurs du serveur prot®ga®.

Lorsque | es acdeéeonss d®rtr i ®te® efif ect u®es, passez °~ |l a pro
param tres d'installation de Kaspersky Security for Wind
pouvez interrompre | '"installation de Kaspersky Security
Pour ce faire, cliquez sur Annulerdans | a fen°®tre de | ' assistant d'instal/l

Vous pouvez obtenir de plus ampliensstianlfloartmaotni o(rfdéesestiofirs il nesst
"Param tres d'install at i onscertespdndantpauplesereice 8Vindows Irstallerar g uima n t
page 44).

3 Pour installer Kaspersky Security for Wi ndows Ser

1. Lancez le fichier setup.exe sur le serveur.

2. Dans la section Installationde | a fen°tre qui s 'InstallerrKaspersky Secquuity for s ur |
Windows Server.

3. bans |l a fen°tre d'accueil de | ' Assistant d'installat
sur le bouton Suivant.
La f e@onhtratdelicenceut i | i sateur final et pswlvieti gue de conf |

4. R®visez |l e Contrat de |icence et |l a Politique de con
Si vous acceptez |l es conditions du Contrat de | icenc
cochez les cases les termes de ce Contrat de licence utilisateur finaletPo |l i t i que de confi c
d®crivant | a mani p udfimdepoursuivie Brstalldiomm n ® e s
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Si vous n'acceptez pas le Contrat de licence utilisateur final et/ou la Politique de confidentialit® ,
l'installation sera interrompue.

6. Cliquez sur Suivant.

Si |l e serveur dispose d'une version cDo®mpoautviebrltee dde uln' e
version ant®rieursbuv.e | " application

Si aucune version pr@®ce®Nect @e, |pappdéz catli'o®t apesd

7. Pour mettre ° niveau | a version pr ®c GdtallartL®Assdtent | ' app |
d'installation mettra ° niveau | "' applicationmnerakeasper s
param tres compatibles dans | a nouvelle version. Une
fen°tnrseg al |l ati ¢passeemi h® k' Et ape 15 de ces instructior

La f eAnalyse epide de I'ordinateur avant l'installation s'ouvre.

8. Dans | a Afalysetapidesde I'ordinateur avant l'installation, cochez la case Rechercher la
pr®sence ®ventuell e deafviinm udse sruerc He rocrhdeirn altae uprr ®s enc e
dans |l es secteurs d'amor-rageudest ddiasmgauelsal m@maixr € us ¥
Suivant. € la fin de | "'"analyse, l es r®sultats s'afficheil
Vous pourrez y consulter | es informations relatives
anal ys®s, n oantberse dd®c omuevner t e s , nombre d'objets infectod

nombre de processus dangereux ou suspects que Kasper
Il a m®moire et nombre de processus dapgere@ussiu Suspp

Pour voir exactement | es fichiers Igiust @ende s®t®b jastad yts|
9. Dans | a AfalyseYapidesde I'ordinateur avant l'installation, cliquez sur le bouton Suivant.

La f elnstadlatien pers o n n a |Isiow®.e

10.S®l ectionnez |l es composants que vous souhaitez insta
La |Iiste recommand®e des composants " installer repr
Security for Windows Server, ~ | ' e-fucegddnitoing dedserpts.c o mp o

Le composant Prise en charge du protocole SNMP de Kaspersky Security for Windows Server
appara’t dans |l a |iste des composants ~ installler u
est install ® sur | e serveur.

11. Pour annuler toutes les modifications, cliquez sur, cliquez surle bouton R®i ni t dahs ska fen°tr
I nstall ati on .@liguessorisumiventi s ® e

12.Ex®cutez |l es actions S@lieanites dams das fquestoivied e dest i

T Le cas ®®Bs®agmte,z un dossier pour | a copie des fichi
Server.
T Le cas ®ch®ant , consultez | es informations concern

en cliquant sur Disque.

Cliquez sur Suivant.

13. Dans | aPdran ttrress avanc®s gqd'ii smstoalvlirat i d®fi ni ssez | es g
suivants :
1T Activer |l a protection en temps r®el apr s | '"instal
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T Ajouter |l es exclusions recommand®es par Microsoft
T Ajouter 1 es fichi erKasparskylabramaaxduBisnsp a
Cliquez sur Suivant.
l4.Dans | alfmponttaéeéion des param tres,dprbic®ldieer codenmeo s

a. D®signez | e fichier de configuration pour i mporter
Serverdepui s un fichier de configuration existant cr ®®
compatible de l'application.

b. Cliquez sur Suivant.

15.Dans | a Adtieationtde I'application, ex®cut ez | ' une des actions sui v
1 Sivous souhaitez activer I'applic at i on, s®l ectionnez un fichier c¢cl ®
Server.

9 Sivous souhaitez activer I'application plus tard, cliquez sur Suivant.

T si vous aviez d® " enr egi s'‘sarver dwkit defdistibttionele nom te®e d ans
fichier apparaClt® dans | e champ
f Si vous souhaitez ajouter une |icence ° | '"aide d'u
sp®cifiez |l e fichier cl ®.
Vous ne pouvez pas activer | applicati omtallation. '|lai de
Si vous souhaitez activer | " application ° | "' alide
apr s | "installation.
Apr s | "ajout du fichier cl ®, la fen°tre affiche |
forWindowsServer | a date d'expiration de | a lIlicence calc
calcul ®e ° partir de | '"ajout de |l a cl® et elle ne
cl ®.
Cliquez sur Suivantpour appl i qu e rnsllapplicdtionc hi er c¢cl ® da
16.Dans | aPfén°poear |,cliguessurdelbdutnn Instaker. L'assistant lance l'installation des
composants de Kaspersky Security for Windows Server.
17.La fenndtrael |l ati ehouermi n®ka fin de | "'"installation.
18. Cochez la case Lire les notes de publicationaf i n de consulter I es informat.i
la fin de I'Assistant d'installation.
19. Cliquez sur Terminer.
L'assistant d'installation se fer me. U oreWVindaws Serverest nst al
pr°t " | "emploi si vous avez ajout® une c¢cl ® d'activati

Installation de la console de Kaspersky Security for Windows Server
Configurez la console de I'application en suivant les instructions de I'Assistant d'installation. Vous pouvez

interrompre | '"installation ° n'importe duomlerdea n®&t dme fdka °It
I'Assistant d'installation.

3 Pour installer | a console de | " applicati on, pr oc @

1. Assurez-vous que le compte utilisateur sous | equel |l " Assistant d'instal/]l
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groupe des administrateurs sur l'ordinateur.
2. Ex®cutez | e fichier setup.exe sur | e serveur.

La fen°tre de bienvenue de | ' application s'ouvre.

3. Cliquez sur le lien Installer la console de Kaspersky Security for Windows Server.

La fen°tre d'accueil de | ' Assistant d'installation s
4. Cliquez sur Suivant.
5. Relisez | es conditions du Contrat de Ilicence uJeilisa
confirme que j'ai lu,compriset que |j'accepte | '"int®gralit® des ter
utilisateur finalpour proc®der ~° | "installation.

6. Cliquez sur Suivant.
La feRPdtam tres avanc®euvrd.' i nstall ati on

7. Dans | aPheamitees avanc®s pdoic ®séesait:lc@ami on

Kaspersky S

T Si vous avez | intention d'administ r
| c s 7 distanc

re

l'aide de la Console de l'application, cochezlacase Aut or i ser ac

T Pour ouvrilrndtaalfleantitare epteess®@noahes®des composant s,
suit :

a. Cliquez surle bouton Av a n.c ®

La felndidgtral |l ati on spavresonnal i s®e
b. S®I ectionnez | e composant "Outils d'administratioc
Par d®faut, tous |l es composants sont install ®s.

c. Cliquez sur Suivant.

Vous pouvez obtenir de plus amples informations sur les composants de Kaspersky Security (cf.
Section "Codes des composants logiciels de Kaspersky Security for Windows Server pour le service
Windows Installer” ~ | 86).page

8 Ex®cutez |l es actions SQ@lieaniens dauns das quesoivied e dest i
a Le cas ®ch®ant, d®signez un autre dossier pour | a
b. Cliquez sur Suivant.

9. Dans | aPf & autlpnstallation, cliquez sur le bouton Installer.

L' Assistant Il ance | "installation des composants s®I e

10. Cliquez sur Terminer.

L'assistant d'installation se ferme. La Console de | 'a
Sivousavezinst al |l ® | a s®l ection Outils d'administration sur
configurezlespar am t r e ycf. aectamC ®sf i gur ati on avanc®e apr s | '"inst.
l'application sur un autre ordinateur” ~ | &6).page

Installation du Plug-in Kaspersky Security Microsoft Outlook

Suivez |l es instructions de | ' Assistant d'i nst ahNMiaosafton pc
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Outlook.Lepr ocessus d'installation peut °tre interrompu ° n'
cliguez sur Annulerdans |l a fen°tre de | 'Assistant d'installation.

Vous pouvez installerle Plug-i n Mi cr osoft Outl ook sur KaspeslySecwityfor pir ot ®

Wi ndows Server et | e client de messagerie Microsoff Out
3 PourinstallerlePlug-i n Mi crosoft Outl ook, proc®dez comme su
1. Assurezzvous que | e compte utilisateur s ousappadigntag | | " Ass

groupe des administrateurs sur l'ordinateur.

2. Ex®cutez |l e fichier setup.exe sur | e serveur.

La fen°tre de bienvenue de |

3. CliquezsurlelienLancezll ebLcompl ®ment L Midelokad g drOuk Y loRwekd-y rxi8t6y)
Lancez Ll eLcompl|l ®ment LMi cradsbKadart $ loywk fed feanbtdn) du pombréd de 1
bits du client Microsoft Outlook install®.

application s'ouvre.

La fen°tre d'accueil de | " Assistant d'install ation s

4. Cliguez sur Suivant.

Relisez les conditions du Contratdelicence uti |l i sateur final dans Jea fen:
confirme que j'ai Il u, compris et que |j'accepte | '"int
utilisateur finalpour proc®der ~° | "installation.

6. Cliquez sur Suivant.
La f eDolsdier de destination s'ouvre.
7. Dans | a Ddssier tid destination qui s'ouvre :
1 Sivous souhaitez modifier le dossier de destination, cliquez sur le bouton Modifier.
L a f eMddifier 2 dossier de destination s'ouvre.
a. Indiguez un autre dossier de destination.
b. Cliquez sur le bouton OK.

1 Sivous ne souhaitez pas modifier le dossier de destination, cliquez sur le bouton Suivant.

La femritre” i ns t-iaKdsgerskylSecurRy fordVindows Server 10.1 pour Microsoft
Outlook s'ouvre.
8. Dans | aPfén°poer |,cliguessurdelboutnr Instater.
L' Assistant Il ance | "installation des composants s®I e

9. Cliquez sur Terminer.

L'assistant d'installation se ferme.

Si l e client de messagerie Micr os ontlinstalatianldwRiug-inerceus epn ¢ 0L
devez | e red®marrer apr s |l a fin de | '"installation
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Configuration avanc®e apr s | '"installation de |
ordinateur
Si vous avez install® | a Consodwe rd@sddwmpapltircatqw'nursuger\w
|l es actions suivantes afin que | es wutilisateurs puissent
distance :
T Sur | e serveur prot®g®, ajoutez | es utidraugmdpeur s de
KAVWSEE Administrators.
T Autorisez | es ¢ onn SewiceHKasperskpIeeauatyMapagement (kagfsgt.exe) (voir
section”A propos des autorisations d'acc s a'u 'Sgeavd)miae Ka
le pare-feu Windowsouunpare-f eu ti ers est wutilis® sur | e serveur f

9 Silors de linstallation de la Console de I'application sur un ordinateur tournant sous Microsoft Windows
vous n' avez paAutociseah ® 'laa cc asssatitoriskz nsahueliereat les connexions
r®seau pour | a Consol e -faueleckt'ordipagedri cati on via | e pare

La Console de I'application sur l'ordinateur distant utilise le protocole DCOM pour obtenir les informations sur les
®vme ment s de Kaspersky Security for Windows Server (obje

Service Kaspersky Security Management sur | e serveur proc
la Console de l'application dans le paref eu Wi ndows pour | a Console de | " appli
entre la Console de I'application et le Service Kaspersky Security Management.

Sur | "ordinateur distant 0% |l a Console de | " application

1 Assurezvous que | 'acc s © distance anonyme aux applicat
distance et l'activation des applications COM).

1 Danslepare-f eu Wi ndows, ouvrez |l e port TCP 135 et autoris
ex®cutawflser kn. exe du processus d'administration 7 di ¢
Server.

L' ordinateur sur | equel la Console de | "application

serveur prot®g® et pour recevoir une r®ponse.
1 Configurez une r gl e sor t afeuWindgve autorisgla@nnéxien. par e

Contrairement aux services TCP/ I P et UDP/I P classiqu
service DCOM affecte des ports de ma nSiunpase-fed gxistea mi g u e
entre |l e client (ou |l a Console de | "application est
grand ®ventail de ports doit °tre ouvert.

Les m°mes ®tapes doivent °tre appieulpgicReb poumat®nf pbur e

3 Sila Console de l'application est ouverte pendant que vous configurez la connexion entre le serveur
prot®g® et | "ordinateur sur | equel elle est insta

1. Fermez la console de I'application.

2. Attendezlafinduprocessus de gestion ~° distance de Kaspersky Se
3. Red®marrez | a console de | "'"application.
Les nouvelles valeurs des param tres de connexion se
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Dans cette section

Autorisationdellacc s ° di st ance anonyme..auxX..a.p.p.l..c.at..ons..G0ON
Autorisation des connexions r®seau pour | e processu
LAV A o (o 1N RS Y= AV L= R PSOPRUPPPPPPPPPPPPPIR 57
Ajout d'une r gl e-fe@Wmndoasn.t.e...p.o.Ul. .. .l.e. .02~ . . .. 58
Autorisation de | '"acc s © distance anonyme aux
Les noms des param tres peuvent varier selon |l e sypt me

acc s ~ distance anonyme aux appl

3 Pour autoriser |

1. Sur | "ordinateur distant sur | equel l a console de Ka
la console du Service des composants.

2. ChoisissezD®marY Ex®cuter
3. Saisissez la commande dcomcnfg .
4. Cliquez sur le bouton OK.
5. Dans la console du Service des composantsdu ser veur, do®evedimmepez | e niud
6. Ouvrez | e menu c oPodtedetravall du niud
7. ChoisissezloptionPr opr i ®t ®s
8. SouslongletS®cur it @®eCOM Prapt jrclyued sur le bouton Modifier les limites du groupe
de parahuttoreissatians d' acc s
9. Dans | aAientiser | ' acgassuez-vousduektasenAcuet or i ser | ' acest s
coch®e pour ANONYMOUS LIO&G@N. e u
10. Cliquez sur le bouton OK.
Autorisation des connexions r®seau pour | e pro:
Security for Windows Server
Les noms des param tres peuvent varier selon |l e sypt me
3 Pourouvrirle port TCP 135duparef eu Wi ndows et autoriser | es conrt
processus d'administration ° distance de Kasper sk

suit :

1. Sur l'ordinateur distant, fermez la console de Kaspersky Security for Windows Server.

2. Ex®cutez une des actions suivantes

Installation et suppression de l'application
57



KASPER{KY3

9 Dans Microsoft Windows XP ou Microsoft Windows Vista :

a. Dans Microsoft Windows XP Servicbhb®mackRam®feou sup®r

Windows.

Dans Microsoft Wi ndeza@®m¥ i sRamneau debrdiguration n Rare-feu

Windowset , dans Phre-fed Wimddwsyr e s ®l ecti oMoéeizf il éopltéonpar a
b. Dans | a Pdrefeu"Windews ( ou Par am t-feleV8indows), chgaez sur le bouton

Ajouter un port sous l'onglet Exclusions.

c. Dans le champ Nom, indiquez le nom du port RPC (TCP/135) ou saisissez un autre nom, par
exemple DCOM Kaspersky Security for Windows Server et dans le champ Nom de port, indiquez
Il e num®ro du port : 135.

d S®l ectionnezlICP.e protocol e

e. Cliquez sur le bouton OK.

f.  Sous l'onglet Exclusions, cliquez sur le bouton Ajouter.
9 Dans Microsoft Windows 7 et suivants :

a. S®l ect D®mna exRamneau de configuration > Pare-feu Windows.

b. Dans | a Pdrefeu"Windews, s ®1 e cAutorgser hedancement de I'application ou du
module via le Pare-feu Windows.
c. Dans | a Adtaiset unrpppgramme via le Pare-feu Windows, cliquez sur le bouton
Autoriser un autre programme.
3. Dans | a Ajbut de’ptogramme, d®signez | e fichierdankladossierciblen. e x e .
d®sign® |l ors de | "installation de | a console de Kasp

Management Console.

4. Cliquez sur le bouton OK.

Cliguez surle boutonOKd ans | aPafegfne’ut r(véi ndows ( Par afeon Windaews). du par e
Ajout d'une r gl e-femWindomsnt e pour | e pare
Les noms des param tres peuvent varier selon |l e sypt me
3 Pour ajouter la r gfleusWrnaowe, ppuoc ®de pacemme s u

1. S®I ect D®ma exRanneau de configuration > Pare-feu Windows.

2. Dans | a Pdrefau’Windews, cliquezsurlelienPar am tres. avanc®s
La f ePafetfreas Wi ndows avec s@wearit® avanc®e
Cochez | e nRudl emfdaemttrafic sortant

4. Dans le panneau Actions, cliquez sur'optonNouvel l e r gl e

5. Dans |l a feastseade dé& cr®ation dege s®uUeelli ePontetp| ' dpt

cliguez sur Suivant.
6. S®l ecti onnezICP.e protocol e

7. DanslechampPorts di st ant,s sspp®ciiffiiegzartd saivand paug autortbey legp
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connexions sortantes : 1024-65535.
8. Dans | aAdtiem ° tsi®¢ e ct i o Autoeizer & comnpxion.o n

9. Enregistrez |l a nouvell Rarerf equl eVNi entd ofwesr mevze cl & ofnecrt °i tornes  a
Ss®curit®

Le pare-feuWi ndows autorise d®sormais | es connexions r ®seau
Kaspersky Security Management ;

Actions ° r®aliser apr s | '"installation de Kas
Kaspersky Security for Windows Server lancelat ©che de protection et d'analyse |
avez activ® | ' aphdtiicvmdri olna Briotl e otpitdmnen temps r ®el apr
(option par d®f aut) est s®I ect i oaturityor Windows Sedver, I'dpplidatios t al | a't
analyse |l es objets du syst me de fichiers du serveur |l or
a ®t® install® | ors de | '"installation per sefecoaddes ®e , Ka s
programme de tous |l es scripts quand ils sont ex®cut ®s. K
Analyse des zones critiques tous | es vendredis ° 20h00O0.
Apr s | '"installation de Kasperskye$dd ®r idtey rf®arl i Wiemd d s S
f Lancez | a t©che Mise " jour des bases de | "' applicati
Server analyse | es objets © | '"aide des bases I|ivr ®es
Nousre commandons de mettre ° jour i mm®diatement Iles b
Server car elles peuvent °tre obsol tes.
Par |l a suite, | '"application mettra “ jour |l es bases

dans | a d®thet par

1 Lancer une analyse rapide du serveur si aucun logiciel antivirus avec fonction de protection des fichiers en

temps r ®el n'®t ait install® sur | e serveur prot®g® a
Server.
1 Configurer les notificati ons desti n®es ~ | 'administrateur relative

Windows Server.

Dans cette section

Lancement et configuration de |l a t©che de mise ~ jo
WWINAOWS SEIVET ....ceviiiii ettt ettt e e e e e ettt eeeeeeeeee e ta b seeeeee e st baaataseaeseestata s aeeseesssbaanaaeaessessasanaeeeeesssrtannnnns 59

ANAIYSE UES ZONES CHLIQUES ...ttt e e e ettt e ettt e e e e e ot ettt e e e e e e s an b et et et e e e e e snnbebeeeeaeesesaanbbbeeeeaaeaeaannnrnneeas 61

Lancement et configuration de | a t©che de mise

Security for Windows Server

3 Pour met terse b'asjeosurdel | ' application apr s | "instal
1. Configurer | a connexion avec une source de mise “ jo
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Kaspersky Lab, dans |l es propri®t ®s de | a t©che Mise

2. Lancer |l a t©che Mise " jour des bases de | " applicati

Le protocole WPAD (Web Proxy Auto-Discovery) n'estpeut->°t r e pas configur® sur Jotre
aut omatiguement | es param tres du serveur pfoxrxg daps | e
| "authentification pour acc®der au serveur proxy.

3 Pour d®finir | es param tres du serveur proxy en o
acc®der au serveur proxy, proc®dez comme sui't
1. Ouvrez | e menu c oKagpersky Beedritydu ni ud

2. S®l ecti onnPerzoplr'io®ptt@so n
La fePdtam tres de sbuvrepplication

OuvrezlongletPar am tres de connexi on

4, DanslasectonPar am tres du scechezlacaseUpgridxyser | es param tres
indi.qu®
5. Saisissez I'adresse du serveur proxy dans le champ Adresseet sai si ssez | e num®r o de

proxy dans le champ Port.

6. DanslasectionParam tres d' authenti fi,cast®Iloenctd uo nsneerzv el uar np&tohx

d'"authentification n®cessaire dans | a |iste d®roul an

9 Utiliser l'authentification NTLM s i |l e serveur proxy prend en charge
dans Microsoft Windows (NTLM authentification). Ka
au serveur proxy 7 | '"aigde® dwnsorhgtse patrialm ¢ atesurdei 1
ex®cut ®e par d®f aut sdust Trme (SITEM)e ut il i sateur

9 Utiliser I'authentification NTLM avec nom d'utilisateur et mot de passe si le serveur prend en
charge l'authentification NTLM Microsoft Wi ndows i nt ®gr ®e . Kaspersky Sec

utilisera |l e compte utilisateur que vous aurez dof
|l e mot de passe de | "utilisateur ou s®l ectionnez wu
9 Utiliser le nom d'utilisateur et le mot de passe pour choisir I'authentification traditionnelle (Basic
authentification). Saisissez |l e nom et | e mot de p
la liste.
7. CliquezsurOKdans | aPaeamtt eeglicaliem. | ' ap
3 Pour configurer | a connexion aux serveurs de mise
des bases de | " application, proc®dez comme sui-t
1. Lancez | a Console de | "application d'une des mani re
1 Ouvrezlaconsoledelapplicat i on sur | e serveur prO@mgrérTuBleur cel

programmes > Kaspersky Security for Windows Server > Outils d'administration > Console de
Kaspersky Security 10.1.2 for Windows Server.

T Si vous avez | anc® | as uQo nusno |Isee rdvee ulr' aapuptliriec agtuieo nc el u i
connectezv ous au Sserveur prot®g®

a. Ouvrez | e menu c oKadgpersky Seeudrity dams l'arborestence de la Console de
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I'application.
b. S®| ecti onnSeez clo nonpetcitoenr ° un. autre ordinateur
c. Danslaf en°St&leect i on dquosiowre, rchoisisser Autre ordinateur et saisissez le

nom de r®seau du serveur prot®g® dans | e champ t
Si l e compte utilisateur employ® pour se connlecte

autori sat ianBevicelKaspersky Security Management (cf. section "A propos des
autorisations d'acc s au Servi'cée HKaa43pmdygsszyn Selcur i

compte utilisateur dot® de ces autorisations.
La fen°tre Console de | '"application s'ouvre.
2. Dans | ' arborescence de |l a consol Mide I.' @applkicati on,
3. S®l ectionnez Méseiudjenfades bases de | " application
4, Dans | e panneau de r ®sRurlopa®tss®t cl i quez sur | e | ien
5. Dans | aPheamitees dusouvae, cduezllomgletPar am tres de connexi o
6. S®l ect Ubhheger | es param tres du serveur proxy pour

de Kaspersky Lab.
7. Dans | aPheamitees dckquek surle bOouon OK.

Les param tres de connexion °~ |l a source de mise ~ jour
sont sauvegar d®s.

3 Pour | ancer | a t©che Mise ° jour des bases de | ' a
1. Danslarborescencedel a consol e de | " appl i dMatsieon., jdb&vel oppez |
2. Dans | e menu cont exMiued duj mdruddeanfhaages®decti i appéz cl

D®mar.r er
La t©che de Mise ° jour des bases de | " application d®n
Une fois lian®®,chwousrpgpouvez consulter | a date de publi
de | "application install ®es HaspesskylSecurgyanneau de d®tail s

Analyse des zones critiques

Une fois que les bases de Kaspersky Security for Windows Ser ver ont ®t ® mi ses ~ jour,

®ventuelle d' applications malveillantes sur | e serveur

3 Pour Il ancer | a t©che Analyse des zones <critiques,
1. Dans larborescencedelaConsol e de | " applicatAnoan,y sde®v'e |loap pdeezmal ned e
2. Dans | e menu cont exAnalgsededaones Eritiguese nsE®hecti onnez | a co

D®mar.r er

La t©che est Hxa®ccu®Re oent aepnp &toautrts dans | e volet des d®t ail s

3 Pour consulter | e journal d'"ex®cution de | a toOche
dans | e panneau dAmalybs@®deszones cridquesncliqued surle lien Ouvrir le journal
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d'" ex®cution.de | a t©che

Modi fication de | a s®l ection de compo
Security for Windows Server

Vous pouvez ajouter ou supprimer des composants de Kaspersky Security for Windows Server. Vous devez d'abord

arr°ter |l a t©che Protection des fichiers en temps r ®el S
fichiersentemps r ®e | . Dans tous |l es autres cas, il n''est pas n
r®el ou |l e Service Kaspersky Security.

Si |l "acc s 7 | "administration de | " application est| prot

Server requiert la saisie du mot de passe lors de toute tentative de suppression de composants ou de
modification de la liste des composants de 'application dans l'assistant d'installation.

3 Pour modifier |l a s®l ection de &WndopoSersenit s de Kaspe
1. DanslemenuD®mar,r esr®| e cTous tespragrammes > Kaspersky Security for Windows Server
> Modification ou suppression de Kaspersky Security for Windows Server.
La femMdsdirfei cati on, r ®p ar aellAssistanbdiinstallatipns'ouers.s i o n

2. S®I e ct Maodifinpatian de la liste des composants. Cliquez sur Suivant.

La felnndtrall ati on spawresonnal i s®e
3. Dans la |liste des composants di $peshiablasi guni,pappanaa
s®l ecti occmonmepzo slaenst s ° ajouter ou 7 supprimer daPow Kasp
ce faire, proc®dez comme sui't
T Pour modifier | a composition des composants, cliqu
s®l ectRwinsn,®.s ®l ect i owncordextue:ans | e me
T LoptonLe composant sera i nst al |Is®ous souhaiteminstdllersique dur
composant ;
1 L'option Le composantetsessous-composants seront installs®s sur
vous souhaitez installer un groupe de composants.
f Pour supprimer un composant d®j " install®, <cliquez
s®l ectionn®. PCeicempesarit mecsera mpus digppnible dans le menu contextuel.

Cliquez sur Suivant.

4. Dans | aPfén®° poer |,canfitnset lamddificatipnode la liste des composants de
I'application en cliquant sur le bouton Installer.

5. Dans | a fen°tre qui s'"ouvre | orsque IOK.nstallation e

La liste des composants de Kaspersky Security for Windows Serv er sera modi fi ®e conf orm
param tres d®finis.

Si des probl mes se pr®sentent durant | " utilisation de k
for Windows Server s'arr°te, | es t©O©ches wespaueerztdnéende par
r®parer Kaspersky Security for Windows Server. Vous pouy
actuelles des param tres de Kaspersky Security for Windc
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touteslesvaleur s par d®f aut des param tres de Kaspersky Securi

3 Pour r®parer Kaspersky Security for Wi ndows Serve
proc®dez comme sui't

1. DanslemenuD®mar,r esr®| e cTbus tes pregrammes.
2. S ®cttiennez Kaspersky Security for Windows Server.
3. S®I e ct Modifinatian ou suppression de Kaspersky Security for Windows Server.
La femMdsdirfei cati on, r ®p ar aellAssistanbdiinstallatipns'ouers.s i o n
4. S®l ect R®paeati on ded sc d mElgsez sur@sivant.
La feR®parati on des compauwents install ®s

5, Dans | aRPepatatéon des comgEakealadcase Ri®h atbdli r®$s es par am t
recommand®s de di' awpusi csaduhoani t ez t ®eai et alesenules pe
par d®f aut de Kasper sky Séqoezsur Suwanf. or Wi ndows Server.

6. Dans | aPfén°poer |,a oc®pfairramé onl a r®paration de | " app
Installer.
7. Dans | a fen°treqqeil a'p@®paeratoon est OKr mi n®e, cliqu

Kaspersky Security for Windows Server sera r®par ®s con

Suppression © | "aide de | "' Assistant d

Cette section contient des instructions pour supprimer Kaspersky Security for Windows Server, la Console de
l'applicationetle Plug-i n Mi crosoft Outl ook sur un serveur prot®g®
d®sinstallation.

Dans cette section

D®sinstall at i oecurityr WrBlGWB BEIVEN K.Y ....S...oiiieieieieeeiieieieeeieeeeeeeeeeeeeeeeeeseseesresesererernnrrane 63
D®sinstallation de | a Console de .Kas.p.e.ur.s.ky..Se.c.ur..b6dy
D®si nst al | ainKasperskydSecumy paug Microsoft OUHIOOK............cooviiiiiiiiiiiiiiieiee e 65

D®sinstallation de Kaspersky Security for Wi nd

Les noms des param tres peuvent varier selon |l es VErsic

Vous pouvez d®sinstaller K&sepeeskguSeeuvieuy pDPoot Wg@dows'

d'installation/de d®sinstallation.
Il faudrapeut-°t re red®marrer | e serveur prot®g® sur | equel Kas|
d®sinstall ® Le red®marrage peut °tre report®.
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La suppression, lar ®p ar ati on et | installation d'une applicaltion
i mpossi bl e si l e syst me d'exploitation utilise | alfonc
Control) ou si | "acc s Unmotdapagsd.i cati on est prot®g®| par

Si | "acc s 7 | "administration de | "' application est| prot
Server requiert la saisie du mot de passe lors de toute tentative de suppression de composants ou de
modification de la liste des composants de I'application dans I'assistant d'installation.

3 Pour d®sinstaller Kaspersky Security for Wi ndows

1. DanslemenuD®mar,r esr®| e cTbus tes pregrammes.
2. S®I e ct KaspenskyzSecurity for Windows Server.
3. S®I e ct Madifioatian ou suppression de Kaspersky Security for Windows Server.
La femMdsdirfei cati on, r ®p ar aellAssistanbdinstallatipns'ouers.s i o n

4. S®I| e ct Buppressian des composants de lI'application. Cliquez sur Suivant.

La femdtam tresdavd®si®Pastall ati couvrd.e | ' application
5. Si n®cessaire,Padraanns tlrae sf eanv®atnrceRs de d®si nspabt@déenncd
suit :

a. Cochez la case Exporter les objets de la quarantaine pour que Kaspersky Security for Windows
Serverexporte | es objets qui Q@ettt eBto®a ard se seth  AIcaAdc am® e i p

b. Cochez la case Exporter les objets de la sauvegarde pour exporter les objets de la Sauvegarde de
Kaspersky Security for Windows Server.Cet t e case est d®coch®e par d®&fa

c. Cliquez sur le bouton Enregistrer dans et indiquez le dossier vers lequel vous souhaitez exporter les
objets. Par d®faut, | es objets s on\Kaspersky bab\Ka®merskyer s
Security for Windows Server\Uninstall.

Cliquez sur Suivant.

6. Dans | aPfén°poper | a d®comkitaméatli oop®r ation de d®sin
D®sins.taller

7. Dans |l a fen°tre qui s'ouvre |l orsque | a ORsinstallat:i

Kaspersky Security for Windows Servere st d®sinstall ® du serveur prot®g®.

D®sinstallation de | a console de Kaspersky Sec

Les noms des param tres peuvent varier selon |l es VvVEBrsi

Vous pouvez d®sinstallesuraltonsohateer!| "apphidat i denl! ' As
d®sinstall ation.
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I'l n'"est pas n®cessaire de red®marrer |l e serveur apr s |

3 Pour d®sinstaller | a console de | applicati on, pr

1. DanslemenuD®mar,r esr®| e cTbus tes pregrammes.
2. S®I e ct KaspenskyzSecurity for Windows Server.

3. S®I e ct Maodifinatian ou suppression des Outils d'administration de Kaspersky Security 10.1.2
for Windows Server.

La feMddirfei cat i omqgu sup@esaionade lIAssistant s'ouvre.

4. Choisissez l'option Suppression des composants de |'application, puis cliquez sur Suivant.

La feRrttrepour | a d'@ere. Gligueasurlledouiom®s i ns.t al | er
La feb®direstall at soowe. t er mi n®e

6. Cliguez sur le bouton OK.

L' op®ration de d®sinstallation est termin®e et |l a fen°-

D®si nst al | atin Kaspersky SeBdrity gour Microsoft Outlook
3 Pour d®si ns-dndMicrbsefrOutloek: Pl u g

1. Ex®cut ez sétw.elebuclésemwaur.

La fen°tre d'accueil de | ' Assistant d'"install ation s

2. Cliquez sur Suivant.

La feR®parer ou supprigmewe. | " installati on
3. Cliquez sur le bouton Supprimer.
La feRmritr e’ i ns t-iaKdsgerskylSecurRy fardVvindows Server pour Microsoft Outlook
s‘ouvre.
4. Cliquez sur le bouton Supprimer.
L' Assistant <c¢ommenc einMicrab@tQutloak.t al | er | e Pl ug
5. Cliquez sur Terminer.
L' op®ration de d®sinstallation est termin®e et |l a fen°-

Installation et suppression de I'application via la ligne de

commande

Cette section d®crit |l es particularit®s de | "installatic
Server via |l a |ligne de commande. Eommandefpaunlingtailation@taal e ment
d®sinstall ation de Kaspersky Security for Windows Server

suppression de composants de Kaspersky Security for Windows Server via la ligne de commande.
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Dans cette section

A propos de | '"installation et de | a d®sinstallati on
COMMEANAE ... e 66
Exemple de commandes pour l'installation de Kaspersky Security for Windows Server...........ccccvvvvveveeeeeieivvnnnnn. 66
Actions ° r®aliser apr s | '"install at.i.on..de..Ka.s.p.e.r.8§88k
Ajout et suppression de composants.Exemples de COMMANTES .........ccooriiiieiiiiiieiiiiie e 69

D®sinstallation de Kasper s Exmfsdeecanmanges f..o.r...Wi.n.d.o.w.s.69S

(@0 T LTS 0 [T =] (o 11| 70

A propos de | "installation et de | a d
for Windows Server via la ligne de commande

Vous pouvez installer et d®sinstaller Kaspimerdekgom@saatur i t vy
en ex®cutant | es f i chi dserger\kddws pB&(x64h).angi ea lalligne descormaniarideaet éno n
pr®ci sant |l es param tres d'installation 7 | 'aide d'argun
Vous pouvez installer | a s®lleectsiernveuwutprl ot &J & dani ns wsrt ruarn
r®seau afin d'utiliser | a console de | *"application | ocal
d'installation \client\ks4wstools.msi.

R®alisez | "installati on temantaugoue dadmmmpstrageursidu serveus sairtlequelr | a p p ¢
| " application est install ®e.

Si vous ex®cut eyproduttk a8 4 desx 86 Ch64)y smsi sur | e serveur pro
Kaspersky Security for Windowsar8er teesesdti nsshal a®i amnec e
Vous pouvez d®finir |l a s®l ection des composants ~ instal
de valeur |l e code des composants s®l ectionn®s ou de | a s

Exemple de commandes pour l'installation de Kaspersky Security for
Windows Server

Cette section pr®sente des exemples de commandes pour |

Sur |l es serveurs fonctionnant sous Mi dukddedittibutigvidont o jvs 3~
|l e suffixe est X 86 . Sur |l es serveurs fonctionnant 50US
distribution dont le suffixe est x64.

La documentation de Microsof't c ont iletlisatiomdessinstructibne etdeat i on s
cl ®s standard de Windows Installer.
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Exemples d'installation de Kaspersky Security for Windows Server depuis le fichier setup.exe

3 Pour installer Kaspersky Security for Wiencdomuma roe®
sans intervention de | "utilisateur, ex®cutez | a c

\ server \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Security for Wi ndows Ser
1 Installer uniquement les composants Protectiond es f i chi ers en temps r ®el et A
T Ne pas Il ancer |l a Protection en temps r®el au d®marr a
T ne pas exclure de |l a zone d'analyse |l es fichiers rec

saisissez l'instruction suivante :

\ server \ setup.exe /p "ADDLOCAL=0Oas RUNRTP=0 ADDMSEXCLUSION=0"

Exemples de commandes pour | ‘'"installation : ex®cution d'

3 Pour installer Kaspersky Security for Wi ndows Ser
sans i ntervention de | "utilisateur, ex®cutez |l a co
msiexec /i ks4ws.msi /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Security for Wi ndows Ser

I'interface d'installation, saisissez la commande suivante :

msiexec /i ks4ws.msi /gf EULA=1 PRIVACYPOLICY=1

3 Pour installer et activer Kaspersky Security for
C:\0000000A .key :
msiexec /i ks4ws.msi LICENSEKEYPATH=C: \ 0000000A .key /gn EULA=1
PRIVACYPOLICY=1

3 Pourinstall er Kaspersky Security for Windows Server
et des secteurs d'amor-age des disques | ocaux, S a

msiexec /i ksdws.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Security for Windows Server dans le dossier d'installation C:\WSEE,
ex®cutez | a commande suivante

msiexec /i ksdws.msi INSTALLDIR=C: \ WSEE /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Security for Windows Server et enregistrer un fichier journal d'installation
sous le nom ks4ws.log dans le dossier qui contient le fichier msi de Kaspersky Security for Windows
Server, ex®cutez |l a commande suivante

msiexec /i ks4ws.msi /I*v ks4ws.log /qgn EULA=1 PRIVACYPOLICY=1
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3 Pourinstaller la console de KasperskySecur ity for Windows Server, exRe
msiexec /i ks4wstools.msi /gn EULA=1

3 Pour installer le Plug-in Microsoft Outlook pour le client de messagerie Microsoft Outlook 64 bits,
ex®cutez | a commande suivante

msiexec /i ksmail_x64.msi /qn EULA=1

3 Pour installer le Plug-in Microsoft Outlook pour le client de messagerie Microsoft Outlook 32 bits,
ex®cutez | a commande suivante

msiexec /i ksmail_x86.msi /gn EULA=1

3 Pour installer et activer Kasper stkiyc ISie@0000000AskeyT .0 r
et configurer Kaspersky Security for Wi ndows Seryv
configuration C:\settings.xml, saisissez la commande suivante :

msiexec /i ks4ws .msi LICENSEKEYPATH=C: \ 0000000A.key
CONFIGPATH=C} set tings.xml /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer un correctif de | "application | ors
par mot de passe, ex®cutez | a commande suivante
msiexec /p "<nom de fichier msp avec le chemin>" UNLOCK_PASSWORD=< mot de
passe>

Actions ° r®aliser apr s | "installat:|

Windows Server

Kaspersky Security for Windows Server | ance | a t©che de

avez activ® | " appl i eaMcitoinv.erSil av opurso tse®lteicotni oennn t emps r ®el

I'application pendant l'installation de Kaspersky Security for Windows Server, l'application analyse les objets du

syst me de fichiers du serveur au momgndeds' ycricp®dar®t @i
Il "install ation personnali s®e, Kaspersky Security for Win
scripts lorsqu'ils sont ex®cut ®s. Chaque vendredi € 20hC
Analyse des zones critiques.

Apr s | '"installation de Kaspersky Security for Wi ndows &
T Lancer |l a t©che de mise ~ jour des bases de | '"applic
fosi nstal | ®, Kaspersky Security for Windows Server an
de distribution. Nous conseillons de r®aliser une mi
Windows Server. Pour ce faire, vous devezl ancer | a t ©che Mise 7 jour des L
suite, |l a mise " jour des bases de donn®es sera ex®c
d®f aut .
Par exemple, vous pouvez |l ancer | atti@mhé Mi'sad d'e jdceurl
suivante :

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456 :
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Dans ce cas, |l es mises ° jour des bases de donn®es d
t ® ®chapg®sess |l és serveurs de mise ° jour de Kaspersky
jour est ®tablie via un ser vepokycanmpanyxcom,patdr 8986 )dui ¢ &
de | " authentification Wi ndowssTdnpte (pomud'utilisateuc: @eteser; au s

mot de passe : 123456).

1 Lancer une analyse rapide du serveur si aucun logiciel antivirus avec fonction de protection des fichiers en
temps r ®el n'®tait install ® sur | erskysecwitgforwWingowot ®g® a
Server.

3 Pour r®aliser | a t©che Analyse des zones <critiqgue
commande suivante :

KAVSHELL SCANCRITICAL /W:scancritical.log
Cette instruction conser ve dasslejfishiarscareiticaddg duxd@ssier actifon d e

T Configurer I es notifications destin®es ~ | "administr
Windows Server.

Ajout et suppression de composants. Exemples de commandes

Le composant”Analyse © | a demande"” est install ® automatiqguement .
|l iste des valeurs de |l a cl® ADDLOCAL I ors de | a suppress
Windows Server.

3 Pour ajouter | e dompaesaamegfgbntesl applications aux
ex®cutez | a commande suivante

msiexec /i ks4ws.msi ADDLOCAL=Oas,AppCitrl /gn
ou

\ server \ setup.exe /s /p "ADDLOCAL=0as,AppCtrl"

Sivous dressez la liste non seulement des composants que voulezi nst al |l er, mai s ®gal ement
install ®s, Kaspersky Security for Windows Server install/l
3 Pour supprimer |l es composants install ®s, ex®cut ez

msiexec /i ks4ws.msi

"ADDLOCAL=@s,0ds,Ksn,AntiExploit,DevCtrl,Firewall, AntiCryptor,LogInspecto
r,AKIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVProtection,Ram
Disk REMOVE=AppCitrl,Fim" /gn

D®sinstall ation de Kasper sky ESemplesr i ty
de commandes

3 Pour nd®xail l er Kaspersky Security for Windows Ser ve
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commande suivante :

msiexec /x ks4ws.msi /gn

ou

f Sous un syst me d'exploitation 32 bits
msiexec /x {6607EF9A - 4D10- 4D3E- B255- 6F280BFB3791} /gn

f Sous un syst anédbids:expl oitati
msiexec /x {93EDBC7E - D73F- 4401 - 84A5- 79E8CBB8B843} /gn

3 Pour d®sinstaller | a console de Kaspersky Securit
suivante :

msiexec /x ks4wstools.msi /gn

ou

f Sous un syst me d'exploitation 32 bits
msiexec/ x{ 54B7D218- 5645 - 46DD- 8660 - 41B336E1BD8A} /gn

f Sous un syst me d'exploitation 64 bits
msiexec /x { C10F9B07- 7FC9- 43C0- A5DCG B6CE8A817D76} /gn

3 Pour d®sinstaller Kaspersky Security for Wi ndows
parmotdepas se est activ®e, saisissez |l a commande sui\

f Sous un syst me d'exploitation 32 bits
msiexec /X {6607EF9A - 4D10- 4D3E- B255- 6F280BFB3791} UNLOCK_PASSWORD=***/gn

f Sous un syst me d'exploitation 64 bits
msiexec/Xx{93EDBC7E - D73F- 4401 - 84A5- 79E8CBB8B843} UNLOCK_PASSWORD=***/gn

3 Pour d®sinsdal MéecrlbsoPtu®utl ook, proc®dez comme S

f Sous un syst me d'exploitation 32 bits
msiexec /x {6AF88E70 - 817E- 4FFE- 8389 - 04A345E7A3D6} /gn

f Sous un syst me d'exploitation 64 bits
msiexec /x {410BC997 - 5B96- 41B3- 8B31- AAAO74FE728B} /gn

Codes de retour

Letableaucikdessous d®crit | es codes de retour de I a |igne de

Tableau 6. Codes de retour

Code Description

1324 Le nom du dossier d'installation contient d ¢
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Code Description

25001 Privil ge spourinstalldr Kasperaky Security for Windows Server. Afin d'installer
| "application, |l ancez | " Assistant d'install 4

25003 Impossible d'installer Kaspersky Security for Windows Server sur des ordinateurs tournant sous
cette version de Microsoft Windows. Veuillez lancer I'Assistant d'installation de I'application
pr®vu pour |l a version 64 bits de Microsoft

25004 Une application incompatible a ®t ® dO®t Ext ®e .
logiciels suivants : <liste des logiciels incompatibles>.

25010 Le chemin d'acc s indiqu® ne peut °tre util]

25011 Le nom du dossier de conservation des obj &t

26251 Echec du chargement de la DLL pour les Compteurs de performance.

26252 Echec du chargement de la DLL pour les Compteurs de performance.

27300 Impossible d'installer le pilote.

27301 Impossible de supprimer le pilote.

27302 Impossible dinstal | er | e composant r ®seau. Le seuil

charge a ® ® atteint.

27303 Les bases antivirus sont introuvables.

Installation et suppression de I'application via Kaspersky
Security Center

Cette section contientdes informat i ons g®n®r al es sur | '"installation de Ka:c
Kaspersky Security Center. El'l e d®crit ®gal ement |l a proc
Security for Windows Server via Kaspersky Security Centeretlesact i ons ~° r ®al i ser apr s | '

Security for Windows Server.

Dans cette section

I nformations g®n®r ales sur | 'ins.t.al.l.at.i.o.n..vi.a..Ka.s.p2e
Privil ges pour | '"installation ou | a d®si ns.t.al.l.at.i7dr
Installation de Kaspersky Security for Windows Server via Kaspersky Security Center............ooccvvvvereeeeeieivvnnnn. 73
Actions ° r®aliser apr s | '"install at.i.on..de..Ka.s.p.e.r.8k
Installation de la Console de I'application via Kaspersky Security CENtEr ..........cccceiiiiiiiiiiiiee e 75

D®sinstallation de Kaspersky Security four..Wi.ndows.76S
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| nf or mati ons g®n®r ales sur | "installa

Vous pouvez installer KasperskySecur ity for Windows Server via Kaspersky
d'installation ° distance.

Une fois que cette tO©che a ®t ® ex®cut e, Kaspersky Secur
param tres sur plusieurs serveurs.
Vouspouvez rassembler I es serveurs dans un seul groupe d' e

l'installation de Kaspersky Security for Windows Server sur les serveurs de ce groupe.

Vous pouvez cr®er une t©che d'iestrmiiption WidideswanSer de
de serveurs qui n''appartiennent pas ° un groupe d' admini
constituer la liste des serveurs distincts sur lesquels il faut installer Kaspersky Security for Windows Server.

LeSyst me d' aide de KasmentsikegyntSedeus iitrnyf cCremateirons suppl ®me
d'installation ° distance.

Privil ges pour | '"installation ou | a
for Windows Server

Le compte utilisat eur que vous sp®cifiez dans |l a t©che d'installa
groupe d'"administrateurs sur chacun des serveurs prot®ge

1 Les serveurs sur lesquels vous souhaitezi nst al | er Kaspersky Security for \
de | ' Agent d' administration Kaspersky Security Cente
ou |l eur appartenance “ un domaine quelconque).

SiI'Agent d'administration n'estpasencor e install ® sur | es serveurns, V
temps que Kaspersky Security for Windows Server 7 |

d'installer I'Agent d'administration, assurez-v ous que | e comptensgtilai $ ®c@er i
appartient au groupe d'administrateurs sur chacun des serveurs.

1 Tous les serveurs sur lesquels vous souhaitez installer Kaspersky Security for Windows Server se trouvent

dans | e m°me domaine que | e <Siestenegirs td'® dsnoiunsi slter actoinopnt
Administrateur de domaine (Domain Admin) ( s i |l e compte jouit des privil?~
serveurs du domaine).
Par d®faut, | a t©che d'instdlnlsdataildmt’s 'odnixDtoannce®ee daalstes el &
privil ges duquel | e Serveur d'administration fonctionne
Dans |l es t©ches de groupe, ainsi que dans | es t©ches pol
(d®sinstallation) forc®e, | e ¢ ommsseivantésisurliosinateerualient:doi t p o s

T autorisation pour | '"ex®cution ° distance des applica
9 autorisations sur le partage Admin$ ;

i autorisation pour Se connecter en tant que service.
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Installation de Kaspersky Security for Windows Server via Kaspersky
Security Center

Le Manuel d'"i mplantation de Kaspersky Security Cenfer
cr®ation d' un paquet d'installation et de |l a t©che|d"ir

Si vous comptez administrer plus tard Kaspersky Security for Windows Server via Kaspersky Security Center,
assurez-vous que les conditions suivantes sont remplies :

1 Le plug-in d'administration (fichier \server\klcfginst.exe du kit de distribution de Kaspersky Security for
Wi ndows Server) essu®gléesnenveumnssat | ®equel est inst
Kaspersky Security Center.

f Sur |l es serveurs prot®g®s, | " Agent d'administration
prot ®3®s ne sont pas daion®eKasphersky SedugtyeQerter, dousgpdunez lfinstalléer
en m°me temps que Kaspersky Security for Windows Ser

Vous pouvez ®galement r®unir au pr ®al able | esvoserveurs d
ult®rieurement administrer | es param tres de | a protecti
Kaspersky Security Center.

3 Pour installer Kaspersky Security for Wi ndows Ser
1. Lancement de la console d'administration de Kaspersky Security Center
2. Dans Kaspersky Security Qemtner® d®veloppez |l e niud
3. D®vel oppez | el msituadl leantfiaont ° di st ance
4, Dans |l e panneau de dRaguets tl'iastalationndiqued sueledostamCr ®er un pagq

d'installation.

5 En guise de type de paquet dCi @stt alh apaguet s®l iemcst @lin
application de Kaspersky Lab.

6. Entrez le nom du paquet d'installation.

7. Sp®cifiez | e fichier dstidution dekasdersky Secaritytfor Winddws Setvert d e
comme fichier du paquet d'installation.

La fe@dntrrerat de | icence utilisateur slouvreal et Politigq
8. Sivous acceptez les conditions du Contrat de licence utilisateur finalet de | a Pol i tique de
cochez les cases les termes de ce Contrat de licence utilisateur finaletPol i t i que de conf i c
d®crivant | a mani p udfiade paursuivie Bnstalldtiom n ® e s
Vous devez accepter le Contratde licenceet | a Pol i tique de confidentialdi

9. Pour modi fi er cloampso®&laencttsi adre Keassper sky Secur i(df.gectoror Wi
"Modi fication de | a s®l ection de compo WmmdotssSereet" r ®d ar a
page 62)etlespar am tres d' i ns (cfasediiomtPiaocm np arr es®fddutnstal l ati o
et arguments correspondant pour le service Windows Installer" | &4) gaasdeeaquet d'installation :

a. Dans Kaspersky Security GQGennsttearl,|l ad®wvoenl o' p pdei zs tlaen crel u d

b. Dans | e panneau de dRaguets t'isstalationnduwred le ment comextuel du
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paquet d' i n souaKasparsky Securitycfor @iRdows Server et choisissez 'option
Propri ®t ®s

c. Dans | aPfept i@®pm®dupaquet dinstallation>, acc ®d e z Configaratoeett i on
ral i sez |l es op®rations suivantes

a. Dans | e gr oupeCoiposgntsiinasni atlcba®ss les cases en regard des noms des
composants de Kaspersky Security for Windows Server que vous souhaitez installer.

b. Pour d®signer un dossier de destination diff ®rent
du dossieretsonchemin d' acc s d @Dossierldedestihaaiomp

Le chemin d'acc s au r®pertoire cible peut contert
n'existe pas sur |l e serveur, il sera cr ®®.

c. DanslegroupeParam tres avanc®s d®f i msakeadshialtds s n

T R®aliser | '"analyse antivirus sur | e serveur ava
T Activer | a protection en temps r ®el apr s | '"ins
T Ajouter |l es exclusions recommand®es par Microso

T Ajouter |l es fichiers kylabauaexdusich®s par Kaspers

d Si vous souhaitez importer | es param tres du fict
pr ®c ®dent e de -\WasdopWindsws gervarnindiquez le fichier de configuration requis.

d Dans | aPfept i @mem®du paguet d'installation>, cliquez sur le bouton OK.

10. Dans | ePaquetsdlinstallation, cr ®ez une t ©che pour installer
Wi ndows Server sur | es serveurs sCalndcdtgiuoarenz®s e(sg rpoau paen
t ©c he
L'Aide de Kaspersky Security Centerc ont i ent des i nformations suppl ®men't
configuration d'une t®©che d'installation ° distance.
l1.Lancez |l a t©che d'installation © distance de Kaspers
Kaspersky Security f or Wi ndows Server est install® sur | es serv
Actions ° r®aliser apr s | "installat:i
Windows Server
Apr s | '"installation de Kaspersky Security sfhasesd®i ndows S
Kaspersky Security for Windows Server sur les serveurs et de lancer I'analyse rapide des serveurs si ceux-ci
n'® ai ent pas dot®s d'un | ogiciel antivirus avec Protect

Security for Windows Server.

Si |l es serveurs sur |l esquels vous avez install® Kasper sk
groupe d'administration dans Kaspersky Security Center,

1. Cr®ez une t ©cheude deissebases de | " application pour | €
avez install ® Kaspersky Security for Wi ndows Server.
Security Center comme source des mises ~ jour.

2. Cr®ez une tOchaldesegrouldme de'mamde avec | ' ®tat Anal yse
Security Center ®valuera |'®tat de | a protection de
cette t©che et non pas sur | a baseauedes r®sultats de

3. Cr®ez une strat®gie pour | e gRaorupm tdree s ed e dés'r sp p IDiam a1
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propri ® ®s de |l a strat®gi e, d®sactivez | e | ancement
ainsi que des t ©ches deaphdatiorsurles seoveurs dudgeospe daamimssgratiahe |
dans lasous-sectonLancer |l es t©ches syst me

Vous pouvez ®galement configurer | es notifications dest.i

Kaspersky Security for Windows Server.

Installation de la console de I'application via Kaspersky Security Center

Le Manuel d'"i mplantation de Kaspersky Security Cenfer
cr®ation d'un paquet d'installation et de | a t©che| d'ir
3 Pouri nstaller |l a console de | "application ©° | "aide
suit :
1. Dans | a Console d'administration de Ka#®#pansW®y Secur.i
2. D®vel oppez | el mstuadl leantfiaonmt © di st ance
3. Dansl e panneau de d®tails du nifud enfant @Era®earetwsn dp a qu
d'installation.Cr ®at i on d' un paquet d'installation
a. Dans | a Adsistarft Nauweeau paquet d'installation, s ® | e cCri®mempaguet d'installation
pour | e fichier ex®cutable d®fini en tant que type

b. Saisissez le nom du nouveau paqguet d'installation.

c. S®l ecti onnez \detap.ekeidanb le dossierall kit derdistribution de Kaspersky Security for
Windows Server, puis cochez la case Copier tout le dossier dans le paquet d'installation.

d Le cas ®ch®ant, modi fiez |l a | iste Pdaersant otmpeoss adnet sl a'n
du fichier ex®cut dblad d(ef adceullt atrigfument ADDLOCAL et

Par exemple, pour installer la Console de I'application seule dans le dossier C:\KasperskyConsole sans
le fichier d'aide et la documentation, utilisez les options de ligne de commande suivantes :

/s Ip "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1"

4., Dansl e n Pagukts d'installation, cr ®ez une t©che d'installation
| "application sur | es serveur s Co®@lfdagtuireerzn ®s s( gpraa tlapre t

L'Aide de Kaspersky Security Center contient desinformat i ons suppl ®mentairesg sur

configuration d'une t©che d'installation ~ distance
5. Lancez | a t©che d'installation " distance.
La console de | " application est install ®e sur | es ordi
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D®si nstall ati o/ibecdrey fd Wegows Sekver via
Kaspersky Security Center

Si | *administration de Kaspersky Security for Wi ndpws ¢
mot de passe, i faut saisir | e mot de pnatalaiendau moment
pl usieurs applications. Si |l a protection par mot dp pas:c
Kaspersky Security Center, Kaspersky Security for Windoc
passe saisi laorvradepand ®fT i ni e. Kaspersky Security flor W
autres ordinateurs.

3 Pour supprimer Kaspersky Security for Wi ndows Ser
d'administration de Kaspersky Security Center :

1. DanslaConsol e d' administration Kaspersky Security Cente

I'application.

2. Dans |l a t©che, s®l ectionnez |l a m®t hode de d®sinstal]l
d'installation,cf.s ect i on p)r @ct® dde@sbnegtersous leduel le Serveur d'administration
acc®dera aux serveurs. Vous pouvez d®sinstaller Kasp
lesparam tres de d®si ifck sectionl"Ra ri coom™ tpradiatiodd® fleasupzptession et
arguments correspondant pour le service Windows Installer* = | d4).page

|l nstall ation et suppression Vi a

Active Directory

Cette section d®crit tiiomstdael Kaspensé&ty ISecd®sitysfalkl &i nd
groupe d' Active Directory. Elle fournit ®gal ement des ir
Kaspersky Security for Windows Server via des strat®gi es

Dans cette section

I nstallation de Kaspersky Security for Wi ndows...Se.r6v
Actions ° r®aliser apr s lityforWisdowsISéneet..i..o.n....d.e...Ka.s.p.e.r.87k

D®sinstallation de Kaspersky Security for Windows.78S

Installation de Kaspersky Security for Windows Server via des
strat ®gies de groupe d' Active Directo

Vous pouvez installer Kaspersky Security for Windows Ser
groupe Active Directory. Vous pouvez, décatbra m° me mani ~r €

Les serveurs sur lesquels vous souhaitez installer Kaspersky Security for Windows Server ou la Console de
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| " application doivent appartenir au m°me domaine et =~ un
Les syst mes d'exploitat ivaunsouhatez instadlar Kaspersky Sesuuty for Windogu e | s

Server © | '"aide de | a strat®gie doivent tous avoir | e m°
Vous devez poss®der | es autorisations d'administrateur

Pour installer Kaspersky Security for Windows Server, utilisez les paquets d'installation ks4ws_x86(x64).msi. Pour
installer la console de I'application, utilisez le paquet d'installation ks4wstools.msi.

La documentation de Microsoft contient desstirnafto®gmaefsi odnes
groupe Active Directory.

3 Pour installer Kaspersky Security for Windows Server (ou la console de I'application) :

1. Enregi strez

l e fichier msi du paquet d'installation
Microsoft Windows (32 o wu

64 bits) dans un dossier partag® sur

2. Enregistrezlef i ¢ hi(ef.sectoh™® pr opos d'usurfaipagedSerdah® | e m°me doss

sur | e contrrel eur de domai
3. Dans ce dossier partag® sur | e contr!*leur de domai ne
®l ®me matpsr ‘csi afin de confirmer que vous acceptez | es o
Politique de confidentialit®.
{
IIEULAII : Illll,
"PRIVACYPOLICY" :"1"
}
4, Sur |l e contr®l eur de domai ne, cr®ez une strat®gie po
5. Alaide du Group Policy Object Editor, c¢cr ®e z un nouveau paquet d'instal/
Configuration ordinateur. Saisissezlechemi n d' acc s au fichier msi pour K

Server (de la Console de I'application) au format UNC (Universal Naming Convention).

6. CochezlacaseTouj ours install er adusecvicedMdinslowd Instailet asissi®ienalan®le
n 17 u @onfiguration ordinateurqu e d an s Cordigunatianditilisateurdu gr oupe s®l| ecti

7. Appliquez |l es modi fi catgpupdase/forcdl ' ai de de | 'instructio

Kaspersky Security for Windows Server est eid®amaalrla®@esur

Actions ° r®aliser apr s | '"installat:i
Windows Server

Apr s | '"installation de Kaspersky Security for Wi ndows S
i mm®di atement ~ |l a milsappljicuwurt ibens edasgdes |encer une anal
actions (cf. secton"Act i ons ~ r®aliser apr s | '"installationl&® phagep
depuis la Console de I'application.

Vous pouvez ®galement configurer |l es notifications dest.i
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Kaspersky Security for Windows Server.

D®si nstallation de Kaspersky Security
strat ®gi es 'Aaive®rectorge d

Si vous installez Kaspersky Security for Windows Server
| "aide d'"une strat®gie de groupe Active Directory, vous

Security for Windows Server (ou la console de I'application).

La suppression de | " application n'est possible que selor

La documentation de Microsoft contient des i@®qgfiocersmadiei on ¢
groupe Active Directory.

Si Il "admi ni stration de | "'"application est prot®g®e par
Security for Windows Server ~ | '"aide de strat®gies| de ¢
3 Pour d®si nst al tuetyfor WamdowseSergek(qu la%ensole de 'application) :

1. Sur | e contrt®*leur de domaine, s®lectionnez | "'"unit® d
souhaitez d®sinstaller Kaspersky Securitionn. for Wi ndow

2. S®l ectionnez | a strat®gie cr®®e pour | '"installation
Editeur des str at @giinedllatioredeglogicielp €onfiguration ordinateur >
Configuration des programmes > Installation des logiciels) ouvrez le menu contextuel du paquet
d'installation de Kaspersky Security for Windows Ser
commandeToutes | es t©ches > Suppri mer

3. S®l ectionnez | a m®tnmedaelydirinstallithesofenvars froanrusers and computers.

4, Appliquez | es modifi catgpupdase/forcd ' ai de de | 'instructio

Kaspersky Security for Windows Server est supprim® des
de session dans Microsoft Windows.

V®r | fom desfonctions de Kaspersky Security for
Windows Server. Utilisation du virus d'essai EICAR

Cette section d®crit |l e virus d'essai EI CAR et explique
Protection en temps re®adedeKaspdreky Secudtynfa Windows Sérvet. a d
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Dans cette section

A Propos du VIruS d'€SSai EICAR ......ueeiiie ettt e e e e s e e e e e s s et e et e e e e e sa st e aaeeeaeesesanttraeeeeeeesannnrnnnees 79

Ve®ri fication de | a Protection en..t.emp.s..r.®el...et...d.e.B80l

A propos du virus d'essai EICAR

Le virus d'essai vise 7 ve®rifier | e fonctionnement des |
European Institute for Computer Antivirus Research (EICAR).

Levirusdessain'n est pas un objet malveillant et il ne contli ent
ordinateur mais | es | ogiciels antivirus de |l a majofit®
Le fichier qui contient le virus d'essai s'appelle eicar,.c om. Vous pouvez | e siteldter@etduar ger

projet EICAR http://www.eicar.org/anti_virus test file.htm.

Avant d'enregistre
c

e fichier ddaateur, assurez-v@usguetaoi re pur |
Protection des fi r

ro |l
hiers en temps r ®el est d®sactivpPe s

Le fichier eicar.com contient une ligne de texte. Pendant l'analyse, Kaspersky Security for Windows Server

d®couvre | a menace tegte,dan g rldndftusaeetidiiei®@dlesstpprie. Lésénformations

sur | a menace d®couverte dans | e fichier apparaissent de
de |l a t©che.

Vous pouvez ®gal ement ut ndeivareomméneKadparskyhSecearity foe \Wisdaws Serverm a f i

d®sinfecte | es objets infect®s et comment il d®couvre | €
fichier © |1 '"aide d'un ®diteur de text®f i xag so urteRer iaesp radudbtua

et enregistrez le fichier sous un nouveau nom, par exemple eicar_cure.com.

Pour s'assurer que Kaspersky Security for Windows [Ser ve
section des par abBrotectiom ses dlgetssi®liquez la vial®&r Tous lesobjetspour | es| t ©c |
Protection des fichiers en temps r ®el et Analyse " ||l a ¢

Tableau 7. Pr®fi xe des fichi

Pr ®f i xe Etat du fichier apr deKasperaky &dcyrisye
for Windows Server

Sans pr ®fi xe Kaspersky Security for Wi mdews® Debrjwe
supprime.

SUSPI Kaspersky Security for WPMmodbakl Sme w1
" | " obj et d®c danalyserheuristiqud et la sumgpbeme dueque les
objets probablement infect®s ne son
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