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A propos du guide

Le manuel de I'administrateur de Kaspersky Security for Windows Server 10.1.1.746 (cira pr s " Kaspel04d.ky Sec

forWi ndows Server") Le Manuel de | ' admini st radmirestent s' adr es
Kaspersky Security 10.1.1forWi ndows Server sur tous |l es p®riph®riqgues
charg®s de | ' assistance technique des or gfariWindowsSersens qui

Ce manuel contient des informations sur la configuration et l'utilisation de Kaspersky Security 10.1.1 for Windows Server.

1 renseigne ®galement |l es sources d'informations sur |
Support Technique.

Contenu du chapitre

(=Yg ISRt = I [0 o1 U 4 1= o | N 11

(000 0 1V7=T 211 T0] 1 1SN 13

Dans ce document

Le Manuel de l'administrateur de Kaspersky Security 10.1.1 for Windows Server contient les sections suivantes.

Sources d'informations sur Kaspersky Security 10.1.1 for Windows Server

Cette section d®crit |l es diff®rentes sources d'informat.i

Kaspersky Security 10.1.1 for Windows Server

Cette section d®crit |l es fonctions, | es mo tbuWindesvs Qetver.l e ki t
ElI'le reprend | a configuration mat®rielle et | ogicielle r
Installation et suppression de I'application

Cette section expligue pas ° pas |l a proc®dure d'installe
for Windows Server.

Interface de I'application

Cette section contient des informations sur | es ® ®ment s
for Windows Server.

Licence de l'application

Cette section pr®sente | es prindappiatioms noti ons relati ves

Lancement et arr°t de ®aWimnevwSekver Security 10. 1.1

Cette section contient | es i nf or ranadée Kaspersky Seourity10.8.1 1 ance ment
for Windows Server (ci-a p r ~ s-in g'admigistration) et du Service Kaspersky Security.

A propos du guide
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A propos des autorisations d' acc s podorWihdews Sdrvernct i ons de

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Security 10.1.1

for Windows Serveretdes services WindowsE enregistr®s par | "applic
sur la configuration de ces autorisations.

Cr®ation et cenfiag®gaeison des

Cette section fournit des explicatirosnksy sSuerc ulr'iatpyp | Gecnatteiror
'administration de Kaspersky Security 10.1.1 for Windows Server sur plusieurs serveurs.

Cr®ation et configuration d' Gemter t ©che dans Kaspersky Sec

Cette section contient des i nf cSecordytl0d.lolrfes Wiedows Sénersleut ©c hes ¢
cr®ation, |l a configuration des paramrttes d'ex®cution, I
Admini stration des param tres de | ' application

Cette section contient | es informati oxdifosctionnetheatde onf i gur &

Kaspersky Security 10.1.1 for Windows Server dans Kaspersky Security Center.

Protection enserteermps r ®el du

Cette section pr®sente |l es t:Bcbéeéectteoprdescfiohienstemp:t
desscri pts, Utilisation du KSN et Protection contre | e chi
exploits. La section contient ®galement | es instructions
temps r ®el ets "pdraangetsrteéesondedes Pc ot ®g®. d' un serveur

Contrtl e doealel " activit®
Cette section fournit des informations sur la fonction de Kaspersky Security 10.1.1 forWi ndows Server qui
l es Il ancements des applicati wesexteenesvin®d3B. connexi ons de p®r
Contrtle de&®sletaaicti vit®

Cette section contient des i nf o rfen&ttPioteatian comtre te cHiffeesent ©c hes C

Diagnostic du syst me

Cette section contient des infoReRgait®nsesurfilchi e©shetdee
d'inspection du journal syst me du syst me d'exploitatioc
I nt ®gration ters’sx syst mes

Cette section d®crit I '"int®dgforWt ndowdeSKasperaky Seoati by
technologies tierces.

Utilisation de Kaspersky Security 10.1.1 for Windows Server depuis la ligne de commande

Cette section d®crit | " uti |l fosWirndows Servergia IKlgre deeconsmanyde. Secur ity
Contacter le Support Technique

Cette section expliquec o mment obtenir | e Support Techni prafiter. et | es ¢«
Glossaire

Cette section reprend |l es ter mke®&f iuniitlicsM®s dans ce docume

A propos du guide
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Kaspersky Lab
Cette section contient des informations sur Kaspersky Lab.

Information sur le code tiers
Cette section contient des informations sur | e code tier

Avis de marquesd ®p os ®e s
Cette section reprend | es marques de commerespeetifsci t ®es dar

Index
Cette section permet de trouver rapidement les informations que vous cherchez dans le document.

Conventions

Ce document utilise des conventions de style (cf. tableau ci-dessous).

Tableau 1. Conventions

Exemple de texte Description de la convention

lesaverti ssements apparaissent en r(
. . ments contiennent des informations sur les actions qui pourraient avoir des
N'oubliez pas que... cons®quences fO©cheuses.

Les remarques sont encadr ®e ges informa-
tions compl ®mentaires et des conse

1 est conseill §

Exemple : Les exemples sont pr®sent®s sur un
é

La mise " .jour, Les ®| ®ments suivants sont en ital
L' ®v®nement B a s 1 nouveaux termes ;

survient. fnoms des ®tats et des ®v®nements d
Appuyez sur la touche ENTER. Les noms des touches du c| anad et ren

Appuyez sur la combinaison de | lettres majuscules.
touches ALT+F4. Deux noms de touche wunis par

|l e ¢
naison detouches.Ces t ouches doivent °tr

e €

A propos du guide
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Exemple de texte

Description de la convention

Cliquez sur le bouton Activer. Les noms des ® ®ments de | '"interf
champs de saisie , |l es options du menu, | e
mi-gras.

Les phrases d'introduction des ins

Pour rogr ammg , _

3 P g Il "ictne "fl che".

proc®dez

C O mMmme

Dans la ligne de commande, sai-

sissez le texte help

Les informations suivantes s'affi-

chent :

Indiquez la date au
JIMM:AA .

format

Les types de texte suivants appara
1 Texte de la ligne de commande ;
T Texte des messages affich®s sur |

T Donn®es Vvialesxlavies i r

<Nom d'utilisateur>

Les variables sont ®crites entre

variable remplace cette variable. Par ailleurs, les chevrons sont omis.

A propos du guide
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Sources d'informations sur
Kaspersky Security 10.1.1
for Windows Server

Cette section d®cri-t |l es di ff® rentes sources d'informat.i

Vous pouvez choisir celle qui vous convient le mieux en fonction de I'importance et de l'urgence de la question.

Contenu du chapitre
Sources de donn®es pour des..c.ons.ul.t.at.i.ans...i.nd®p.e.n.dsa

Discussion sur les logiciels de Kaspersky Lab Sur 1€ fOrum ............oooiiiiiiiiii e 16

Sources de paiodenn ®e s
consultationsi nd®pendant es

Vous pouvez utiliser les sources suivantes pour rechercher vous-m° me des i nformations sur K
10.1.1 for Windows Server :

1 Page de Kaspersky Security 10.1.1 for Windows Server sur le site Internet de Kaspersky Lab.

1 Page de Kaspersky Security 10.1.1 for Windows Server sur le site du Support Technique (Base
de connaissances).

1 Manuels.

Si vous ne trouvez pas | a sol ut i cSopport Teclonigue ele Kaspardky mp, v ¢

Lab https://support.kaspersky.com/fr.

L'utilisation des sources d'informations sur le site Internet de Kaspersky Lab requiert une connexion

" Internet.
Page de Kaspersky Security 10.1.1 for Windows Server sur le site Internet de Kaspersky Lab
La page de Kaspersky Security 10.1.1 for Windows Server page
https://www.kaspersky.fr/small-to-medium-business-security/windows-server-security fournit des informations
g®n®rales sur | "applicati prartscnulsaes tf®esncti onnal it®s et

La page de Kaspersky Security 10.1.1 for Windows Server affiche un lien vers le magasin en ligne. Dans la
boutique, vous pourrez acheter I'application ou prolonger vos droits d'utilisation.

Sources d'informations sur Kaspersky Security 10.1.1 for Windows Server
15
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Page de Kaspersky Security 10.1.1 for Windows Server dans la base des connaissances

La base des connaissances est une rubrique du site du Support Technique.

La page de Kaspersky Security 10.1.1 for Windows Server dans la Base des connaissances

https://support.kaspersky.com/fr/ksws10 permet de trouver les articles qui proposent des informations utiles, des

recommandations et dteisom®pfomBese mmxntgquepsess®es sur | ' achat
I'application.

Les articles de | a Base de connaissances peuvent r®pondr
Kaspersky Security 10.1.1forWi ndows Ser ver ma reslogRiglade Easpensky Lab. 'Cesuarticles
peuvent ®gal ement cont enitechnigue.s actualit®s du Support

Documentation de Kaspersky Security 10.1.1 for Windows Server

Le Manuel de I'administrateur de Kaspersky Security 10.1.1 for Windows Server reprend les informations relatives

Il "installation, “ | a d®sinstallation, ° la configurat:

Discussion sur les logiciels de Kaspersky Lab sur le forum

Si votre question n'est pas urgente, vous pouvez la soumettre aux experts de Kaspersky Lab et aux autres

utilisateurs sur notre forum http://forum.kaspersky.com/.

Sur le forum, vous pouvez consulter les sujetspub | i ®s ajouter des commentaires, c

lancer des recherches.

Sources d'informations sur Kaspersky Security 10.1.1 for Windows Server
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Kaspersky Security 10.1.1
for Windows Server

Cette section d®crit | es fonctions, | es modufordMindeevs | e ki
Server. El'le reprend | a conf i gpourbBapplicaton. mat ®r i el |l e et | ogi
Contenu du chapitre

A propos de Kaspersky Security 10.1.1 fOr WINQOWS SEIVET .........uuuiiiiieeiiiiciiiieee e e e e e siiraeee e e e e s e ssntaneeeeaeesssnnnnnneees 17

I IO UV - T U T USSP 20

[ o [SNo 11y ] 01U 10 o APPSO PP POPPPPPPPPPPPIRS 21
Configurations| ogi ci el I e et mat.®r.i.el.l.e..rnegUl.S..8 ... 23

A propos de Kaspersky Security 10.1.1 for Windows Server

Kaspersky Security 10.1.1forWi ndows Server prot ge sl elsess esryvsetu rnse st odu' renxap
MicrosoftE Windows et |l es p®riph®riques de stockage NAS
propagentvial ' ®c hange de fichi er s .forWmdowseSergekay®t SRe cdu®rvietl yo plpOR 1p.olu r
intranets des grandes et des moyennes entreprises. Les utilisateurs de Kaspersky Security 10.1.1 for Windows

Server sont |l es administrateurs de r®seau de | '"organisat
cer ®seau.

Vous pouvez installer Kaspersky Security 10.1.1 for Windows Server sur les serveurs suivants :

1 serveurs de terminaux ;
serveurs d'impression ;
serveurs d'applications ;

1

1

T contr*l eurs; de domaine

T serveurs de protection de p®riph®riques de stockage
1

les serveurs de fichierssont | es plus expos®s aux infections car i
fichiers avec les postes de travail des utilisateurs.

Kaspersky Security 10.1.1forWi ndows Server peut °tre :g®r® de |l a mani r

T via |l a console dsappliecat imensiensteal|l e e foKWisdpwesr sky Se
Server ou sur un autre ordinateur ;

1 vialaligne de commande ;
1 viala Console d'administration de Kaspersky Security Center.

Vous pouvez utiliser ®gal ement dr apeuri cla'tda dmi rKiastpreatsikg/n S
protection de nombreux serveurs dofo®indwaSewerr de Kasper sky

Il est possible de consulter les compteurs de performance de Kaspersky Security 10.1.1 for Windows Server pour
| " application ¢ Moniteur syst me €& SNMA.si que |l es compt eu

Kaspersky Security 10.1.1 for Windows Server
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Composants et fonctions de Kaspersky Security 10.1.1 for Windows Server

L'"application int gre |Iles modules suivants

T Protecti on e.Kaspeeskydecurity®®xlllforWi ndows Server analyse | es
Kaspersky Security 10.1.1 for Windows Server analyse les objets suivants :

1 Les fichiers;
T Threads alternatives deNTFSyst mes de fichiers (flu

T L'"enregistrement de d®marramer pagdeacdeoaldiestqgues dwercs
ou amovibles.

T Anal yse 7 |.&aspgkeskyacuwity 10.1.1 for Windows Server recherche une fois des virus et
autres menaces informatique dans |l a zone indiqgu®e. L
objets de d®marragepsat ®g®. serveur

T Protection RPC des st ockeaRrest a ®sieaman Ic@OAhMedd ®sst ockag:t
c 0 n n e ckasparsky Security 10.1.1for Wi ndows Server install ® sur un se
syst me d' expl oiitnadtoiwesn pMioctr ogseo flte S W p®r i ph®r i ques de s
autres menaces informatiques qui s'introduisent sur les serveurs vial ' ® ¢ h a fichiers. d e

T Contrtl e du | anc e me nGecanposantsyryveilleiles tantativesrds lancement des
applications par | esprocessusl i sateurs et r®gule ce

T Contrtle des p®Cepb®mpgsast contrlle | 'enregistremen
stockage de masse et des lecteurs CD/DVD-ROM af in de prot®ger | ' osuwllanat eu
s®curit® qui peuvent survenir pendant | ' ®change de f

externes d'un autrUsBtype connect ®s par

1 Protection contre le chiffrement et Protection contre le chiffrement pour NetApp. Les composants
prot gent | es dossiers partag®s sur | es serveurs et
chiffrement malveillant en bl oquwalwiantt.es h1tes qui af

1 Monitoring des scripts. Ce composant anal yse I'aidedestdchnoldges scri pt.
Microsoft Windows Script Technologies.

1 Protection du trafic. Ce module intercepte et analyse les objets transmis via le trafic Internet afin de
d®t ecter | es menaces informati opnwrsotc®gnMBnues ou autres

1 Gestion du pare-feu. Ce composant permet d'administrer le pare-feu Windows : il permet de configurer
|l es param tres etf eluesdur sglsds mbku dg erxepl oi t ation et int
configuration du pare-feu externe.

T Moniteur d' i nt ®gKaspergy Seeusty 0.0.tforwé ndows Server d®tecte
modi fications introduites dans |l es fichiers qui appa
param tres de |l a t©che. Ces modificationsle peuvent si
serveurpr ot ®g ®.

i Inspectiondesjournaux. Le composant contrtle | "'"int®grit® du mi
de | '"inspection des Wndownaux des ®v®Bnement s

Kaspersky Security 10.1.1 for Windows Server
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L'application peut remplir les fonctions suivantes :

1

Mi se 7 jourdetdapplicabaneteéMd se ~ jour des moduKaspsrskdge | ' appl
Security 10.1.1forWi ndows Server t® ®charge |l es mises ~ jour ¢
depuis des serveurs de mise ° jour FTRurdadmihsitaitgh de Ka
Kaspersky Security Center ou deapuis d' autres sources
Quarantaine. Kaspersky Security 10.1.1 forWi ndows Server place | es objets
probabl ement infect®s en quar ant ariemgacemdnudorigmenerala di t ,

quarantaine. Pour des raisons de s®curit®, cuhnief ffro®ss. en qua

Sauvegarde. Kaspersky Security 10.1.1 forWi ndows Server enregistre une co|
le statutest] nf eoeRr@ b ab | e me dans la Sadivegartle®d vant de proc®der ~ | a
la suppression de ces objets.

Notifications de I'administrateur et des utilisateurs. Vous pouvez configurer la notification de
| "administrateur et des sBeErhVesat puons ®g®i saccl eésnt®v ®n

fonctionnement de Kaspersky Security 10.1.1 forWi ndows Server et ~ | ' ®tat de
du serveur.
| mportation et exportadWVioos ¢gesvear ampbréer | esuritpar am

10.1.1forWi ndows Server dans un fichier de configuration
Kaspersky Security 10.1.1 for Windows Server depuis le fichier de configuration. Vous pouvez enregistrer

tous |l es param treguce lle'sapmlriaamattireers aiemsicomposant s
de configuration.

Application de¥Yomodpdewez configurer manuell ement | e
dans l'arborescence des ressources fichier de I'ordinateur et enregistrerlesvale ur s d®f i ni es com
mod | e. Vous pourrez ensuite appliguer ce mod | e I
entr®es dans |l es t©ches de protect i oforWndowsiSeavar.al yse d
Gestion des autorisationsd'acc ™ s pour |l es fonctions deforkVindgwer sky S

Server. Vous pouvez configurer les autorisations d'administration de Kaspersky Security 10.1.1
for Windows Server et des services Windows que I'application enregistre pour des utilisateurs ou des
groupes d'utilisateurs.

Enregi strement des ®v®nement s dIasperskg Pepurity 04.1 i on dans
forWi ndows Server enregistre |l es informations relative
t ©ches, aux ®e®onempehdastrV' ex®cution des t©ches, au
Kaspersky Security 10.1.1 for Windows Server et aux informations requises pour diagnostiquer les erreurs

dans Kaspersky Security 10.1.1 for Windows Server.

St ockage hi ®&aspearskytSecgrityd0.1.1 for Windows Server peut fonctionner en mode de
gestion de stockage hi ®rarchique (syst me HSM). Le r
donn®es entre des disques |l ocaux rapides etsdedes p®ri
longuedur ®e .

Zone de confiance. Vous pouvez composer la liste des exclusions de la zone de protection ou d'analyse
que Kaspersky Security 10.1.1 forWi ndows Server appliqgqguera aux t©ches
protection entempsr ® e |

Protection contre les exploits. Vous pouvez prot®ger | a m®moire des
vul n®rabilit®s ~ | ' aide de Iprodegsasnt de protection int

Liste des ordinatvowrss poluoveue®d|l oquer shesenhl!tdteacd®denn
dossiers partag®s du serveur si une activit® malveil

Kaspersky Security 10.1.1 for Windows Server
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Nouveaut ®s

Kaspersky Security forWi ndows Server offre |l es nouvelles :fonctionna!

1

Prise en charge des nouvellesver si ons des syst mes Wihdewspl oitation Mi

M®c ani sme-d®tdéaséoreposant sur | a technologie PPL : d
install ®e, ell e enregistre automatiquement wun pil ote
Security (kavfs.exe) avec l'attribut Protected Process Light. Cela permet de renforcer l'auto-d ® f ens e de

| "application et d'emp°cher un | arge ®ventail d' att a

La fonctionnalit® est disponible | orsqgue sdusMigrosdfti cat i
Windows Server 2016 et plus.

Prise en charge de |l a v®rification et du traitement
Fonctionnalit®s ®tendues de contrlle de |l a distribut

Vous pouvez d®s opaquaetidesdistribution gquipeut transmettre I'attribut de confiance pour

toute |l a cha" " ne de fichiers extraits. Cela permet d°
|l ogiciels sur un serveur avec | e co®trEherdvuahaheegeme
®gal ement | a zone “ risque d'attaque ®ventuelle en a
autori s®es. Nous vous recommandons d'utiliser |l e par

complexes, ycomprisquandles er veur doit °tre relanc® pendogiceds. | e p

Il nt ®gration avec des out i InstrunvéMationf Wi ndows Management

D®sormai s, |l orsque | ' appl inameKasparsky Secsirity est aupomaiduém@met, un e
c r ®&s l'éspace-nom racine WMI sur l'ordinateur local. Vous pouvez utiliser des solutions clientes qui
prennent en charge | es requ°tes WMI poucommsanteni r des

Prise en charge pour AMSI.

L'utilisation de la technologie A MS| int ®gr ®e dampeMmtcsobbb&mM®WI ndaws o
m®cani sme d'interception des | ancements de scripts s
scripts est am®lior ®e, I "i nfl uenc eitedoes dé l'intarpeptibridesat i o n
scripts, ceux-c i ®t ant bl ogqu®s si des menaces sont d®tect ®es
consi d®r abl ement ®tendue. D®sor mai s, Il e composant Mo

aux formats JS, VBS et PS1.

La fonctionnalit® est disponible | orsque | e composan
tournant sous Microsoft Windows Server 2016 et plus.

Le format d'affichage d'informations sur I'application et ses composants a®t ® ®t e nadcammande ¢
KAVSHELL OMSI NFO : vous pouvez d®sormais obtenir des
|l ancement des applications ainsi que des information
d'applications.
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T M®cani smes am® ltionerd®aclatiah des dir@staetifs :

1T D®sormais, | '"applicati on d®lbgielmalveillastguieristm aces sans
exclusivement dans | a RAM du serveuwu. et n'a aucune

T Les m®cani smes corr iwi®suseadtriafid elmermnsqu'eisl s sont dE@
| "application arr°te ctconfeet®esment | es processus

T Nouvelle capacit® de configuration de | a |Iiste de
syst me d'exploitati oscesprotessasgdgrshuiuneanfectionractive' arr °t e pa
estd ®t ect ®e .

Pour plus d'informations, cf. KB14306.

T Capacit® de configuration de | "utilisation de | "attr
d'" anal yenwandé. | a
Par d®f aut ,r dstagwprie clagd iddear ni re heure d'acc s au ficl
Vous pouvez d®sormais utiliser |l e registre du syst m
| "attribut AccessTime si ce mO®ralhe s meyg®nmee dessdaw

Pour plus d'informations, cf. KB14306.

Kit de distribution

Le kit de distribution contient une page de bienvenue au
suivantes :

1 lancer l'assistant Installation de Kaspersky Security 10.1.1 for Windows Server ;
9 lancer I'assistant Installation de la console de Kaspersky Security 10.1.1 for Windows Server ;

1 lancer l'assistant d'installation du plug-in de Kaspersky Security 10.1.1 forWi ndows Server pour
I'application via Kaspersky Security Center ;

lancer l'assistant d'installationdu plug-i n de Kaspersky Security 10.1.1 Mic
Lire le Manuel de l'administrateur ;
lire le Manuel de l'utilisateur ;

lire le Manuel d'implantation pour la Protection des stockagesr ®s ea u

= =4 a4 A -

consultez la page de Kaspersky Security 10.1.1 for Windows Server
https://www.kaspersky.fr/small-to-medium-business-security/windows-server-security sur le site Internet de
Kaspersky Lab ;

1 visitez le site Internet du Support technique https://support.kaspersky.com/fr ;

T Ilire |l es informations relatives 70.1.1a0or WiadowsiServer. act uel |

Le dossier \client contient les fichiers d'installation de la console d'application (ensemble des composants "Outils
d'administration de Kaspersky Security 10.1.1 for Windows Server").
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Le dossier \server contient :

1 les fichiers d'installation des composants de Kaspersky Security 10.1.1 for Windows Server sur un
ordinateur tournant sous une version 32 ou 64 bits d

1 le fichier d'installation du plug-in d'administration de Kaspersky Security 10.1.1 for Windows Server
via Kaspersky Security Center ;

T I archive contenant | es bases antivirus;d"  actualit®
1 un fichier contenant le texte du Contrat de licence utilisateur final et de la Politiquedeconf i dent i al i t ®.

Le dossier \setup contient les fichiers indispensables au lancement de I'application de bienvenue.

Le dossier \email_plugin contient le paquet d'installation du plug-in de Kaspersky Security 10.1.1 pour
Microsoft Outlook.

Les fichiersdukitde di stri bution s'installent dans diff@&aenits)dos

Tableau 2. Fichiers u kit de distribution de Kaspersky Security 10.1.1 for Windows Server

Fichier Fonction

autorun.inf Fichier de d®mar r dAgsastard dinstalfatoon deq
Kaspersky Security 10.1.1 for Windows Server pour l'installation
de l'application depuis un support amovible.

ks4ws_admin_guide_fr.pdf "Manuel de I'administrateur".

ks4ws_user_guide_fr.pdf Manuel de l'utilisateur.

ks4ws_netstorage_guide_fr.pdf Manuel d'implantation pour | a

release_notes.txt Ce fichier contient Il es inform

setup.exe Fichier d'accueil de lancement de I'application (lance setup.hta).

\client\ks4wstools_x86(x64).msi Paquet d'installation du service Windows Installer ; installe la
console d'"application sur | e s

\client\setup.exe Fichier de lancement de I'Assistant d'installation de I'ensemble
des composants "Outils d'administration" (contient la console
d'application) ; lance le fichier du paquet d'installation
ks4wstool s. msi selon | es para
I'Assistant.

\server\bases.cab Archive contenant |l es bases ar

| ' t®mde I'application.

\server\setup.exe Fichier de lancement de l'assistant d'installation de Kaspersky
Security 10.1.1 forWi ndows Server sur | e
|l e fichier du paquet d'instal/l
dinstallatond ®f i ni s dans | ' assistant

\server\ks4ws_x86(x64).msi Paquet d'installation du service Windows Installer ; installe Kas-
persky Security 10.1.1 forWi ndows Server sur
g®.

\server\ks4ws.kud Fichier au format Kaspersky Unicode Definition avec la descrip-
tion du paquet d'installation
persky Security 10.1.1 for Windows Server via Kaspersky Secu-
rity Center.
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Fichier Fonction

\server\kicfginst.exe Programme d'installation du plug-in d'administration de Kas-
persky Security 10.1.1 for Windows Server via Kaspersky Secu-
rity Center. Installez le plug-in d'administration sur chacun des
serveurs dot®s de | a Console d
ty Center si vous avez lintention de l'utiliser pour administrer

Kaspersky Security 10.1.1 for Windows Server.

\server\license.txt Texte du Contrat de licence utilisateur final et de la Politique de
confidentialit®.

\server\migration.txt Ce fichier d®crit |l a migration
I'application.

\setup\setup.hta Fichier pour le lancement de I'application d'accueil.

\email_plugin\ksmail_x86(x64).msi Paquet d'installation de Windows Installer ; installe le plug-in de

Kaspersky Security 10.1.1 for Windows Server Microsoft Outlook

sur | e serveur prot®g®.

Vous pouvezl ancer |l es fichiers du kit de distribution depui ¢

disque local, assurez-vous que la structure des fichiers du kit de distributiona®t @®r ®s er v ® e .

Configurations | ogrequised | e et ma

Cettesection d®crit toutes |l es configurations | ogicielle e
p®ri ph®ri quedASde stockage
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Configuration requise pour le serveur sur lequel Kaspersky Security
10.1.1 for Windows Serveresti nst al | ®

Avant d'installer Kaspersky Security 10.1.1 for Windows Server, il convient de supprimer du serveur tout autre
logiciel antivirus qui seraiti nst al | ®.

Vous pouvez installer Kaspersky Security 10.1.1 for Windows Server sans supprimer la version de Kaspersky
Anti-Virus 8.0 for Windows Servers Enterprise Edition ou de Kaspersky Security 10 for Windows Server qui
seraitnsg®all ®e.

Configuration mat ®geiiveerd | € requi se pour | e
Recommandations :d'"ordre g®n®r al
1T syst mes compatibles x86/ 64 avec un ou plusieurs pro
1 Espace disque requis :

1 pour l'installation de tous les modules de I'application : 70 Mo ;

T pourlet ® ®chargement et | e stockage des bases;antivir
f pour | "enregistrement des objets en quarant;aine et
T pour | '"enregistrement des journaux : 1 Go (recomma

Configuration minimale :
1 Processeur: monociGiHz 1, 4
T M®moire Goi ve : 1
i Disque : 4 Go d'espace disponible
Configuration: recommand®e
1 Processeur: quadr iGHzur 2, 4
T M®moire Goi ve : 2
1 Disque : 4 Go d'espace disponible

Configuration logicielle requise pour le serveur

Vous pouvez installer Kaspersky Security 10.1.1 for Windows Server sur un serveur tournant sous une version 32
ou 64 bits d'un syst Méndos.expl oitation Microsoft

L'installation et I'utilisation de Kaspersky Security 10.1.1 for Windows Serverr e qui ~rent Microsoft \
3.1 sur le serveur.
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Vous pouvez installer Kaspersky Security 10.1.1 for Windows Server sur un serveur tournant sous une des
versions 32 bits d'un syst me d'exploitation Microsoft V

f Wi ndows S@O0B Standafl / Enterprise / Datacenter SP2 ou suivant ;

1 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;

1 Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;

1 Windows Server 2008 Core / Standard / Enterprise / Datacenter SP1 ou suivant.

Vous pouvez installer Kaspersky Security 10.1.1 for Windows Server sur un serveur tournant sous une des
versions 64 bits d'un syst me d'exploitation Microsoft V

=

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ;

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ;

Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;

Microsoft Small Business Server 2008 Standard / Premium ;

Windows Server 2008 R2 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;
Windows Server 2008 R2 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;
Windows Hyper-VE Server 2008 R2 SP1 ou suivant
Microsoft Small Business Server 2011 Essentials / Standard ;

Microsoft Windows MultiPoint E Ser ver 2011

Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server ;
Windows Server 2012 Core Standard / Datacenter ;

Windows Storage Server 2012 ;

Windows Hyper-V Server 2012 ;

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter ;

Windows Server 2012 R2 Core / Standard / Datacenter ;

Windows Storage Server 2012 R2 ;

Windows Hyper-V Server 2012 R2 ;

Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server ;
Windows Server 2016 Core / Standard / Datacenter ;

Windows Storage Server 2016 ;

Windows Hyper-V Server 2016 ;

= =4 4 -4 -4 -4 -8 -4 -4 -4 -2 -4 -2 A2 _Aa -5 - - - - -

Windows Server 2019 (toutes®d i t i ons)

Les syst mes d'exploitation suivants ne WiodovisSgJerus pri s
2003 Standard/Enterprise/Datacenter SP2, Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 32
bits, 64 bits. Des |l imitations risquent d'affecter]| | "' ac
d'"exploitation duabc?t ® de Kasper sky

Kaspersky Security 10.1.1 for Windows Server
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Vous pouvez installer Kaspersky Security 10.1.1 for Windows Server sur un des serveurs de terminaux suivants :

1 Microsoft Remote Desktop Services sur la base de Windows Server 2008 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2008 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2012 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2012 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2016 ;
1 Microsoft Remote Desktop Services sur la base de Windows Server 2019 ;
1 Citrix XenApp 6.0,6.5,7.0,75-7.9,7.15;

9 Citrix XenDesktop 7.0, 7.1, 7.5- 7.9, 7.15.

Kaspersky Security 10.1.1 for Windows Server est compatible avec les versions suivantes de Kaspersky Security Center :

1 Kaspersky Security Center 10.4

1 Kaspersky Security Center 10.5

1 Kaspersky Security Center 11

Kaspersky Security 10.1.1 for Windows Server
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Configuration requise pourlep ®r i ph®r i que deprsato®Kk@ g

Kaspersky Security 10.1.1 forWi ndows Server peut °tre utilis® pour | a p

de stockage NAS suivants :

T Net App sous un des syst mes d'exploitation suivants
1 Data ONTAP 7.x et Data ONTAP 8.x en mode 7-mode
1 Data ONTAP 8.2.1 ou suivant en mode cluster-mode
1 Dell E EMCE CelerraE |/ VNXE avec l:a configuration | og
T Syst me d'exploitati esuvanEMC DART 6. 0. 36 ou
1 Agent antivirus Celerra (CAVA) 4.5.2.3 ou plus
! Dell EMC | sislyosntE mseo ucs' dxepl oi t asuivanotn OneFSE 7.0 ou
9 Hitachi NAS sur une des plateformes suivantes :
1 HNAS 4100
1 HNAS 4080
1 HNAS 4060
1 HNAS 4040
1 HNAS 3090
1 HNAS 3080
T IBM NAS s®rie | BWM System Storage
1 OracleE NAS Systems de | aApgdisdecei e Oracle ZFS Storage

! DellNAS sur |l a plateforF®800Del | CompellentE

Kaspersky Security 10.1.1 for Windows Server
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Configuration requise pour l'ordinateur sur lequel la console

d'applicationesti nst al | ®e
Configuration mat®rielle requise pour | "ordinateur
M®moi re vive r eco mmaumd®e : 128 Mo

Espace disque disponible : 30 Mo.

Configuration logicielle requise pour l'ordinateur

Vous pouvez installer la console d'application sur un ordinateur tournant sous une version 32 ou 64 bits

d'un syst me d' exWihdows.t ati on Microsof't

L'"installation et | utilisation de |l a console d'ahplicat

Vous pouvez installer la Console de Kaspersky Security 10.1.1 sur un ordinateur tournant sous une des versions

32 bits d'un syst me d'exploitation Microsoft Windows s

1 Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou suivant ;

1 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;
1  Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;

1 Microsoft Windows XP Professional SP2 ou suivant ;

f Microsoft Wi Bditionw;s Vi st aE

1 Microsoft Windows 7 ;

1 Microsoft Windows 8 ;

1 Microsoft Windows 8,1 ;

1 Microsoft Windows 10.

Vous pouvez installer la Console de Kaspersky Security 10.1.1 sur un ordinateur tournant sous une des versions

64 bits d'un syst me d'exploitation Microsoft Windows s

1 Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou suivant ;

1 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou suivant ;
1  Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou suivant ;

1 Microsoft Small Business Server 2008 Standard / Premium ;

1 Windows Server 2008 R2 Core / Standard / Enterprise / Datacenter SP1 ou suivant ;

Kaspersky Security 10.1.1 for Windows Server
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1 Microsoft Small Business Server 2011 Essentials / Standard ;

1 Microsoft Windows MultiPoint Server 2011 ;

1 Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server ;
1 Windows Storage Server 2012 ;

1 Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter ;

1 Windows Storage Server 2012 R2 ;

1 Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server ;
1 Windows Storage Server 2016 ;

1 Microsoft Windows XP Professional SP2 ou suivant ;

1 Microsoft Windows Vista ;

1 Microsoft Windows 7 ;

1 Microsoft Windows 8 ;

1 Microsoft Windows 8,1 ;

T Microsoft Windows 10.

Kaspersky Security 10.1.1 for Windows Server
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Installation et suppression de
I'application

Cette section explique pas ~ pas |l a proc®dure d'installaea
for Windows Server.

Contenu du chapitre

Composants logiciels de Kaspersky Security 10.1.1 for Windows Server et leurs

codes pour le Service WiINAOWS INSTAIIET .......coiii it e e e e e e s st e e e e e e s snnnnbreeeeeeeeas 30
Modi fications introduites dans |l e syst me apr s | "
(o] AoV AT gl [0l T AT =T A =T PP PSTORR 35
Processus de Kaspersky Security 10.1.1 fOr WINUOWS SEIVET .........cuuuiiiereeeiererirerereeseereeessessesmserememesereremr.. 39

Param tres d'installation et de d®sinstallation et
correspondantes pour le service Windows Installer ..., 40

Jour nal d'installation et de d®sforMsntowd Seradr.i...o.n....d.e...K4ars

Planification de I'INSTAIIATION ..........uiieieiiiiie ittt et ee et eeteseeeeeaeseasssssssssssssssssssssssssssssssssssssesesssssssssssssssssnnernnes 48
Installation et suppressi on de | " application..l..l. .ai.de..de..l. . &as.s.i53t
Installation et suppression de I'application via la ligne de COMMANAE ............uevviiiiiiiiiiiiieieeeieieeererereeererererere—————. 64
Installation et suppression de I'application via Kaspersky Security CeNter........ccccviiiiiiiiiieeeee e 70

Installation et suppressionvial es str at ®gi es de g.r.o.up.e..Act.i.v.e..Di.r.e7ét

Ver i fication des f on dtyl0.d.bhfer WihdowKSersep.er sky Secu
Utilisation du Virus d'@SSai EICAR ...ttt e e e e e e st e et e e e e e s b bbb e e e e e e e e e aanbbeneeas 78

eIl g r= Tl sl o [ T o] o] [Tot=1 (o] o PP PP PTPRRNt 82

Composants logiciels de Kaspersky Security 10.1.1
for Windows Server et leurs codes pour le service
Windows Installer

Par d®f aut \serveBksdwd x86(x64).ensi mstallent tous les composants de Kaspersky Security 10.1.1
forwi ndows Server. Vous pouvez activer | "installation du
l'application.

Les fichiers \client\ks4wstools_x86(x64).msi installent tous les composants logiciels delas ®1 ect i on " Out i |
d'administration".

Installation et suppression de l'application
30



KASPER{KY3

Les rubriques suivantes indiquent les codes des composants logiciels de Kaspersky Security 10.1.1 for Windows

Server pour |l e service Windows Installer. Vous pouvez ut
composants 7 installer 1 ors de | 'forWisdoves|Sénartvialalgnedde Kasper s
commande.

Dans cette section

Composants logiciels de Kaspersky Security 10.1.1 for WINAOWS SEIVET .......ccuvviiiereeeiiiiiiiiieeeeees s scivnneeee e e 31

Ensemble des "Outils d'administration” des composants l0QICIEIS ..........ccoiiiiiiiiiiiie i 34
Composants logiciels de Kaspersky Security 10.1.1
for Windows Server

Letableauci-apr s contient | es codes et |l a description des con

for Windows Server.

Tableau 3. Description des composants logiciels de Kaspersky Security 10.1.1 for Windows Server
Composant Code Fonction ex®cut ®e
Fonction principale Core Ce composant contient

tions de base de l'application et garantit leur
fonctionnement.
Contrtle du | ance| AppCtrl Ce composant surveille les tentatives de lan-
tions cement des applications par les utilisateurs et

autorise ou interdit le lancement des applica-
tions confor m®ment au
lancement des applicationsi ndi qu ®e s

Le composant intervie
trtle du |l ancement des

Contr®'le des p®ri| DevCtrl Ce composant surveille les tentatives de
connexion de p®riph®r
masse SsSur un S e BAUoHESE DU

non | eur utilisation
contrlp@ridels®ri ques.
Le composant intervie

trtle des p®riph®ri que

Protection du trafic WebGW Ce composant traite le trafic Internet (y compris
le trafic obtenu via les services de messagerie)
et intercepte et analyse les objets transmis via le

trafic I nternet afin d
formatiques connues et autres sur le serveur
prot ®g®.
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Composant

Code

Fonction ex®cut ®e

Protection antivirus

AVProtection

Ce composant garantit la protection antivirus
et reprend les composants suivants :

T Analyse ° l,a demande
T Protection des fichie

Analyse “ |l a dema

Ods

Ce composant installe
Kaspersky Security 10.1.1 for Windows Ser-
ver et | es t ©c h eemande
(analyse des objets d
c ut ®edermandel

Si lors de l'installation de Kaspersky Security
10.1.1 for Windows Server viala ligne de
commande Vvous d®si gne
sants de Kaspersky Security 10.1.1
for Windows Server sans le composant Core,
celui-c i sera install ® au

Protection des fid

Oas

Ce composant r®al i se
fichiers sur | e servel
fichierssonts ol | i ci t ®s .

Le composant e x ®otaction
des fichiers en temps

Utilisation de Kaspersky Security
Network

Ksn

Ce module offre une protection sur la base
des technologies cloud de Kaspersky Lab.

Le composant ex®cut e
KSN (envoi de r e d&aspetse
ky Security Network e
sions de ce m°me Seryv
rity Network).

Moniteur d'int®gr

Fim

Ce composant permet d
rations r®alis®es sur
de monitorings ®| ecti onn®e.

Le composant intervie
teur d'int®grit® des f

Protection contre les exploits

AntiExploit

Ce composant garantit I'administration des
param tres de |l a prote

a m®emoire du serveur

Gestion du pare-feu

Pare-feu

Ce composant permet d'administrer le
pare-feu Windows via l'interface utilisateur
graphique de Kaspersky Security 10.1.1
for Windows Server.

Le composant intervie
tion du pare-feu.
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Composant Code Fonction ex®cut ®e

Modul e d'int ®gr a| AKlintegration Garantit la connexion entre Kaspersky Secu-

d'administration de Kaspersky rity 10.1.1 for Windows Server et ['Agent

Security Center d'administration Kaspersky Security Center.
Vous pouvez installer ce composant sur le
serveur prot®g® si vV 0
ministrer l'application via Kaspersky Security
Center.

Inspection des journaux LoglInspector Le composant contrtl e
prot ®ger sur | a base

tion des journauxde s ®v ®nement s

Protection RPC ded RPCProt Ce composant prot ge
connect ®s stockage NAS via RRCn ¢art
exemple | es p®riph®ri
de NetApp) contre les virus et autres me-
naces informatiques qui se propagent dans le

serveurvial ' ®c hange de fic
Protection | CAP d ICAPProt Ce composant prot ge
seau connect ®s st ockage NA SviatCam (pae exenle

EMC Isilon) contre les virus et autres menaces
informatiques qui se propagent dans le serveur
vial " ®c hange de fichierd

Protection contre le chiffrement pour| ANtiCryptorNAS Ce composant prot _ge

NetApp ph®ri gues de stockage
me nt mal vei |l l ant. En ¢
frement malveillant, Kaspersky Security 10.1.1
forWi ndows Server inter(
du p®ri ph®ri gNASdprsest e

S®l ection de c¢ompg PerfMonCounters Le composant installe
mance de [l'application "System teurs de performance de l'application "System
Monitor" Monitor". Ces compteurs de performance

permettent de mesurer les performances de
Kaspersky Security 10.1.1 for Windows Ser-
ver et de l ocaliser
d' ®t rangl ement l or s d
persky Security 10.1.1 for Windows Server
avec d'autres applications.

Prise en charge du protocole SNMP SnmpSupport Le composant publie les compteurs et les
pi ges de Kaspersky
for Windows Server viale service Simple
Network Management Protocol (SNMP) de
Microsoft Windows. Vous pouvez installer ce
composant sur |l e serve
S i Mi crosoft SNMP est
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Composant Code Fonction ex®cut ®e

Il ctne de Kasper sk| TrayApp Le composant affiche

for Windows Server dans la zone Security 10.1.1 for Windows Server dans la

de natification zone de notificati osdu
serveur prot®g®. L'ic

rity 10.1.1forWi ndows Server

la protection du serveur, permet d'ouvrir la
Console de Kaspersky Security 10.1.1
for Windows Server dans Microsoft Manage-
me nt Console (si tedfe-e
n ° t A peopos de l'application.

Utilitaire de la ligne de commande Shell Permet d'administrer Kaspersky Security
10.1.1 for Windows Server viala ligne de
commande du serveur pf

Ensemble des "Outils d'administration” des composants logiciels

Le tableau suivant contient | es codes et |l a description
d'administration”.

Tableau 4. Description des composants |l ogiciels de
Composant Code Fonctions du composant
Composant logiciel en- MmcSnapin Le composant installe le composant logiciel enfichable Mi-
fichable de Kaspersky crosoft Management Console pour l'administration via la
Security 10.1.1 Console de Kaspersky Security 10.1.1
for Windows Server for Windows Server.
Si |l ors de | "installation d
tion" vial a | igne de <commande v
composants de | a s®l ection
pin, celui-c i sera install ® aut oma
Aide Help Fichier chm de l'aide ; i | est enregistr@®

contient les fichiers des outils d'administration de Kas-
persky Security 10.1.1 for Windows Server. Vous pouvez
ouvrir le fichier d'aide viale menu D®ma r ouwe viala

toucheFlde | a fen°tre ouv e licatien. @
Documentation Help Kaspersky Security 10.1.1 for Windows Server ajoute un
raccourci " la ressource In
nuel d'implantation de | a P

le Manuel de l'administrateur et le Manuel de ['utilisateur
sont disponibles au format PDF. Vous pouvez ouvrir tous
les manuelsvialemenuD®mar.r er
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Modi fi cations I ntroduites dans
I'installation de Kaspersky Security 10.1.1
for Windows Server

Lors de l'installation de Kaspersky Security 10.1.1forWi ndows Server et de | a consol e
"OQutils d'administration"), |l e service Windows Inst:aller

d éor Wradlewp Serverk yr Séeusieryel®. prdt ®

T cr®ation des dossiers
l a conmsole d'application est inst

serveur sur | equel
1 enregistrement des services de Kaspersky Security 10.1.1 for Windows Server ;
T cr®ation d'un groupe d' uti | fosVdindens BesverKasper sky Securi

T enregistrement des cl ®s doeWikdavws feeverdanylatheedarr i ty 10. 1. 1
registress y st me.

Ces modi fications sontcides®uastr i tes dans | e tabl eau

Dossier de Kaspersky Security 10.1.1 for Windows Server

Tableau 5. Dossier de Kaspersky Security 10.1.1 for Windows Server surunserveurpr ot ® g ®
Dossier Fichiers de Kaspersky Security 10.1.1
for Windows Server
Dossier d'installation par Fichiers ex®cutable de K
10.1.1 for Windows Server : for Windows Server (dossier de destination d ®f i

pendant l'installation).
Dans la version 32 bits de Microsoft Windows i %Pro-
gramFiles%\Kaspersky Lab\Kaspersky Security
for Windows Server\

Dans la version 64 bits de Microsoft Windows i %Pro-
gramFiles(x86)%\Kaspersky  Security for Windows
Server\

Dossier %Kaspersky Security for Windows Serv- | Les fichiers Management Information Base (MIB) ;
er%\mibs contiennent une description des compteurs et des
pi ges publ i ®s par Kasq
for Windows Server selon le protocole SNMP.

Dossier %Kaspersky Security for Windows Serv- | Ver si on 64 bits des fichi
er%\x64 ky Security 10.1.1 for Windows Server (le dossier est
cr®® wuni quement en cas d
Security 10.1.1 for Windows Server sur une version
64 bits de Microsoft Windows).
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Dossier Fichiers de Kaspersky Security 10.1.1
for Windows Server

%ALLUSERSPROFILE%\Application ~ Data\Kaspersky| Fichiers de service de Kaspersky Security 10.1.1
Lab\Kaspersky Security for Windows Server\10.1\Data\ for Windows Server.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Security for Windows Serv-
er\10.1\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Security for Windows Server\10.1\Dskm\

%ALLUSERSPROFILE%\Application Data\Kaspersky [ Fic hi er s contenant l es pat
Lab\Kaspersky Security for Windows Serv- mi ses 7 jour.
en10.1\Update\

%ALLUSERSPROFILE%\Application Data\Kaspersky Mi ses ° jour des bases d
Lab\Kaspersky Security for Windows Serv- [l ogiciels r®cup@r ®&sO©c"hel '(
en\10.1\Update\Distribution\ mises ° jour (le dossier
tion des mises 7 jour
mi ses 7 jour).
%ALLUSERSPROFILE%\Application Data\Kaspersky | Journaux dex®c uti on de | a t ©ch

Lab\Kaspersky Security for Windows Serv- | syst me.
er\10.1\Reports\

%ALLUSERSPROFILE%\Application Data\Kaspersky | S®| ecti on des bases utili
Lab\Kaspersky Security for Windows Serv-
en\10.1\Bases\Current\

%ALLUSERSPROFILE%\Application Data\Kaspersky | Copi e de sauvegarde des [
Lab\Kaspersky Security for Windows Serv- | mi se © jour des bases de
en\10.1\Bases\Backup\

%ALLUSERSPROFILE%\Application Data\Kaspersky | Fi chi ers temporaires c¢r®
Lab\Kaspersky Security for Windows Serv- [t ©ches de mise ° jour.
ern\10.1\Bases\Temp\

%ALLUSERSPROFILE%\Application Data\Kaspersky | Obj et s en quarantaine (do
Lab\Kaspersky Security for Windows Serv-
en10.1\Quarantine\
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Dossier Fichiers de Kaspersky Security 10.1.1
for Windows Server

%ALLUSERSPROFILE%\Application Data\Kaspersky | Obj et s dans | a sauvegarde
Lab\Kaspersky Security for Windows Serv-
en\10.1\Backup\

%ALLUSERSPROFILE%\Application Data\Kaspersky [ Obj et s r est aur ®s dde la buarans
Lab\Kaspersky Security for Windows Serv- [ taine (dossier par do®f aut
er\10.1\Restored\

Tableau 6. Dossiers cr®®s | ors de | "installa

Dossier Fichiers de la console de Kaspersky Security
10.1.1 for Windows Server

Dossi er d'"install atConsote dp { Fi chi ers de | a s®l ection
I'application : sier de destination indigq

%ProgramFiles%\Kaspersky ~Lab\Outils d'admin- | Server).
istration de Kaspersky Security 10.1.1 for Windows
Server\

1 Dans la version 64 bits de Microsoft Windows i
%ProgramFiles(x86)%\Kaspersky Lab\Outils d'ad-
ministration de  Kaspersky Security 10.1.1
for Windows Server\

Services de Kaspersky Security 10.1.1 for Windows Server

Les services de Kaspersky Security 10.1.1 forWi ndows Server sont | anc®s sous | e
local (SYSTEM).

Tableau 7. Services de Kaspersky Security 10.1.1 for Windows Server

Service Fonction
Service Kaspersky Security (KAVFS) Service essentiel de Kaspersky Security 10.1.1
for Wi ndows Server qui g r

de travail de Kaspersky Security 10.1.1
for Windows Server.

Service Kaspersky Security Management Service | Ce service e st destin® -~ I " adr

(KAVFSGT) cation Kaspersky Security 10.1.1 for Windows Ser-
ver via la console d'application.

Service Protection contre les exploits de Kaspersky Se- Service jouant l e rtle

curity (KAVFSSLP) mettrelesparam tres de prote
ternes de protection, ainsi que pour recevoir les
donn®es sur | es ®v®nemen

Kaspersky Security Script Checker (KAVFSSCS) Le service est d®marr ®

des script et permet de cont rlt leexr®c u t
scripts cr ®®s ~ | *ai de
Windows Script Technologies.

Groupes Kaspersky Security 10.1.1 for Windows Server
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Groupes Kaspersky Security 10.1.1 for Windows Server

Tableau 8. Groupes Kaspersky Security 10.1.1 for Windows Server
Groupe Fonction
KAVWSEE Administrators Groupe sur |l e serveur prot®g® dont | e
vice Kaspersky Security Management ai
tions de Kaspersky Security 10.1.1 for Windows Server.

Cl®s de | a basystdeme egi stres

Tableau 9. Cl ®s de

a

basystdeme eg

Cl ®

Fonction

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

Propri ®t
Service
Kaspersky Se-

curity  10.1.1
for Windows
Server.

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Secu-
rity]

Param tr
journal des
®v ®nemen
Kaspersky Se-
curity  10.1.1
for Windows
Server (journal
des ®v
ments de Kas-
persky).

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

Propri ®t
service  d'ad-
ministration de
Kaspersky Se-

curity 10.1.1
for Windows
Server.

Dans la version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
Kaspersky Security\Performance]

Dans la version 64 bits de Microsoft Windows :

[[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
Kaspersky Security x64\Performance].

Param tr
des compteurs
de perfor-
mance.

Dans la version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1\SnmpAgent]

Dans la version 64 bits de Microsoft Windows :

[HKEY_LOCAL_ MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\SnmpAgent]

Param tr
composan
prise en charge
du protocole
SNMP é.
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Dans la version 32 bits de Microsoft Windows : Param tr
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskylLab\WSEE\10.1\CrashDump] S h®g ri tuu
ichier dump.

Dans la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_ MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\CrashDump]

Dans la version 32 bits de Microsoft Windows : Param tr
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\WSEE\10.1.1\Trace] fichier de trace.
Dans la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Trace]

[HKEY_LOCAL_ MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\WSEE\10.1\Environment] Configuration
des t ©c H
des fonctions
de l'application.

Processus de Kaspersky Security 10.1.1
for Windows Server

Kaspersky Security 10.1.1 forWindowsSer ver | ance | es procescdesoust®cr i ts dan

Tableau 10. Processus de Kaspersky Security 10.1.1 for Windows Server

Nom du fichier Fonction

kavfswp.exe Flux de travail de Kaspersky Security 10.1.1 for Windows Server
kavtray.exe Processusdel ' i ct*ne dans | a barre d' ®ta
kavshell.exe Processus de I'utilitaire de la ligne de commande

kavfsrcn.exe Processus d'"administration " di s

for Windows Server

kavfs.exe Processus du Service Kaspersky Security
kavfsgt.exe Processus du Service Kaspersky Security Management
kavfswh.exe Processus du service Protection contre les exploits de Kaspersky Secu-

rity Management

kavfsscs.exe Service Kaspersky Security Script Checker
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Param tres d'indg®saildattalolnateiton e
ligne de commande correspondantes pour le service
Windows Installer

Les tableaux suivants offrent une description des param
Security 10.1.1 for Windows Server ainsiqueleur val eur par d®f aut. I'l's indiquent
modi fier |l es valeurs des param tres d'installation et | e

avec les arguments standard de l'instruction msiexec du service Windows Installer lors de l'installation de
Kaspersky Security 10.1.1 for Windows Server via la ligne de commande.

Tableau 11. Param tres d'installation et opti tnstadlerde | i

Par am t | Options de laligne de commande | Val eur par Description
du programme d'installation Win-
dows Installer et leurs valeurs
possibles

Acceptation EULA=<valeur> 0 Vous devez ac-

des termes du | o : yous n'acceptez pas les termes du cepter les termes

Contrat de li- | contrat de licence utilisateur final. du Contrat de li-

cence utilisa- . cence utilisateur
. 1 : vous acceptez les termes du Contrat . .
teur final final pour pouvoir

de licence utilisateur final. .
installer Kaspersky

Security 10.1.1
for Windows  Ser-
ver.

Acceptation PRIVACYPOLICY=<valeur> 0 Vous devez ac-

des termes de | o :yous n'acceptez pas les termes de la cepter les termes

confiden N confident.i
1 : vous acceptez les termes de la Politique installer Kaspersky

de confidentialit®. Security 10.1.1

for Windows Ser-
ver.

Dossier de | NSTALLDI R=<chemin Kaspersky Security | Dossier dans le-
destination au r®pertoire> 10.1.1 for Windows guel les fichiers de
Server :  %Program- | Kaspersky Security
Files%\Kaspersky 10.1.1 for Windows
Lab\Kaspersky Security | Ser ver VO
for Windows Server enr egilastde @

Outils d'administration : | Son installation.
%Program- Vous pouvez indi-
Files%\Kaspersky qguer un autre dos-
Lab\Outils d'administra- sier.

tion de Kaspersky Se-
curity

for Windows Server
Dans la version 64 bits
de Microsoft Windows :
%ProgramFiles(x86)%.
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Par am t | Options de laligne de commande | Val eur par Description

du programme d'installation Win-

dows Installer et leurs valeurs

possibles
Lancement de | RUNRTP=<valeur> 1 Activez ce para-
la  Protection | 1 . d®marrer m tre pou
des fichiers en . la Protection des

0O : ne pas d®marrer I
t emps r @ fichiers en temps
d®marrag r ®el et I
Kaspersky Se- ring des scripts au
curity 10.1.1 lancement de
for Windows Kaspersky Security
Server (Activer 10.1.1 for Windows
la protection Server (recom-
en temps mand®) .
apr s |
lation de I'ap-
plication)
Exclusions de | ADDMSEXCLUSION=<valeur> 1 Dans | a t
lanalyse, re- | 1:exclure: tection des fichiers
command® en temps I

par  Microsoft
Corporation
(Ajouter les
exclusions
recomman-
d®es
crosoft)

par

0 : ne pas exclure.

exclus de la zone
de protection les
objets du serveur
dont l'exclusion est
recommand @

Micro-

soft Corporation.
Certains pro-
grammes sur le
serveur  peuvent
devenir instables
lorsque les logiciels
antivirus intercep-
tent ou modifient
les fichiers aux-
guels ces applica-
tions font appel.
Ainsi, Microsoft
Corporation inclus
certains  logiciels
char g®s d
trtle des
dans cett e
rie.
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Par am t | Options de laligne de commande | Val eur par Description
du programme d'installation Win-
dows Installer et leurs valeurs
possibles
Objets exclus | ADDKLEXCLUSION=<valeur> 1 Dans |l a t
de la zone | 1:exclure: tection des fichiers
d'analyse selon . en temps
0 : ne pas exclure. .
les recom- objets du serveur
mandations de dont I'exclusion est
Kaspersky Lab recommand@
(Ajouter les Kaspersky Lab
fichiers re- sont exclus de la
command® zone de protection.
par Kaspersky
Lab aux ex-
clusions)
Autoriser les | ALLOWREMOTECON= <valeur> 0 Par d®f aut
connexi 0| 1:autoriser: nexion ° d
di st a n ce 0 - interdire. la con§ole d'appli—
console d'ap- cation ing
plication. l e serveurt
n'est pas
Vous pouvez auto-
riser cette con-
nexion pendant
linstallation. Kas-
persky Security
10.1.1 for Windows
Server cr

r gl es d'
tion pour le pro-
cessus kavfsgt.exe
sur le protocole
TCP pour tous les
ports.
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Par am t

Options de la lighe de commande
du programme d'installation Win-
dows Installer et leurs valeurs
possibles

Val eur par

Description

Chemin d'ac-
c s au
cl ®1)®

LI CENSEKEYPATH=<nom

Dossier \server dans le
kit de distribution

Par d®f aut
gramme d'installa-
tion tente de trou-
ver le fichier avec
I'extension key
dans le dossier
\server du kit
de distribution.

Si le dossier
\server contient
plusieurs  fichiers
cl ®, I e p
d'installation choisit
le fichi er c
poss de | a
fin de V &
plus lointaine.

Vous pouvez enre-
gi strer au
l e fichiert
Il e r ®p\serveéro
ou indiquer un
autre chemin d'ac-
c s au fid
| "ai de du
Ajouterunec |. ®
Vous pouvez ajou-
ter une cl ®
l'installation de
Kaspersky Security
10.1.1 for Windows
Server N
l'outil d'administra-
tion que vous au-
rez choisi, par
exemple via la
console d'applica-
tion. Si vous
n''ajoutez
de l'application lors
de son installation,
Kaspersky Security
10.1.1 for Windows
Server ne fonc-
tionnera pas.
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Par am t | Options de laligne de commande | Val eur par Description
du programme d'installation Win-
dows Installer et leurs valeurs
possibles
Chemin d'ac- | CONFIGPATH=<nom_fichier_configurati D®sactiv® Kaspersky Security

c s au
de configura-
tion

on>

10.1.1 for Windows
Server importe les
param tres
le fichier de confi-
guration i
cr®® dans
tion.

Kaspersky Security
10.1.1 for Windows
Server  n'importe
pas les mots de
passe contenus
dans le fichier de
configuration tels
gue les mots de
passe des comptes
utilisateur de lan-
cement de
ou les mots de
passe de con-
nexion au serveur
proxy. Ap
portation des pa-
ram tres,

vrez saisir tous les
mots de
passe manuelleme

nt.

Si vous n
gnez pas le fichier
de configuration,
Kaspersky Security
fonctionne
l'installation  selon
| es parmspan|
d®f aut .
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Par am t | Options de laligne de commande | Val eur par Description
du programme d'installation Win-
dows Installer et leurs valeurs

possibles
Autorisation ADDWFEXCLUSION=<valeur> 0 Cette option permet
des connexions | 1 : autoriser : dinstaller Kaspersky
de r ®sea 0 : interdire. Security 10.1.1
la Console de for Windows  Server
Kaspersky Se- sur un autre serveur.
curity Gr ©c la console de

Kaspersky  Security
10.1.1  for Windows
Server i ns
un autre ordinateur,
vous pourrez admi-
nistrer la protection
d'un serveur
" distance.

Le port TCP 135
est ouvert dans le
pare-feu de Micro-
soft Windows, les
connexions
sont autori s ® ¢
pour Il e fi
cutable du proces-
sus d'administra-
tion : di
Kaspersky Security
10.1.1 for Windows

Server

kavfsrcn.exe et

|l "'acc s au
tions DCOM
est ouvert.

Une fois linstalla-
tion t e
ajoutez les utilisa-
teurs au groupe
KAVWSEE Admi-
nistrators pour leur
permettre d'admi-
nistrer Il'application
" di stanc
serveur tourne
sous Microsoft
Windows Server
2008, et autorisez
les connexions au
Service Kaspersky
Security Manage-
ment (kavfsgt.exe)
sur le serveur.
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Par am t | Options de laligne de commande | Val eur par Description
du programme d'installation Win-
dows Installer et leurs valeurs

possibles
D®s act i v| SKIPINCOMPATIBLESW = <valeur> 0 Ce par a
de la recherche | o : |a recherche d'applications non permet d'activer ou
tion non com- ) . o recherche en ar-
1 : la recherche d'applications non

patible ri -plare  d'une
application incom-
patible lors de
l'installation de
I'application sur

unp ®r irigub.®

compatibles n'a pas lieu.

Quelle que soit la va-
|l eur de ce
Kaspersky  Security
10.1.1  for Windows
Server signale tou-
jours, lors de l'instal-
l ation, [
d'autres versions de
I "applicat
sur ce m°e 1
reil.

Tableau 12. Param tres de doptonsdesligna delcanmandendans Windows Installer

Par am | Options de la ligne de commande du pro- | Val eur par d®f au
gramme d'installation Windows Installer et
leurs valeurs possibles

Restauration RESTOREQTN =<valeur> 071 Supprimer
du contenu | o : supprimer le contenu de la quarantaine ;
de la qua-

1: restaurer le contenu de la quarantaine dans le dos-

rantaine sier d®fini par | e param
sous-dossier \Quarantine.
Restauration RESTOREBCK =<valeur> 07 Supprimer
du contenu | o : supprimer le contenu de la Sauvegarde ;
de la Sau- )
1: restaurer le contenu de la Sauvegarde dans le
vegarde

dossier d®&fini par |l e par
le sous-dossier \Backup.
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Par am | Options de la ligne de commande du pro- | Val eur par d®f au
gramme d'installation Windows Installer et
leurs valeurs possibles
Saisie du UNLOCK_PASSWORD = <mot de| D®sactiv®
mot de
passe en
cours pour
la confirma-
tion de
| " op®r 4
de suppres-
sion  (lors-
que la fonc-
tion d'appli-
cation du
mot de
passe  est
active)
Dossierpour | RESTOREPATH=<chemin d' acc| %ALLUSERSPROFILE%\Application
la restaura- | sier> Data\Kaspersky Lab\Kaspersky Se-
tiondesob- | | es objets restaur ®s & ados-of curty for Windows Serv-
jets sier sp®cifi®. enl0.1.1\Restored
Jour nal d'"installation et de d®
Security 10.1.1 for Windows Server
Si vous i nst al IKaspersaySecdrigysl0.Inldor Wil h ¢deaws Server ° | " aide de |
(D®sinstallation), |l e service Windows Installer cr®e |e
ks4ws install <uid>.logubfbtpueui d8 eataah iFTdshteéstaanregi
%t emp% de | ' utilisateur sous | ea®p®mnc®. ges duquel Il e fi

Si vous e x ®dVedife ar Rénmowvepme la ammsole d'application ou Kaspersky Security 10.1.1 for Windows
Server 7 paD®imar,d@remejnouur nal ks4ws 10. 1.1 maintenance. | ot
dossier %temp%.

Si vous installez ou d®si n dar Wihdoves Servéravia o Bgnesd& gomnsaade,der i ty 1 0.
journal d'installationn'est pas d®PRP&upar

3 Pourinstaller Kaspersky Security 10.1.1 forWi ndows Server avec | e fichie
4\, ex®cutez | '"instruction suivante

1 msiexec /i ksdws_x86.msi /I*'v ks4ws /gn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ks4ws_x64.msi /I*v ksdws /qn EULA=1 PRIVACYPOLICY=1
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Planification de l'installation

Cette section d®crit Il es outils d'faeiVinhdiosvsr Sereoerdel KEasr
de l'installation et de la suppression de Kaspersky Security 10.1.1 for Windows Server” | ' ai de d(cfun ass

sectonl nstall ation et suppression de” | | &0p pidlalgre teicommaride | ' ai d
(cf. section "Installation et suppression de l'application via la ligne de commande" ~ | &4), piakagpersky

Security Center (cf. section "Installation et suppression de I'application via Kaspersky Security Center* ~ | a page

70)etviaune strat®gi e de gr (fuseation Anstallatioreet sDdpressiontvialr g € st r at ®gi e
groupe Active Directory" ° | @6).page

Avant de lancer l'installation de Kaspersky Security 10.1.1 forWi ndows Server, planifiez I|e
de celle-ci.
1. D®f inissez | es outils d' admi ninsttereacorifigurer Kgspeeskyv ous ut

Security 10.1.1 for Windows Server.

2. D®t er mioempdeant s d' appl i dchsectianfiCompasqanisilogiciels deiKaspetsky!l | e r
Security 10.1.1 for Windows Server et leurs code pour le service Windows Installer” ~ | 20). page

3. S®l ectionnez | e mode d'installation.

Dans cette section

S®l ection des out..l.s..d! . admi.ni.s.t.rat .00 ., 48

S®l ection du t.yp.e..dli.ns.t.al. gt i Qs 49

S®|l ecti on dadminisdratiom | s

D®f ini ssez |l es outils d'administration que vous utiliser
Security 10.1.1 for Windows Server et son administration. En guise d'outils d'administration de Kaspersky Security

10.1.1 for Windows Server, vous pouvez choisir la console d'application, I'utilitaire de ligne de commande ou la

console d'administration de Kaspersky Security Center.

Console de Kaspersky Security 10.1.1 for Windows Server

La console de Kaspersky Security 10.1.1 forWind ows Server est un composant | ogic
ajout® © | a console Microsoft Management Consol e. I est
for Windows Servervial a consol e d' application i nstouddutte®rdinaewrdu | e ser
r®seau de | ' organisation.

Dans une des consoles Microsoft Management Console, ouverte en mode auteur, vous pouvez ajouter plusieurs
composants logiciels enfichables Kaspersky Security 10.1.1 for Windows Server afin de pouvoir administrer ainsi la
protection de plusieurs serveurs sur lesquels Kaspersky Security 10.1.1 for Windows Serveresti nst al | ®.

La console d'application fait partie des composants d'application "Outils d'administration".

Utilitaire de la ligne de commande

Vous pouvez administrer Kaspersky Security 10.1.1 for Windows Server via la ligne de commande du
serveurpr ot ®g ®.

L'utilitaire de ligne de commande fait partie des composants logiciels de Kaspersky Security 10.1.1
for Windows Server.
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Kaspersky Security Center

Si vous utilisez I'application Kaspersky Security Center afin de centraliser 'administration de la protection antivirus
des ordinateurs de votre entreprise, vous pourrez administrer Kaspersky Security 10.1.1 for Windows Server via la
Console d'administration Kaspersky Security Center.

Il faudra installer les composants suivants :

T Module d'int®gration de | ' Agent d' admi.@acemppsartfaiton de
partie des composants logiciels de Kaspersky Security 10.1.1 for Windows Server. Il garantit la
communication entre Kaspersky Security 10.1.1 for Windows Server et I'Agent d'administration. Installez le
modul e d'int®gration ~ |'Agent d'admini proat®@g®n Kasp

1 Agent d'administration Kaspersky Security Center Installez-l e sur chaque serveur pr
composant garantit I'interaction entre la copie de Kaspersky Security 10.1.1 for Windows Server sur le
serveur et la Console d'administration Kaspersky Security Center. Le fichier d'installation de I'Agent
d'administration fait partie du kit de distribution de Kaspersky Security Center.

1 Plug-in d'administration de Kaspersky Security 10.1.1 for Windows Server.De pl us, sur | e
est install ® | e Serveur d' admiinmstalezlepg-indekKaspesskyp er sky S
Security 10.1.1 for Windows Server via la Console d'administration. Il assure l'interface d'administration de
I'application via Kaspersky Security Center. Le fichier d'installation du plug-in d'administration,

\server\kicfginst.exe, fait partie du kit de distribution de Kaspersky Security 10.1.1 for Windows Server.

S®l ection du type d'installation

Apr s avoir s@lpasants iogiciela @ur l'irstallation de Kaspersky Security 10.1.1 for Windows
Server (cf. section "Composants logiciels de Kaspersky Security 10.1.1 for Windows Server et leurs code pour le
service Windows Installer” ~ | 80),pasgtl ecti onnez | a m®t hode d'installati

S®l ectionnez | e mode d'installation en fonction de | 'arc

T Recoursparamstres dpi®ocsbakl pobiuon Kas p efor@ikdpwsSeneou i ty 1
aux param tres recommamd®s r(ecsf .d' g encsttiadrd a"ti on et de s

correspondant pour le service Windows Installer ~ | d0).page
T Param tres d'installation identigques powWwr tous | es s
Vous pouvez installer Kaspersky Security 10.1.1 forWi ndows Server ~ | ' aide d'un assi
silencieux lem pa®cadeand' i nstall ati on wiaelhlgme déommapda.Veausn™ t r e
pouvez r®aliser une installation cent rfaWindev®&ervervidiest anc e

strat ®gies de groupe AtuneetDichecdoipnsoal T akt'i and@entdr.i st ar

Vous pouvez installer Kaspersky Security 10.1.1 for Windows Server sur un serveur, le configurer et enregistrer

ses param tres dans un fichier decrc®® fulgtu®raitd wrne meenn tv upeo W
Kaspersky Security 10.1.1 forWi ndows Server sur d' autres serveurs (cett
d'installation de I'applicationviad es st r at ®gi es Ddeetorggr oupe Acti ve

Lancement de 'Assistant d'installation

Gr©ce " | ' Assistant d'installation, vous pouvez installe

1 Les composants de Kaspersky Security 10.1.1 for Windows Server (cf. section "Kaspersky Security 10.1.1
for Windows Server software components” ~ | 8l) psge un serveur prot®g® de,|
\server\setup.exe inclus dans le kit de distribution.

1 La Console de Kaspersky Security 10.1.1 for Windows Server (cf section "Installation de la console de
Kaspersky Security 10.1.1 for Windows Server" =~ | 84) pad g ¢ ' ai ddientisetup.bxe dukkit der
distribution surulsurseur eadM.t rppg oh ®Bge® o
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Lancement du package d'installationvial a | i gne de commande sel onmeqlisss param t
Si vous lancez le fichier du package d'installation sans les options de la ligne de commande, Kaspersky Security

10.1.1forwindows Server sera install® selon |l es param tres pal
Security 10.1.1forWi ndows Server, vous pouvez modifier |l es param_
Vous pouvez installer |l a consol e sdulappgiddettasatideon sur | e se

l'administrateur.

Vous pouvez aussi utiliser des exemples de commande pour l'installation de Kaspersky Security 10.1.1
for Windows Server et de la Console de l'application ( ¢ f . S énstdllatianret sgppression de I'application via la
ligne de commandeé ~ | &4).page

I nstall ati on c e viaKasperskysSeauritydlCentet o gi ci el

Sivous utilisez Kaspersky SecurtyCent er pour administrer | a protection an
pouvez installer Kaspersky Security 10.1.1 forWi ndows Server sur plusieurs serveu
d'"installation ° dist@emere de Kaspersky Security

Les serveurs sur lesquels vous souhaitez installer Kaspersky Security 10.1.1 for Windows Server via Kaspersky

Security Center (cf. section "Installation et suppression de I'application via Kaspersky Security Center” ~ | a page
700 peuvent soit se trouver dans | e m°me domaine que Kasftg
peuvent ®gal ement mdmaipepartenir “ aucun

I nstall at ievial eendtrradti ®®i e s Dickdorygr oupe Acti ve

Les strat®gies de groupe Active Director jorVirdownServersunt d°' i
un serveur prot®g®. Vous pouvez ®galement dtn&g& Ildwersura Ic
de travail de I'administrateur.

Vous pouvez installer Kaspersky Security 10.1.1 forWi ndows Server uniquementd®daaedt .| ¢
Les serveurs sur lesquels Kaspersky Security 10.1.1 forWi ndows Server edetsinstat P@i é&sl
groupe Active Directory (cf. section”l nst al | ati on et suppression de | " appli c:
Active Directory” ~ | @) pag@eé vent se trouver dans | e m°me domai ne ¢
L'installational i eu | ors du d®marrage du ser Wadows. avant | a connex
|l nstall ation et suppression de

, .

|'assistant

Cette section d®crit |l es proc®dures d'instafolWintdowen et de
Server et de la console d'applicationvial * assi stant d'installation. Ell e fourn

configuratoncomp | ®ment ai re de Kaspford knyd oSvesc WBreirtvyerl @®.t1 .slur | es a«
l'installation.

Dans cette section

Installation 7 | '"aide..de..l...As.s.i.s.t.a.nt...d. . i.ns.t.al.l.at.i.Bln
Modi fication de | a s®l ection de composants et r®cup
1{0 T TAV AT Lo [o TSRS T =T VY 61
Suppression © | "'"aide de..l. . .Ass..s.t.ant...d.'.i.ns.t.al.l.at.i.0.62
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|l nstall ati on sistarnt d'iastatlagionde | ' As

Les sections suivantes contiennent des informations sur l'installation de Kaspersky Security 10.1.1 for Windows
Server et de la console d'application.

3 Pourinstaller et utiliser Kaspersky Security 10.1.1forWi ndows Ser v e&gmmequit:oc ®d e z

1. Installez Kaspersky Security 10.1.1 for Windows Server surunserveurpr ot ®g ®.

2. Installez la console d'application sur les ordinateurs sur lesquels vous avez l'intention d'administrer
Kaspersky Security 10.1.1 for Windows Server.

3. Sivousavezi nstall ® | a console d'application sur tout ord
proc®dez © une configuration compl ®mentaire afin que
administrer Kaspersky Security 10.1.1 for Windows Server distance.

4, R®alisez ces actions apr s | ' i nfotWinddwa$eivern de Kaspers

Dans cette section

Installation de Kaspersky Security 10.1.1 fOr WiNAOWS SEIVET .......ccoiiuiiiiiiiiiie ittt sineee e 51
Installation de la console de Kaspersky Security 10.1.1 for WiNAOWS SEIVEN.........cccoiiuiiiiiiieeeeiiiiiiiieeeee e e seiiieeens 54
Configuration avanc®e apr s | '"installati on..de..l.a..B5

Autorisation des connexions de .r.@s.e.au..p.o.ur...l.a..c.0.n.560

Actions 7 r ®al iienae Kagpgrsky Secullity 10.hIsfdr &WindowastServer.........cococeveeevieevieeennenn. 58

Installation de Kaspersky Security 10.1.1 for Windows Server

Avant d'installer Kaspersky Security 10.1.1 forWi ndows Server, suivez ces ®tapes

f Assurezvous qu' aucun autre |l ogiciel &ouspowezinstaler Raspersky i ns
Security 10.1.1 for Windows Server sans supprimer Kaspersky Antivirus 8.0 for Windows Servers
Enterprise Edition ou Kaspersky Security 10 for Windows Server.

f Assurezvous que | e compte utilisateur sous | equel I " Ass
le groupe des administrateurs sur le serveurpr ot ®g ®.
Lorsque | es acdessosontd ®¢t ® tedd ecit uRes, passez ~ |l a proc®di
param tres d'install at i o nforWiadowss&Esryeren suivaynt leS iastructionstdey 10 . 1. 1
I'Assistant. Vous pouvez interrompre l'installation de Kaspersky Security 10.1.1 forWi ndows Server ° n'

guell e ®tape de | ' assi stAanuterd aPhosu rl ac e efna’itrree, dcel ilg uAeszs issutra

Vous pouvez obtenir de plus ampliensstianlfloartnaotni o(rfdéesestiofrs il nesst
"Param tres d'installation et de suppression et argumant
page 40).
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3 Pourinstaller Kaspersky Security 10.1.1 forWi ndows Server ~ | "' aide: de | " .

Lancez le fichier d'accueil setup.exe sur le serveur.

Dans la section Installationde | a fen°tre qui s 'InstallerrKaspersky Sequuitg z s ur |
10.1.1 for Windows Server.

Dans | a fen°tre d'accueil de | ' Assi s tfaWindows'Servest al | at
appuyez sur le bouton Suivant.

La fe@sdntrrat de | icence wutilisateur douvreal et Politi g
R®vV i Ise €Eantrat de licence et la Politiquedeconf i denti al it ®.
Si vous acceptez |l es conditions du Contrat de | icenc
cochez les cases les termes de ce Contrat de licence utilisateur final Politiquedeconf i denti al i t ®
d®crivant | a mani p udfimdepoursuivie Brstalldtiom n ® e s

Si vous n'acceptez pas |l e Contrat de | icence wutlilis

l'installation sera interrompue.

Cliquez sur Suivant.

Siuneversion compatible est instalD@ecowwear tlee &'errnvee urwrer diaor
I'application s'ouvre.

Si aucune version ant®rieure de | appl instadion@n n' est

Pour mettre ° ni v dearadelapmicatior cliquezessur Inataller @ fassistant Installation

r®alise |a mise " niveau de | ' ap p foiWiradws Sernver ptersegistre © Ka
|l es param tres compatibles dans | adeobVveppkivatsbnne
| a f elnn°sttrael | at i en ocuomel (tpassez ~ | 'inGitucdign®. 15 des pr ®s

La f eAnalyse epide de l'ordinateur avant l'installation s'ouvre.

Dans | a ArfalyseYapidesde I'ordinateur avant l'installation, cochez la case Rechercher la
pr®sence ®ventuell e deafviinmr udse sruerc He rocrhdeirn altae uppr ®s enc e
dans | es secteurs d' amor-age des disques |l ocaux du s
surSuivant. @& flin de | ' analyse, | esfe®studie¢ats s'affichent
Vous pourrez y consulter | es informations relatives
d'"objets analys®s, nombre de types de men adabementd ®c ouv
infect®s d®couverts, nombre de processus dangereux o
for Windows Serveras uppri m®s de | a m®moire et nombre de proce
| "applicati onsupptineerr pas r ®ussi

Pour voirexacteme nt | es fichiers qui ont Q@Uis® desrobjétsytsr®asi,t ®sl i qu
Dans | a ArfalyseYapidesde I'ordinateur avant I'installation, cliquez sur le bouton Suivant.

La felnfdtral |l ati on spavresonnal i s®e
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10.S®l ectionnez | es composants que vous souhaitez insta
La |Iiste recommand®e des composants ° installer repr
Security 10.1.1forWi ndows Server, 7 | '"except i onfeukeeMonitorognposant s
des scripts.

Le composant Prise en charge du protocole SNMP de Kaspersky Security 10.1.1 for Windows Server
appara’t dans | a |iste des composants ~ installer u

est i nstseivdur® sur | e

11. Pour annuler toutes| es modi f i cat ilonnsst adlel atai of ne hdigtezsao ke hoatbni s ® e
R®i ni t.iChguez sueSuivant.

122Ex®cutez | es actions SQlieantes danms das duesotivicd e dest i

T Le cas ®ch®ant, d®wlagpiedes fichiers deKasperskyrSecprity 10.1.1

for Windows Server.

T Le cas ®ch®ant, consultez | es informations concern

en cliquant sur Disque.
Cliquez sur Suivant.

13.Dans | aPheamtit e e s diastalation®su i s'ouvr e, d®f i ni ssez | es g

suivants :

T Activer | a protection en temps r ®el apr s | "instal
1T Ajouter | es excl usi onvicrosodtcommand®es par

T Ajouter les fichiers reconmmweaxduwsnspar Kaspersky Lab

Cliquez sur Suivant.

l4.Dans | alfmpottaéi on des param tres qduu fsi'cohuiverre,d e rcoocnBfc
suit :
a D®signez |l e fichier de configuration pour i mporter

for Windows Server depuis un fichier de configuration exi st

pr ®c ®dente compatible de | "application.

b. Ensuite, cliquez sur Suivant.
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15.Dans | a Adtieationtde I'applicationqui s' ouvre, ex®cutez | '"une des

1 Sivoussouhaitez activer | "' application, s®l ectionnez wu
for Windows Server.

1 Sivous souhaitez activer I'application plus tard, cliquez sur Suivant.

T si vous aviez enregi st r ®@serlveedukitide distrieution,deln@n dd eefichierl e d o
appara’t da@ls®l e champ

T Si vous souhaitez ajouter une I|icence 7 | '"aide d'u
sp®cifiezll®e fichier

Vous ne pouvez pas activer dactivatipnpdans lAssistanon ~ | 'fai de
d'"installati on. Si vous souhaitez activer | " alppli
en ajouter un apr s | "installation de | "appli|cat:i

Apr s | "ajout du fichier cl| ®, rhaatlaficencé. Kaspersky Setcuritg h e |
10.1.1forWi ndows Server affiche | a date d'expiration de
|l icence est calcul ®e ° partir de | '"ajout de |l a cl ®
fichierc | ®.

Cliguez sur Suivantpour appliqguer |l a cl ® dans | " application.

16.Dans | aPfén°poear |,cliguessurdelbdutnn Instaker. L'assistant lance l'installation des
composants de Kaspersky Security 10.1.1 for Windows Server.

17.La f elnsttan ¢ ati ons 'teeuvmien®e | a fin de | '"installati on.

18. Cochez la case Lire les notes de publicationaf i n de consultez |l es informati.i
apr s la fin de |'Assistant d'installation.

19. Cliquez sur le bouton OK.

La fen°tre diendt Alslsatsitamtsa'f er me. Une fois | '"installa
forWi ndows Server est pr°t ° °tre utilis® si vous avez

Installation de la console de Kaspersky Security 10.1.1 for Windows Server

D®f i nissspardm tres d'installation de | a console d'applic

d'"installation. Vous pouvez interrompre | "installation ~

surAnnulerdans | a f en tantdiestabéon.| ' Assi s

3 Pour installer | a console d!! applicati on, proc®dez
1. Assurezvous que | e compte utilisateur sous | equel I " Ass

le groupe des administrateurs sur 'ordinateur.
2. E x ®c u tfiehier dlaceueil setup.exe.

La fen°tre de bienvenue de | ' application s'ouvre.
3. Cliquez sur le lien Installer la console de Kaspersky Security 10.1.1 for Windows Server.

La fen°tre d'accueil d e | CliquezsurSuivam.t d' installation s
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4. R®veizs |l es conditions du Contrat de I|icence utilisatert
fen°tre ouvert kstermesd®de €antrat derliceace utilisateur final et Politique de
confidentialit® d®cr i van®e éfiadempansuivee linstallatioro @liguedzz s d o nn
sur Suivant.

La feRdnram tres avanc®euvrd.' i nstallation
5, Dans | aPheamitees avanc@®spdoic®seal:cammensuit
1 Sivous avez l'intention d'administrer Kaspersky Security 10.1.1 forWi ndows Ser ver di st al
la console d'application, cochezlacase Aut ori ser | ' acc s 7~ distance
T Pour ouvrilrndtaalfleant®itare epte rss®lnencatliiosm®eer des composan
suit :
a. Cliquez surle bouton Av a n.c ®
La felnndtrall ati on spawresonnal i s®e
b. S®l ectionnez | es composants "Outillge d' administr at
Par d®&faut, tous ilrstxzlomPosants sont
c. Cliquez sur Suivant.
Vous pouvez obtenir de plus amples informations sur les composants de Kaspersky Security 10.1.1
for Windows Server (cf Section "Composants logiciels de Kaspersky Security 10.1.1 for Windows
Server et leurs code pour le service Windows Installer” ~ | 80).page

6. ExX®cutez |l es actions S@lieaniens dans das duestoivied e dest i
a Le cas ®ch®ant, d®signez un autre dossier pour | a
b. Cliquez sur Suivant.

7. Dans | aPfén°poer |,cliguessurdelbdutort Instakher.

L'Assistant lance l'installation des composantss ® | ect i onn ®s .
8. Cliquez sur le bouton OK.
La fen°tre de | '"Assistant d'install at i ourleseeveufperrane®g @.a
Si un ensemble d"outils d'administration"a®t ® i nstall ® sur n'importe quel ordi
prot ®g ®, pra®ga ne zt rleesef. aectiam'C ®sf i gur at i on atalatiorcd®kcoasple s | ' i n.
d'application sur un autre ordinateur" ~ | &5).page

KASPER{KY3
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Configuration avanc®e apr s | '"installation de |
autre ordinateur

Si vous avez install® | a console d'appl i catpiron ®&gurr, trduatl |
| es act i on-dessdu®afin que lesaitiligateurs puissent administrer Kaspersky Security 10.1.1 for Windows
Server " :distance

T Sur | e serveur prot®g®, ajoutez | eforWindiws $Seprer auggroups d e
KAVWSEE Administrators.

T Autorisez | es ¢ onn SewiceHKasperskpIeeauatyMapagement (kagfsgt.exe) (voir
section”A propos des autorisations d'acc s a'u "Selradl)miaeg eK a
le pare-feu Windowsouunpare-f eu ti ers est upgridti®@®®.sur | e serveur

9 Silors de linstallation de la console d'application sur un ordinateur tournant sous Microsoft Windows vous
n''avez pas chlouctho® ilsae rc as' ea ¢wwousslevéz auorisertmanuallement les
connexions r ®seau pourvialeparesfeudscetiominateturapp!l i cati on

Autori sation des connexi onsdapg@icatioseau pour | a

Les noms des param tres peuvent varieirnstedloln®.1l e sypt me

La console d'application sur l'ordinateur distant utilise le protocole DCOM pour obtenir les informations sur les
®v®nements de Kaspe fosWiyndSoewsu rSetryv elr0.(lo.blj et s anal ys®s, t O
par | e Service Kaspersky Security Management sur | e seryv
r®seau pour | a consol e-fedWindpwslpdurcleaconsoteda dphsc aei parafin d' G
connexion entre la console d'application et le Service Kaspersky Security Management.

Sur | "ordinateur distant o% | "' application est install ®e,

1 Assurezzvous que | '"acc s © di st asnc@®OM neosnty neeu taaurxi sa® p(l meiast
distance et I'activation des applications COM).

1 Danslepare-f eu Wi ndows, ouvrez |l e port TCP 135 et autoris

ex®cutable kavfsrcn. exe du pr odeleasperskg Sedutitpald.hl ni str ati o
for Windows Server.

L' ordinateur sur | equel la console d'"application est
prot ®g® et pou®poesevoir une

T Configurez |l a r gl e -fdusWVindowsour autosser fatcammexiond u par e
Contrairement aux services TCP/ 1P et UDP/ 1P classiqu
service DCOM affecte des ports de mani re dyna-fai que
existeentrelec | i ent (ou |l a console d'application est instal
un grand ®ventail odvertsports doivent °tre

La m°me ®tape doit °tre appl i gfeu@ogicigpoumat ®onti gur er out
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Silaconsoledappl i cati on ®tait ouverte | orsque vous confilgur.i
serveur sur | equel |l a console d'"application est inpgtall
processus d' admini str at dedcaspeiskydsecaritydhlcldor Wirdows Sarverret. e x e

relancez la console d'applicaton.Les nouvell es valeurs des paaprpam qtur®eps .d e
3 Pour autoriser | '"acc s © distance anonyme aux app

1. Sur l'ordinateur distant sur lequel la console de Kaspersky Security 10.1.1 for Windows Server est

install ®e, ouvrez | aompesans.ol e du Service des
2. ChoisissezD®mar¥Ex®cut er
3. Saisissez la commande dcomcnfg .
4. Cliquez sur le bouton OK.
5. Dans la console du Service des composantsdu ser veur , deverdirmepwe z | e nfud
6. Ouvrez | e menu c oPodtedetravall du niud
7. Choisissez l'optionPr opr i ®t ®s
8. DanslongletS®c ur i t ®e CIOM Propgt rc@ue® surle bouton Modifier les limites du groupe
de parahuttoreissati ans d' acc s
9. Dans | aAtuéentiser | 'acgcv®ri fdiegAumtnoereilsaercads eacest s ~ di

coch®e pour | " uti lLO&@GN.eur ANONYMOUS
10. Cliquez sur le bouton OK.

3 Pour ouvrir le port TCP 135 du pare-feu Windowset aut ori ser | es connexi ons
fichier ex®cutable du processus d'administration
forWi ndows Server, pr.oc®dez comme sui't

1. Sur l'ordinateur distant, fermez la console de Kaspersky Security 10.1.1 for Windows Server.
2. Ex®cutez une des:actions suivantes
T Dans Microsoft Windows XP ou Microsoft Windows Vista :

a Dans Microsoft Windows XP Servichb®mackeR ou sup®r
Pare-feu Windows.

Dans Microsoft Windol®m¥risRameau debrdiguration n Razezfeu
Windows e t d a n s Phare-fed Wimddwsr ciquez sur Modifierlespar am .t res

b. Dans | a f efne°ut rvi nPdaorves ( ou P-feu\Eimdows)r cBgsiez suule putan e
Ajouter un port sous l'onglet Exclusions.

c. Dans le champ Nom, indiquez le nom du port RPC (TCP/135) ou entrez un autre nom, par
exemple DCOM Kaspersky Security 10.1.1 for Windows Server et dans le champ Nom de port,
indiquez | e niBm®r o du port

d S®l ectionnezlICP.e protocol e
e. Cliquez sur le bouton OK.

f. Sous l'onglet Exclusions, cliquez sur le bouton Ajouter.
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 Dans Microsoft Windows 7 et suivants :

a. S®l ectionnez D®marrer > Padeu®Wamdowsie configuration

b. Dans | a Pdrefeaur’Windews, s ®| e cAutoréserthedancement de I'application ou du
module via le Pare-feu Windows.
c. Dans | a Adtaiset unrpeppgramme via le Pare-feu Windows, cliquez sur le bouton
Autoriser un autre programme.
3. Dans | a Ajbu de’ptogramme, d®si gnez |l e fichier klaew frs® ger. texier. ¢
vous avez indiqu® en tant que r®pertoire de destinat
Security 10.1.1forWi ndows Server ° | ' ai deCohswle.eMi crosoft Managen

4. Cliquez sur le bouton OK.

5. CliquezsurleboutonOKdans | aPareefne’ut r‘éd ndows ( Par afenWindaws). du par e
3 Ajout de Il a r gl e demWindoasf::i ¢c sortant du pare

1. S®l ectionnez D®marrer > Padeu®Wmdowsle configuration > P
2. Dans | a Pdrefau"Windews, cliquezsurlelienPar atlmsavanc®s

La f efPafetfres Wi ndows avec s@warit® avanc®e

Cochez |l e nRudl exfdamrtantt af i ¢
4. Dans le panneau Actions, cliquez sur I'option Nouveller ~ gl e

Dans |l a fessSiskeande dé& cr®ation de®PheatvebhrekRorteth!l eptdio
cliguez sur Suivant.

6. S®l ecti onnezlICP.e protocol e

7. DanslechampPorts distantsp®q@i®fciidd qluaspl age de ports sui v,
connexions sortantes : 1024-65535.

8. Dans | aAdtiem ° tsi®¢ e ct i o Autoeizer |& comnpxion.o n

9. Enregistrez |l a nouvell Rarerf equl eWNi entd ofwesr mevze cl & ofnecrt °i tornes  a
des®curit®

Leparef eu Wi ndows autorise d®sormais | es connexi ooes r ®se
Kaspersky Security Management.

Actions ° r®aliser apr s | "'"inst aforlVandows Bervdre Kas
Kaspersky Security 10.1.1 forWi ndows Server | ance | a t©che de protectio
vousavezactiv® | ' applicathicemve$i |la' pptoitemcti on en temps r ®el ar
(option pa®rt ® Gfed etc)t i onn®e | ors de | ' i nsfor&VvindoastSereen de Kas,
| "application anal yesdael g9 cdhjeatss deu seyswvteum | orsqu' il s s
Monitoring des scriptsa®t ® i nstall ® dans | e cadre de | "installation
for Windows Server analyse le code de programme de tous les scripts| or squ' i |l s sont ex®cut ®s
20h00, Kaspersky Security 10.1.1 forWi ndows Ser ver | ance | acriig@®s.he Anal yse d
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Apr s | '"installation dleeWKaspassiSgrS8ecurilye$d. tobseill ®
suivantes :

T Lancez |l a t©che Mise " jour des bases de | "'"applicati

forWi ndows Server analyse |l es objets 7 | '"aide des base

Nous recommandons i den®eohé ot eenentj bes bases de Kagpers

forWwi ndows Server car elles peuvent °tre obsol tls.
Par |l a suite, | "application mettra ° jour | es bases
dans | a tt®thetpar

1 Lancer une analyse des zones critiques du serveur si aucun logiciel antivirus avec fonction de protection
des fichiers en temps r ®el n'"®tait install ® sur | e s
10.1.1 for Windows Server.

1 Configurer les notificaton s desti n®es ~ | '"administrateur relatives
10.1.1 for Windows Server.

Dans cette section

Lancement et configuration de |l a t©che de mise ~ o
de Kaspersky Security 10.1.1 for WiNAOWS SEIVEN ......ccooe e i 59
ANAIYSE UES ZONES CHLIGUES .....tteee ettt ettt e st et e e e e skt e e e ea b et e e e amb bt e e e anbb e e e e anbbeeesanbeeeeannens 61

Lancement et configur at i deasbades dell'applitatdo ded&aspgesskymi s e
Security 10.1.1 for Windows Server

3 Pour mettre ° jour |l es bases de | " application apr
1. Configurer |l a connexion avec | a source des niosueas d'e |
Kaspersky Lab, dans | es propri ®t ®s de | a t©che Mise

2. Lancer |l a t©che Mise " jour des bases de | " applicati

3 Pour configurer | a connexion aux serveurs de mise

jour des bases de I'application, effectuez les actions suivantes :

1. Lancez | a console d'application d'une des mani res s

T OQuvrez | a console d'application sumb®marg@us/iesur pr o
programmes > Kaspersky Security 10.1.1 for Windows Server > Outils d'administration >
Console de Kaspersky Security 10.1.1 for Windows Server.

T Si vous avez |l anc® | a console d'appl!l i-wastudsermeursur un
prot ®g ®
a. Ouvrez | e menu c okKagpersky Beedrity dams l'arborestence de la console
d'application.

b. S®l ect i onnSeez clo nonpetcitoenr ordinateur. aut r e
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c. Dans | asf®eprtti en dJguosouwre,rchoisisser Autre ordinateur et saisissez le
nom de r ®seau du assétrchamptextughr ot ®g ® d

Si l e compte utilisateur employ® pour se connlect e
autorisations d'acc s au Ser vi/(cfeection"dprepossdesy Se|cur i
autori sat i onevicelKaspersky SecudgtyuMarsagement” | 401)pirdigjeez un
compte wutil i s aauterigationslot ® de ces

La fen°tre Console d'application s'ouvre.

Dans | " arborescence de | a consoMéesdduapplication, d®v
S®l ectionnez Méesepiludjenfades bases de | ' application
Dans | e panneau de r ®sRurlotpartis®t &@sl i quez sur | e | ien

Dans | aPheamitees dusouvae, ouee lorgletPar am t rcaneexidne

o g M w D

Ex®cutez | es actions suivantes

a. Sile protocole Web Proxy Auto-Discovery Protocole (WPAD) pour la reconnaissance automatique des
param tres du serveur proxy par | e zr @seesa up alroacnalt rne's
serveur proxy : danslasectonPar am t res du scechezla case Ufilisar ley
param tres du ser v etgaisisspzl'adresse dams teichpapRAdresseet | e num®r
port du serveur proxy dans le champ Port.

b. Si votre r®seau requiert une authentification au m
m®t hode requise dans | a IPiagstaen d ®reculda mtue heetli d i cad

proxy :
1 Utiliser l'authentification NTLM sile serveurproxy prend en charge | ' analys

| "authenticit® dans Microsoft Wi ndows (NTLM aut he
forWi ndows Server acc de alors au serveur proxy

param tres de hlea ets®c leex ®clud ®e©@ ar d®f aSiIfstsome |l ®@c ¢
(SYSTEM)).

9 Utiliser I'authentification NTLM avec nom d'utilisateur et mot de passe si le serveur prend en
charge | "authentification NTLM Microsoft Wi ndows
forWi ndows Server wutilisera |l e compte utilisateur
proxy. Saisissez le nom etle motde passedeluti | i sat eur ou s®l ectionnez
la liste.

9 Utiliser le nom d'utilisateur et le mot de passe pour choisir I'authentification traditionnelle (Basic
authentification). Saisissez |l e nom et | eatenot de
dans la liste.

7. Dans | aPheamitees dckquez surle bOowon OK.

Les param tres de connexion ° la source des mises 7 jo
sontsauvegar d®s.
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3 Pour |l ancer | a t©O©céhe dMe sle’' &pploiucatdieen baproc®dez ¢
1. Dans | "arborescence de | a consoMéesdduapplication, d®v
2. Dans | e menu cont exMiued duj mdruddeanfhages®decti i appéz c:

loptonD®mar.r er
La t ©che duer Mliiesse basjeos de | " application d®marre.
Une fois |l a t©che termin®e, vous pouvez consulter la d
de | " application install ®es HaspeskylSecurfyanneau de d®tail s

Analyse des zones critiques

Une fois que les bases de Kaspersky Security 10.1.1 forWi ndows Server ont ®t® mises

pr®sence ®ventuelle d'applications malveil |l antcitiguessur | e

3 Pour | ancer | des©zbrednalyseques; proc®dez comme
1. Dans | " arborescence de | a consolAeadyapgmandé.at i on, d®v
2. Dans | e menu cont e xAnalgsk dedaones tritigbese ns ®hecti onnez | a

commandeD®mar.r er

La t©che estt |Hx&ncau®e on aepnp acroau'rts dantemaval.' espace de
3 Pour consulter | e journal d" ex®cution de | a t©che

dans | e pann dnalysedes zon®4 caitiqles, cliquez sur le lien Ouvrir le journal.

Modi fication de | a s®etect®ounp@eatobmpo
Kaspersky Security 10.1.1 for Windows Server

Vous pouvez ajouter ou supprimer des composants de Kaspersky Security 10.1.1 for Windows Server. Vous devez

d''abord arr°ter | a t©che Protecti on dmimerle composaetPretechon t e mg
des fichiers en temps r ®el . Dans tous |l es autres cas, i
temps r®el ou | eSeswityvi ce Kaspersky

Si |l "acc s 7 | '"administr at iuronmotde passk, Kaspemshky Secarity 10olri est | pr ot
for Windows Server requiert la saisie du mot de passe lors de toute tentative de suppression ou de

modi fication de |l a |iste des composants de | "applifpatic
3 Pourmodifi er | a s®l ection de compos afotWindaveSekers per sky

1. DanslemenuD®mar,r esr®| e ct i oTonsles plogranpnies >Kaspersky Security 10.1.1
for Windows Server > Modification ou suppression.

La f eMddificaton,r ®par at i on o udedAsgisant diastailation s'ouvre.
2. S®I e ct Modifination de laliste des composants. Cliquez sur Suivant.

La felndfdgtral |l ati on spavresonnal i s®e
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3. Dans |l a |liste des <c¢ompos anstalfatioth pesrpsonn rhd leis®B®Iectl aod ea?Z t |
composants qgque vous souhaitez afpraVindowsServerdiguwepoas sky Se
souhaitez supprimer de l'applicaton. Pour <ce f aire, proc®dez comme sui't

1 Pour modifier la composition des composants, cliquezsur | e bouton situ® pr s d
s®l ectionn®, et, dans | e :menu contextuel, s®lectio
1 LoptonLe composant sera inst al Is®oussovhaiteminstdllersrque dur
composant ;
1 L'option Le composant et ses sous-composants seronti nst al | ®s sur | & di squ
Vous souhaitez installer un groupe de composants.
T Pour supprimer des composants install®s, c¢cliquez s
s®l ectionn® et, dans | e menuCecompdsaknesesad , s®l ecti on!

plus disponible.
Cliquez sur Installer.

4. Dans | aPfén° poer |, 'canfimnset lamddificationode la liste des composants en cliquant
sur le bouton Installer.

5. Dans | a fen°tre qui s' ouvr e cligeezssurdetbeutohOK. nst al |l ati on e

La liste des composants de Kaspersky Security 10.1.1 forWi ndows Server sera modifi ®e
par amdt&fd:i s.

Si des probl mes se pr®sentent dur anforWindows Server (Kaspeiskyn de k

Security 10.1.1forWi ndows Server s'arr°te, | es tOches se soldent

pouvez tenter de restaurer Kaspersky Security 10.1.1 for-Wi ndows Server. Vous pouvez pr
enconservantlesvaleursactue | | es des param tres deforkMnsiquelesdrguesecur i ty
s®l ectionnant | e mode qui r®tablira toutes |l es valeurs g

for Windows Server.

3 Pour r®tablir Kas pferiWedowsSeaoierri tayprl1G. lu.nle erreur do
d" une t©che, proc®dez comme sui't

1. DanslemenuD®mar,r esr®| e ct i oTonsles plogranpnies >Kaspersky Security 10.1.1
for Windows Server > Modification ou suppression.
La f eMddificaton, restauration ou suppression de I'Assistant d'installation s'ouvre.

2. S®l ect R®paeati on des c¢omphgsea sutRivainnst al | ®s
La feR®parati on des compauwents install ®s

3. Dans | aRPepatatéeon des comgEakealadcase Ri®h atbdli r®s es par am t
recommand®s de di' appus csagduhoani t ez annuler | es param t1
param tres par d®f aut d eforWiadowsesSensek @liquSzesor installery 1 0. 1. 1

4. Dans | aPfén®° poaerationa o ®mpfairr mez | a r®paration de | ' app
bouton Installer.

5. Dans | a fen°tre qui s'ouvre | orsque | aOK.estauration

Kaspersky Security 10.1.1forWi ndows Server sera restamrt® @®infios . m®me nt
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Suppression © | "aide de | "'"Assistant d

Cette section contient des instructions pour supprimer Kaspersky Security 10.1.1 for Windows Server et la console
d'application d'un serveudinsliaton. ®g® ~ | ' aide de | ' Assi st g

Dans cette section

D®sinstallation de KéosWmows geyverS.e.c.u.r.i.t.y....1.0. Lo Do 63
D®s i n st dellalcansole derkaspersky Security 10.1.1 for WiNdOWS SEIVET .......cccvvveveeeiiiiiciiiiieee e 64

D®sinstall ation de Kasfgr8indowySeSercur ity 10. 1.1

Les noms des par am sterleosn pleeusv evnetr sviaornise rd eWindswsst mes |d' ex

Vous pouvez d®sinstall erforWiaspews k§FerSeenrdu ysdmOvdurl prot @
d'installation/ded ®s i nst al |l ati on.

Il faudrapeut-° t r e red®marr er |Kasparsky Seaunty10.5 lufor WindowsiServera®t ®

d®sinstall ®. [ est possiblwmdde reporter | e red®marrage
La suppression, Il a r ®p ar avidlopanneat d'admirasfratiam Windbwsissone app | i c a't
i mpossible si diet astyisdn met idl'iexgpll a fonction Contr!lg des
Control) ou si |l "acc s 7 | " administrpasseon de | " app]|icat
Si l "acc s 7 | "administration de | ' apphySecaitylOoli est | pr ot
for Windows Server requiert la saisie du mot de passe lors de toute tentative de suppression ou de

modi fication de Il a |iste des composants de | " applifpatic

3 Pour d®sinstal | etyl0.Khfer@mdowskSgrveS:e c ur i
1. DanslemenuD®mar,r esr®| ect i oThooxles plogranmpnies >Kaspersky Security 10.1.1
for Windows Server > Modification ou suppression.
La femMosdirfei cati on, r ®p ar aellAssistanbdiinstallatipns'ouers.s i o n
2. S®! e ct Buppressian des composants de l'application. Cliquez sur Suivant.

La femdnram tres avanc®s de d®si sewral |l ation de | "' appl
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3. Si n®cessaire,Padraanns tlrae sf eadv®asnrce®st add at i on, dper dc ®dpepzl i c
comme suit :

a. Cochez la case Exporter les objets de la quarantaine pour que Kaspersky Security 10.1.1
for Wi ndows Server exporte |l es objeGdtst qudaveate Nt ® &d &
pard ®f aut .

b. Cochez la case Exporter les objets de la sauvegarde pour exporter les objets de la sauvegarde de
Kaspersky Security 10.1.1 for Windows Server.Cet t e case estd®fd®@®abch®e par

c. Cliquez sur le bouton Enregistrer dans et indiquez le dossier vers lequel vous souhaitez exporter les
objets restaur ®s. Par d®faut, |l es obj etkaspasaiynt expo
Lab\Kaspersky Security 10.1.1 for Windows Servern\Uninstall.

Cliquez sur Suivant.

4 Dans | aPfén°poer | a d®combit ata¢ 2 bino@E® d®sinstall ation
suyrD®s i ns.tall er
5. Dans | a fen°tre qui s'"ouvre lorsque | aOsuppression e

Kaspersky Security 10.1.1 forWi ndows Server est ¢p®»it®g®al | ® du serveut

D®si nst al | eohsole de Késperskp Security 10.1.1 for Windows Server

Les noms des param tres peuvent varier dMnbdown | es vErsioc
Vous pouvez d®sinstaller | a console d"'application sur |
dinstallation/ded ®s i nst al | ati on.

I n''est pas n®cessaire de red®marrer | e serveur apr s |
3 Pour d®sinstaller | a console:d"applicati on, pr oc @

1. DanslemenuD®mar,r esr®| e ct i oTonsles plogranpnies >Kaspersky Security 10.1.1
for Windows Server > Outils d'administration > Modification ou suppression.

2. La f eMddificaton, restauration ou suppression de I'Assistant s'ouvre.

Choisissez l'option Suppression des composants de I'application, puis cliquez sur Suivant.
3. La felRPrttr epour | a d'd@eré. GligueasurlledduioroSupprimer.

La feb®girmstall at soovme. t er mi n®e
4. Cliguez sur le bouton OK.

L' op®ration de suppression se ferme.mine ; |l a fen°tre de
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Installation et suppression de I'application via la ligne
de commande

Cette section d®crit |l es particularit®s de | '"installatic
for Windows Servervial a | i gne de commande. E leinmes decammandetpou® g al e me nt

Il "installation et | a d®si ns tferWindowsiServer ed des eXeanplgs eld corhmandS&se c u r i
pour I'ajout et la suppression de composants de Kaspersky Security 10.1.1 for Windows Server via la ligne de

commande.

Dans cette section

A propos de | '"installation et de |l a d®sinstallation

for Windows Server via la ligne de COMMANE ..........oiiiiiiiiii i 65

Exemple de commande pour l'installation de Kaspersky Security 10.1.1 for Windows Server ...........cccccvvvvvvnnnnes 66
Actions ° r®aliser apr s | ' i n sfar@indowstSereen....d.e...K.a.s.p.e.r.87k

Ajout et suppression de composants. Exemples de COMMANTES .........ccovuiiieiiiiiiiiiiiie et 68
D®sinstallation de KéosWmows gyverSecur ity 10. 1.1

EXEMPIES U COMIMANUES .....oeevieiiieeieiiieieeeeeeeeeaeeeeeeeesaeseasaeessesesesesessssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssssnnssnnnes 69

(0T L=T S0 [T =] o 11| 70

A propos de | "installation et de | a d

10.1.1 for Windows Server via la ligne de commande

Vous pouvez installer et d®s ifonWindaws Sesver, afoates puesupgrimgrdeSe c ur i t vy

composantsene x ®c ut ant | es f i chi er servdriksdpsax8a{x4y.rasi vih'laiignsdeal | at i on
commande et en pr®cisant | es param tres d'installation

Vous pouvez installer |l a s®l ection " Ouwtrunastredrdiratdumduni st r at
r®seau afin d'utiliser | a console d'" application | ocal eme

\client\ks4wstools.msi.

R®al isez | "installation sous un ¢ o mpstraeursduisdrvelssut eur | app e
lequel vous souhaitez installer le composant.

Si vous ex®cuteproduttk s 4desx86¢ch64)y smsi sur | e serveur pro
Kaspersky Security 10.1.1forWi ndows Server est i tiesd'isstallat®nraevcecmrharsd ®@sa.r am

Vous pouvez d®finir |l a s®l ection des composants ~ instal
de valeur |l e code des composantomméhtecti onn®s ou de | a s
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Exemple de commande pour l'installation de Kaspersky Security 10.1.1
for Windows Server

Cette rubrique pr®sente des exemples de commandes pour |
for Windows Server.

Sur |l es serveurs fonctionnant s 0 us chirsdu kd dedlistributigviidont o fvs 3 2
|l e suffixe est X 86. Sur |l es serveurs fonctionnant 50US
de distribution dont le suffixe est x64.

La documentation de Microsof't c oas sur letiisatiorddessinstructibne et deat i on s
cl ®s standar thstaleee Wi ndows

Exemples pour l'installation de Kaspersky Security 10.1.1 for Windows Server depuis le fichier setup.exe

3 Pour installer Kaspersky Security 10.1.1 for Windows Server aveclespar am tres d' i nst a
recommand®s sans intervention de: | "utilisateur, €

\ server \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1
3 Pour installer Kaspersky Security 10.1.1 forWi ndows Server avec lwes param

1 Installer uniguementl es composants Protection des fichiers en t

1T Ne pas |l ancer |l a Protection en temps r @wWindows d®mar r a
Server ;

1 Ne pas exclure de I'analyse les fichiers dont I'exclusionestr e c o mmand ®e par Mi grosoft

saisissez l'instruction suivante :

\ server \ setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"

Exemples de commandes pour | "installation : ex®cution du
3 Pourinstaller Kaspersky Security 10.1.1 forWi ndows Server avec | es param
recommand®s sans intervention de: | "utilisateur, €

msiexec /i ks4ws.msi /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Security 10.1.1 for Windows Server selonles param tres recom
affichant l'interface d'installation, saisissez la commande :

msiexec /i ks4ws.msi /gf EULA=1 PRIVACYPOLICY=1

3 Pourinstaller Kaspersky Security 10.1.1 forWi ndows Server avec activati o
C:\0000000A .key :

msiexec /i ksdws.msi LICENSEKEYPATH=C: \ 0000000A .key /gn EULA=1
PRIVACYPOLICY=1
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3 Pourinstaller Kaspersky Security 10.1.1 forWi ndows Server avec une anal y.
processus actifs et des secteurs d' amor-tage des d

msiexec /i ksdws.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Security 10.1.1 for Windows Server en enregistrant ses fichiers dans le
dossier de destination C:\WSEE, saisissez la commande suivante :

msiexec /i ksdws.msi INSTALLDIR=C: \ WSEE /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Security 10.1.1 for Windows Server, enregistrer le fichier journal sous le
nom ks4ws. |l og dans | e r®pertoire 0% se trowskye | e
Security 10.1.1 for Windows Server, saisissez la commande suivante :

msiexec /i ksdws.msi /I*v ks4ws.log /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer la console de Kaspersky Security 10.1.1 forWi ndows Server, ex®cut e
suivante :

msiexec /i ks 4wstools.msi /gn EULA=1 PRIVACYPOLICY=1

3 Pourinstaller Kaspersky Security 10.1.1 forWi ndows Server avec activati o
C:\0000000A.key ; configurer Kaspersky Security 10.1.1 forWi ndows Server conform
param tr es doafigdration €:\settings.dnd, saisissez la commande suivante :

msiexec /i ks4ws.msi LICENSEKEYPATH=C: \ O000000A key
CONFIGPATH=C\ settings.xml /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer les correctifs de I'application lorsque Kaspersky Security 10.1.1 for Windows Server est
prot ®g3® par mot de passe, ex®cutez |l a commande s

msiexedp'<nomdefichiermspavedechemin>"UNLOCK_PASSWORD=<motdepasse>

Actions ° r®aliser apr s | "installat:|

for Windows Server

Kaspersky Security 10.1.1forWi ndows Server | ance | a t©che de protectio
vous avez activ® | " applicaAdtoinverSil as opursotaevetzi carhoerms it d mpg
de I'application lors de l'installation de Kaspersky Security 10.1.1 for Windows Server, Kaspersky Security 10.1.1

for Wi ndows Server analyse |l es objets du syst me de fichie
Monitoring des scriptsa®t ® i nst al | ® Id'ainsstl &I Icatdiren dper sonnal i s®e, Ka
forWi ndows Server analyse |l e code de tous |l es scripts |or
Kaspersky Security 10.1.1forWi ndows Server | ance |l a t©che Analyse des
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Apr s | "installati on de fokisnpdeorwssk yS eSrevceurr,i tiyl 1e0s.tl.clonsei |l | ®
suivantes :

T Lancer |l a t©che de mise © jour des basefsrWhdows ' appl ic
Server. Une f oi s SecurityflOalll fo®Vi nKdaoswpse rSsekryv er anal yse | es ¢
bases |livr®es avec |l e kit de distribution. Nous <cons
de Kaspersky Security 10.1.1 for Windows Server. Pour ce faire, vous devez lancerl a t ©c he Mi s e
des bases de | " application. Par | a suite, l a mise
heures selon | a plda®&fidgudtc.ati on d®finie par
Par exemple, vous pouvez | ancer | a t Oeaiteale!Mstrackon”™ j our
suivante :

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456 :

Dans ce cas, |l es mises ° jour des bas toosWimdlavs Seovern ®e s d
sont t® ®phlhidrsg®es derveurs de mise © jour de Kaspers
mi ses | wiale sesvéumpmxyr(adresse du proxy : proxy.company.com, port : 8080) et utilise

I "authentification int®gr ®e de Mi(NTLM-authénticatdh) sogdsdews p o u
compte utilisateur (nom d'utilisateur : inetuser ; mot de passe : 123456).

1 Lancez une analyse des zones critiques du serveur si aucun logiciel antivirus avec fonction de protection
des fichiers en temps I®ebenVeuai probh®g®|l B®ant | ' ins
10.1.1 for Windows Server.

3 Pour r®aliser | a t©che Analyse des zones <critique
commande suivante :

KAVSHELL SCANCRITICAL /W:scancritical.log
Cett e instruction conserve |l e journal d' ex®cut iactih de |

T Configurer | es notifications destin®es ~ | admini str

10.1.1 for Windows Server.

Ajout et suppression de composants. Exemples de commandes

Le composant " Analyse © |l a demande" est install ® automat
|l iste des valeurs de | a ¢cl ® ADDLOCAL | or s deerskydSecsrityppr € s s
10.1.1 for Windows Server.

3 Pour ajouter | e composant Contr®*l e du | ancement d
ex®cutez | a commande suivante

msiexec /i ks4ws.msi ADDLOCAL=0as,AppCtrl /gn
ou

\ server \ setup.exe /s /p "ADDLOCAL=0a s,AppCtrl"
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Si vous renseignez non seulement |l es composants que voul
install ®s, Kas p e fosWiyn dScewesu rd etryv €1r0 .ilnslt al l e © nowséd al | ®ss
3 Pour supprimer les composantsi nst al | ®s, ex®cutez: | a commande sui

msiexec /i ks4ws.msi

"ADDLOCAL=0as,0ds,Ksn,AntiExploit,DevCitrl,Firewall, AntiCryptor,Fim,Loglnsp
ector,AKlIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVProtection
,RamDisk REMOVE=AppCitrl,ScriptMonitoring" /q n

D®sinstall ation de KasfgrdvindowwySevercur ity
Exemples de commandes

3 Pour d®sinstaller KafsrWendkwsS8&euwvetysbb. Lelserveu
commande suivante :
msiexec /x ksdws.msi /gn
ou
1T Sous un dexgoditation 82 bits :
msiexec /x {6B19338E - C525- 492C- 92C3- 1DFEAE5CC3ED} /gn
T Sous un syst me d:exploitation 64 bits
msiexec /x {BD9BD9FC - F4D1- 498E- 8091 - 740925B2ACB2} /gn

3 Pour d®sinstaller | a c¢ons oforéVindows Se€raes, paisissezday Secur it
commande suivante :
msiexec /x ks4wstools.msi /gn

ou

f Sous un syst me d:exploitation 32 bits
msiexec /x {FBB703C9 - 7TF99- 4023 - B5E4- 1E2B5A4E6509} /gn

f Sous un syst me duexploitation 64 bits
msiexec /x {29F4E82D - BB68- 49A1- 959E- 928D02F8B028} /gn

3 Pour d®sinstaller Kaf®mpMrndkoywsS eSceu rvietry dI Qu.nl .sler veur
protection par mot de passe est activ®e, sai si sse

f Sous un syst me d:exploitation 32 bits
msiexec.exe/x{6B19338E - C525- 492C- 92C3- 1DFEAE5CC3ED}UNLOCK_PASSWORD=***
/gqn

f Sous un syst me duexploitation 64 bits

msiexec.exe/x{BD9BD9FC - FAD1- 498E- 8091 - 740925B2ACB2}UNLOCK_PASSWORD=***
/gn
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3 Pour d®s i n s-inddKasparskyl Securjpyll@lgl Microsoft Outlook, saisissez la commande
suivante :

f Sous un syst me d:exploitation 32 bits
msiexec /x {99BD32C3 - D305- 4201 - AD3E 3B2A94FDCB5E} /gn

f Sous un syst me d:exploitation 64 bits
msiexec /x {D17EA574 - ACA5 471E- B904- AD2835452047} /gn

Codes de retour

Letableauci-d e s s ous d ®c rde retout de & ligneodd ammande.

Tableau 13. Codes de retour
Code Description
1324 Le nom du dossier d'installation contient dg¢
25001 Privil ges insuffisants pour forWisdows ISérer AfiKdirns-p
taller] " applicati on, l ancez | '"Assistant d'insta
25003 Impossible d'installer Kaspersky Security 10.1.1 for Windows Server sur des ordinateurs tour-
nant sous cette version de Microsoft Windows. Veuillez lancer I'Assistant d'installation de I'ap-
plication pr®vu pour |l a version 64 bits de
25004 Une application incompatible a®t ® d®t ect ®e . Avant de pour sy
applications suivant es dedes$dpgicattbnsineompatibtes>" pr
25010 Le chemin d'acc s indigqgu® ne peut °tre utildi
25011 Le nom du dossier de conservation des objet:
26251 Echec du chargement de la DLL pour les Compteurs de performance.
26252 Echec du chargement de la DLL pour les Compteurs de performance.
27300 Impossible d'installer le pilote.
27301 Impossible de supprimer le pilote.
27302 Impossible d'installer le composant r ®s e a u . Le seuil maxi mum d
chargea®t ® atteint.
27303 Les bases antivirus sont introuvables.
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Installation et suppression de I'application via Kaspersky
Security Center

Cette section conti ent suénstallationfde Kagparsky Secusty 1§. @ hf@r Wandowss
ServerviaKaspersky Security Center. Elle d®crit ®gal ement | a
Kaspersky Security 10.1.1 for Windows Server via Kaspersky Security Centeretlesact i ons ~ r ®al i ser
l'installation de Kaspersky Security 10.1.1 for Windows Server.

Dans cette section

I nformati ons g®n ®rvialKasgersley Security Canters..t.a.l.l.a.t.i.o.n ... 71
Privil ges pour | '"installation ou |la d®sinstallatio
(0] QAT AT gl [0 T AR T =T A =T PP POTORR 71

Proc®dure d'"installati on fodwinddvaSepverr sky Security 10. 1

(L= W = TS =T 51 VRS = o U1 YA O = | (= PP PPPPPNS 72
Actions ° r®aliser apr s | ' i n sfar@indowstSereen....d.e....K.a.s.p.e.r..84k
Installation de la console d'application via Kaspersky SeCUrity CENLEN ..........uuuuviurererereeeeieeeereeerererererererererrrere.. 74

D®sinstallati on d&0.1K osVgirows BeyverSec ur i t vy
Via KASPEISKY SECUNEY CONTET......iiiiiiiii ittt ettt e e e et bt e e e sa bt e e e ahb et e e e aabb e e e e anbbe e e e anbeeeeannens 75

| nf or mati ons g®n®r a lviakKasmesky SécuritynCenten | | a

Vous pouvez installer Kaspersky Security 10.1.1 for Windows ServerviaKas per sky Security Cent
t ©che d' i risthneel | at i on

Une fois queae®tc@eter®t ®c ®e, Kas p dorWikryd Ssvesc uSdrtwerl Oeslt. 1i nst a
m° mes param treservausr pl usi eurs

Vous pouvez rassembler | es serveurs dans un groupe d' adn
l'installation de Kaspersky Security 10.1.1 for Windows Server sur les serveurs de ce groupe.

Vous pouvez cr ®er une t ©delKaspelskyiSecarityd0.l.1dor Wiodows Serveripsut uaen c e

s®l ection de serveurs qui n''appartiennent pas © un groufg
devrez constituer la liste des serveurs distincts sur lesquels il faut installer Kaspersky Security 10.1.1

for Windows Server.

LeSyst me d' aide de KasgentsikeyntSedeas iitryf cCremateirons suppl ®me
d' i nst adistarece. i 0 n
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Privil ges pour | '"installation ou | a
Security 10.1.1 for Windows Server

Le compte wutilisateur que vous sp®cifiez dans |l a t©che ¢
groupe d'administrateurs sur chacun des serveurs prot®gé¢

1 Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Security 10.1.1 for Windows Server sont

d®] " dot®s de | ' Agent d'administration Kaspersky Sec
|l es ordinateurs et de |mguelcoaqug.artenance ~ un domai
Si |l " Agent d' administration n'est pa encore instal
temps que Kaspersky Security 10.1.1 forWi ndows Ser ver Il "aide d'unp t Oc
distance. Avant d'installer 'Agent d'administration, assurez-v ous que | e compte uf il i s
dans |l a t©che appartient au groseperrs.d' admini strgteur
I Tous les ordinateurs sur lesquels vous souhaitez installer Kaspersky Security 10.1.1 for Windows Server
setrouventdansl e m° me domaine que | e Serwieuestd' anme il St r @t 4
compte Administrateur de domaine (Domain Admin)  ( s i l e compte jouit des pri
local sur les ordinateurs du domaine).
Par d®faut, |l a t©che d'installnsattailolnat’s 'odsixsRtoannco®ee ssoeaulson el a
l es privil ges duquel fonetionBeer veur d' administration
Dans |l es t©ches de groupe, ainsi quetdans, | e% tOthesapbe
suppressi a®) ®fohoi®ei e, | e compte utilisateur doit poss®d
client :
f autorisation pour | '"ex®cution “ distance des applica

9 autorisations sur la ressource Admin$ ;

i autorisatonEnt r ®e e n service.t que

Proc®dure d'installation dferVVin@evmser sky
Server via Kaspersky Security Center

Le Manuel d'"i mplantation de Kaspersky Security Cenfer
cr ®atiuonn pdaquet d'install ati odstare¢g. de | a t ©che d'insftall

Si vous comptez administrer plus tard Kaspersky Security 10.1.1 for Windows Server via Kaspersky Security
Center, assurez-vous que les conditions suivantes sont remplies :

1 Le plug-in d'administration (fichier \server\klcfginst.exe du kit de distribution de Kaspersky Security
forWi ndows Server) est ®galement install ® sur | e serve
de Kaspersky Security Center.

T Sur |l es serveBuAgeptot®g®dministration de Kaspersky Se

serveurs prot®g®s ne sont pas dot®s de | ' Agent d' adm
pouvez | "installer en m° me t e fopNindayvs Servé gissupneer stk§c hSee c u r
d' i nst adistareé. i 0 n
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Vous pouvez ®gal ement r®unir au pr®al able |l es serveurs 0
ult®rieurement administrer | es param tres de | a protecti
Kaspersky Security Center.

3 Pourinstaller Kaspersky Security 10.1.1 forWi ndows Server 7 | aide d'une

di stance, proc®dez comme sui-t

1. Lancement de la console d'administration de Kaspersky Security Center

2. Dans Kaspersky SecurityCenter , d®vel oppeastlad |lmitudet ;7 darsg alneeni ud
Paquets d'installation, s ®| ect i o@m®er |Umppagumet d'installation p
Kaspersky Lab.

3. Entrez le nom du paquet d'installation.

4, Sp®ci fi ez | e f ipartinduéirde distridutiosn dekkasdersky Security 10.1.1 for Windows
Server comme fichier du paquet d'installation.

La fe@dntrrerat de | icence utilisateur sfouvreal et Politigqg
5. Sivous acceptez les conditions du Contratdelic ence wuti |l i sateur final et de |
cochez les cases les termes de ce Contrat de licence utilisateurfinalPo |l i ti que de confi de
d®crivant | a mani p uafiadepoursuivie Brstalldtiom n ® e s
Vous devez accepter le Contrat de licence et la Politiquedec onf i denti al i t ®.

6. Pour modi fi er congposan®ldeeKadpérskynSeatiréysl0.1.1forWi ndows Server 7 i
(cf. SeModiomi cati on de | a s ®&I@®eccutpi ®rna tdieo nc odnep oKsaasnptesr sekty
for Windows Servere  ~ | &l)ptlegrear am tres d'inst(atl| aSPaniapatc d®f
d'installation et de suppression et arguments correspondant pour le service Windows Installeré  ~ | a pag
40) dans le paquet d'installation :

a. Dans Kaspersky Security Center,d ® v el op p e 2 nlsea ar ildedance. n

b. Dans | ' espace de t rPaguasidlinstdliation,iouvrdz leemrefiuaontextuel du paquet
d'installation cr ®® p o dor Witdaws Bezveretd'gptioSRrcap i it ®t @D . 1. 1

c. Dans la section Configurationde | a Propt i @omdu paquet d'installation>, r ®al i sez
l es op®rations suivantes

a. Dans | e groupeCdmp paamams t coehszles tabe®ean regard des noms des
composants de Kaspersky Security 10.1.1 for Windows Server que vous souhaitez installer.

b. Pour d®signer un r®pertoire de destination diff ®t1
|l e nom du dossier et son ®Obssiendendestihaionc s dans | e ¢

Le chemin d'acc s aunt®meéertdiesevairbladl psutsyso me
n'existe pas sur le serveur, ilseracr ®®.
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c. DanslegroupeParam tres avanc@®sd®fimssalklzaliesnval eurs

T R®aliser | "'"analyse antivirus sur | e serveur ava
T Activer |l a protection en temps r ®el apr s | '"ins
T Ajouter |l es excl usi MWiassoftr ecommand®es par

T Ajouter les fichiers recomxusiah®s par Kaspersky

d Si vous souhaitez importer Ilconfpiagwrmattircers odre®® i da
ant ®r i eure de Kas p éorWwindgws Seeveruenseignez ld fichiedde 1
configuration requis.

d Dans | a bo’  tRr dpr id@ta®so giue<nom du ,glguwpaseartle bautomn@®Kst al | at

7. Dans | ePaquttsdinstallation, cr ®ez une t ©che pour installer
forWi ndows Server sur | es serveurs sC®lnedtgiuanemez®s e(sg rpoauf
lat ©c he.

LeSyst me d' aide de Kasaqoretriskryt SeesuriinfyorCmattieans suppl
et | a configuration dlistancee t ©che d'"installation °
8 Lancez |l a t©che d'installation 7 fodWirdows Becverr pour Kaspe
Kaspersky Security 10.1.1 for Windows Serveresti nst al | ® sur | es sdarOwéders i ndiq
Actions ° r®aliser apr s | "installati
for Windows Server
Apr s | '"installation dleeWKaspassiEgrS8ecurilyesd. tobseill ®
Kaspersky Security 10.1.1 for Windows Server sur les serveurs et de lancer I'analyse des zones critiques des
serveurs si ceux-c i n' ® ai ent pas dot®s d'un | ogiciel antivirus a
de Kaspersky Security 10.1.1 for Windows Server.
Si |l es serveurs sur |l esquels vousforsdwWwedowssSalrh®r Kaspeér sk
groupe d'administration de Kaspersky Security Center, vc
1. Cr®ez Oeme tde mise ° jour des bases de | " application

avez install ® KaspferWs hylo%esc Sreirtver1 0 D®sl gnez | e Serve
Kaspersky Security Centerjouomme source des mises °

2. Cr®ezt ©@onlke de groupe d' analyse " |l a demande avec | ' ®
Kaspersky Security Center ®valuera |'®tat de | a prot
rsultats de cette t©Oche etshomepABabusatiqeke bazends |

3. Cr®ez une strat®gie pour | e Tg@cohuepse sdges bs emmevoepurris®t ®so udse

strat®gie cr ®®e, d®sactivez | '"'"ex®cution programm®e d
mi se 7 j our labplication suslesservdues du groupe d'administration.
Vous pouvez ®gal ement configurer | es notifications dest.i

Kaspersky Security 10.1.1 for Windows Server.
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Installation de la console d'application via Kaspersky Security Center

Le Manuel d'implantation de Kaspersky Security Centerc ont i ent des i nf ormations| supfy
cr®ation d'un paquet d'inst atidtamdei on et de |l a t©che| d"ir

3 Pour installer | a Icoanisdoel ed  'du naep ptl@cchaet idoni n'st al | ati
suit :

1. Dans | a console d'administration de KakpetraklyatSiecwr:’i
distanceet dans | e Raduetdd'iestaflationt cr ®ez un nouvedwnpdqypatr td
du fichierclient's et up. exe. Cr ®ation d'un paquet d'installatio

T Dans | aS®eprttien du paquet de di st rsi®d wtcitd m nmeewr |le’
client\setup.exe du dossier du kit de distribution de Kaspersky Security 10.1.1 for Windows Server et
cochezlacaseCopi er |l es mises ° jour du r ®f ®r.enti el dans

1T Le cas ®ch®ant, modifiez |l a |iste Pdaersant otmpecss adret sl a'n
du fichier ex®cut dbladag@heal@DOLOCGAL et mgdifiez le dossier cible.

Par exemple, pour installer la console d'application seul dans le dossier C:\KasperskyConsole sans le
fichier d'aide et | a documentati on, proc®dez comme

/s Ip "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1
PRIVACYPOLICY=1"

2. Dans | ePagquetsdinstallation, cr ®ez une t©che d'installation
sur | es ordinateurs s®l ectConfi®gu(geolpe tpgCacehdemi i ebr
Le Sy s te d'ade de Kaspersky Security Centerc ont i ent des i nformationg sup
cr®ation et |l a configur atdistamee. d' une t ©che d'instlall a
3. Lancez | a t©che cdisti@e d'installation
La console d'applicatianhesassts dOdfdsigb®®edanos | as ordin

D®sinstall ation de KasfgrdmdokwySe&ercur ity
via Kaspersky Security Center

Si Il "acc s 7 | "administratfo'nndewKaSpevekysB8eclbest prdDr
est prot ®g®@ epgpraswsre , mdtnt rodui sez | e mot de passe | ofrs d
de plusieurs applications. Si |l a protection par mo de
Kaspersky Security Center, Kaspersky Security 10.1.1 forWind ows Ser ver est suppri m® s
| "acc s est prot®g® par mot de passe si Il e mot de passe
Security 10.1.1forWi ndows Server n'est paordith®ws. nstall ® sur Ifles a
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3 Pour supprimer Kaspersky Security 10.1.1 forWi ndows Server, proc®dez c¢o0ml
Console d'administration de Kaspersky Security Center :

1. bans |l a Console d'"administration Kaspersky Security
I'application.

2. Danslat ©che, s®l ectionnez | a m®t hode de suppression (c
d'installation, c¢cf. section pr®c®dente) et d®signez
d'administration communiquera avec les serveurs. Vous pouvezd ®s i nst al |l er Kaspersky ¢
for Windows Server uniguementselonlespar am tres de d®s i Ifick seaionl ati on par
"Param tres d'installation et de suppression et argun
Installer = | d0).page

Installation et suppressionvial es strat ®gi es d.
Active Directory

Cette section d®crit | '"inst al |Seduntyd®.l.lefdr WihdawsE@wlivimdesal | at i c
strat®gies de groupe d' Active Directory. ElI'l e fournit ®g
l'installation de Kaspersky Security 10.1.1 for Windows Serverviad es str at ®gi es de groupe.

Dans cette section

Installation de Kaspersky Security 10.1.1 for Windows Serverviad es st r at ®gi es

Lo (o o U] o0 AN od 1AV I T = Tox (] Y/ RSP 76
Actions 7 r®aliser apr s | " i n sfar@indowstSereen....d.e...Ka.s.p.e.r..87k
D®sinstallation de Ké&osWrows BeyverSiaccais i dtyr dtO®di. s

Lo Lo (o0 oLl o Yo ()Y = DT =Tot (o] o TP PTPPP 77

Installation de Kaspersky Security 10.1.1 for Windows Server via des
strat ®gi es de ®restorge d' Acti ve

Vous pouvez installer Kaspersky Security 10.1.1 for Windows Server sur plusieursserv eur s | "'ai de d'
de groupe Active Directory. Vous pouvez, de | a m°me mani
Les serveurs sur lesquels vous souhaitez installer Kaspersky Security 10.1.1 for Windows Server ou la console

d'applicationdoive nt appartenir au m°me domaine et ~ |l a m°me unit
Les syst mes d'exploitation des serveurs sur |l esquels vo
forwi ndows Server ~° | '"aide de |l a strat ®gub6ébitshoi vent tous °
Vous devez poss®der | es autdamainesati ons d' administrateur

Pour installer Kaspersky Security 10.1.1 for Windows Server, utilisez les paquets d'installation
ksdws_x86(x64).msi. Pour installer la console d'application, utilisez le paquet d'installation ks4wstools.msi.
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La documentation de Microsof't contient des informafli ons:s
groupe Active Directory.

3 Pour installer Kaspersky Security 10.1.1 for Windows Server (ou la console d'application) :

1. Enregistrez-l e fichier msi du paquet d'installation de | a v
Microsoft Windows (32 ou 64 bits) daommneun dossier pa
2. Sur l e contrt*l eur de do ma ioopeauquelramartennannhles sesveursat ®gi e po
3. Alaide du Group Policy Object Editor, c¢cr ®e z un nouveau paquet d'instal/
Configuration ordinateur. Sai si ssez | e chemin d'acc s au fichier

Kaspersky Security 10.1.1 for Windows Server (de la console d'application) au format UNC (Universal
Naming Convention).

4. CochezlacaseTouj ours install er adusecviceddirslowd Installet asissi®ienadan® s
| e n Canfiguration ordinateurqu e dans Cobrdigunatiandtilisateur du groupes ® | ect i onn®
5. Appliquez | es modif i catgpupdade/forcel ' ai de de | '"instructio
Kaspersky Security 10.1.1 forWi ndows Server est install ® sur | es ordir
red®marrage, avant dWirglows.r er dans Microsoft
Actions ° r®aliser apr s | "installati
for Windows Server
Apr s | '"installation dlerWKaspeassiEgr8ecusiury| £88. $§etveurs
proc®der i mm®di atement © |l a mise © jour des bases de | ' &
Vous pouvez actios (cfiseation"Actiers ~ r ®al i ser apr s | '"installatior
for Windows Server" | &8) gepuip & console de I'application.
Vous pouvez ®galemehicavbhbhngudestiep®esotil ' administrateu

Kaspersky Security 10.1.1 for Windows Server.

D®sinstall ation de KasfgrdvVindokwySevercur ity
viades strat®gies ddiregtorgupe d' Acti ve

Si vous avez iySscurityll0.161 fokK Wisdpves Sexvier (ou la console d'application) sur les serveurs
du groupe © | " aide de | a strat®gie de groupe Active Dire
Kaspersky Security 10.1.1 for Windows Server (ou la console d'application).

La suppression de | ' application n'est posk®fbdwret . que sel or

La documentation de Microsof't contient des informafli ons:s
groupe Active Directory.
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Si |l "acc s 7 | "administration de | "' application est| prot
Security 10.1.1 for Windows Serverviad es st r at ®gi es de gr ompgssbleActi ve DQirec

3 Pour d®sinstall er Kafer@WmdowskSgrveS(eudaconsote g'apfli€atiof).: 1
1. Sur | e contr®l eur de domaine, choisissez | '"unit® d'o
souhaitez supprimer Kaspersky Security 10.1.1 for Windows Server ou la console d'application.

2. S®l ectisebhnat®gae cr ®®e pour | '"i nst afolWindiws Qerveletdadsa s per
Editeur des str at @qglinedllatidredeglogiciels e(Configuration ordinateur >
Configuration des programmes > Installation des logiciels) ouvrez le menu contextuel du paquet
d'installation de Kaspersky Security 10.1.1 forWi ndows Server (de |l a console d
lacommandeTout es | e sSupp@roen.es >

3. S®l ectionnez | a m®tinnoediaelyduainssall thesofensare frammusers
and computers.

4, Appliquez |l es modi fi catgpupdase/forcd ' ai de de | ''"instructio

Kaspersky Security 10.1.1 forWi ndows Server est supprim® des serveurs
I'ouverture de session dans Microsoft Windows.

Ver i fmadaesafonctwons de Kaspersky Security 10.1.1
for Windows Server. Utilisation du virus d'essai EICAR

Cette section d®crit | e virus de test EICAR et | a proc®c
Analyse " |l a demandriylrlf6Wspdowk&yS&ecar ~ | ' aide du viru

Dans cette section

A Propos du VIrUS d'8SSAI EICAR........ueiii ittt ettt et e bt e e s a bt e e e aab et e e e aa b bt e e s anbb e e e e anbae e e e nnnnas 78

Test de |l a Protection en temps..r.@el..et..de..l. ..An.a.l.y.8%

A propos du virus d'essai EICAR

Le virus d'essai vise 7 verifier al®e ®f d®vteil opmp@mertr dé o rl
The European Institute for Computer Antivirus Research (EICAR).

Le virus d'essai n'est pas un virus et il ne contientpasuncode | ogi ci el gui pourrailt nu
mais |l es |l ogiciels antivirus de | a mm@énace.i t ® des ®d| teur

Installation et suppression de l'application
78



KASPER{KY3

Le fichier qui contient | e virus d'essai s'siepnemdéttue ei car
projet EICAR http://www.eicar.org/anti_virus test file.htm.

Avant d'enregistrer | e fichier dans un rvGuweueloire pur |
Protection des fichiersent e mps r ®e | de d@sa®piev®eire est

Le fichier eicar.com contient une ligne de texte. Pendant I'analyse, Kaspersky Security 10.1.1 for Windows Server

d®couvre | a menace test dans icreftecacefictieieglesepprire. Léesenfotmationsat t r i
sur | a menace d®couverte dans | e fichier apparaissent da
lat ©c he.

Vous pouvez ®galement wutiliser | e fichier ei daWindkovesm af i n
Server d®sinfecte |l es objets infect®s et comment il d®coc
l e fichier ° | '"aide d'un ®diteur de texte, ajout®e au d¢

crapr s et ezdefighiergdusun nouveau nom, par exemple eicar_cure.com.

Pour que Kaspersky Security 10.1.1forWi ndows Server traite | e fichier |eica
section des par abBrotéctionsles dlgetssi@ijuez la val@ur Tous les objetspour | a [t ©ch
Protection des fichiers en temprdVi m@Beolwsd SeKaeperedk ploBie c L
d'" anal ybemandé. | a

Tableau 14. Pr ®f i xe dEIGARf i chi

Pr ®f i xe Et at du fichier apr s | "analyse
10.1.1 for Windows Server

Sans pr ®fi xe Kaspersky Security 10.1.1 forWi ndows Ser verl mftdatil@® u
et le supprime.

SUSPI Kaspersky Security 10.1.1 forWi nd ows Ser v er pragbablemeénb (
i nfectl® obj et (d®couvert " | *aide d
(les objets probabl ement infect®s n

WARNi Kaspersky Security 10.1.1 forWi ndows Ser v er pragbabieménb (
i nfectl® objet (le cpoeddenl|l pabjteéet ¢o
connu) et l e supprime (les objets p
fect ®s) .

CUREI Kaspersky Security 10.1.1 forWi ndows Ser verl mftdatil@® u
et Il e d®sinfect ear ®lis stilatexte@aifichier estreni- o

plac® par | e mot "CURE".
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Test de | a Protection en t dampeler ®el|l e
Apr s | "install ati on dfer WiKdowsgServes, koys p&ugez eonfirmenqueKaspetskyl
Security 10.1.1forWi ndows Server trouve | es objets qui contiennen
pouvez utiliser un virus d'essai EICAR (cf. la section "A propos du virus d'essai EICAR" ~ | @8).page
3 Pour v®rifier | a fonction Protecition en temps r ®e

1. T®I ®chargez | e f sitedeEIEAR hepi//evavreicac.aamntdwrus test file.htm.
Enregistrez-l e dans un dossier partag® sur | e dri®sqgeuaeu .l oc al

Avant d'enregistrer | e fichier dans unvous@uedért oilre s
Protectiondesfic hi er s en temps r ®al®shetdce ®e®pertoire est

2. Si vous souhaitez ®galement v®rifier | e fonctionneme
assurezzvous que | e service Windows Messenger de Microso
' ordinateur sur | equel icaucekmavez enregistr® |l e fichi

Ouvrez la console d'application.

4, Copiez | e fichier eicar.com enregistr® sur | e disque
suivantes :

T Pour v®rifier | e fotoostvihbbanetemehtrededunsérfvica des t

fichier eicar.com sur |l e serveur connect ® ° |l a con:

travail distant” (Remote Desktop Connection).

T Pour v®rifier | e f onc tviale servieenWémdws Messenger,@apiesld fichet i on s
eicar.com depuis | "ordinateuvialsemviegpuale meatds dle' aw

cet ordinateur.
La Protection des fichiers en temps r ®eduivahtose pradiisemtne ¢ o mn

T Le fichier eicar.compeet®g®ppri m® du serveur

1T Dans |l a console d'applicati omr el a Q@ridigRe. majourna re@end®c ut i o
une ligne d'information sur la menace contenue dans le fichier eicar.com. (Pour consulter le journal

d'"ex®cution de | a t©che dans | ' arbor escencPeotedtien | a co
en temps r®e] d® serivemmez | a t©che Protection des f
de d®tatud, dal i gu ®avrislajjournale | i en
T Un message du service Windows Messenger sur | "ordi
terminal dans la session terminal sur le serveur) dont le texte est : "KasperskySecurity10.1.1
for Windows Server ainterdit | '"acc s ° <chemin d'acc
eicar.com sur l'ordinateur> \eicar.com sur | "ordinateur <n
|l " ordinateur> " <heure de | ' ®w ®nement >. Cause
: EICAR - Test - File. Nom d'utilisateur : <nom d'utilisateur>. Nom de
|l " ordinateur : <nom v r®seau de | " ordinateur d' o¥%
Assurezzvous que | e service Windows Messenger fonctlionn

fichier eicar.com.
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3 Pour v®rifier |l a fonctionzcdimasug:se ~ | a demande, p

1. T®l ®chargez | e f ditelhtérretrdEI€EARchEp/wvenwceimar.aralanti virus test file.htm.

Enregistrez-l e dans un dossier part ag® qelwrdinateer ddri ®&sqgeuaeu .1 oc al

Avant d' enregistrer |l e fichier dans unvous@yedrtoilre s
Protection des fichiers endG@sencps VvIGRe | de ce r®perto

2. Ouvrez la console d'application.

3. Ex®cutez Isewantescti ons
a. Dans | '"arborescence de | a consolheatyapgemaidé.ati on, d
b. S®l ecti onnez Amalyseidesadonesrcfitigues.

c. Sous l'onglet Configuration de lazone d'analyse, ouvr ez | e menu R®né¢ pust uel
choisissez Ajouter un fichierder ®s e a u

d Saisissez | e chemin d'acc s au fichier eicar.com s

Naming Convention).

e. Cochez | a case afin d'inclure | e chemin de r®seau
f. Lancez | a te@eashoees éritigads.y s
L'analyse ° | a demande fonctionne correctement si l es coc

T Le fichier eicar.com est supprim® du disque dur de |

T Dans |l a console d'applicati omr el a Q@ridigeRe @dedjdurnal’ ex ®cut i o

d'"ex®cution de |l a t©che Analyse des zones critiques
fichier eicar.com. (Pour consulter |l e journal d'ex®c
d'application d®vel opplenzallyes eni"ud,a sdeRelneacntdeonnez | a t ©che An
critigues et dans |l e panneau d®6&uvdr@tjouind)s du nfiud, cl i
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Interface de I'application

Vous pouvez contr?t] er KoaWipdews Sdivgr visla console dtagplication.lotalekt le

plugsi n d' administration. Les actions avec | aMarmeldesol e d' ap|
l'utilisateur de Kaspersky Security 10.1.1 for Windows Server. L'interface de la console d'administration de

Kaspersky Security Center sert -indamihisgrationuL&ide dd Kasperakgt i ons a\

Security Centerf our nit des informations d®taill ®es sur | '"interf:
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Licence de l'application

Cette section pr®sente |l es principales notions relatives

Contenu du chapitre

A propos du Contrat de licence UtIlISAtEUr fINAI ...........oviiiiiiiie e 83
A Propos du CertifiCAt A lICEINCE ... vttt e et e e ettt e e et e e e st bt e e e anbn e e e e annnas 84
y 01 (0] o L0130 L= =T T =Y o T R 84
A PropoSs de I'ADONNEIMENT ...ttt e bt r bt e e e aa bt e e e aabe e e e e aabe e e e e aabe e e e e anbb e e e e anbeeeeannnnas 85
PN o] ge] ool o (Ul eToTe [ = Tox 1171 (o] o DO PP PSSP PUPPPPN 85
N o T S o T o o T o = - O o O PP PPN 85
A propos du. . C i el Bttt —————————— 86
A propos de | a col.d.ect.e..des. . .donn®e.S . 86
Activaton de | " applicat.i.on. ... l. .ai.de..d. . .u§ne..Cl.®.... 88
Consultation des informations SUr [a lICENCE ACHIVE ..........ciiii i e e e e e e eeaees 89
Restriction des fonctions..l..l. . .expi.r.at..an..de..l.a..l.i.8le
RENOUVEIIEMENT 0B 1A ICBINCE ....oeeieieeieeieeeeeeeee ettt ettt eeeeeeaeseaseseessasasssssssssssssssssssssssssssssssesesesssssesessssnnsnnnnes 92
Suppressi on...dl Une. .. .Cl.B®. . 92

A propos du Contrat de licence utilisateur final

Le Contrat de Licence Utilisateur Finale st un accord juridigue conclu entre Vv
conditions dans lesquelles vous pouvez utiliser le logiciel que vousaveza c het ®.

Lisez attenti v e me n't |l es conditions du Contrat de |l icence util]|
I'application.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens
suivants :

9 Lors de l'installation de Kaspersky Security 10.1.1 for Windows Server
1 Enlisant le document license.txt. Ce document est inclus dans le kit de distribution de I'application.

Vous acceptez les conditions du Contrat de licence utilisateur final, en confirmant votre accord avec le texte du
Contrat de licence utilisateur final l ors de | "installat
du Contrat de licence utilisateur final, vous devez interrompre l'installation de I'application et vous ne pouvez pas

utiliser I'application.
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A propos du certificat de licence

Un certificat de licencee st un document qui vous est remis avec |l e fi
cas®c h®ant ) .

Le certificat de licence reprend |l escitnbyg®mati ons sui var
T Num®r o de | a commande
1 Informations sur l'utilisateur qui a obtenu la licence ;
T I'nformations sur | "application qui p,eut °tre activ®e
T Limite du nombre d'unit®s sous |liecsegnuceel s( pla ra pepxleintpaltei,:c
utilis®e sous |l es termes de Il a |Iicence fournie)
1 Date de d®but de validit® de | a |icence

1 Date d'expiration de la licence ou dispositions de la licence ;

1 Type de licence.

A propos de lalicence

Lalicence estundroitdut i | i sation de | " applicati on, l'imit® dans | e
licence utilisateur final.

La licence vous donne droit aux types de service suivants :

9 Utilisation de I'application dans le respect des dispositions du Contrat de licence utilisateur final ;

1 Obtention du Support Technique.

Une licence commercialee st une | i cence payant e oc Aflerpyadiondelalitehcec hat d
commerci al e, | "application continuel’ mfid®etsi pragr e xmmanipd
jour des bases de | "application n'"est plus disponible).
Kaspersky Security 10.1.1 forWi ndows Server, il faut r ecommevcimle.er | a vali
La fonctionnalit® disponible de | "application dans | e ca
produit s®I ect i on rc@tifimtde licance dcf. speti@ "Alpaopos dul certificat de licence" l a pag
84). Vous trouverez des informations sur les produits disponiblessurlesi t e I nternet de Kaspers

https://www.kaspersky.fr/small-to-medium-business-security/windows-server-security.

I est conseill ® de renouveler l a validit® de | a | icence
maximale de 'ordinateur contre toutes les menaces.

Assurezzvous que |l a cl ® additionnelle que vous ajoutez|expi

Vous ne pouvez pas utiliser d' abonnement comme cl| ® addi
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A propos de I'abonnement

Un abonnement donne ledroitdut i | i ser | " application en respectant | es
| " abonnement, nombre d'appareils prot ®g &wxWindowsrSensgebpeut n e me r
°tre enregistr® aupr s du fourmeé sseuwrnideseser vd'casc (pat Il
renouveler | '"abonnement manuell ement ou automati quement
peut ®gal ement °tre suspendu et r®tabli. La geietViousne de |
pouvez pas g®r eaus-m° md.onnement

Le choix des possibilit®s de gestion de | ' abonnement dif
services peut accorderune p ®r i o d e mber regouv@ler Eabonnement.

La p®rigrdec edest un intervalle entre | " expiration de | ' a
fonctions de l'applicationsontc ons er v ®e s .

Un abonnemenlti noietu®! .i°rmirte®

L'abonnement | imit® est soumienouweaed@igiemetnce r®dui t et r
L'abonnement illimit® est renouvel ® automati quement sans
opportuns et il ne possfixde pas de date d' ®ch®ance

L'®tat de | ' abonnement appara’t KaspaskySecuptg@mneialu €&t a ®su
toutes |l es heures. 1 est | mposmanbellemend' actualiser | ' ®tat

Les codes d'activation achet®s par abonnement ne ppuver
ant ®r i euresonde | " applicat:i

A propos du code d'activation

Un code d'activatone st une s®quence unique de 20 |l ettres et nombr
afin d'ajouter une cl ® d' act fovVdiridows Serverevous eeceyeele oéley Secur it
dact i vation ° | '"adresse email i ndi gu®e fotWindews Seeverl ' achat de

Pour activer | application avec un code d'activation, Vvo
aux serveurs d'activation de Kaspersky Lab.

Si vous avez perdu votre code d'activation apr s avoir i
avoir besoin du code d'activation pour enregistrer un cc
votre code d'activation, contactez le Support Technique de Kaspersky Lab.

A proposdelac | ®

LacleBst une s®quence d'octets qui permet d'activer | '"appl
di spositions du Contrat de I|Iicence utilisateblbab. final. L 8
Vous pouvez ajouteonuar il i® iisanhtaapphiftiachi er cl ®. La cl @
sous |l a forme d'une s®quence alphanum®rique unique apr s
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La cl ® peut °tre blogu®e paespeduCpratd & yl Ladbnea wchisl deaneu
est bloqu®e, il faudra en ajouter une autre pour pouvoir

Une c¢cl ® peut addtionrelleacti ve ou

Cl ® aedti viene ¢l ® utilis®e au moment act wdl® ppoowrr fuanier d ifco
commerciale peut °tre ajout®e en tant que cl| ® aeticet i ve. L'
LaCl ® addigdtonnred el ® qui confirme | e droit d'utilisatior
Unecl ® additionnelle devient automatiquement une cl ® acti
cl® active en cours. Une cl ® additionpxestel e ne peut °tre

A propos du fichierc | ®

Lef i chiestunfcilceni er portant | " extension .key qui vous est r
d'"ajouter une ¢l ® pour activer | '"application.
Vous recevez un fichier ¢l ® ° | ' adresse email indi qu®e |

for Windows Server.

Pour activer | '"application ° | "'"aide du fichier c¢cl®, il n
Kaspersky Lab.

En cas de suppression accidentelle du fichier ¢l ®, vous
ouvrir un Kaspersky CompanyAccount par exemple.

Pour restaurer un fichier cl ®, r®ali sez une des actions

I Contacter le Support Technique https://support.kaspersky.com/fr.

T Obtenir wun feisite mieraet de Kds@rslsy Lab sur la base du code d'activation en
votre possession.

A propos delacollectedesd onn ®e s

Le contrat de licence de Kaspersky Security 10.1.1 forWi ndows Ser ver, et plus sp®ci fi
intitul® "Coadt éement des donn®es", sp®cifie |l es conditio
de traitement des donn®es indiqu®es dans ce Guide. Avant
ses conditions, ainsi sagucentratdelicencd. es documents | i ®

Les donn®es que vous envoyez ~ Kaspersky Lab |l orsque vol
conform®ment ~© |l a Politique de confidentialit® disponi bl

www.kaspersky.com/Products-and-Services-Privacy-Policy.
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En acceptant | es conditions du contrat de |icence, Vvous
suivantes ° Kaspersky Lab
T Pour prendre en charge | e m®cani $smd odenart ®oapt isam dé a
etsonactivaton: i denti fiant de | " application en cours d' i ns
num®r o de version, |le type et | '"identifiant de 1licen

de mijesue

1T Pour acc®der @ base dacohnaissanees endaas d'érreurs de I'application (service de
redirection) : informations sur le type d'application et de lien, notamment le nom, I'environnement local et le
num®r o de version compl te de | ' apeniifiantdetreuron, type

de

T Pour g®rer | es confirmationsnfiarmabai bemestrdes®tdann®

de licence et des autres documents, qui :Sdentiflaniéte nt

| e

versionducontrat de | icence ou autre document, comprenan

traitement des donn®es, attribut d®signant | ' acti
desconditions); date et heur e des lacckpatiogdgemmmditicns dé traBemant d e
desdonn®es.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens
suivants :

1 Pendant l'installation de I'application, l'assistant d'installation de Kaspersky Security 10.1.1 for Windows
Server affiche le texte complet du contrat de licence lors de la demande d'acceptation des conditions de ce
contrat.

T A tout moment dans | e fichier TXT (license. t xchigr c
est inclut dans le kit de distribution de Kaspersky Security 10.1.1 forWi ndows Server , acc
fichiers d'installation de I'application.

Traitement tbeales donn®e s

Tout en ex®cutant | es foncti ons nsxe Guide Kaspersky Secuditg 10111 a p p |

on

ont
omp

i ca

forWi ndows Server traite et stocke en | ocal :une s®quence

T informations s
trait®schkeémies
effectu®es sur es fichiers anal ys®s, comptes des
ou sur | e serv r
ex®cut ®s sur |

X

l es scripts e

syst me, sommes de contr!le, horo
®cut ®s

T informations sur |
Windows, entr®es du journal des ®v®nements Window
fichiers ex®cutables d®marr ®s et types, noms, som

1 informations sur l'activii ® du r ®seau | ocal, y compris | es agdres

T I'nformations sur | es adresses |Internet anal ys®es,
t ® ®chamad®mant ®, page I nternet de t® ®dh amugne®men td,u
connexion, attribut de nocivit® d'une adr ess e25@,.t
informations sur un processus quiat ® ®c har g® | e fichi er ( s2b6)ratikutqdie
indique | afd®teoc®eopendant | e d®bogage, sommes de
identification du protocole de connexion, num®ro
anal ys®, donneGmegnetdu certificat
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Kaspersky Security 10.1.1forWi ndows Server traite et stocke |l es donn®e.
base de | " application, notamment pour enregistrer dans |
donn®es de diagnostic. L eosn td oprr no® e®sg Rtersa icto®ef so renm® meonct a la usx
appliqu®s de | " application.

Kaspersky Security 10.1.1 forWi ndows Server vous permet de configurer |
trait®es emulsopaluvez modifietiléesadrarss adxadona®aess du
p®ri odes de conservation de ces donn®es, d®sactiver enti
| " enregi strement des ®v®nements dans | e | ohutsduabssiedsis donr
l e I ecteur 0% drerse giosntnr®@ess .sont

Vous trouverez des informations d®taill ®es sur | a config
traitement des donn®es et | es pamam®etsr g apd®ed®fdawmts d e ss

correspondantes de ce Guide.

Par d®&faut, toutes | es donn®es stock®es sur un ordinatet
Security 10.1.1 for Windows Server sauf les fichiers avec des informations de diagnostics (fichiers de trace et
fichiers dump). Vous devez supprimer manuell ement ces fi

configuration des processus de diagnostic dans les sections correspondantes de ce guide.

Activation del'appl i cati on ~ cll'® i de d' un

Vous pouvez activer Kaspersky Security 10.1.1 for Windows Server en appliquantunec | ®.

Si Kaspersky Security 10.1.1 forWi ndows Server poss de d® " une cl ® actiyv
tant que cl|l elakc¢ei vle® tamplbavera | ' anciseunpnper.i mh®eanci enne ¢

Si Kaspersky Security 10.1.1 forWi ndows Server poss de d®] " une cl ® addit
cl ® en tant que ¢l ® additionnel IlLe',ancai enmoruev ed Il & add& trieampn
serasuppri m®e.

Si une ¢l ® additionnelle et une cl ® active aforAMindows d®]j
Server et que vous ajoutez une nouvelle cl ®cdedm® taxrti veue
ant ®ieure et |l a clx®®VuU@mprdim®deo.nnel |l e n'est pas

3 Pour activer Kaspersky Security 10.1.1 for Windows Server :

1. Dans | '"arborescence de | a consolieenag' application, d®v
2. Dans | e panneau dlacent® tliquedssrledtiem Ajaliten thec |. ®

3. Dans |l a fen°tre qui s' Banceourieet cd @lqaucetzi srume 4 el & ofuitoomi e 1
I'extension key.

Vous pouvez aussi ajouter une c¢cl ® " tit UUelisssenmpl ®men
t ant qadditionrnelke.

4. Cliguez sur le bouton OK.

La cl ® s®l ectionn®e sera appliqgu®e. L'"information sur
n i u dicence.
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Consultation des informations sur la licence active

Consultation des informations sur la licence

Les informations sur | a |icence act i veKapeeskyfSecurityedeta dans

console d'"application. L'®tat de |l a cl ® peut prendre une

T V®rificati on deKadpérsky Seduritydl®.1.1faWic h ®ows Server analyse |
et Il e code d'activation appliqu®, puiscdt®end une r ®

1 Date d'expiration de lalicence : Kaspersky Security 10.1.1 for Windows Serverestac t i f j usqu' ™ |
|l " heure indigu®es. L'®t at de |l a cl ® est mis en ®vide

T 11 reste 14 jours avant | " expiration de |l a |icence
n'aato®@t ®.

T La cl ® ajoud ®eruresltailnisctre tnbli ogu®e¢. va bient?rt °tre

T L"applicati on n!KaspgskysSec®@ity®.14 fortWi m@eo ws Server n'a pas ®t ¢

cl® n'a ® ® ajout®e ou aucub' ®bde dsacmimue ho®vndan®e G

T Li cence &Kaspdarsky@ecurity10.1.1 for Windows Server n'est pas actif car lalicenceae x pi r ®.

L' ®tat est migougen ®vi dence en

1 Violation du Contrat de licence utilisateur final : Kaspersky Security 10.1.1 for Windows Server n'est
pas actif en raison d'une violation des conditions du Contrat de licence utilisateur final (cf section "A propos

du Contrat de licence utilisateur final" = | 83).pa®é at est mi sougen ®vi dence en

T CI® plac®e dans |l a fisha®nh®cb®Pogqgp®ue® inscrit sur | a
de Kaspersky Lab, par exemple,encasdutii i sation d'une ¢l ® par des tiers

application.L ' ®t at est mi sougen ®vi dence en
1 Abonnement suspendu : labonnementa®t ® t empor ai rement suspendu. L' ®tat
Vous pouvez r ®t abduimomdntt abonnement 7 t

Consultation des informations sur la licence active

3 Pour voir les informations sur la licence valide,

Dans | ' arborescence de | a consolieencd' application, d®vel

Les informations g®n®rales relatives ~ |l a |icentieenact i ve

(cf. tableau ci-dessous).
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Tableau 15. I nformations g®n®r al es &ieemcel a | i
Champ Description
Code d'activation Num®r o ductodatdba. Le champ se remplit
d'un code d'activation.
Etat de I'activation I nformations sur | '®tat de | " activation
de l'activation dans le panneaud ' admi ni stration du ntud L
des valeurs suivantes :
T Appl i:qus® vous avez activ® | "' applicaticom®
1 Activation: si vous avez appliqu® un code deé
|l e processus est toujours en cour s. L' ®t
tion de | "application et apr s | 'actmuiadd
9 Erreur d'activation : appara’t en cas d' ®c h e on. doas
pouvez voir |l a cause de | ' ®chec de | ' act
Cl ® Num®r o de |l a c¢cl ® que vous avez utilis®e
Type de licence Type de licence : commerciale.
Date d'expiration Datedefindeval i dit® de |l a |licence associ ®e
Etat du code d'ac- | Et at du code d'activation ou de |l a cl ®
tivation ou de la
cl ®
3 Pour consulter | es i nficencanat i ons d®t ai |l | ®es sur | a
Dans | e panneau de &icenc®sland l¢ mehuscontbxtuelrdé la ldne des informations sur la
licence que vous voulez examiner, choisissez l'option Pr opr i ®t ®s
Dans | aPfepti ®e& ®s <Et at du c odéonglet@®&n ®rvaaptri eonnd olue sd ed @taa
licence active et 'onglet Avanc®nti ent | es informations relatives au
Lab ou du partenaire chez qui v 0 u sfor Windows Sareeh(ef.t ® Kasper sky

tableau ci-dessous).

Tableau 16. D®t ail s sur sl dalfeeaice ed®@mopri ®t ®s <Etat du

Champ Description

Ongl et G®n®r al

Cl ® Num®r o de |l a ¢cl ® que vous avez utilis®e poly
Date d'ajout | Date d' ajout de la ¢l ® dans | ' application.
de |l a cl

Type de | Type de licence : commerciale.

licence

Expire dans Nombre de jours restants avant | a date de
(jours) active.

Licence de I'application
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Champ Description

Date Date de fin de validit® de | a licence asso

d'expiration l on un abonnementl lillidmipta® &, t | danvsalleasrchamp
10.1.1forWi ndows Server ne parvienti npadke "v adl@tdeirt
licence, lavaleur Inconnueappara’t dans | e champ.

Application Le nom de | "application pour | aagRueRl lag own e®. (

Restrictions Restriction pr®vue 6lue tast®th®ani pn de | a

d'utilisation

de | a cl

Acc s Il ndi que si l a licence pro®voit une assistan

I'assistance partenaires.

technique

Ongl et Avanc®

Informations Num®r o et type de | a |licence active.
relative

licence

Informations Coordonn®es de Kaspersky Lab ou du partena
relatives au|l peut °tre vide en |'absence de Support Tectk
support

Informations I nformations rel at acommand®l daapéisemece quinom

relatives  au nisation pour laquelle une licencea®t ® achet ®e .
d®t ent eu

Restriction des fonctilieence ° | ' e

Quand Il a |icence active arrive ° son ®ch®ance, |l es restr
fonctionnels :

f Toutes | es t©ches sont arr°t®es, ~ | '"exception des t
l a demande et V®rification de | '"'"int®grit® de | "' appli
T Lancement de toutes |l es t©ches, 7 ps erx®&eelp,t ilonnaldyesse t ©
et V®rification de | '"int®grit® de | ' application. Ces

les anciennes bases antivirus.

T La fonction Protection contre |l es exploits est | imit
T Les processus 9d arstg uperdo®infagn@ a g e .
T I'l est impossible d'ajouter ¢reteciopbuveaux processus

Les autres fonctions (stockage, journaux, informations de diagnostic) sont toujours disponibles.

Licence de I'application
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Renouvellement de la licence

Par d®f aut Katgid.lferkMi nleoowsr Server signale | ' ®ch®ance pr o
14 jours avant | a date d' expi r Rateidexpiration dé¢ lalicéncecdanslee. Dans

panneau de d®Kaspelsky Sdaurityndstunisen®v i d e njgauee. e n

Vous pouvez renouveler une |icence avant son expiration
additionnelle. Ainsi, | a protection du serveur ne sera ¢
etlactvati on de | " applicatilcenme =~ | ' aide d' une nouvelle

3 Pour renouveler |l a lIicence, proc®dez comme sui-t

1. Achetez un nouveau code d'activation de I'application ou un nouveau fichierc | ® .

2. Dans | " arborescence de | a consolieenc#®' applicati on, d®v
3. Dans |l e panneau dldcemt®t aeixI®c udtue znfuunde de:is actions sui vae
T Si vous souhaitez renouveler |l a:licence ~ | "aide d

a. Cliquez sur le lien Ajouterunec | ®.

b. Dans | a fen°tre qui s ' Bancourig, paliisq use®d escuri olnen etzo U tec

cl ® portankeyl ' extension
c. CochezlacaseUt i | i ser e nadditiantelleque cl| ®
T Si vous souhaitez renouveler la:licence ° | "aide d

a. Cliquez sur le lien Ajouter un code d'activation.

b. Dans | a fen°tre qui s'ouvr e, sai sissez | e code d°
c. CochezlacaseUt i | i ser e nadditiantelleque cl| ®
L'"application d'un code d' atternet,ati on requiert yYyne <c

4. Cliguez sur le bouton OK.

La cl ® additionneldmr ewut |l cwtde adt aecdti vagp!l i qu® aut oma

ou du code d'activation de Kaspersky Security 10.1.1 for Windows Serverut i | i s ®.

Licence de I'application
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Suppressiond'unec | ®

Vous pouvez supprimeraponeaet ®e® que vous avez

Si Kaspersky Security 10.1.1forWi ndows Server poss de une c¢cl ® additionne

active, |l a cl® additionnel dcitve.devi ent aut omati quement | a
Si vous supprimez |l a cl® qui avait ®t ® ajout ®eule volus pc
fichierc | ®.

3 Pour supprimer |l a cl® aj:out®e, proc®dez comme Sui
1. Dans | '"arborescence de | a consolle&cendé. appl i cati on, s ®lI
2. Dans |l e tableau contenant | es informations relatives

d®t ai |l s Ltencen 7T s®l ecti onnez | a suppmeque vous souhaitez
3. Dans | e menu contextuel de |l a Iligneioant®enanhol esske

I'option Supprimer.
4. Dans |l a fen°tre de cQunafinde comfitmerdarsyppression dedseczl ®s.u r

La cl ® s®l esuppnn®®eser a

Licence de I'application
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Lancement et anrr °t d
Kaspersky Security 10.1.1
for Windows Server

Cette section contient | es i nf or rAnade Kaspersky Seaurity10.8.1 | anc e ment
for Windows Server, et du service Kaspersky Security.

Contenu du chapitre

Lancement et -indiadministrattbrude gdspergky Security 10.1.1
(0] QAT AT gL [0 T AR T =T A =T PP PSTORR 94

Lancement et arr°t du s.er.\v.i.ce..Kas.p.er.s.ky...Se.c.ur.i.t.y..94

Lancement et -anrdeKaspeky Seclriydl0.1.1
for Windows Server

Aucune action suppl ®ment ai r e-inrdé Kaspersky Sequrity 19.2.1 for®Windowd ancer |

Server dans Kaspersky Secur it y-inGuellordieateur deAgdminidtratdur,le nst al | at
|l ancement s'op re en m°me temps que | e |l ancement de Kasy
informations d®taill ®s sur | es toOoghets mMe Kazsipde skg ISacp

Security Center.

Lancement dederviaegKaspersky Security

Le Service Kaspersky Security est |l anc® automati guement
service Kaspersky Security g re | es processus de travail
serveur Contrtle de | " activit® | ocal e, Protection des stoc

sontex ®cut ®e s .

Le lancement de Kaspersky Security 10.1.1 forWi ndows Server marque par d®f aut | e
Protection des fichiersentempsr®el , Moni t oring des scripts (si ce modul e
syst me d'exploitation ainsi gue d' auAutamcement@e lfampbcattbn.nt | a

Lancement et -inKaspetsky Security 4d.1ul dor Windows Server
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Si vous arr°tez |l e Service Kaspersky Security, | 'ensembl
gue vous avez relanc® | e Service Kaspersky Security, | 'ae@
dont la planification reprend laf r ® g uAurlan@ement de l'application, al or s que | es autres
| a n cr@amuellement.

Vous pouvez | ancer et arr°ter |l e service KasKasperskky Secur

Security ou via le composant logiciel enfichable Services de Microsoft Windows.

Vous pouvez | ancer et ar r °fdrWindows Servereunicudment 8 eouasdaitas paytie 1 p . 1 . !

du groupe d'administrateurs surle serveurpr ot ®g ®.

3 Pour arr°ter ou viamloonssle dapplicatpipdn ,c apgri o®dez comme s u

1. Dans | "arborescence de | a consol e d' apWddsperskytSecarity,, ouv
2. Choisissez une des commandes suivantes :

T Arr ° teenicd e

1 Lancer le service

Le Service Kasperskya$ecu®.ty sera |l anc® ou

Lancement et -inKaspetsky Security 4d.1ul dor Windows Server
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Autori sati ons d' acc
de Kaspersky Security 10.1.1
for Windows Server

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Security 10.1.1
for Wi ndows Server et des services Windows enregistr®s par
sur la configuration de ces autorisations.

Contenu du chapitre

A propos des autorisations d'administration de Kaspersky Security 10.1.1
(0] AoV AT gl [0l T AT =T A= PP PUTORR 96

A propos des autorisations d'administration du Service Kaspersky SECUNLY ............uvvvieieiiieirieieeiiiieieieieieveseeenennnns 98
A propos des autori sat i erskySeduritpaMaoagemerd.u....S.e.r.v..i..c.e....K.a.slpl

Configuration des autorisati on sfor@indowscSerger © Kasper sky
et QU SEIVICE KASPEISKY SECUIMLY.......eeiiiiiiieeiitite ettt ettt ettt e e e st e e e e bt e e e aa b e e e e e aabe e e e e anbb e e e s anbneeeennrns 101

Acc s prot®g® par mot de passe aux fonctions de Kas
FOP WINOOWS SEIVET ...ttt ettt ettt ettt ettt eeae e e aeesae s e aa e e aeaaaeaa s e aesasssssassseaasssesssnsesesssssssssssnsesernnes 104

Autorisation des connexions r®seau poult..l.e..s.e.r.v.i.cleé

A propos des autorisations d'administration de Kaspersky
Security 10.1.1 for Windows Server

Par d®faut, | '"acc s ° toutes | esforWondoiwenSedeeKasperekyr
utilisateurs du groupe Admi ni sttilisateuesdw gsoupe KAVWBEE s er veur pr
Admini strators c¢cr®® sur | e serveur prot ®g ®rWindows Sedveretl ' i n s

aussi aux utilisateurs du groupe SYSTEM.

Les utilisateurs quModidiert eac pr sevKadpérsyeSeauritycl®.1.1lofar Windows Server
peuvent offrir | '"acc s aux f ofocWindave Servel aux &tes ptibsateulsy Sec ur i
enregistr®s sur | e servdomainepr ot ®g® ou repris dans | e

Si l'utilisateur ne figure pas dans la liste des utilisateurs de Kaspersky Security 10.1.1 for Windows Server, il ne
pourra pas ouvrir la console d'application.

Autorisations d'acc s aux fonctions de Kaspersky Security 10.1.1
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Vous pouvez attribuer ° | "utilisateur ou au groupe d'uti
Kaspersky Security 10.1.1 for Windows Server :
T Contr®l]l e :coantpcl est ©~ toutes | es :conmsutationietanodificationdes ' appl i cat

param tres g®n®r aux de fonct i on nferWmdows Sereer,fea s per sky S
param tres des autonsptions deas ttissateus desKaspersky Security 10.1.1 for Windows
Server ainsi que la consultation des statistiques de Kaspersky Security 10.1.1 for Windows Server.

1 Modifier: acc s © | ' ensemble des fonct i onssautarisationsdesppl i c at
utilisateurs : possibilit® de consulter et de modi fi
composants de Kaspersky Security 10.1.1 for Windows Server.

1 Lire: consultation des param tres ¢ ®nWindaws ServdredesKkas per sk
param tres des composants doeWikdaws ServersdesystatSteuesidei t y 10. 1
Kaspersky Security 10.1.1 for Windows Server et des autorisations d'utilisateur de Kaspersky Security
10.1.1 for Windows Server.

Vous pouvezc@®ghalgmert | es aut o r(df. seation "Gamfiguradion ales autodsatians a n ¢ ®
d'acc s © Kas per sfdWinddvesServer et ay sellvide. Kaspetsky Security” =~ | a0l)es:g e
autoriser ou interdire | '"acc s aux f onferWindowssSergep ®c i f i qu e s

Si vous avez configur® manuel | e me ndurolle groupeucetotilisateuaduceo ns d'
groupe b®n®f i ci er Autodisatioms svpe®ecui.adl' easc ¢~ s

Tableau 17. A propos des autorisations d'acc s pour | e
for Windows Server

Aut ori sati ons d| Description

Administrationd es t ©ches| ancement/arr°t/suspension/reprise
10.1.1 for Windows Server.

Cr®ation et supg Cr®ation et suppression d'une t ©Och
t ©ches Anal yse

Modi fier | es par a Possbil it ®s

T 1 mportation des param tr es fodWindéhas s
Server depuis un fichier de configuration.

T Modifiez |l es param tres de |

appl

Lire |les param trl Possihbhilit®s

fConsultation des param tres gi®4®
forWi ndows Server et tW@sh@aram trefg
TExportation des param tr es fodWindéis s
Server vers un fichier de configuration.

T Consultation des param tres des |
journald'audits y st me et des notificati orn

G®rer | es stockag Possibilit®s

1 Placement d'objets en quarantaine ;

1 Suppression d'objets de la quarantaine et de la Sauvegarde ;
1 Restauration d'objets de la quarantaine et de la Sauvegarde.

Administration des journaux Suppression des journaux d'ex®cuti
d'"audit syst me.

Autorisations d'acc s aux fonctions de Kaspersky Security 10.1.1
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Aut ori sati ons d| Description

Lecture des journaux Possibilit® de consul tVieus dahsdes jo@na®n
d'ex®cution des t©ches et |l e journ

Consultation des statistiques Consultation des statistiques de
curity 10.1.1 for Windows Server.

Licence de I'application Vous pouvez activer ou d®sact iy
for Windows Server.

Suppression de I'application Fonction de d®sinstallati on fodindoWs
Server.

Lecture des pri vi| Consultation de la liste des utilisateurs de Kaspersky Security 10.1.1

forWi ndows Server et des privil ges
Modificationdes pr i vi |l " g| Possi bhil it ®s

T Modi fier | a |Iiste des utilisateur

plication ;

M Modi fication des autorisations d'
Security 10.1.1 for Windows Server.

A propos des autorisations d'administration du Service
Kaspersky Security

Lors de linstallation, Kaspersky Security 10.1.1 for Windows Server enregistre le Service Kaspersky Security

( KAVFS) dans Windows et autorise en interne |l e | ancement
dex pl oi tation. Pour r®duire | e risque d'acc s d'un tiers
sur | e s er vieladminiptratiort d® ge®ice Kaspersky Security, vous pouvez limiter les autorisations

d'administration du service Kaspersky Security depuis la console d'application ou depuis le plug-in d'administration.

Par d®faut, | "'"acc s “ | '"administration du Service Kasper
au groupe "Administrateurads "'nsdu gque rawexurgroumprest &@gert me SE
autorisation de |l ecture et au groupe syst me SYSTEM avec

Il est impossible de supprimer le compte utilisateur SYSTEM ou de modifier les autorisations de ce compte.
En cas de modification des autorisations du compte utilisateur SYSTEM, les autorisations maximales sont
r®t ablies pour ce compte | ors de | '"'"enregistrement des 1

Les utilisateurs qui disposentdunac c s aux f on c(cfisection"Agproposndesvaet@isations

d'administration de Kaspersky Security 10.1.1 for Windows Server" | &6) Maalification des autorisations
peuvent octroyer | '"acc s “ | '"administration du Service K
serveur prot ®g® dopmana.ppartenant au

Autorisations d'acc s aux fonctions de Kaspersky Security 10.1.1
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