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A propos du guide

Le Manuel de I'administrateur de Kaspersky Embedded Systems Security 2.3 (ci-apr ~ s " Kasper sky Emb
Systems Security", "Il "application") s'adresse aux sp®ci ¢
Systems Security sur touaiheb g®raph®sp@abal psbe®g®har ge@
des organisations qui utilisent Kaspersky Embedded Systems Security.

Ce manuel contient des informations sur la configuration et l'utilisation de Kaspersky Embedded Systems Security.

llrenseigne®gal ement | es sources d'informations sur | "applica
Support Technique.

Contenu du chapitre
(BT g SRt = 00 [0 o1 U1 4 1= o | T 17

(000 0 1V7=T 211 T0] 1 1SN 19

Dans ce document

Le Manuel de I'administrateur de Kaspersky Embedded Systems Security contient les sections suivantes :

Sources d'informations sur Kaspersky Embedded Systems Security

Cette section d®cr i dinformaionssurfldp@icaon.t es sour ces

Kaspersky Embedded Systems Security

Cette section d®crit | es fonctions, l es modul es et | e ki
ElI'l e reprend | a configuration ppleatio®er i el |l e et | ogicielle r
Installation et suppression de I'application

Cette section explique pas °~ pas |l a proc®dure d'installae
Security.

Interface de I'application

Cette section contientl ®mesntisnfder matiindresy fsawre ldees Kasper sk

Licence de l'application

Cette section pr®sente |l es principales notions relatives

Lancement et arr°t de Kaspersky Embedded Systems Securit

Cette sectioncontientd es i nf or mati ons sur | e-ind@miaistratiengKaspeesky Embeddedr ° t d
Systems Security (ci-a p r ~ s-in g'ddmigistration) et du service Kaspersky Security.

A propos des autorisations d'acc s pSgstemsSearsty f onctions de

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Embedded Systems
Security et des services WindowsE enregistr®s par | "'appl
configuration de ces autorisations.

A propos du guide
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Cr®ation et configuration des strat®gi es

Cette section contient des explications sur | "applicatioc
I'administration de Kaspersky Embedded Systems Security sur plusieurs ordinateurs.

Cr®aticomfétgur ati on de t©ches via Kaspersky Security Cent

Cette section contient des informations sur | es t©ches ¢
configuration des param tres d'ex®cution, leur |l ancement
Administratonde s param tres de | " application

Cette section contient | es informations sur |l a configur e

Kaspersky Embedded Systems Security dans Kaspersky Security Center.

Protection en temps r ®el de | "ordinateur
Cettesecti on fournit des informations sur | es compPratetion s de
des fichiers en temps r ®el, Utilisation du KSN et Protec

instructions sunrfilgaurnearnil erse tdéec hceas Pr ot ection en temps r
param tres de s®curit® d'un ordinateur prot®g®.

Contrtle de | "activit® | ocale
Cette section fournit des informations sur | a cfoonntcrttiloen nla
|l ancements des applications et |l es connexions par p®riph
Contrtle de | "activit® r®seau
Cette section contient des i nfoefeumati ons sur | a t©che Ges

Di agnostic du syst me

Cette section contient des informat i ons sur | a t©che Moniteur d'int®grit®
journal du syst me d'exploitation.

I nt ®gration aux syst mes tiers

Cette section d®crit | '"int®gration de KasperskytekEabeddeoc

Utilisation de Kaspersky Embedded Systems Security depuis la lighe de commande

Cette section d®crit | '"utilisation de Kaspersky Embeddec

Contacter le Support Technique

Cette section explique commentobtenir | e Support Technique et |l es conditi ol
Glossaire
Cette section reprend |l es termes utilis®s dans ce docume

Kaspersky Lab

Cette section contient des informations sur Kaspersky Lab.

Information sur le code tiers

Cette section contient des informations sur | e code tier

A propos du guide
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Avis de marques d
Cette section rep
Index

®pos ®es

rend |l es marques de commerce cit®es

Cette section permet de trouver rapidement les informations que vous cherchez dans le document.

Conventions

Ce document utilise des conventions de style (cf. tableau ci-dessous).

Tableau 1. Conventions

Exemple de texte

Description de la convention

Les avertissements apparaiss ent en rouge et sont
avertissements contiennent des informations sur les actions qui pourraient

N'oubliez pas que... avoir des cons®quences f ©O©cheuses.
Les remarques sont encadr ®es. Les
i nfor mat i menwires e depdorBdeils.

1 est conseill §

Exemple : Les exemples sont pr®sent®s sur un

é

Lami se ,cegt.aur Les ®| ®ment s sitaligwealanslstexteont en

L' ®v®nBmeats d®p a|f nouveauxtermes;

survient. fnomsdes ®tats et des ®v®nements de

Appuyez sur la touche ENTER. Les noms des touches du gcabeteniletres s o

Appuyez sur la combinaison de majuscules.

touches ALT+F4. Deux noms de touche uni senergunel e c a
combinaison de touches.Ces t ouches doivent °tr
simultan®ment .

Cliquez sur le bouton Activer. Les noms des ® ®ments de | '"interfa

champs de saisie, les options du menu, les boutons, sontencaract r e s
gras.

3 Pour
proc®dez

progr ammsg
C:0 Mme

Les phrases d'introduction des instructions sont en italique et sont
accompagn®es d'une fl che.

A propos du guide
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Exemple de texte

Description de la convention

Dans la ligne de commande,
saisissez le texte help

Les informations suivantes
s'affichent :

Indiquez la date au format
JIMM:AA .

Les types de texte suivants appara
1 Texte de la ligne de commande ;

1T Texte des messages affich®s sur |
T Donn®es ~ saisir via le clavier.

<Nom d'utilisateur>

Lesvariabless ont ®crites entre chevrons.
variable remplace le nom de la variable. Par ailleurs, les chevrons sont
omis.

A propos du guide
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Sources d'informations sur
Kaspersky Embedded Systems
Security

Cette section d®crit Ireaionsgsurfldp@icagon.t es sources d'info

Vous pouvez choisir celle qui vous convient le mieux en fonction du niveau d'importance et de l'urgence de la
guestion.

Contenu du chapitre
Sources de donn®es pour des..c.ons.ul.t.at.i.ans..i.nd®ep.e.n.dla

Di scussion sur | es applications...Kas.,pers.ky..lLab..dansg

Sources de donn®es pour des <con
Il nd®pendantes

Vous pouvez utiliser les sources suivantes pour rechercher vous-m° me des i nf ormations sur K
Systems Security :

1 Page de Kaspersky Embedded Systems Security sur le site Internet de Kaspersky Lab.

1 Page de Kaspersky Embedded Systems Security sur le site du Support Technique (Base de
connaissances).

T Manuels.

)

Si vous ne trouvez pas | a sol ut i oSopport Teclniqueele Kasperdky — m
Lab : https://support.kaspersky.fr.

L'utilisation des sources d'informations surle sitelnternet de Kaspersky Lab requiert
Internet.

Page de Kaspersky Embedded Systems Security sur le site Internet de Kaspersky Lab

La page de Kaspersky Embedded Systems Security
https://www.kaspersky.fr/enterprise-security/embedded-systemsf our ni t des i nformations g®
| "application, sur ses fonctionnalit®s et ses particul ar

La page de Kaspersky Embedded Systems Security affiche un lien vers le magasin en ligne. Dans la boutique,
vous pourrez acheter I'application ou prolonger vos droits d'utilisation.

Sources d'informations sur Kaspersky Embedded Systems Security
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Page de Kaspersky Embedded Systems Security dans la base des connaissances

La base des connaissances est une section du site du Support Technique.

La page de Kaspersky Embedded Systems Security dans la Base des connaissances

https://support.kaspersky.fr/kess2/ permet de trouver les articles qui proposent des informations utiles, des
recommandati onsesetauke ggure8gdmsns fr ®jJuemment pos®es sur |
l'application.

Les articles de | a Base de connaissances peuvent r®pondr
Kaspersky Embedded Systems Bresapplicationg de{aspessky®apaCesartidest d' a
peuvent ®gal ement contenir des actualit®s du Support tec

Documentation de Kaspersky Embedded Systems Security

Le Manuel de l'administrateur de Kaspersky Embedded Systems Security reprend les informati ons r el ati ves
Il "installation, ° | a d®sinstallation, “ la configuratior

Discussion sur les applications Kaspersky Lab dans la
communaut ®

Si votre question n'est pas urgente, vous pouvez la soumettre aux experts de Kaspersky Lab et aux autres
utilisateurs dans notre c o mmu n atiws://@mmunity.kaspersky.com/.

Sur cette communaut®, vous pouvez consulter Iréeswougeauxet s
sujets de discussion.

Sources d'informations sur Kaspersky Embedded Systems Security
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Kaspersky Embedded Systems
Security

Cette section d®crit | es fonctions, |l es modules et | e ki
Elle reprend | a configurati onlapplieatioRr i el |l e et [ ogicielle r
Contenu du chapitre

A propos de Kaspersky Embedded SYStEMS SECUNLY .....veviiiiiiiiiiiiiiiiiieeieieieeeeeeeeeeeeeeeeeeeeeeeseeeeeeesesssessseseesssrererenenes 23

I IO UV - T U T USSP 25

[ o (SN0 11y ] o1V 10 o KOO PPOPPPPPPPPPPPPRS 25
Configurations | ogici.el.l.e..etl..mat.®r.i.el.l.e...e.guU.li.s.e.s..28
Exigences fONCHONNEIES €1 FESIIICHIONS ... .....uueriiiieiiieieeeeeeeeeteeeeeeeeeeeaeeeeeeeeseeeeeeesesasessssssssssssessssssssessssssssssssssssnnnnnnnes 30

A propos de Kaspersky Embedded Systems Security

Kaspersky Embedded Systems Security prot ge |l es ordinate
Windows contre les virus et les autres menaces informatiques. Les utilisateurs de Kaspersky Embedded Systems

Security sontles administ r at eur s de r®seau de | ' organisation et | es i
de ce r®seau.
Vous pouvez installer Kaspersky Embedded Systems Securit

compris les types d'appareils suivants :

1 GAB (guichets automatiques bancaires) ;
1 points de vente.

Kaspersky Embedded Systems Security:peut °tre g®r® de | &

T via |l a console de |
ou sur un autre ordinateur ;

application install ®e sur | e m°m

1 vialaligne de commande ;
9 viala console d'administration de Kaspersky Security Center.

Vous pouvez utiliser ®galement | "'"application Kaspersky S
plusieurs ordinateurs dot &emsS8eeurititasper sky Embedded Sy

Il est possible de consulter les compteurs de performance de Kaspersky Embedded Systems Security pour
| "application ¢ Moniteur syst me €& ainsi que |l es compteu

Composants et fonctions de Kaspersky Embedded Systems Security
L'"application int gre |les modules suivants

T Protection en Kempesr sk®el Embedded Systems Security an:
Kaspersky Embedded Systems Security analyse les objets suivants :

Kaspersky Embedded Systems Security
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 Les fichiers ;

T Flux al t er naesiddfishied €legx NSBSk;t ~ m

T Enregistrements de d®marrage principal et |l es sect
amovibles.

Anal yse 7 |.&asgkesky BEmbddeed Systems Security recherche une fois des virus et autres

menaces informatique dans| a zone i ndi qu®e. L'application anal yse

objets de d®marrage sur un ordinateur prot®g®.

Contr®l e du | anc e me nQecanposantsyryeilleiles tertativesnds lancement des
applications par les utilisateursetr ®gul e ce processus sur un ordinateur

Contrtle des p®Cekepb®mpgsast contrtle | '"enregistremen
stockage de masse et des lecteurs CD/DVD-ROM af in de prot®ger | '"ordinateu
S®Reri t® qui peuvent survenir pendant | ' ®change de f i
externes d'un autre type connect®s par USB.

Gestion du pare-feu. Ce composant permet d'administrer le pare-feu Windows : il permet de configurer
|l es param et | es -freugldeus sdytstpamee d' expl oitation et int
configuration du pare-feu externe.

Moniteur d'int®gr Ka®pees kfyi Emberdsed Systems Security
introduites dans les fichiersquiapparti ennent aux zones de monitoring

t ©che. Ces modifications peuvent signaler une violat
Inspection des journaux. Le composant contrtle |'"i ba®gride® d®smi
de | "inspection des journaux des ®v®nements Wi ndows.

L'application peut remplir les fonctions suivantes :

1

Mi se © jour des bases de | "application .&aspeMdiyse ~ | ou
Embedded Systems Séesrimi ges® I ®tlbhargedes bases et des
des serveurs de mise © jour FTP ou HTTP de Kaspersky
Kaspersky Security Center ou depuis d'autres sources
Quarantaine. KasperskyEmbe dded Systems Security place |l es objet s
infect®s en quarantaine. Autrement dit, idbssieres d®pl a
Quarantaine. Pour des raisons de s®curit ®, wrmheg eft i s ochd n £ hl
Sauvegarde. Kaspersky Embedded Systems Security enregist:!
statutest| n f elans I®Sauvegardeavant de | es d®sinfecter ou de | es

Notifications de I'administrateur et des utilisateurs. Vous pouvez configurer la notification de

Il "admini strateur et des wutilisateurs qui acc dent
fonctionnement de Kaspersky Embedded Systems Securit
l'ordinateur.

Importation et exportatVonsdpeuparaexpoesker | es param
Embedded Systems Security dans wun fichier de configu
Kaspersky Embedded Systems Security depuis le fichier de configuration. Vous pouvez enregistrer tous

|l es param tres de | '"application ainsi que |l es param
configuration.

Application de¥Yowmodpoewez configurer manuell ement | e
dansl' ar borescence des ressources fichier du serveur et
Vous pourrez ensuite appliquer ce mod le © la config

dans | es t©ches de pr ot eskytEmlmeddedeSystenhs Seoudty. y se de Kasper

Gestion des autorisations d'acc s pour | es fonctions

Kaspersky Embedded Systems Security
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Vous pouvez configurer les autorisations d'administration de Kaspersky Embedded Systems Security et
des services Wi npdrdapmicatompow des wilisate®rs ou des groupes d'utilisateurs.

T Enregi strement des ®v®nement s dIKaspersky pmbédded 8ystenmsn dan s
Security enregistre les informations r eleat idveess taCucxh eps
®v ®nements survenus pendant | 'ex®cution des t©ches,
Embedded Systems Security et aux informations requises pour diagnostiquer les erreurs dans Kaspersky
Embedded Systems Security.

1 Zone de confiance. Vous pouvez composer la liste des exclusions de la zone de protection ou d'analyse
que Kaspersky Embedded Systems Security appliquera a
protection en temps r ®el

1 Protection contre les exploits. Vous pouvem®moion®gkes l@mrocessus cont |
vul n®rabilit®s ~ | ' aide de | ' Agent de protection int

Nouveaut ®s

Kaspersky Embedded Systems Security contient | es nouveau

1 Priseenchargedesnouvel | es versions des syst mes d'exploitatio

Windows 10 Redstone 6 (x32 et x64).

T Le code d'activation ne peut pas s'afficher enti rem
Le code d'activation d®j " lar$deson &ficleagetdanp linterfaceglaphigupe nt m
de | " application et ne peut °tre consult® enti remen

Kit de distribution

Le kit de distribution contient une page de bienvenue au
suivantes :

9 lancer I'assistant Installation de Kaspersky Embedded Systems Security ;
1 lancer I'assistant Installation de la console de Kaspersky Embedded Systems Security ;

9 lancer I'assistant d'installation du plug-in d'administration de Kaspersky Embedded Systems Security pour
g®rer | " application via Kaspersky Security Center ;

1 lire le Manuel de I'administrateur ;
1 ouvrez la page de Kaspersky Embedded Systems Security sur le site Internet de Kaspersky Lab ;
1

visitez le site Internet du Support technique https://support.kaspersky.fr ;

T Ilire |l es informations relatives 7 | a version actuell

Le dossier \console contient les fichiers d'installation de la console de I'application (ensemble des composants
"Outils d'administration de Kaspersky Embedded Systems Security").

Le dossier \product contient :

1 les fichiers d'installation des composants de Kaspersky Embedded Systems Security sur un ordinateur

Kaspersky Embedded Systems Security
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tournant sous une version32ou64bit s d' un syst me d'exploitation Micr

1 le fichier d'installation du plug-in d'administration de Kaspersky Embedded Systems Security via Kaspersky
Security Center ;

T I archive contenant | es bases ant i applicalion; d' actualit®
T un fichier contenant | e texte du Contrat de | icence

Le dossier \product_no_avbases contient les fichiers d'installation des composants et du plug-in de Kaspersky
Embedded Systems Security sans les bases antivirus.

Le dossier \setup contient les fichiers indispensables au lancement de I'application de bienvenue.

Les fichiers du kit de distribution s'installendapdassg .di

Tableau 2. Fichiers u kit de distribution de Kaspersky Embedded Systems Security

Fichier Fonction

autorun.inf Fichier de d®marrage automati g
Kaspersky Embedded Systems Security pour l'installation de
I'application depuis un support amovible.

ess_admin_guide_fr.pdf "Manuel de I'administrateur".

release_notes.txt Ce fichier contient I es inform
setup.exe Fichier d'accueil de lancement de I'application (lance setup.hta).
\console\esstools_x86(x64).msi Paquet Windows Installer ; installe la console de I'application sur

|l " ordinateur prot®g®.

\console\setup.exe Fichier de lancement de I'Assistant d'installation de I'ensemble
des composants "Outils d'administration” (contient la console de
I'application) ; lance le fichier du paquet d'installation
esstool s. msi selon |l es param t
I'Assistant d'installation.

\product\bases.cab Archive contenant | es bases an
| " ®dition de | " application.

\product\setup.exe Fichier d

sur | "ordinateur prot®g® d®mMaa
d paquet d'installati
|

ation sp®cifi®s dans

6installation de Kasp
i
u

fichier
d'instal

\product\ess_x86(x64).msi Paquet Windows Installer ; installe Kaspersky Embedded
Systems Security sur | "ordinat

\product\ess.kud Fichier au format Kaspersky Unicode Definition avec la
description du paquet d'instal
de Kaspersky Embedded Systems Security via Kaspersky
Security Center.

\product\kicfginst.exe Programme d'installation du plug-in d'administration de
Kaspersky Embedded Systems Security via Kaspersky Security
Center. Installez le plug-in d'administration sur chacun des
ordinateurs dot®s de |l a Consol
Security Center si vous avez l'intention de l'utiliser pour
administrer Kaspersky Embedded Systems Security.

Kaspersky Embedded Systems Security
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Fichier Fonction

\product\license.txt Texte du Contrat de licence utilisateur final et de la Politique de
confidentialit®.

\product\migration.txt Le fichier d®crit | a migration
I'application.

\setup\setup.hta

Fichier pour le lancement de I'application d'accueil.

Kaspersky Embedded Systems Security
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Configurations | ogicielle et ma

Avant d'installer Kaspersky Embedded Systems Security, il convient de supprimer de I'ordinateur tout autre
|l ogici el antivirus qui serait install ®.

Configuration |l ogicielle requise pour | "ordinateur protoe

Vous pouvez installer Kaspersky Embedded Systems Security sur un ordinateur tournant sous une version 32 ou
64 bits d'un syst me d'exploitation Microsoft Wi ndows.

Windows Installer 3.1 est obligatoire pour une installation correcte de I'application et fonctionne sous Microsoft
Windows XP.

Pourinstalleretut i | i ser Kaspersky Embedded Systems Security s
d'"exploitations imbriqu®s, |l e composant Gestionnaif_fe

o <
=

Vous pouvez installer Kaspersky Embedded Systems Security sur un ordinateur tournantsousunde s sy st mes
d'exploitation Microsoft Windows 32 bits ou 64 bits suivants :

=

Windows XP Embedded SP3 (32 bits)

Windows Embedded POSReady 2009 (32 bits)

Windows XP Professionnel SP2 / SP3 (32 bits, 64 bits)

Windows Embedded Standard 7 SP1 (32 bits, 64 bits)

Windows Embedded Enterprise 7 SP1 (32 bits, 64 bits)

Windows Embedded POSReady 7 (32 bits, 64 bits)

Windows 7 Professionnel / Entreprise SP1 (32 bits, 64 bits)

Windows Embedded 8.1 Industry Professionnel / Entreprise (32 bits, 64 bits)
Windows Embedded 8.0 Standard (32 bits, 64 bits)

Windows 8 Professionnel / Entreprise (32 bits, 64 bits)

Windows 8.1 Professionnel / Entreprise (32 bits, 64 bits)

Windows 10 Professionnel / Entreprise (32 bits, 64 bits)

Windows 10 loT Entreprise (32 bits, 64 bits)

Windows 10 Redstone 1 Professionnel / Entreprise / 10T Entreprise (32 bits, 64 bits)
Windows 10 Redstone 2 Professionnel / Entreprise / 10T Entreprise (32 bits, 64 bits)

= =4 A4 A4 -4 A - -8 -5 -5 -4 -4 -2 -2 -2

Windows 10 Redstone 3 Professionnel / Entreprise / 10T Entreprise (32 bits, 64 bits)

Kaspersky Embedded Systems Security
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1 Windows 10 Redstone 4 Professionnel / Entreprise / 10T Entreprise (32 bits, 64 bits)
1 Windows 10 Redstone 5 Professionnel / Entreprise / 10T Entreprise (32 bits, 64 bits)
1 Windows 10 Redstone 6 Professionnel / Entreprise / 10T Entreprise (32 bits, 64 bits)

Configuratonmat ®r i el | e requi se pour | "ordinateur prot®g®

La configuration mat®rielle requise pour | "ordinateur pr

T Configuration mat ®r i eledr ®urnard spusiVsndows 70(@4 hits)yWindows 8 i n
(64 bits), Windows 10 (64 bits), Windows Embedded 7 ou Windows Embedded 8 :

1 Configuration minimale :
1 Espace disque requis :
T Pour installer | e composant Con30Mb.l e du | anceme
1 Pour installer tous les composants Kaspersky Embedded Systems Security : 2 Go.
T M®moire vive

1T 256Mo pour installer uniquement | e composant Con
ordinateurs tournant sous Microsoft Windows.

T 512 Mo pour effectuer une installation compl te
1 Exigences du processeur :

f Sous un syst me d'expl oit atHAroonc eMsisceruors olfntt ewWiEn dRoev
monociur 1,4 GHz.

T Sous un syst me d' expl oit atHArooasseMintel PemtsumfVvt Wi nd o w
monociur 1,4 GHz.

1 Configuration recommand® e
1 Espace disque requis :
f Pour installer | e composant Con2Go!l e du | anceme
I Pour installer tous les composants Kaspersky Embedded Systems Security : 4 Go.
T M®moire2Goi ve
i Exigencesduprocesseur:quadriciur 2,4 GHz

i Configurat i on mat ®riell e requise pour un or Giis)hivdindems? t our
(32 bits), Windows 8 (32 bits), Windows Embedded XP, Windows Embedded PASReady 2009 ou Windows
Embedded POSReady 7 :

1 Configuration minimale :
1 Espace disque requis :
f Pour installer | e composant Con30mMb.l e du | anceme
1 Pour installer tous les composants Kaspersky Embedded Systems Security : 2 Go.
T M®moirelGoi ve
1 Exigences du processeur :

T Sous un syst me d' expl oi2tistArocasseintel Pemtium flit Wi nd o w
monoctiur 1,4 GHz.
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f Sous u
1

syst me d' expl oit atHroocesseintelPenumfVvt Wi ndov
monoc 1

n t
ur , 4 GHz.
T Configuration recommand®e
1 Espace disque requis :
T Pour installer | e c¢ompndesapdlicat®osn2Gol! | e du | ancem
1 Pour installer tous les composants Kaspersky Embedded Systems Security : 4 Go.
T M®moir e2Goi ve

1 Exigencesduprocesseur:quadriciur 2,4 GHz

Exigences fonctionnelles et restrictions

Cette section d®crtiitondneesl |eexsi gseunpcpel sBnfeonntcai res et | es rest
de Kaspersky Embedded Systems Security.

Dans cette section

I nstallation .etd..d®s.i.n.s.t.al. .l at i 0.0 30
Moniteurd ' i Nt ®gr i t ®...d.e.s.. . ol Chi B S 31
GESHION AU PAFE-TEU ..ottt ettt ettt e ottt e s bbbt e ookt bt e oo bbbt e e s bbb e e e sbb bt e e s nbn e e e e annneee s 31
AULTES TESTIICTIONS ..evitti ettt ettt e e e e e ettt e e e e e e ee et et eeeeee e e s baa s eeeaeseestaaa s eeeseesasbana e aeeessessatansseeeeessssrannnnns 32
|l nstallation et d®sinstallation
1 Lors de linstallation de I'application, un avertissement s'affiche si le nouveau chemin du dossier
d'installation de Kaspersky Embedded Systems Securit
n''a aucun i mpact sur [ KasperskpEmbBatided ®ystain's Seawsity sifsthlla ¢ti o n
fonctionne sans probl mes.
T Pour installer |l e module de prise en charge du proto
celu-ci est en cours d'ex®cution.
1 Pour installer et utiliser Kaspersky Embedded Systems Securitysur|l ' appar ei | admi ni str ®
d'"exploitation int®gr®, |l e composant Gestionnaire de
1 Ul estimpossible d'installer les outils d'administration de Kaspersky Embedded Systems Security via les
strat ®gies de grivebipotoryMi crosoft Act
T Lors de | '"installation de | "application sur des ordi
d'"exploitation qui ne peuvent recevoir |l es mises = |
suivants : DigiCert Assured ID Root CA, DigiCert_High_Assurance_EV_Root_CA,
Di gi Cert Assuredl|l DRoot CA. L' absence des certificats i
de | " application. 'l est conseill ® d' i msit alel epro sise sblce
T I'l est impossible de d®sinstaller Kasper s kDh®rkarbreadrd e d
Vous pouvez d®sinstaller | a console de Kaspersky Emb

Ajouter/Supprimer des applications.
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Moni teur d'int®grit® des fichiers

ichiers ne sur v
c hi eonsdaffchien d' ®v
e syst me d' exrg

e

|l es fichiers d'entretien du syst me de f
de routine, r®alis®es en permanence par
ne peut pas inclure manuellement ces dossiers dans la zone de monitoring.

Par d®faut, | Moni teur d'int®grit® des f
i
I

Les dossiers/fichiers suivants sont exclus de la zone de monitoring :

T Fichiers d'entretien NTFS porteurs de | "identifiant
"%SystemRoot%\\Prefetch\\"
"%SystemRoot%\ServiceProfiles\\LocalService\\AppData\\Local\\"
"%SystemRoot%\System32\\LogFiles\Scm\\"
"%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"
"%SystemRoot%\\Microsoft. NET\\"
"%SystemRoot%\System32\\config\\"
"%SystemRoot%\\Temp\\"

"%SystemRoot%\ServiceProfiles\\LocalService\\"

1

1

1

1

1

1

1

1

1

T "%SystemRoot%\System32\\winevt\\Logs\\"
1 "%SystemRoot%\\System32\\wbem\\repository\\"

T  "%SystemRoot%\System32\\wbem\\Logs\\"

1 "%ProgramData%\\Microsoft\wWindows\\WER\\ReportQueue\\"

1 "%SystemRoot%\SoftwareDistribution\\DataStore\\"

1 "%SystemRoot%\SoftwareDistribution\\DataStore\\Logs\\"

1 "%ProgramData%\\Microsoft\Windows\\AppRepository\\"

1 "%ProgramData%\\Microsoft\Search\\Data\\Applications\\Windows\\"

1 "%SystemRoot%\\Logs\\SystemRestore\\"

1 "%SystemRoot%\\System32\\Tasks\\Microsoft\Windows\\TaskScheduler\\"

L'application exclut les dossiers du niveau sup ®r i eur .

Le module ne s

ur vei
modi fications de fi

e pas |l es modifications de fichiers
i r

||
chi e sont r®al i s®es via Bl 0OS, Li veCL

Gestion du pare-feu
9 L'utilisation des adresses IP au format IPv6 n'est pas prise en charge quand la zone d'application de la
r gle ne contient qu'une seule adresse.

T Les r gles pr ®d®f i nifeesu dpee rsmertatte®gti ed 'deux GRcaurteer des sc @
entre les ordinateurs locaux et le Serveur d'administration. Pour utiliser toutes les fonctions de Kaspersky
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Security Center, il faut configurer | es r gles pour
num®r os de port, aux protocoles et ~ | eursdefonctions
Kaspersky Security Center (ID de l'article : 9297).

T L'"application ne contrtl e pas-fleeus Winonddiofwisc aetti odrness dye so u
|l ors des requ°tes ponctuelfess dé kest ®chée€ésnlaon ¢ga
configuration de |l a t©che |l ors de | '"installation de

il faut red®marrer fem t ©che Gestion du Pare

1T Quand |l a t ©che -fGewtdotn ldaundP@ea,e | es t ypensatigdeenent gl es s
suppri m®s des pafam dunesysu mareé' exploitation

T r gles d'interdiction ;

T r gles de surveillance du trafic sortant.

Autres restrictions
Analyse " |l a demande, Protection des fichiers en temps r

1 Lanalyse des appareiis MTPconnect ®s n' est pas disponi bl e.

1 L'analyse des archives n'est pas disponible sans I'analyse des archives SFX : si I'analyse des archives est
activ®e dans |l es param tres de protection de Kaspers
analyse automatiquement les objets dans les archives et les archives SFX. L'analyse des archives SFX
sans l'analyse des archives est disponible.

Licence:

T L'activation de | "application © | '"aide de | a ¢l ® dan
stoek®ur | e disque cr®® “ | '"aide de |l a commande SUBS
est d®fini

Mi ses % jour

T Apr s | '"installation des mises ~ jour <critiques des

I "ictne de | ' agpup®ei cpaatri odn® feasutt .ma s

1 KLRAMDISK n'est pas pris en charge sur les ordinateurs tournant sous Windows XP ou Windows 2003.

Interface :
1 Sivous utilisez le filtre dans la Console de l'application dans la Quarantaine, la Sauvegarde, le journal
d'audit systurmalod'leex®ution de |l a t©che, |l e cas doi
T Vous pouvez wutiliser un seul masque et uniqguement

protection ou de la zone d'analyse dans la Console de I'application. Exemples d'utilisation correcte du
masque : "C:\Temp\Temp*" ou "C:\Temp\Temp???.doc" ou "C:\Temp\Temp*.doc". La restriction ne touche
pas la configuration de la zone de confiance.

S®curit®

1 Si l a fonction de contr!le des comptes utelisateur e
d'exploitation, un compte utilisateur doit appartenir au groupe KAVW SEE Administrators pour pouvoir
ouvrir | a Console de | "'"application d'un double clic
|l a barre d' ®tat. Pann®ecesaai re da&s yvoiuls €s®nnecter en
est autoris®e pour ouvrir | "interface de diagnostic
Management Console.
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T Il est impossible de dO®sireaBrtadrl @ammds aetp | fi cdadticrosafin nva lai t
Wi ndows s |l e contr®le du compte utilisateur est act
Il nt ®gration ° Kaspersky Security Center

T Le Serveur d'administration v®rifie |l a validit® des
des paquets de mise ° jour et avant d'envoyer ces mis
d'"administration ne v®rifie pas |l a validit® des mise

f Assurezzvous que | es cases requi ses eslienttioncaceclb 8eeveur dans | e
d'"administration quand vous utilisez des modul es qui
Kaspersky Security Center 7" | '"aide des |istes r®se

Protection contre les exploits :

1 LaProtecti on contre | es exploits n'est pas disponible s
dans la configuration d'environnement actuelle.

1 Le module Protection contre les exploits est incompatible avec l'utilitaire EMET de Microsoft sur les
ordinat eur s tournant sous | e syst me:KaspeeskymheddedsSystemsan Mi c
Security blogue EMET si |l a Protection contre | es exp
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Installation et suppression de
I'application

Cettesect i on explique pas ~ pas |l a proc®dure d'installation
Security.

Contenu du chapitre

Codes des composants logiciel de Kaspersky Embedded Systems Security pour le service Windows

L1y r= 1| L= SO PP POPPPPPPPPPPPPRS 34
Modi fications introduites dans |l e syst me apr s..l.38i
Processus de Kaspersky Embedded SYSIEMS SECUILY ........uuuuuuurriereieieieeeeeeierererareseeerereeeeeeereereerererererre——.. 41
Param tres d'installation et de d®sinstallation et

service WINdowS INSLAUlET ... 41
Journaux d'installation et de d®sinstall at.i.on..de..Ka.s.fple
Planification de IINSTAIIAtION ............oouuiiiii e e e e e et e e s e e e e e e ettt s eeeeesaastaa e eeeeeesestnansaeeaaees 45
Installation et suppressionde l'appli cat i on ~ | ' a.i.d.e...de..l. . As.s.i.s.t.ant.....48
Installation et suppression de I'application via la lighe de commande ............cceevvvee i 61
Installation et suppression de I'application via Kaspersky Security CENLEr.............uuuuuvrrieereeeeieeeiererererereernerennnen. 67
I nstall ation et suppression via .Jl.es..str.at.®g.i.e.s..d.e72g
Ve®r i fication des f onc ted8ystams Sexurity.dtdisation ds kirys d'Essed FCAR........... 74

Codes des composants logiciel de Kaspersky Embedded
Systems Security pour le service Windows Installer

Par d®&f aut \protuet\'ess ix86.mbi etéproductte ss _x64. msi sont pr®uUS pour in
composants de Kaspersky Embedded Systems Security. Vous pouvez installer ces composants en les incluant
dans une installation personnali s®e.

Les fichiers \console\esstools_x86.msi et \console\esstools_x64.msi installent tous les composants logiciels de la
s®l ection "Outils d'administration"

Les rubriques suivantes indiquent les codes des composants de Kaspersky Embedded Systems Security pour le
service Windows Installer. Vous pouvez utiliser ces codes dans | e but de d®finir
lors de l'installation de Kaspersky Embedded Systems Security via la ligne de commande.

Dans cette section

Composants logiciels de Kaspersky Embedded SYStEmMS SECUKLY .......uueiiieiiiiiiiiiiiiiee e ee e e e s s s sneenee e e e e s ennnes 35

Ensemble des "Outils d'administration” des compoSants I0QICIEIS .......ccieiaiiiiiiiiiiiee e 37
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Composants logiciels de Kaspersky Embedded Systems Security

Letableauci-apr ~ s cont i etiesdescepionscdest@rposants logiciels de Kaspersky Embedded
Systems Security.

Tableau 3. Description des composants logiciels de Kaspersky Embedded Systems Security
Composant Identifiant Fonction ex®cut ®e
Fonction principale Core Ce composant clectiondee n't

fonctions de base de I'application et garantit
leur fonctionnement.

Contr®le du | ance| AppCtrl Ce composant surveille les tentatives de

applications lancement des applications par les utilisateurs
et autorise ou interdit le lancement des
applications confor m®r
Contrtle du | ancement
indi qu®es.
Le composant intervier
Contrtle du |l ancement

Contrtle des p®ri| DevCtrl Ce composant surveille les tentatives de

connexionde p®ri ph®riques
masse USB sur un ordi
autorise ou interdit leur utilisation en fonction
des r gles du contr?t] e
sp®ci fi ®es.
Le composant intervier
Contrtle des p®riph®ri

Protection antivirus AVProtection Ce composant garantit la protection antivirus
et reprend les composants suivants :

T Analyse ©“ |l a demande
T Protection des fichie

Analyse “ |l a dema| Ods Ce composant installe
Kaspersky Embedded Systems Security et

permet d'ex®cuter | es
demande (analyse des objets de l'ordinateur
prot ®g® ex®cut ®e ~ | a

Si lors de l'installation de Kaspersky

Embedded Systems Security via la ligne de
commande vous d®si ghez
composants de Kaspersky Embedded

Systems Security sans le composant Core,

celu-ci sera install ® au
Protection des fichiers en temps Oas Ce composant r®alise |
r ®e | sur | es fichiers sur |

lorsque cesfic hi er s sont sol |

Le composant ex®cute |
des fichiers en temps

Installation et suppression de l'application
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Composant

Identifiant

Fonction ex®cut ®e

Utilisation de Kaspersky Security
Network

Ksn

Ce composant offre une protection sur la
base des technologies cloud de Kaspersky
Lab.

Le composant e Wtdisatiohadu |
KSN (envoi de requ°°tefg
Kaspersky Security Net
conclusions de ce m° mg
Security Network).

Moniteur d'int®gr

Fim

Ce composant permet de consigner les
Oop®r ati ons resiahiels dafsdas
zone de monitoring s®lI

Le composant intervier
Moniteur d'int®grit®

Protection contre les exploits

AntiExploit

Ce composant garantit I'administration des
param tres de |l a pr odng
l a m®moire de | " ordina

Gestion du pare-feu

Firewall

Ce composant permet d'administrer le
pare-feu Windows via l'interface utilisateur
graphigue de Kaspersky Embedded Systems
Security.

Le composant intervier
Gestion du pare-feu.

Modul e d'int®grat
d'administration de Kaspersky
Security Center

AKlntegration

Ce composant garantit la connexion entre
Kaspersky Embedded Systems Security et
I'’Agent d'administration Kaspersky Security
Center.

Vous pouvez installer ce composant sur
|l " ordinateur prot®g® ¢
d'administrer I'application via Kaspersky
Security Center.

Inspection des journaux

Loglnspector

Le composant contr?t] e
prot ®ger sur | a base ¢
linspectiondesj our naux des ®
Windows.

S®l ection de comp
performance de I'application
"System Monitor"

PerfMonCounters

Le composant installe
compteurs de performance de I'application
"System Monitor". Ces compteurs de
performance permettent de mesurer les
performances de Kaspersky Embedded
Systems Security et dge
goul ots d' ®trangl ement
l'utilisation de Kaspersky Embedded Systems
Security avec d'autres applications.
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Composant Identifiant Fonction ex®cut ®e

Prise en charge du protocole SNMP | SnmpSupport Le composant publie les compteurs et les
pi ges de Kaspersky Ei
Security via le service Simple Network

Management Protocol (SNMP) sur Microsoft
Wi ndows. Ce composant
sur | "ordinat elauservigegr ot
Mi crosoft SNMP est i ng¢
ordinateur.

Il ctne de Kasper sk| TrayApp Le composant affiche |
Systems Security dans la zone de Embedded Systems Security dans la zone de
notification notification de labarredes t ©c hes d
| " ordinateur prot®g®.
Embedded Systems Securt
la protection de I'ordinateur, permet d'ouvrir la
Console de Kaspersky Embedded Systems
Security dans Microsoft Management
Consol e (si eltl el s sRen
propos de l'application.

Ensemble des "Outils d'administration” des composants logiciels

Le tableau suivant contient | es codes et | es description
d'administration”.

Tableau 4. Descriptiondescomposant s | ogi ci el s de |l a s®l ecti ol

Composant Code Fonctions du composant

Composant logiciel MmcSnapin Le composant installe le composant logiciel enfichable

enfichable de Kaspersky Microsoft Management Console pour I'administration via la

Embedded Systems Console de Kaspersky Embedded Systems Security.

Security Si lors de |I'installation d
d'"administration" via | a Ii
d'autres composants de | a s
MmcSnapin, celui-ci sera install ® au

Aide Help I'l s'"agit d'un fichier chm

dossier qui contient les fichiers des outils d'administration
de Kaspersky Embedded Systems Security. Vous pouvez
ouvrir le fichier d'aide via le menu D ® ma r oueia la

toucheFlde | a fen°tre ouverte ¢
I'application.
Documentation Help Kaspersky Embedded Systems Security ajoute un

raccourci vers le site Internet de Kaspersky Lab qui
propose le Manuel de I'administrateur et le Manuel de
l'utilisateur au format PDF. Le raccourci est disponible
danslemenuD®mar.r er
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Modi fications iIintroduites dans
I'installation de Kaspersky Embedded Systems Security

Lors de linstallation de Kaspersky Embedded Systems Securityetde | a s®l ection d' " Outil s
compris |l a console de | '"application), |l e service Windows

| " ordinateur prot®g®

T cr®ation des dossiers de Kaspersky Embetd@ie®@ ety sdiermsl
sur | equel |l a console de | " application est install ®e

1 enregistrement des services Kaspersky Embedded Systems Security ;
T cr®ation d' un gr oupeskdEmbadded Systesns Seauritg; de Kasp
T les ¢cl ®s de KaspSyskegmEmbeddeidty sont enregistr®es da

Ces modi ficat i oqlessosgsont d®crites ci

Dossier de Kaspersky Embedded Systems Security sur un or

Suite " I "installation de Kasper skyuiEwdbretdd edo 1Sty sd re@@s S
prot:®g®
T Le dossier d'installation par d®faut de Kaspersky Em
ex®cutables de Kaspersky Embedded Systems Security d
d'exploitation.Parc ons ®quent , | es dossiers d'installation par

1 Dans la version 32 bits de Microsoft Windows : %ProgramFiles%\Kaspersky Lab\Kaspersky
Embedded Systems Security\

1 Dans la version 64 bits de Microsoft Windows : %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security\

T Les fichiers Management I nformation Base (MIB) conte
publ i ®s par Kaspersky Embedded Systiems Security selo

1 %Kaspersky Embedded Systems Security%\mibs

T Version 64 bits des fichiers ex®cutables de Kaspersk
uniguement lors de l'installation de Kaspersky Embedded Systems Security sur une version 64 bits de
Microsoft Windows) :

1 %Kaspersky Embedded Systems Security%\x64
9 Fichiers de service de Kaspersky Embedded Systems Security :

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Data\

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Settings\

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Dskm\

1 Fichiers contenant | es param tires pour | es sources d

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Update\

bases de donn®es et des modules | og

T Mises ° jour des
(le dossier est cr®® " |l a premi re r®ce

mi ses © jour

Installation et suppression de l'application
38



KASPER{KY3

mi ses 7 jour)

1T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Update\Distribution\

f Journaux d'ex®cution de | a :t©che et journal d'audit

1T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Reports\

T Ensemble de bases de donn®es utilis®es actuell ement

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Current\

T Copies de sauvegarde des bases ; elles sont ®&cras®es

1  %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Backup\

T Fichiers temporaires cr®®s | ors de | 'ex®cution des t

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Temp\

1T Objets en quarantaine (dossier par d®faut)

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Quarantine\

T Objets dans | a sauvegarde (dossier par d®faut)

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Backup\

T Objets restaur®s de | a Sauvegarde ou de | a quarantai

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Restored\

Dossier cr®® | ors de | "installation de | a Console de | ' a

Les dossiers d'installation par d®f aut de |l a Console de
d®pendent de |l a version (bits)quantsyslteéesneddads ixepil oid'aitnotr
les suivants :

1 Dans la version 32 bits de Microsoft Windows : %ProgramFiles%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

1 Dans la version 64 bits de Microsoft Windows : %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Embedded Systems Security Admins Tools\

Services de Kaspersky Embedded Systems Security

Les services de Kaspersky Embedded Systems Security suiv
local (SYSTEM) :

1 Service Kaspersky Security (KAVES) : service essentiel de Kaspersky Embedded Systems Security qui
g re les t©ches et |l es flux de travail de Kaspersky

1 Service Kaspersky Security Management (KAVFSGT):ce service est destin® ~° | "'
I'application Kaspersky Embedded Systems Security via la Console de I'application.

1 Service Kaspersky Security Exploit Prevention:s er vi ce qui agit en tant qu'int
Installation et suppression de l'application
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des param tres de s®curit® aux®agpetiten dete s @t anmn ®®s ernx
®v®nements de s®curit®.

Groupe Kaspersky Embedded Systems Security
Administrateurs ESSd ®si gne un groupe sudonkt' dedi nat tusaprar®g®nt u
Kaspersky Security ddeanfengienmdekKaspeesky ErnbeddedBystems Security.

Cl®s de |l a base de registres syst me

L'installation de Kaspersky Embedded Systems Security s
registres sysit me suivantes

T Propri ®t ®s de eddadsSpseemssSecurityE mb
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

1T Param tres du journal des ®v®nements de Kaspersky Em
®v®nements de Kaspersky)
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Security]

T Propri ® ®s du service d'administration de Kaspersky
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

1T Param tres des compt:ieurs de performance

1 Dans la version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance]

1 Dans la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security
x64\Performance]

T Param tres du icoempers anhargcgerdu: protocole SNMP ¢

9 Dans la version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\SnmpAgent]

9 Dans la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\SnmpAgent]

1T Param tres du: fichier dump

9 Dans la version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\CrashDump]

1 Dans la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\CrashDump]

T Param tres du fichier de trace

9 Dans la version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskylLab\ESS\2.3\Trace]

9 Dans la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Trace]

T Configuration des t©ches et des fonctions de | ' appli
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Environment]

Installation et suppression de l'application
40



KASPER{KY3

Processus de Kaspersky Embedded Systems Security

Kaspersky Embedded Systems Se dsdansletableaacndessoud. es processus

Tableau 5. Processus de Kaspersky Embedded Systems Security
Nom du fichier Fonction
kavfswp.exe Flux de travail de Kaspersky Embedded Systems Security
kavtray.exe Processus de | '"ictne dans | a barr ¢
kavfsmui.exe Processus du composant Interface de diagnostic compacte
kavshell.exe Processus de I'utilitaire de la ligne de commande
kavfsrcn.exe Processus d'administration =~ distd
Security
kavfs.exe Processus du Service Kaspersky Security
kavfsgt.exe Processus du Service Kaspersky Security Management
kavfswh.exe Processus du service Kaspersky Security Exploit Prevention
Management
B Y | | '
Param tres d'insta ation et de

ligne de commande correspondantes pour le service
Windows Installer

Cette section d®crit |l es param tres d'installation et de
ainsi que |l eur valeur par d®faut. Ell e renseigne ®gal eme
d'installation et leurs valeurs possibles. Vous pouvez utiliser ces arguments avec les arguments standard de

l'instruction msiexec du service Windows Installer lors de l'installation de Kaspersky Embedded Systems Security

via la ligne de commande.

Par am t rieswllatibreet aptions de ligne de commande dans Windows Installer

1 Acceptation des termes du Contrat de licence utilisateur final : il faut accepter les dispositions pour installer
Kaspersky Embedded Systems Security.

Les valeurs qui ®esvaewnmtp Edladmvadetes r dams la ligne de commande sont
les suivantes :

1 0 :vous n'acceptez pas les termes du Contrat de licence utilisateur final.
1 1 :vous acceptez les termes du Contrat de licence utilisateur final.

1 Acceptation destermesdelaPoli t i que de c:ofautdacecegan les dsdositibn® pour installer
Kaspersky Embedded Systems Security.

Les valeurs qui peuvent PRIVACYROLICYF<bale@e sdamsialigneadea m™ t r e
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commande sont les suivantes :

1 O:vousnacceptez pas | es termes de |l a Politique de confid
T l:vous acceptez |l es termes de |l a Politique de confi
Install ation de Kaspersky Embedded Systems Security
dessecteursdamor - age des disques | ocaux.

Les valeurs qui peuvent PRESEANs<valeuir>bda® adignede commandem™ t r e
sont les suivantes :

T O:ne pas effectuer d'analyse pr®l iminaire des proce
disqueslocauxpendant | " installation (valeur par d®faut).
T l:effectuer une analyse pr®liminaire des processus

locaux pendant l'installation.

Dossier d'installation dans lequel les fichiers de Kaspersky Embedded Systems Secur i ty vont °tre
enregi str ®s | or sVodsgougen indiqguenun autrd dossieri o n .

Les valeurs par d®fautl MSTALLWEBeR=<aahpariam d'rasc s
dossier> viala ligne de commande sont les suivantes :

1 Kaspersky Embedded Systems Security : %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security

9 Ouitils d'administration : %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded Systems Security
Admins Tools

1 Dans la version 64 bits de Microsoft Windows : %ProgramFiles(x86)%

Lat©che Protection des fichiers en temps r®el d®marre
Embedded Systems Security. Activez ce param tre pour
|l orsque Kaspersky Embedded Synsnmaennds®)Security d®marr e

Les valeurs qui peuvent RUNRéP=avaleurs HamsReligne deccommandea m™ t r e
sont les suivantes :

T 1:lancement (valeur par d®f aut) .
T O:ne pas d®marrer.

Exclusions de |l a protection recommhad®e@sheaPr Mi ec biso
en temps r ®el sont exclus de | a zone de protection |
recommand®e par Microsoft Corporation. Certaines app
lorsqu'une application antivirus intercepte ou modifie les fichiers auxquels ces fichiers qu'elles utilisent.

Ainsi, Microsoft Corporation inclus certains |l ogicie
cat ®gorie.

Les valeurs qui peuvent AGDMEBEXLCLUSIONFweeus>danslalgreda m™ t r e
commande sont les suivantes :

T l:exclusion (valeur par d®faut) .
1 O :ne pas exclure.

Objets exclus de |l a zone de protection confor m®@ment
t ©che Protecti dre mpess rf@edhi dres eomjets de | " ordinateur
Kaspersky Lab sont exclus de la zone de protection.

Les valeurs qui peuvent ADQDKEEXELUSIONbwadees danslalgreda m™ t r e
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commande sont les suivantes :
T l:exclusion (valeur par d®faut).
1 0O :ne pas exclure.

T Autoriser |l es connexions ~ distance " |l a console de
console de | " application install ®e sur | ' oorisgricettat eur
connexion pendant | "installation. Kaspersky Embedded
le processus kavfsgt.exe sur le protocole TCP pour tous les ports.

Les valeurs qui peuvent AUOWREMOTEGOba@eE>s danslalgeeda m t r e
commande sont les suivantes :

T 1 :autoriser.

T O:interdire (valeur par d®f aut).

T Chemin d'acc s au fichier cl®. Par d®faut, Wi ndows |
dans le dossier \product du kit de distribution. Sile dossier\pr oduct contient plusi eur s
Windows Installer choisit |l e fichier cl® qui poss de
enregistrer au pr ®al abl e \pragducfouiadgueeur n cd Bt rdea ncsh d mi m ®p'e:
fichier cl® 7 I[Aj@auderdwiVwaursad P oturveez ajouter une cl ® ¢
Kaspersky Embedded Systems Security ° | '"aide de | "ou
exemple vialaconsoledel " appl i cation. Si vous n'ajoutez pas | a
Kaspersky Embedded Systems Security ne fonctionnera pas.

T Chemin d'acc s au fichier de configuration. Kasper sk
param tr esfidelpiuers dee configuration indiqu® et cr ®® d:
Systems Security n'importe pas les mots de passe contenus dans le fichier de configuration tels que les
mots de passe des comptes util i s asdepassedeconhexionae ment d
serveur proxy. Apr s | '"importation des param tres, Vv
manuel |l ement. Si vous ne d®signez pas |l e fichier de
fonctionnera apelenl !l esspatbhmttors par d®f aut .

La valeur par d®f aGQDNFIGRATIH=<hoendyiehremasonfigueation> n'est
pas d®finie.

f Autorisation des connexions de r®seau pour | a Consol
KasperskyEmbedd ed Systems Security sur un autre ordinateur
Embedded Systems Security install ®e sur un autre ord
ordinateur 7 distance. L e p o-eti de MicrBsoftlV@irtlows, £ cormexorssr t  d a
r®seau sont autoris®es pour |l e fichier ex®cutable du
Embedded Systems Security kavfsrcn.exe et | 'acc s au
I i nstall at iutezies utibsatenis augymype BFS ddministrators pour leur permettre
d'"administrer | "application ° distance et autorisez
Management (kavfsgt.exe) sur | '"ordinateuritessMrdaus pouv

configurationquandlaConsol e de Kaspersky Embedded Systems Secu
ordinateur (cf. secton"Conf i gur ati on avanc®e apr s | '"installation
ordinateur" ~© | &82).page

Les valeurs qui peuvent ADDWEEXCLWSIONsFav@lews>danslaligreda m™ t r e
commande sont les suivantes :

1 1 :autoriser.
T O:interdire (valeur par d®f aut) .

1T D®sactivation de |llaicecihemnchendtcomepatiplpl e. Ce param
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d®sactiver | a recherche de | ogiciels incompphsubl es |
| " ordinateur. Quelle que soit | a v alaserskyEthbeddede par am™
Systems Security, | "application met toujours | "util:@

I'application sur l'ordinateur.

Les valeurs qui peuvent SKIRINCOMPATIBLBSWEewlew>u dapsdarlignen™ t r e
de commande sont les suivantes :

9 O:1la recherche d'applications incompatibles a I|ieu

1 1 :larecherche d'applications non compatibles n‘a pas lieu.

Param tres de d®sinstallation et options de | igne de con
1 Restauration du contenu de la quarantaine.

Les valeurs qui peuvent RESTEREQIN=<Valw®dassladignedear am tr e
commande sont les suivantes :

T O:suppression du contenu en quarantaine (valeur par

1 1:restaurerlecontenudelaquarant ai ne dans | e dossier d®&fini par
dans le sous-dossier \Quarantine.

1 Restauration du contenu de la Sauvegarde.

Les valeurs qui peuvent RHESTEGREBCK=xvalku ®dars ladignedear am tr e
commande sont les suivantes :

9 O:suppression du contenu de | a Sauvegarde (valeur p

T 1l:restaurer | e contenu de | a Sauvegarde dans |l e dos
dans le sous-dossier \Backup.

T Saisie du mot de passe actif dpodm®sli ascanf iatmani ¢hodes
mot de passe est activ®e).

La valeur par d®f duNL @CKr PIAES SVd® A = & imed t d en'esppass s e d ¢
d®f inie.

T Dossier pour | a restauration des objetese. dbsesiebjsep®c

La valeur par dRE&SUTIORBORATH=smthieomi n d' acc s dedampl!l e
ligne de commande est %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded
Systems Security\2.3\Restored.

Journaux d'installation e t de d®si nstall ati o
Embedded Systems Security

Si vous installez ou d®sinstallez Kaspersky Embedded Sys
(D®sinstallation), |l e service Windownstdllation)t @nlfichierjourcalregte | e
enregistr® sous | e nom ess_install _<uid>.10og (0% <uid> o
dossier %temp% pour | "utilisateur sous | e compte duquel

Si vous |optighdViedifeation ou suppression des Outils d'administration de Kaspersky Embedded
Systems Security2.3de | a Console de | ' application ou Kaspersky E|
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D ® ma r, ke éichier journal ess_2.3 maintenance.log estautomat i gquement c¢r ®® dans | e dos
Si vous installez ou d®sinstallez Kaspersky Embedded Sys
journal d'installation n'est pas cr®® par d®f aut .

3 Pour installer Kaspersky Emblefichiezjdurn8gusledisqmuea:$ecur it

ex®cutez | "instruction suivante
1 msiexec /i ess_x86.msi /I*v C: \ ess.log /gn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ess_x64.msi /I*v C: \ ess.log /gn EULA=1 PRIVACYPOLICY=1

Planification de l'installation

Cette section d®cr it | tetios ®IKaspetsky&mbedédsysterns Securidy, lesd mi ni s

particularit®s de | "installation et de | a “sulppaiedses idonunde
(cf.section”l nst all ati on et s upplaidesleslaseistantd e ™ | | &38) pidlaligre tei o n
commande (cf. section "Installation et suppression de l'application via la ligne de commande" ° | &l),pia g e

Kaspersky Security Center (cf. section "Installation et suppression de I'application via Kaspersky Security Center"
lapage67)etvi a une strat®gi e de(cfgsecbonpen sAat il ae i Dinr @edt sruyppr ess
de groupe Active Directory" ° | @2).page

Avant de Il ancer | '"installation de Kaspersky Embedded Sys
®t apes de | a proc®dur e.

1. D ®fskea lles outils d'administration que vous utiliserez pour administrer et configurer Kaspersky
Embedded Systems Security.

2. Dt ermioempbeants d' appl i c &t sedion "Gompmpsantslogicielsida st al | er
Kaspersky Embedded Systems Security et leurs code pour le service Windows Installer” | 84).page
3. S®l ectionnez | e mode d'installation.

Dans cette section

S®l ection des out.i.l.s..d' . .admi.ni.st.r.al. .00 . .. 45
S®l ection du t.uy.pe..dii.nst.al. . @l Qo 46
S®l ection des outils d'administration
D®f ini ssez |l es outils d'administration que vous utiliser

Embedded Systems Security et son administration. En guise d'outils d'administration de Kaspersky Embedded
Systems Security, vous pouvez choisir la console de I'application, I'utilitaire de ligne de commande ou la console
d'administration de Kaspersky Security Center.

Console de Kaspersky Embedded Systems Security

La console de Kaspersky Embedded Systems Security est un composant logiciel enfichable autonome qui est
ajout® © | a console Microsoft Management Consol e. 1 est
Security via |l a console de | "'"application install ®e sur |
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l'organisation.

Dans une des consoles Microsoft Management Console, ouverte en mode auteur, vous pouvez ajouter plusieurs
composants logiciels enfichables Kaspersky Embedded Systems Security afin de pouvoir administrer ainsi la
protection de plusieurs ordinateurs sur | esquels Kasper s

La Console de l'application fait partie des composants d'application "Outils d'administration".

Utilitaire de la ligne de commande

Vous pouvez administrer Kaspersky Embedded Systems Security via la ligne de commande de I'ordinateur
prot ®g ®.

L'utilitaire de ligne de commande fait partie des composants logiciels de Kaspersky Embedded Systems Security.

Kaspersky Security Center

Si vous utilisez I'application Kaspersky Security Center afin de centraliser I'administration de la protection antivirus
des ordinateurs de votre entreprise, vous pourrez administrer Kaspersky Embedded Systems Security via la
Console d'administration Kaspersky Security Center.

Il faudra installer les composants suivants :

T Module d'int®gration de | ' Agent d' admi.Gecemposartfaiton de
partie des composants logiciels de Kaspersky Embedded Systems Security. Il garantit la communication
entre Kaspersky Embedded Systems Security et | 'Agent

I " Agent d'administration Kaspersky Security Center s

1 Agent d'administration Kaspersky Security Center Installez-l e sur chaque ordinateur
composant garantit l'interaction entre la copie de Kaspersky Embedded Systems Security sur I'ordinateur
et la Console d'administration Kaspersky Security Center. Le fichier d'installation de I'Agent
d'administration fait partie du kit de distribution de Kaspersky Security Center.

1 Plug-in d'administration de Kaspersky Embedded Systems Security 2.3.De pl us, sur | " orc
est install ® | e Ser peskySecurity Eahterjimstallez la pug-in dadmin{saation de
Kaspersky Embedded Systems Security via la Console d'administration. Il s'agit de l'interface
d'administration de I'application via Kaspersky Security Center. Le fichier d'installation du plug-in
d'administration, \product\kicfginst.exe, fait partie du kit de distribution de Kaspersky Embedded Systems
Security.
S®l ection du type d'installation
Apr s avoir s@lpasants iogiciela @ur l'irstallation de Kaspersky Embedded Systems Security (cf.
section "Codes des composants logiciels de Kaspersky Embedded Systems Security pour le service Windows
Installer ~ | 8)pag®l ectionnez | a m®t hode d'installation de |
S®lieennez | e mode d'installation en fonction de | 'archit

1 Quevousayezbesoindeparam tres dp®Postbak|l pouon Kasper sky Embed:

ou des param tres recPamamd®seqd cd'. i metcdlilomt "on et de
correspondant pour le service Windows Installer ~ | dl).page

1T Param tres d'installation identiqgques pour tous |l es o

Vous pouvez installer Kaspersky Embedded Systems Securit

silencieux en ex®cutant | e package d'installation selon

pouvez r®alisecenheal ns®all atdiehance de Kaspersky Embedc
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de groupe Active Directory ou “ | "aide d' une t©che d'ins

Kaspersky Embedded Systems Sec ursurtunyprdipateurunigbietaveeses nst al | ® ¢
param tres enregistr ®s s ylefichienpermet aldrs dénstallet Kaspersky Embgddeda t i o n
Systems Security sur d'autres ordinateurs. Remarque:cette capacit® n' exi st e sptaasl ||®oer
via |l es strat®gies de groupe Active Directory.

Lancement de |'Assistant d'installation

Gr©®ce 7 | '"Assistant d'installation, vous pouvez installe

1 les composants de Kaspersky Embedded Systems Security (cf. section "Composants de l'application
Kaspersky Embedded Systems Security" ~ | 85) page un ordinateur prot®g®
\product\setup.exe repris dans le kit de distribution ;

1 la console de Kaspersky Embedded Systems Security (cf. section "Installation de la console de
Kaspersky Embedded Systems Security" =~ | al) pagé ' ai doonsaelsetdpiexe Hu kit de
di stribution sur | '"ordinateur prot®g® ou sur un autr

lLancement du package d'installation via |l a |ligne de comm

Si vous lancez le fichier du package d'installation sans les options de la ligne de commande, Kaspersky Embedded
Systems Security spamamnstas| aset®hales Gr ©ce aux argun
Systems Security, vous pouvez modifier |l es param tres d°

Vous pouvez installer |l a console de | "application sur |
l'administrateur.

Vous pouvez aussi utiliser des exemples de commande pour l'installation de Kaspersky Embedded Systems
Security et de la Console de I'application (cf. section"Installation et suppression de l'application via la ligne de
commande" ° | &l).page

I nstall ation centralis®e via Kaspersky Security Center
Si vous utilisez Kaspersky Security Center dans votre r@G
ordinateurs du r®seau, voky Ponhuecded nSy aatl ¢ s Kaspri ty su
| "aide de | a t©che d'installation ° distance.

Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security via Kaspersky

Security Center (cf. section "Installation et suppression de I'application via Kaspersky Security Center* ~ | a page
67) peuvent soit se trouver dans | e m°me domaine que Kasftg
peuvent ®galrtmemitr n” agawaun domai ne.

I nstallation centralis®e via |es strat®gies de groupe Ac

Les strat®gies de groupe Active Directory permettent d'i
| " ordinateur prot®g®. Vows |pawpwdiz ciartdtoanl Isaurr |ld oo dn shalt e uc
travail de I'administrateur.

Vous pouvez installer Kaspersky Embedded Systems Securit

Les ordinateurs sur lesquels Kaspersky Embedded Systems Securityest i nstall ® © | ' aide des
Active Directory (cf. section”l nst al |l ati on et suppression de | "applicatio
Directory" = | &@2) ¢oi@egtesetrouverdans | e m° me domaine et dans | a m° me
L'"installation a |lieu |lors du d®marrage de | 'ordinateur
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|l nstall ation et suppression de
|'assistant

La section at@con tetl 'liansd@®slilnst all ati on de Kaspersky Embe
| "application via | '"assistant Installation. Ell e conti en
Embedded Systems Securi t®alets ed®fliorist dlee s '"acntsitoansl a't iron.

Dans cette section
I nstallation 7 | "'aide..de..l... As.s.l.s.t..a.n.t.....d. ..i.n.s.t.a.l.l.a.t.i.é8n
Modi fication de |l a s®l ection de c tedged Systemts Secugity .......R.p.a8r

Suppression ° | "'"aide de..l. . .Ass..s.t.ant...d'.i.ns.t.al.l.at.i.a.h9

|l nstall ation ~ | " ai de de | " Assi stant

Les sections suivantes contiennent des informations sur l'installation de Kaspersky Embedded Systems Security et
de la console de l'application.

3 Pour installer et wutiliser Kaspersky Embedded Sys

1. Install ez Kaspersky Embedded Syst®ms Security sur un

2. Installez la console de I'application sur les ordinateurs sur lesquels vous avez l'intention d'administrer
Kaspersky Embedded Systems Security.

3. Si vous avez install® |l a console de | " application su
lordinate ur pr ot ®g ®, proc®dez © une configuration compl ®n
de | " application puissent administrer Kaspersky Embe

4, R®alisez les actions apr s | 'instadcuriigz.t i on de Kaspers

Dans cette section

Installation de Kaspersky Embedded SYSIEMS SECUIMY .......eeeiiiiiiiiiiiiiee ettt baeeeeenes 48
Installation de la console de Kaspersky Embedded SyStems SECUNLY ........cc.vvuiiiiieeeiiiiiiiiiee e e 51
Configuration avanc®e apr s | '"installation..de..l.a..B20
Actions ° r®aliser apr s | '"installat.i.on..de..Ka.s.p.e.r.5S5k

Installation de Kaspersky Embedded Systems Security

Avant d'installer Kaspersky Embedded Systems Security, s

Assurezzv ous qu' aucun autre |l ogiciel antivirus n'est install

i Assurez-vousquelecompte wutilisateur sous | equel | " Assistant
groupe d'administrateurs de | '"ordinateur prot®g®.
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Lorsque | es acdeéeonss d®rtr i ®te® efif ect u®es, passez ° | a pro
p ar a ns dinstadlation de Kaspersky Embedded Systems Security en suivant les instructions de I'Assistant. Vous

pouvez interrompre | '"installation de Kaspersky Embedded
Pour ce faire, cliquez sur Annulerdans | a fen°tre de | 'assistant d'installa

Vous pouvez obtenir de plus amplienss tianlfloartmaotni o(ridéesestiofirs il nesst

"Param tres d'installation et deantpauplgsereiceindows Irnstallerar gumant
page 41).
3 Pour installer Kaspersky Embedded Systems Securit

1. Lancez le fichier setup.exe sur l'ordinateur.

2. Dans la section Installation d e | are duisiolivre, cliquez sur le lien les termes de ce Contrat de
licence utilisateur final.
3. bans |l a fen°tre d' accueil de | ' Assistant d'installat
sur le bouton Suivant.
La f e@ontrat d=licenceutilisateur f i nal et politisqure. de confi dent
4, R®visez | e Contrat de | icence et | a Politiqgqgue de con
Si vous acceptez |l es conditions du Contrat de | icenc
cochez les cases les termes de ce Contrat de licence utilisateur finaletPol i t i que de conf i c
d®crivant | a mani p udfimdepoursuivie Brstalldtiom n ® e s
Si vous n'acceptez pas | e Contrat de Ilicence utflilis

l'installation sera interrompue.

6. Cliquez sur Suivant.

La f eAnalyse mpide de l'ordinateur avant l'installation s'ouvre.

7. Dans | a Ariabsetapidesde I'ordinateur avant I'installation, cochez la case Rechercher la
pr ®sence ®vent uel Idmatalea fviinr udse sruescc Heérocrcher | a pr ®sence
dans |l es secteurs d'amor-age des disques |l ocaux de |
Suivant. é | a fin de | '"analyse, |l es r®sultats s'afficheil
Vous pourrezyconsul ter | es informations rel at:inombretotalux obj e
d'"objets anal ys®s, nombre de menaces d®tect ®es, nomb
d®t ect ®s, nombre de processus dan dgedded SBystents Gecwityapect s
suppri m®s de | a m®moire et nombre de processus dange

suppri mer .
Pour voir exactement | es fichiers Ilgiust ende ®t®b jasmtad yts|

8. Danslafen® t Arelyserapide de l'ordinateur avant l'installation, cliquez sur le bouton Suivant.

La felnfdtral |l ati on spavresonnal i s®e

9. S®l ectionnez |l es composants que vous souhaitez insta
La |iste recommand®e des comm@®dsaarit & ousi nstsa lcloenrp orseamrt
Embedded Systems Security, ~ | '"excdguti on des composa

Installation et suppression de I'application
49



KASPER{KY3

Le composant Prise en charge du protocole SNMP de Kaspersky Embedded Systems Security
appara’t dans | a | i ste duementsitersgrvice SNMP Blicrosoftiwvindoiva | 1|l er u
est install ® sur | '"ordinateur.

10. Pour annuler toutes les modifications, cliquez sur, cliquez surle bouton R®i ni t dahsska fen°tr

I nstall ati on .@liguessorismvant s ®e
11. Ex®cut ez | es tect ideams S@l efeemi°on ed' un dos guisouvrede dest i
T Le cas ®ch®ant, d®signez un dossier pour |l a copie
Security.
T Le cas ®ch®ant, consultez | es i nfor maisquesdwslocaox c er n

en cliquant sur Disque.

Cliquez sur Suivant.

122Dans | aPheamitees avanc®suid'si'mosutvalel,atdi®n ni ssez | es
suivants :
T Activer | a protection en temps r ®el apr s | "instal
T Ajouter |l es exclusions recommand®es par Microsoft
T Ajouter |l es fichiers recommand®s par Kaspersky Lab

Cliquez sur Suivant.
13. Dans | alfmponttaeion des param tres,dprbic®Rdieer:coenmeosiu

a. D®signez leoffficpieat i den pour i mporter | es param tr
Security depuis un fichier de configuration exista
compatible de l'application.

b. Cliquez sur Suivant.

14. Dans | a Adtieationtde I'application, ex®cut ez | " une des actions sui v
T Si vous souhaitez activer | '"application, s®l ection
Security.

9  Sivous souhaitez activer I'application plus tard, cliquez sur Suivant.

T Si vous aviegtd®) Unehr elgi e kprodutt @u Kitl e distributien, lednors deices r

fichier apparaClt®dans | e champ
Si vous souhaitez ajouter une |licence ~ | ' aide d°
sp®cifiez | e fichier cl ®.
Apr 9uk'duy fichier cl®, |l a fen°tre affiche |l es inf
Embedded Systems Security | a date d'expiration de
|l icence est calcul ®e “ partir jacas laldateadiexpwationdeda | a cl| ®
validit® du fichier cl ®.
Cliquez sur Suivantpour appliquer | e fichier ¢l ® dans | ' appl
15.Dans | aPfén°poer |,cliguessurdelbdutmn Instaker. L'assistant lance l'installation des
composants de Kaspersky Embedded Systems Security.
16.La felnfigtrael |l ati ehottermi h®eka fin de | '"installation.

Installation et suppression de l'application
50



KASPER{KY3

17. Cochez la case Lire les notes de publicationaf i n de consulter | es informati
apr s la fin de | *'"Assistant d'installation.

18. Cliquez sur Terminer.

L'"assistant d' installation se fer me. Une fois | '"instal
pr°t ° | "emploi si vous avez ajout® une ¢l ® d'activati

Installation de la console de Kaspersky Embedded Systems Security

Configurez la console de I'application en suivant les instructions de I'Assistant d'installation. Vous pouvez

interrompre | '"installation ° n'importe qgAneulefdea nest alpae fdeen °l
de I'Assistant d'installation.
3 Pour installer | a console de: | '"applicati on, pr oc @
1. Assurezvous que | e compte utilisateur sous | equel I " Ass
groupe des administrateurs sur l'ordinateur.
2. Ex®cutez |l e fichiimeursetup. exe sur | "ord
La fen°tre de bienvenue de | '"application s'ouvre.

3. Cliquez sur le lien Installer la console de Kaspersky Embedded Systems Security.

La fen°tre d'accuei l de | " Assistant d'installation s

4. Cliquez sur Suivant.

5. Relisez les conditionsduContratde | i cence wutilisateur final daas | a
confirme que | 'ai l u, compris et que |j'accepte | "int
utilisateur finalpour proc®der ~° | "installation.

6. Cliquez sur Suivant.

La f ePa°rtarme tres avanc®souvek: i nstall ati on
7. Dans | aPheamitees avanc®s pdoic®seal:cammensuit

1 Sivous avez l'intention d'administrer Kaspersky Embedded Systems Security sur un ordinateur distant
' | " aide de | a Coooshedlecase Aul bmappéichtaon,s ~ distan

T Pour ouvrilrndtaalfleant®itare ete rss®Inencatliicsm®eer des composan
suit :

a. Cliquez surle bouton Av a n.c ®
La felnfdgtral |l ati on spavresonnal i s®e
b. S®l ecti onnez Outlsdadmnist@toa’ dans I liste.
Par d®faut, tous |l es composants sont install ®s.

c. Cliquez sur Suivant.

Vous pouvez obtenir de plus amples informations sur les composants de Kaspersky Security (cf.
Section "Codes des composants logiciels de Kaspersky Embedded Systems Security pour le service
Windows Installer” ~ | 84).page

8 Ex®cutez | es actions Sl eantens dams das quesoifvied e dest i
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a Le cas ®ch®ant tre®sliogsézrrumpmpoaw | a conservation des
b. Cliquez sur Suivant.

9. Dans | aPfén®°poer |,cliguessurielboutn Instaker.
L' Assistant |l ance | "installation des composants s®I e

10. Cliquez sur Terminer.

L'assistantdinst al | ati on se ferme. La Console de | '"application
Si vous avez install® |l a s®lection "Outils d'administrat
prot ®g ®, c opnafriagn rterze qcfeasctam'€ ®sf i gur ati on avanc®e apr s | '
l'application sur un autre ordinateur" ~ | 82).page
Configuration avanc®e apr s | '"installation de |
ordinateur
Si vous avez install® | a Console de | "application sur toc
r®ali sez |l es actions suivantes afin que Il es utilisateurs

di st ance

1 Ajoutez les utilisateurs de Kaspersky Embedded Systems Security au groupe KAVWSEE Administrators.

T Autorisez | es ¢ onn SewiceHKasperskipIeeuatyuMapagement (kagfsgt.exe) (cf. section
"A propos des autorisationsdac ¢~ s au Service Kasper §ky BaBysidegey Man
pare-feu Windowsouunpare-f eu tiers est wutilis® sur | "ordinateur

1 Silors de l'installation de la Console de I'application sur un ordinateur tournant sous Microsoft Windows
vous n'avez paAutorih®eil al 'cacaiorssez manddllenertlescannexions
r®seau pour | a Consol e -faueleckt'ordipaedri cati on via | e pare

La Console de l'application sur I'ordinateur distant utilise le protocole DCOM pour obtenir des informations sur les
®v®nements de Kaspersky Embedded Systems Security (objet

Service Kaspersky Security Management sur | 'xorodnisn art®esuera uf
pour la Console de I'application dans le paref eu Wi ndows pour | a Console de | ' aprg
connexion entre la Console de l'application et le Service Kaspersky Security Management.

Sur | "ordinateur di aatpgprdti ca%ilom E@esnsdlnestdad |I®e, proc®dez

1 Assurezzvous que | '"acc s © distance anonyme aux applicat
distance et l'activation des applications COM).

1 Dans le pare-feu Windows, ouvrez le port TCP 135etautor i sez | es connexions r ®sea
ex®cutable kavfsrcn.exe du processus d'administratio
Security.

L'"ordinateur client sur |l equel | a Console de démppli
|l " ordinateur prot®g® et pour recevoir une r®ponse.

T Configurez une r gl e -<$eoWihdawstdorise laogonnexon.e | e par e
Contrairement aux services TCP/I P et UDP/I P classiqu
service DCOM af fecte des ports de mani re dynafieuexiste aux o
entre |l e client (ou Il a Console de | " application est
grand ®ventail de ports doit °tre ouvert.
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Les m° mess @toaprent °tre appliqu®esf pourogioafelguoer mao®t

3 Sila Console de l'application est ouverte pendant que vous configurez la connexion entre |'ordinateur
prot®g® et | " ordinateur sur | egutel ell e est 1nsta

1. Fermez la console de I'application.

2. Attendez | a fin du processus de gestion " distance d
kavfsrcn.exe.
3. Red®marrez |l a console de | "application.
Les nouvelles valeurs des param.tres de connexion se
Dans cette section
Autorisation de | '"acc s 7 di st.an.c.e..ah.0.ny.me...a.l.X...a.p.p3l
Autorisation des connexions r®seau pour | ekypmbeddeds s u
SYSEEIMIS SECUIMLY ....veeeeiietteee ettt ettt ettt e e sttt e e sttt e ook bttt e ok b e et e ottt et o4 kb et e e 4ok b et e e 4okt bt e o4 ab et e a4 e be e e e e bbbe e e e anbbeeesannneee s 54
Ajout d'une r gl e-fau@Wmndoasn.t.e...p.0.U.l ....l.€. . P&l € iiiiiiiiieiiieenen 54
Autorisation de | "acc s " distance anonyme aux
Les noms des pweam vaesepeselon |l e syst me d'explo|]tati
3 Pour autoriser | '"acc s ° distance anonyme aux app
1. Sur | "ordinateur distant sur | equel l a console de Ka
ouvrez la console du Service des composants.
2. ChoisissezD®marY Ex®cuter
3. Saisissez la commande dcomcnfg .
4. Cliquez sur le bouton OK.
5. Dans la console du Service des composantsde | ' or di nat eur , Odbateutsoppez | e
6. Ouvrez | e menu c oPodtedetravall du niud
7. Choisissez l'optionPr opr i ®t ®s
8. SouslongletS®curi t ®e CIOM Praopt jrcigued surle bouton Modifier les limites du groupe
de parahuttoreissatiaons d' acc s
9. Dans | aAtuen?tiser | ' acgassuez-vousduekmtagenAcuet or i ser | ' acest s

coch®e psataur ANONYMOUS LIOGON.
10. Cliquez sur le bouton OK.
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Autorisation des connexions r®seau pour | e pro
Embedded Systems Security

Les noms des param tres peuvent varier &$®lon |l e sypt me

3 Pourouvrirle port TCP 135duparef eu Wi ndows et autoriser | es conr
processus d'administration ° distance de Kasper sk
suit :

1. Surl'ordinateur distant, fermez la console de Kaspersky Embedded Systems Security.
2. Ex®cutez une des:actions suivantes
1 Dans Microsoft Windows XPSer vi ce Pack 2 ou sup®rieur
a. S®I| e ct iDo®MMaeg = Rare-feu Windows.

b. Dans | a Pdrefau"Windews ( ou Par am  t-feleV¥indows), chgaez sur le bouton
Ajouter un port sous l'onglet Exclusions.

c. Dans le champ Nom, indiquez le nom du port RPC (TCP/135) ou saisissez un autre nom, par
exemple DCOM Kaspersky Embedded Systems Security et dans le champ Nom de port, indiquez
' e num®r 0138lu port

d S®l| ect i protocelezTCP.e

e. Cliquez sur le bouton OK.

f. Sous l'onglet Exclusions, cliquez sur le bouton Ajouter.
1 Dans Microsoft Windows 7 et suivants :

a. S®l ect D®ma exRamneau de configuration > Pare-feu Windows.

b. Dans | a Pdrefeu"Windews, s ®1 e cAutiorgser hedancement de I'application ou du
module via le Pare-feu Windows.
c. Dans | a Adtaiset uinrpeppgramme via le Pare-feu Windows, cliquez sur le bouton
Autoriser un autre programme.
3. Dans | a Ajpw de’ptogramme, d®si gnez | e.exé.il gehroueerdank ladogsierrciblen
d®sign® |l ors de | '"'"installation de |l a console de Kasp

Management Console.
4. Cliquez sur le bouton OK.
5. Cliqguez surle boutonOKd ans | aPafesfeuWindows (Param™ t r e s  dfeu Winaows).

Ajout d'une r gl e-fesWindomsnt e pour | e pare
Les noms des param tres peuvent varier selon |l e sypt me
3 Pour ajouter la r gileusWrnaowe, ppuoc ®de pacemme s u

1. S®I iennez D ® ma r ¥ Ramneau de configuration > Pare-feu Windows.
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2. Dans | a PdrefauWindews, cliquezsurlelienPar am tres. avanc®s
La f ePafetfres Wi ndows avec s@uwrari t® avanc®e
Cochez | e nRudl emfdaemttrafic sortant

4. Dans le panneau Actions, cliquez sur 'optonNouvel |l e r gl e

5, Dans | a fessSiskeade dé& cr®ation deg s@®ueeli ePontetg| k' dpt
cliguez sur Suivant.

6. S®l ecti onnezlCP.e protocol e

7. DanslechampPorts di st antsp ®qiRfplage de gpartessivante pour autoriser les
connexions sortantes : 1024-65535.

8. Dans | a Adtiem ° tsi®¢ e ct i o Autoeizer |& comnpxion.o n

9. Enregistrez |l a nouvell Rarerf equl eWi entd ofwesr mevze cl & ofnecrt °i tornes  a
s®curit®

Leparef eu Wi ndows autorise d®sormais | es connexions r ®se
Kaspersky Security Management :

Actions ° r®aliser apr s | '"installation de Kas
Kaspersky Embedded Systems Securityl ance | a t ©che de protection et d'anal
avez activ® | ' aphdtiicvadri olna @Briotle mtpitdamnen temps r ®el apr
(option par d®f aut) est s ®I epetshy&mbedted SystemssSecdriy, I'applicationt al | a't
analyse |l es objets du syst me de fichiers de | '"ordinatet

Kaspersky Embedded Systems Security |l ance | a t©che Analy

Apr s | " inst arlslkayt i Eoomb edded ekda syest ems Security, il esit cons
T Lancez |l a t©che Mise © jour des bases de | "applicati
Security analyse |l es objets =~ distriautiod ée I'apgicatioh.ases | i vr ®
Nous recommandons de mettre ° jour i mm®diatement | e
Security car elles peuvent °tre obsol tes.
Par |l a suite, | "'"application mettra ~° |joanifliecathiacme sd:
dans |l a t©che par d®faut.

1 Lancez une analyse rapide de l'ordinateur si aucun logiciel antivirus avec fonction de protection des fichiers

en temps r ®el n'®tait install ® sur | "'"ordinaSystents pr ot
Security.
T Configurer I es notifications destin®es ~ | '"administr

Systems Security.
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Dans cette section

Lancement et configuration de lanh®ebeddeKmsperskyo
SYSTEIMS SECUITLY ..ttt ettt ekttt ekttt e ekttt ook bt e e 4 kb e et e o sk b et o4 oa kb e e o4 e Rk b et o4 aak bt e e e ann e e e e aanb bt e e e nbneeeennnas 56

ANAIYSE UES ZONES CHILIQUES .....eteie ettt e et e oo e e b et e e e e a b et e e e eh b et e e e aab bt e e e anbe e e e e anbee e e e anbneeesannnas 58

Lancement et configuration de |l a t©che de mise

Embedded Systems Security

3 Pour mettre ° jour |l es bases de | " application apr
1. Configurer | a connexion avec une source de mise ~ jo

2.

Kaspersky Lab, dans | es “prjoopurri ®ite®s bdaes elsa dte©clh' ea pMilsiec ¢

Lancer | a t©che Mise “ jour des bases de | " applicati

Le protocole WPAD (Web Proxy Auto-Discovery) n'estpeut-°t r e pas configur® sur VJjotre
aut omatiguement | es param t rNes Ddeu pslersyeure p-PRsrega ud a pesq uli e

aut hentification pour acc®der au serveur proxy.

3 Pour d®finir |l es param tres du serveur proxy en o
pour acc®der au serveur proxy, proc®dez comme sui
1. Ouvrezlemenu cont ext uBdspetskly Embedded Systems Security .

2. S®l ecti onnPerzoplr'io®ptt@so n
La femdtam tres de sbuvraeppl icati on

3. OuvrezlongletParam tres de connexi on

4, DanslasectonPar am tres du scechezlacase Upliserleypar am tres du ser ve
proxy i.ndi qu®

5. Saisissez I'adresse du serveur proxy dans le champ Adresseet sai si ssez | e num®r o de
proxy dans le champ Port.

6. DanslasectionParam tres d' authentifi,cast®loenc tdiuo nsneerzv el uar np&rtohx

dauthent i fication n®cessai:re dans |l a |iste d®roul ante
1 Utiliser l'authentification NTLM s i |l e serveur proxy prend en charge
| "authenticit® dans Microsoft Windows (NTLM aut hen

acc de ualsoerrsveaur proxy ~ | '"aide du compte utilisate
(la t©che est ex®cut ®e par Sdy®&ftaunie (SYRLESA)Ll e compte u

1 Utiliser l'authentification NTLM avec nom d'utilisateur et mot de passe si le serveur prend en
charge | "authentification NTLM Microsoft Windows i
utilisera |l e compte utilisateur que vous aurez dof
l e mot de passe de nhézunuilisaiew dansdaliste. ou s ®1 ecti o

9 Utiliser le nom d'utilisateur et le mot de passe pour choisir I'authentification traditionnelle (Basic
authentification). Saisissez |l e nom et | e mot de p
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la liste.
7. CliquezsurOKdans | aPaeamttrees de. | ' application
3 Pour configurer | a connexion aux serveurs de mise
jour des bases de | " application, proc®dez comme s
1. Lancez la Console de l'application dunedesmani res sui vantes
T Quvrez | a console de | " application sD®mat o®wusileaat e u

programmes > Kaspersky Embedded Systems Security > Outils d'administration > Console de
Kaspersky Embedded Systems Security 2.3.

f Sivous avez |l anc® | a Console de | "application sur u
connectezvous ~ | "ordinateur prot®g®

a. Ouvrez | e menu c oKagpersky Bnebedded BysteinsiSkcurity dans
I'arborescence de la Console de I'application.

b. S®| ecti onnSeez clo nonpetcitoenr © un. autre ordinateur

c. Dans | asSfértti en dduosiowre, thoisisar Autre ordinateur et saisissez le
nom de r®seau de | "ordinateur prot®g® dans | e cheé
Si l e compte utiliesa@atoemrecempl 6y Mi gowrsodt Wi ndows

(o] t

autorisations d'acc s au Ser vi(cfeection"# prepossdesy Se|lcur i

autorisations d'acc s au Servi"c€e€ Ha38pmdigslzyn Selcur i
u

compt e tilisateur dot® de ces autorisations.
La fen°tre Console de | "'"application s'ouvre.
2. Dans | " arborescence de | a consol Mide I.' @applkicati on,
3. S®l ectionnez Méesepiudj enf atlagpplicabanses de
4, Dans | e panneau de r ®sRiurlotpartis®t &@sl i quez sur | e | ien
5, Dans | aPheamitees dusouvee, dukeezllomgletPar am tres de connexi o
6. S®l ect Ubhheser |l es param tres du serveur peromxiysepour

jour de Kaspersky Lab.
7. Dans | aPheamitees dckquez surle bOouwon OK.

Les param tres de connexion °~ |l a source de mise ~ jour
sont sauvegar d®s.

3 Pour 1l ancer | a dte@c thbeasMissae” |j'@awprpl i caiti on, proc®d e
1. Dans | " arborescence de | a consol Mide I.' applkicati on,
2. Dans | e menu cont exMiued duj mdruddeanfhaages®decti i appézcl

D®mar.r er
La t© hMi sle ° jour des bases de | ' application d®marre.
Une fois |l a t©che termin®e, vous pouvez consulter la d
de | "application install ®es KaspeskylEmbedded Systems Satwityd ®t ai | s
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Analyse des zones critiques

Une fois que |l es bases de Kaspersky Embedded Systems Sec
®ventuelle d'"applications malveillantes sur | "ordinateur
3 Pourlancer | a t ©che Analyse des zones critiques, pr o
1. Dans | "arborescence de | a Consol éAncd yls'eap p ll.iac ateimam,d e
2. Dans | e menu cont e xAnalgse ded aones Eritiguese n s ®hecti onnez | a co
D®maer.r
La t©che est Hxa®ccu®e oent aepnp @&toautrts dans | e volet des d®t ail s
3 Pour consulter |l e journal d'ex®cution de | a t©che
dans | e panneau dAalyds@®deszomes cridquesncliqued sur le lien Ouvrir le journal
d' ex®c uet iloan .td©c h e
Modi fication de | a s®l ection de compo

Embedded Systems Security

Vous pouvez ajouter ou supprimer des composants de Kaspersky Embedded Systems Security. Vous devez

d'abord arr°ter | a toemet e#mwms erc®élonsidewvods chowehasi tez sup
des fichiers en temps r ®el . Dans tous |l es autres cas, i
temps r ®el ou | e Service Kaspersky Security.

Si | "acc s i"orn 'daedmi'nappglriacdati on est prot®y® par un |mot

Security requiert la saisie du mot de passe lors de toute tentative de suppression de composants ou de
modification de la liste des composants de I'application dans l'assistant d'installation.

3 Pour modifier |l a s®l ection de composants de Kaspe
1. DanslemenuD®mar,r esr®| e cTous tes pragrammes > Kaspersky Embedded Systems
Security > Modification ou suppression de Kaspersky Embedded Systems Security.
La femMdsdirfei cati on, r ®p ar aellAssistanbdinstallatipns'ouers.s i o n

2. S®| e ct Modifinatian de la liste des composants. Cliquez sur Suivant.

La felndfdtral |l ati on spevresonnal i s®e
3. Dans la liste des composants disponib | es qui appar al"ns tdalnlsatliaonf gmertsrcenn a
s®l ectionnez |l es composants ~ ajouter ou ~ supquri mer
ce faire, proc®dez comme sui't
1 Pour modifier la composition des composants, cliquezsurlebout on situ® en regard d
s®l ectRwinyn,®.s®l ectionnez dans | e menu contextuel
1 LoptonLe composant sera inst al Is®oussovhaiteminstdllersrque dur
composant ;

1 L'option Le composantetsessous-composant s s er sunledisquesurdokdl s®s
vous souhaitez installer un groupe de composants.
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f Pour supprimer un composant d®j " install ®, cliquez
s®l ecti onn®. PCeicempesant eecséra plus digppnible dans le menu contextuel.

Cliquez sur Suivant.

4, Dans | aPfén° poer |,'canfimnset larmddificationoda la liste des composants de
I'application en cliquant sur le bouton Installer.
5. bans | a fen°tre qui s'"ouvre | orsdebeuohOK.nst all ation e
La |iste des composants de Kaspersky Embedded Systems
param tres d®finis.
Si des probl mes se pr®sentent durant | ' utilisation de k
Embedded Systems Securitys ' arr °t e, |l es t©ches se soldent par un ®che

tenter de r®parer Kaspersky Embedded Systems Security. \
val eurs actuelles des param tr eSe cduer iKtays poeu sekny sE®beecdtdieadn nS
r®t ablira toutes |l es valeurs par d®faut des param tres

3 Pour r ®parer Kaspersky Embedded Systems Security
t ©c h e, proc®dez comme sui't

1. DanslemenuD®mar,r esr®| e cTous tes pragzammes.
2. S®I e ct KasperskyzEmbedded Systems Security.
3. S®I e ct Maodifinatian ou suppression de Kaspersky Embedded Systems Security.
La femMddirfei cati on, r ®p ar ale llAssistanbdinstallatipns'ouere.s i 0 n
4, S®l ect R®paeati on des c¢ompChgsez sutivannst al | ®s
La feR®parati on des compaugeants install ®s

5, Dans | aRPepatatéeon des comgEakealadcase Ri®n atbdli r®s es par am t
recomma nal'@mplicdtion s i vous souhaitez r®initialiser | es pe
par d®f aut de Kasper sky EGiduezdwt SuivanBy st ems Securi ty.

6. Dans | aPfén°poer |,a o ®pfairrame Donl a r ®par at i sunlelbetonl ' app
Installer.
7. Dans | a fen°tre qui s'ouvre lorsque | ®©K.r ®paration es

Kaspersky Embedded Systems Security sera r®par ®s confo

Suppression ° | "aide de | "'"Assistant d

Cette section contient des instructions pour supprimer Kaspersky Embedded Systems Security et la Console de
| " application sur un ordinateur prot®g® " | 'aide de | "'As

Dans cette section

D ® sstaltation de Kaspersky Embedded SYStemMS SECUILY .......oiueriiiiiiee ittt e e 60
D®sinstallation de | a Console de .Kas.p.eur.s.ky..Emb.e.d.deld
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D®sinstallation de Kaspersky Embedded Systems

Les noms des param tres peuvent varier selon les VErsic
Vous pouvez d®sinstaller Kaspersky Embedded Systems Secu
d'installation/de d®sinstallation.
Il faudrapeut-°t re red®marrer | '"ordinateur prot®g® sur | equel K
d®sinstall ® Le red®marrage peut °tre report®.
La suppression, l a r®paration et | "installation d'pne ¢
impossibl e s i |l e syst me d'exploitation utilise |l a fongtior
Control) ou si | "acc s 7 | "application est prot®g®| par
Si |l *acc s 7 Il "administration de | ' apemshyEmbeddedSysterass t pr ot
Security requiert la saisie du mot de passe lors de toute tentative de suppression de composants ou de
modification de la liste des composants de I'application dans l'assistant d'installation.
3 Pour d®sinstall er Ksasnggecuwithk:y Embedded Sy
1. DanslemenuD®mar,r esr®| e cTous tes pragzammes.
2. S®I e ct KasperskyzEmbedded Systems Security.
3. S®I e ct Maodifinatian ou suppression de Kaspersky Embedded Systems Security.
La femMdsdirfei cati on, r ®p ar aellAssistanbdinstallatipns'ouers.s i o n
4, S®| e ct Buppressian des composants de l'application. Cliquez sur Suivant.
La femdtam tres avanc®s de d®si seuwral |l ation de | "' appl
5. Si n®cessaire,Padraanns tlrae sf eanv®atnrce@mn dkdapgli®asionn spabt ®d e z
comme suit :

a. Cochez la case Exporter les objets de la quarantaine pour que Kaspersky Embedded Systems
Security exporte |l es objet€eggtie ocnte®Re®t Md®cew h®ea

b. Cochez la case Exporter les objets de la sauvegarde pour exporter les objets de la Sauvegarde de
Kaspersky Embedded Systems Security. Cet t e case est d®coch®e par dofa

c. Cliquez sur le bouton Enregistrer dans et indiquez le dossier vers lequel vous souhaitez exporter les
objets.Par d®f aut, |l es objets sont ex p\WaspeBls Lab\Kasmersdye d o
Embedded Systems Security\Uninstall.

Cliquez sur Suivant.

6. Dans | aPfén°poer | a d®combitmaméatli ooap®r ati on de d®sin
D ® s gtatler.
7. Dans |l a fen°tre qui s'ouvre |l orsque | a ORsinstallat:i
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Kaspersky Embedded Systems Security est d®sinstall ® de

D®sinstallation de | a console de Kaspersky Emb
Llesnoms des param tres peuvent varier selon |l es vers|lions
Vous pouvez d®sinstaller | a console de | "'"application sur
d®sinstall ation.

I n''est pas n®cels'sai dienateeure d®mars era d®sinstallation d
3 Pour d®sinstaller | a console de | " application, pr

1. DanslemenuD®mar,r esr®| e cTous tes pragzammes.
2. S®I e ct KasperskyzEmbedded Systems Security.

3. S®I| e odz Madification ou suppression des Outils d'administration de Kaspersky Embedded
Systems Security 2.3.

La femMddirfei cati on, r ®p ar ale llAssistanbsiouvie.u ppr essi on

4. Choisissez l'option Suppression des composants de |'application, puis cliquez sur Suivant.

La feRPritrepour | a d'a@ere. Gligueasurllebouiomm®si ns.t al |l er
La feb®dirmstall at soowme. t er mi n®e

6. Cliguez sur le bouton OK.

L' op®ration de d®sinstallation est termin®e et | a fen-

Installation et suppression de I'application via la ligne de
commande

Cette section d®crit |l es particularit®s de | '"installatic
Security via |l a Iigne de commande. oranhahde poirdinstallationetl®g al e mer
d®sinstallation de Kaspersky Embedded Systems Security e
suppression de composants de Kaspersky Embedded Systems Security via la ligne de commande.
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Dans cette section

A propos de | "installation et de | a d®sinstall ati on
COMMEANAE ... e 62
Exemple de commandes pour l'installation de Kaspersky Embedded Systems SecCurity.........ccceeeeiiiieeeiiiieeenns 62
Actions ° r®aliser apr s | '"installat.i.on..de..Ka.s.p.e.r.84k
Ajout et suppression de composants.Exemples de COMMANTES .........cccoviiiieiiiiiieiiiiie e 65

D®sinstallation de Kasper s kkyempilastecoamnartesS.y..s.1..e.ms.....S.e.c.65r

(Of0T0 [Ty 0 (ST (=] (o] | SRRt 66

A propos de | "installation et de | a d
Embedded Systems Security via la ligne de commande

Vous pouvez installer et d®sinstaller Kaspersky Embedded
composants en ex®cutant | es f i c Rproductessk86(xfanwsiwia a ligde' de commaadel at i o
et en pr®cisant |l es param tres d'installation © | "'"aide o
Vous pouvez installer |l a s®l ection "®&®udu |Isurd'uwrdnmd nti rsd rart
r®seau afin d'utiliser |l a console de | "application | ocal

d'installation \console\esstools.msi.

R®alisez | '"installation sous un calmmstraeursdeil'drdinagteurtserur | ap p e
l equel | *application est install ®e.
Si vous ex®cut e yproduttiesa x86.ms oufiprodubtle e 5 s x 6 4. ms i sur | "ordinat e

additionnell es, Kaspersky EmbeddeédsSpyatrams t 8ecudi' ti nsea atl |
recommand®s.

Vous pouvez d®finir |l a s®l ection des composants ~ instal
de valeur |l e code des composants s®l ectionn®s ou de | a s

Exemple de commandes pour l'installation de Kaspersky Embedded
Systems Security

Cette section pr®sente des exemples de commandes pour |

Sur |l es ordinateurs fonctionnant s 0 u s rsMiu kit deodstobiution Wi h d o w s
dont |l e suffixe est X 86 . Sur |l es ordinateurs fonct onne
du kit de distribution dont le suffixe est x64.

La documentation de Microsoft c o rs sur letiisatiorddessinstructibne et deat i on s

Installation et suppression de l'application
62



KASPER{KY3

cl ®s standard de Windows Installer.
Exemples d'installation de Kaspersky Embedded Systems Security depuis le fichier setup.exe

3 Pour installer Kaspersky Embedded Systems Securit
recommand®s sans intervention de | "utilisateur, €

\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1
Vous pouvez installer Kaspersky Embedded Systems Securit

1 Installer uniguement les composantsProt ect i on des fichiers en temps r ®el

T Ne pas |l ancer |l a Protection des fichiers en temps r®
Security ;
T ne pas exclure de |l a zone d'analyse les ;fichiers rec
Pour ce faire, ex®cutez | a commande suivante

\ product \ setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"

Exemples de commandes pour l'installation:e x ® cut i on d' un fichier . msi

3 Pour installer Kaspersky Embedded d$stadldiemms Secur it
recommand®s sans intervention de | "utilisateur, €
msiexec /i ess.msi /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Embedded Systems Securit

I'interface d'installation, saisissez la commande suivante :
msiexec /i ess.msi /qf EULA=1 PRIVACYPOLICY=1

3 Pour installer et activer Kaspersky Embedded Syst
C:\O000000A .key :

msiexediess.MsILICENSEKEYPATH=C: \ 0000000A .key/gnEULA=1PRI VACYPOLICY=1

3 Pour installer Kaspersky Embedded Systems Securit
actifs et des secteurs d'amor-age des disques | oc

msiexec /i ess.msi PRESCAN=1 /gqn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Embedded Systems Security dans le dossier d'installation CAES S, ex ®c u't
la commande suivante :

msiexec /i ess.msi INSTALLDIR=C: \ ESS /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Embedded Systems Security et enregistrer un fichier journal d'installation
sous le nom ess.log dans le dossier qui contient le fichier msi de Kaspersky Embedded Systems
Security, ex®cutez 1l a commande suivant e

msiexec /i ess.msi /I*v ess.log /qn EULA=1 PRIVACYPOLICY=1
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3 Pourinstaller la console de Kaspersky Embedded Systems Security, e X ®c L
suivante :

msie xec /i esstools.msi /qn EULA=1

3 Pour installer et activer Kaspersky Embedded Syst
C\0O0O0OO0O0O00A. key et configurer KasperskynBmbedded S\
param tres du fichlsert td ex gsa nxfmlgureaxt®cart e: | a ¢ o mm:
msiexec /i ess .msi LICENSEKEYPATH=C: \ 0000000A .key
CONFIGPATH=CY settings.xml /qn EULA=1 PRIVACYPOLICY=1

3 Pour installer un correctif de I'application lorsque Kaspersky Embedded Systems Security est
prot ®g3® par mot de passe, ex®cutez |l a commande s
msiexedp'<nomdefichiermspavedechemin>"UNLOCK_PASSWORD=<motdepasse>

Actions ° r®aliser apr s | "installat:

Security

Kaspersky Embedded Systems Security | ance | a t©che de pr

avez activ® | " applicatioActiSvevolua pRbeetioonmneen| tempsor

I'application lors de l'installation de Kaspersky Embedded Systems Security, I'application analyse les objets du

syst me de fichiers de | '"ordinateur lorsqu'ils sont soll

Systems Security ex®cute |l a t©che Analyse des zones <crit

Apr s | '"installation de Kaspersky Embedded Systems Secur
T Lancer |l a t©che de mise ° jour des bases de | "applic
fois install ®, Kasmer SekgyuEmbhegdadedl gt ¢es objets 7 |
kit de distribution. Nous conseillons de r®aliser un
Embedded Systems Security. Pour ce faire, dous devez
| "application. Par |l a suite, |l a mise “ jour des base
planification d®finie par d®&f aut.

Par exemple, vous pouvez | ancer | a t©che Mise ° jour
suivante :

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456 :

Dans ce cas, | es mises ° jour des bases de donn®es d
t ® ®charg®es depuis | es sermrslewrlsalde ma seonngiuan de IK
jour s'op re via | e ser:\peycompanycany poft a8a80)etuslise du pr oxy

|l "authentification int®gr ®e de Mi cr o-authénticatd) sodsdews pou
compte utilisateur (nom d'utilisateur : inetuser ; mot de passe : 123456).

9 Lancer une analyse des zones critiques de l'ordinateur si aucun logiciel antivirus avec fonction de
protection des fichiers en temps r ®el stallati@tda Kasperskg st al
Embedded Systems Security.
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3 Pour r®aliser | a t©che Analyse des zones <critiqgue
commande suivante :

KAVSHELL SCANCRITICAL /W:scancritical.log

Cette instruction conserdge le {O@cheattadsek®@ctutchier

T Configurer I es notifications destin®es ~ | '"administr
Systems Security.

Ajout et suppression de composants. Exemples de commandes

Llecomposant " Analyse ° | a demande" est install ® automati q
|l i ste des valeurs de | a cl ® ADDLOCAL |l ors de | a suppress

Systems Security.

3 Pourajouterlecomposant Contr®l e du | ancement des applicati
ex®cutez |l a commande suivante

msiexec /i ess.msi ADDLOCAL=0as,AppCitrl /gn

ou

\ product \ setup.exe /s /p "ADDLOCAL=0as,AppCtrl"

Si vous dressez la liste non seulement des composantsque voul ez installer, mai s ®gal
install ®s, Kaspersky Embedded Systems Security installe
3 Pour supprimer | es composants install ®s, ex®cut ez

msiexec /i ess.msi
"ADDLOCAL=0as,Ods,Ksn,AntiExploit,DevCitrl,Firewall,AntiCryptor,LogInspecto
r,AKIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVProtection,Ram
Disk REMOVE=AppCtrl,Fim" /gn

D®sinstall ation de Kasper sky Examiplesd de d
de commandes

3 Pourd®sinstaller Kaspersky Embedded Systems Securi
commande suivante :
msiexec /x ess.msi /gn

ou
f Sous un syst me d:exploitation 32 bits
msiexec /x {51AACF7F - 421E- 40FA- B2B7- FCFEOBACF505} /gn
T Sous un syst tioné4bds:expl oi t a
msiexec /x {673F3697 - 9D6G 4CF4- BB28- 478492F45DDC} /gn
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3 Pour d®sinstaller | a console de Kaspersky Embedde
suivante :

msiexec /x esstools.msi /gn

ou

f Sous un syst me d:exploitation 32 bits
msiexec /x { 26E7C356- E535- 4434 - 9AB1- FIEA4E8A70F4} /gn

T Sous un syst me duexploitation 64 bits
msiexec /x { 7TEC1A40D 52F4- 4F8F- 93BA- F6E68B152C26} /gn

3 Pour d®sinstaller Kaspersky Embedded Systems Secu
protection parmotdepass e est acti v®e, ex®cutez |l a commande

T Sous un syst me d:exploitation 32 bits
msiexec /X {51AACF7F - 421E- 40FA- B2B7- FCFEOBACF505}UNLOCK_PASSWORD=***/gn

f Sous un syst me d exploitation 64 bits
msiexec/x{673F3697 - 9D6C 4CF4- BB28- 478492F45DDC}UN LOCK_PASSWORD=***/qgn

Codes de retour

Letableaucidessous d®crit | es codes de retour de |l a | igne de

Tableau 6. Codes de retour

Code Description
1324 Le nom du dossier d'installation contient dg¢
25001 Privil ges i nnstalldrKasperaky Ensbeddenl Systems Security. Afin d'installer
| "application, |l ancez | "'"Assistant d'install i
25003 Impossible d'installer Kaspersky Embedded Systems Security sur des ordinateurs tournant
sous cette version de Microsoft Windows. Veuillez lancer 'Assistant d'installation de
|l "application pr®vu pour |l a version 64 bits
25004 Une application incompatible a ® ® d®tect ®e .
logiciel suivant : <liste des logiciels incompatibles>.
25010 Le chemin d'acc s indiqu® ne peut °tre utili
25011 Le nom du dossier de conservation des objet:
26251 Echec du chargement de la DLL pour les Compteurs de performance.
26252 Echec du chargement de la DLL pour les Compteurs de performance.
27300 Impossible d'installer le pilote.
27301 Impossible de supprimer le pilote.
27302 Impossible d'installerle composant r®seau. Le seuil max i n

charge a ® ® atteint.
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Code Description

27303 Les bases antivirus sont introuvables.

Installation et suppression de I'application via Kaspersky
Security Center

Cette section contient des informationsg ® n ®r al es sur | "installation de Kasper
Kaspersky Security Center. El'l e d®crit ®gal ement |l a proc
Embedded Systems Security via Kaspersky Security Center etlesactions”™ r ®al i ser apr s | 'inst

Kaspersky Embedded Systems Security.

Dans cette section

I nformations g®n®rales sur | 'inst.al.l.at.i.on..vi.a..Ka.s.pre
Privilouges "pnstallation ou |l a d®sinstall at.i.on..de..t68a
Installation de Kaspersky Embedded Systems Security via Kaspersky Security Center.............uuvvvvveeveveeevevennnnnns 68
Actions 7 r®aliser apr s | "installat.i.on..de..Ka.s.p.e.r.3s0k
Installation de la Console de I'application via Kaspersky Security CENtEr .........occuveiiiiiieiiiiiieee et 70

D®sinstallation de Kaspersky Embedded Sy.s.t.e.ms...S.e.c.ulr

| nf or mati ons g®n®r ales sur | "installa

Vous pouvez installer Kaspersky Embedded SystemsSecur ity via Kaspersky Security
d'installation ° distance.

Une f o

i s que cette tO©che a ®t ® ex®cut ®e, Kaspersky Embeoc
param tr

es sur plusieurs ordinateur s.

Vous pouvez rassemblerlesor di nat eur s dans un seul groupe d'administr
l'installation de Kaspersky Embedded Systems Security sur les ordinateurs de ce groupe.

Vous pouvez cr®er une t©O©che d'install at iSeeuritypoudunst ance de
s®l ection d'"ordinateurs qui n'"'appartiennent pas 7 un grc
vous devez constituer la liste des ordinateurs distincts sur lesquels il faut installer Kaspersky Embedded Systems

Security.

LeSyst me d' aide de KasgentsikeyntSedeas iitryf cCremateirons suppl ®me
d'installation ° distance.
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Privil ges pour | '"installation ou | a
Embedded Systems Security

Le compte utilisateur que voussp®c i fi ez dans |l a t©che d'installation (de
groupe d'administrateurs sur chacun des ordinateurs prot

suivantes :

1 Les ordinateurs sur lesquels vous souhaitezinstallerKas per sky Embedded Systems Se

dot ®s de | ' Agent d' administration Kaspersky Security
ordinateurs ou | eur appartenance ~ un domaine quelco
Si I'Agent d'administration n'est pas encoreins t al | ® sur | es ordinateurs) vou
m° me temps que Kaspersky Embedded Systems Secutfity
distance. Avant d'installer 'Agent d'administration, assurez-v ous que | e compte ufp il ic
dans heappart@it au groupe d'administrateurs sur chacun des ordinateurs.

I Tous les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security se

trouvent dans | e m°me domaine queil & s$e rsousleopmndeé a ®mi n
Administrateur de domaine (Domain Admin) ( s i |l e compte jouit des privil?~
ordinateurs du domaine).
Par d®faut, |l a t©che d'inst allnsattailolnat’s 'odsixsRtoannco®ee ssosolso 1 el a
l es privil ges duquel | e Serveur d'administration fonct.i
Dans |l es t©ches de groupe, ainsi que dans | es t©ches pou
(d®sinstallation) forc®e, | e ¢ o mp$seivantésisdr loslinatearalient:d oi t  p 0 s
T autorisation pour | ' ex®cution ~ distance des applica

9 autorisations sur le partage Admin$ ;

1 autorisation pour Se connecter en tant que service.

Installation de Kaspersky Embedded Systems Security via Kaspersky
Security Center

Le Manuel d'"i mplantation de Kaspersky Security Cenfer
cr®ation d' un paquet d'installation et de | a t©che| d"ir

Si vous comptez administrer plus tard Kaspersky Embedded Systems Security via Kaspersky Security Center,
assurez-vous que les conditions suivantes sont remplies :

1 Le plug-in d'administration (fichier \product\klcfginst.exe du kit de distribution de Kaspersky Embedded
Systems Security) estr@®d®gpabetementsunstagu®l sastl | nost al
de Kaspersky Security Center.

f Sur |l es ordinateurs prot®g®s, | ' Agent d'administrat:i
ordinateurs prot®g®s ne s o nttatiopde Kaspeisky Securityy €enter, véug e nt d'
pouvez | '"installer en m°me temps que Kaspersky Embed

di stance.

Vous pouvez ®gal ement r®unir au pr®al able | esougoirdi nateur
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ult®rieurement administrer |les param tres de | a protecti
Kaspersky Security Center.

3 Pour installer Kaspersky Embedded Systems Securit
1. Lancement de la console d'administration de Kaspersky Security Center
2. Dans Kaspersky Security Qemtner® d®veloppez |l e niud
3. D®vel oppez | el msituadl leantfiaonnt ° di st ance
4. Dans | e panneau de dRaguets disstalationndiquer suela foatontCr ®er un
paquet d'installation.
5 En guise de type de paquet dCri ®estt alh apagumet s®l iemst @ln
application de Kaspersky Lab.
6. Entrez le nom du paquet d'installation.
7. Sp®ci fiez | e fichi erdsgmtondeKabpersky ErabeddedSysterms Skcurity camene
fichier du paquet d'installation.
La fe@dntrrat de | icence wutilisateur douvreal et Pol iti q
8. Sivous acceptez les conditions du Contrat de licence utilisateur finaletde | a Pol i ti que de c
cochez les cases les termes de ce Contrat de licence utilisateur finaletPol i t i que de conf i c
d®crivant | a mani p udfimdepoursuivie Brstalldtiom n ® e s
Vous devez accepter le Contrat de licenceetl a Pol i ti que de confidential it G
9. Pour modi fi er cloanpso®laencttsi odne dkeass per sky Embedd(efd Syst en

section'Modi fi cation de | a s®l ection de composants et r®
Security" © | &8)gtlesgpear am tr es d' i ns (cfasediomtPiaocrna np arr eds®fdd Uitn st ¢
de suppression et arguments correspondant pour le service Windows Installer ~ | &1) qaasdee

paquet d'installation :
a. Dans Kaspersky Security Genrsttearl,| ad®wenl o p pde zs tlaencrei ud

b. Dans | e panneau de dRaguets disstalationnduwed le menti @mextuel du
paquet d' i nst alas$parsky Eonbedaded SRemp Beaurity d choisissez I'option
Propri ®t ®s

c. Dbans | aPfept i ®bmdu paquet dinstallation>, acc ®de z Configaratoeett i on
r®ali sez |l es op®rations suivantes

a. Dans |l e groupeCdmp @aamams t coeghsztles take®an regard des noms des
composants de Kaspersky Embedded Systems Security que vous souhaitez installer.

b. Pour d®signer un dossier de destination diff ®r ent
nom du dossier et anslachanp®assier daddestimatons d

Le chemin d'acc s au r®pertoire cible peut contert
n''existe pas sur | "ordinateur, il sera cr ®®.

c. DanslegroupeParam tres avanc®s d®fimé$ sallamitaissnval eur s

1T R®aliser | '"analyse antivirus sur | '"ordinateur a
T Activer | a protection en temps r®el apr s | 'ins
T Ajouter |l es exclusions recommand®es par Microsao
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d Ajouter |l es fichiers reconmmwaaxaduwsnspar Kaspersky L

d Dans | aPfept i:@pm@du paquet d'installation>, cliquez sur le bouton OK.

10. Dans | ePaquetsdlinstallation, cr ®ez une t ©che pour installer
Systems Security sur | es pedamnigraten) Ceng®bacercohe®spébg
|l a t©che.

L'Aide de Kaspersky Security Centerc ont i ent des i nformations suppl ®ment
configuration d'une t©che d'installation © distance.

ll.Lancez | a t ©che d' derKaspeaskylEmlteddednSystemsiSeaittya n ¢ e

Kaspersky Embedded Systems Security est install® sur |
Actions ° r®aliser apr s | "installati
Security
Apr s | '"installati onSyet Kmsp®esckryi Eynbeidldeelst conseill ® d

Kaspersky Embedded Systems Security sur les ordinateurs et de lancer I'analyse rapide des ordinateurs si ceux-ci
n' ®t ai ent pas dot®s d'un |l ogiciel v®rt iaviamuas |l avesctpl dtae ¢t
Embedded Systems Security.

Si |l es ordinateurs sur |l esquels vous avez install ® Kaspe
m° me groupe d'administration dans Kaspers kty©sSreesurdd yl &€em
suivante :

1. Cr®ez des t©ches de mise ° jour des bases de | "appli
avez install ® Kaspersky Embedded Systems Security. D
Security Centercomme source des mises © jour.

2. Cr®ez une tO©che de groupe d'analyse " |l a demande ave
Security Center ®valwuera | ' ®tat de | a protection de
de cette tPasheswert Inonbase des r®sultats de | ' Anal yse

3. Cr®ez une strat®gie pour |l e grraumen d'rersdidradtse app.l iRa
propri ® ®s de | a strat®gi e, d®sactivez | e Ildncement
syst me ainsi que des t©ches de mise " jour des base
d'administration dans la sous-sectonLancer | es t ©ches syst me

Vous pouvez ®gal ement configurer |l es nesti Buga®v®nemedassti

Kaspersky Embedded Systems Security.

Installation de la console de I'application via Kaspersky Security
Center

Le Manuel d'"implantation de Kaspersky Security Cenfer
cr®ation d'"umsgaduetti on et de | a t©che d'installat]i on
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3 Pour installer |l a console de | " application =~ | ai
comme sulit :
1. Dans | a Console d'"administration de Ka®mec.®ky Secur.i
2. D®vel oppez | el mstuadl leantfiaonnt ~ di st ance

3. Dans | e panneau de d®tails du nitud enfarCtr ®Raq wet 9 adj'u
d'installation.Cr ®at i on d' un paquet d'installation

a. Dans | a Adsistarft Nouweau paquet d'installation, s ®| e cCriRuempaguet d'installation
pour | e fichier ex®cutable do®&fini en tant que type

b. Saisissez le nom du nouveau paquet d'installation.

c. S®I ect i on n kansole\setup.éxe dans éerdossier du kit de distribution de Kaspersky
Embedded Systems Security, puis cochez la case Copier tout le dossier dans le paquet
d'installation.

d Le cas ®ch®ant, modi fiez |l a | iste Pdaersa nt otmpeoss adnet sl a’n
du fichier ex®clut dbdadamgeheat ADOLOCAL et igdifiez le dossier cible.

Par exemple, pour installer la Console de I'application seule dans le dossier C:\KasperskyConsole
sans le fichier d'aide et la documentation, utilisez les options de ligne de commande suivantes :

Islp" ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1"

4. Dans | ePaquetsdlinstallation, cr ®ez une t©che d'installation
| "application sur | es ordinat eurGonsf®Igeucrteizo nlne® p(agrraom
t ©c he.
L' Aide de Kaspersky Security Center contient dgs in
configuration d'une t©che d'installation © distance
5. Lancez |l a t©che d' installation ° distance.

La console de | applicradioat ests i h®siagh® damslles t ©ch

D®sinstall ation de Kaspersky Embedded
Kaspersky Security Center

Si | *administration de Kaspersky Embedded Systems BSecur
mot de passe, il fautsaisir | e mot de passe au moment de | a cr ®atlfi on

plusieurs applications. Si |l a protection par mot dp pas:c
Kaspersky Security Center, Kaspersky Embedded Systems Security estsuppr i m® sur | es ordfi nat
de passe saisi correspond © |l a valeur do®finie. Kasper sk
sur les autres ordinateurs.

3 Pour supprimer Kaspersky Embedded Systems Securit
d'administration de Kaspersky Security Center :

1. Dans | a Console d'"administration Kaspersky Security

I'application.
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2. Dans | a t©che, s®l ectionnez | a m®t hode deéodd ®si nst al l

d'installation,cf.s ect i on p)r @ct®dde@Ghstiegnez | e compte sous | equel
acc®dera aux ordinateurs. Vous pouvez d®sinstaller K
selonlesparam tres de d®si ifck sectibn"mari om tprags dd®fiarudst al |l ati o
et arguments correspondant pour le service Windows Installer” ~ | dl).page
|l nstall ation et suppression vVvia
Active Directory
Cette section d®crit I '"installation et | a d®sinstallatioc
de groupe d' Active Directory. El'l e fournit ®gal ement des

KasperskyEmbedd ed Systems Security via des strat®gies de grouj

Dans cette section
I nstallation de Kaspersky Embedded Systems Sec.ur.i.f2y
Actons ° r ®aliser apr s | '"installation..de..Kas.per.s.ky73E

D®sinstallation de Kaspersky Embedded Systems Se.c.u3r

Installation de Kaspersky Embedded Systems Security via des
strat®gies de groupe d' Active Directo

Vous pouvez installer Kaspersky Embedded Systems Securit
groupe Active Directory. Vous pouvez,de | a m° me mani r e, installer | a consol
Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security ou la Console de

| " application doivent appartenir au m°me domaine et ~ un
Lessyst mes d'exploitation des ordinateurs sur | esquels v
Security © | '"aide de | a strat®gie doivent tous avoir |e
Vous devez poss®der | es autamnesati ons d'administrateur o

Pour installer Kaspersky Embedded Systems Security, utilisez les paquets d'installation ess_x86(x64).msi. Pour
installer la console de I'application, utilisez le paquet d'installation esstools.msi.

La documentation de Microsoft contient des informat i ons suppl ®mentaires sur | ut il
groupe Active Directory.

3 Pour installer Kaspersky Embedded Systems Security (ou la console de I'application) :

1. Enregistrez le fichier msi du paquet d'installation de la version correspondante dusyst “ me d' expl oi t
Microsoft Windows (32 ou 64 bits) dans un dossier pa

2. Enregistrezlef i ¢ hi(ef.sectoh™® pr opos dsurflaipaghdler d a h ® |dassiemgubtie

Installation et suppression de l'application
72



KASPER{KY3

sur | e contr®leur de domai ne.

3. Dans ce dossier partag® sur |l e contr®|leur de domai ne
®l ®me matpsr "csi afin de confirmer que vous acceptez | es o
Polt i que de confidentialit®.

{

"EULA"™ "1",
"PRIVACYPOLICY" . "1"
}

4 Sur | e contr®*leur de domaine, cr®ez une strat®gie po

5. Alaide du Group Policy Object Editor, c¢cr ®e z un nouveau paquet d'instal/
Configuration ordinateur. Sai si ssez | e chemin d'acc s au fichier

Security (de la Console de I'application) au format UNC (Universal Naming Convention).

6. CochezlacaseTouj ours install er adusecicadinlowd Installet asissi®ienedan® s
| e n Canfiguration ordinateurqu e dans Cbrdigunatiandtilisateurdu gr oupe s®Il ect

7. Appliquez Il es modif i catgpupdase/forcd ' ai de de | '"instructio
Kaspersky Embedded Systems | ®&scworidti pnaeeturisnsiualgh @upe ap

Actions ° r®aliser apr s | "installat:i
Security

Apr s | '"installation de Kaspersky Embedded Systems Secur
proc®der aitratmm@act © | a mise © jour des bases de | "applicat
Vous pouvez actios (cfi seation"Accetsi ons 7~ r ®al i ser apr s | "installa

Systems Security" |d page 55) depuis la Console de I'application.

Vous pouvez ®galement configurer |l es notifications dest.i
Kaspersky Embedded Systems Security.

D®sinstall ation de Kagstgms Becwity vikdeb e d d e d
strat®gies de groupe d' Active Directo

Si vous installez Kaspersky Embedded Systems Security (ou la Console de I'application) sur le groupe

d'ordinateurs 7 | '"aide d'une strat®gie tHeegsbupt®dcei pel
d®sinstaller Kaspersky Embedded Systems Security (ou | a
La suppression de | " application n'est possible que selor
La documentation de Microsoft contient des informationss u pp | ®ment ai res sur | "uti|li sa

groupe Active Directory.
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Si | *administration de | " application est prot®g®e par
Embedded Systems Security ° | ' airetteryyde strat ®gies dp gr

3 Pour d®sinstaller Kaspersky Embedded Sysitems Secu

1. Sur | e contr®]l eur de domaine, s®l ectionnez | '"unit® d
vous souhaitez d®sinst al temgSedlrtysop la Eomdolg deEapdieattbnl e d Sy s

2. S®l ectionnez | a strat®gie cr®®e pour | "installation
Editeur des st r at @glinedllatidredeglogiciels e(Configuration ordinateur >
Configuration des programmes > Installation des logiciels) ouvrez le menu contextuel du paquet

d'installation de Kaspersky Embedded Systems Securit
commandeTout es |l es t©ches > Suppri mer

3. S®l ectionnez | aregsiégtinnoediaelyduainssall thepsoftware from users and
computers.

4, Appliquez |l es modi fi catgpupdase/forcd ' ai de de | ''"instructio

Kaspersky Embedded Systems Security est supprim® des o
I'ouverture de session dans Microsoft Windows.

V®r i fication des fonctions de K
Systems Security. Utilisation du virus d'essai EICAR

Cette section d®crit |l e virus d'essai EI CAR et explique
Protectionen t emps r ®el et de | " Analyse “ |l a demande de Kaspe
Dans cette section

A Propos du VIrUS d'8SSAI EICAR........ueiii ittt ettt et e bt e e s a bt e e e aab et e e e aa b bt e e s anbb e e e e anbae e e e nnnnas 74

Ver i fication de | ®ePr ettedtei ¢ n Aemmaltlysmp.s..l.a..deman.de’5

A propos du virus d'essai EICAR

Le virus d'essai vise " vo®rifier | e fonctionnement des |
European Institute for Computer Antivirus Research (EICAR).

Le virus d' essai n''est pas un objet malveillant et | i/ r
votre ordinateur mais |l es |l ogiciels antivirus de | p maj
Le fichierquicontient | e virus d'essai s'appelle eicamitetnermetduVous p«
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projet EICAR http://www.eicar.org/anti_virus test file.htm.

Avant d'enregistrer le fichierdansunr®p er t oi re sur | e di squevoubquelade | ' rdir
Protection des fichiers en temps r ®el est d®sactivpPe s

Le fichier eicar.com contient une ligne de texte. Pendant I'analyse, Kaspersky Embedded Systems Security
d®couvreata mest dans cett e |l mgfeaofti@erdtle suppeme. Lastinformationse | ' @
sur | a menace d®couverte dans | e fichier apparaissent da
de | a t©che.

Vous pouv e z utiisgrdelfighiereioat.com afin de voir comment Kaspersky Embedded Systems Security
d®sinfecte | es objets infect®s et comment il d®couvre | €
fichier © |1 '"aide d'un ®dde elua Idiegnexde ,t @) toat ®re daaprd®b® it
et enregistrez le fichier sous un nouveau nom, par exemple eicar_cure.com.

Pour s'assurer que Kaspersky Embedded Systems Secufity
seciondes par am t r ePsotedtion deRabjets,iintig@ez la valeur Tous les objets pour les
t ©ches Protection des fichiers en temps r®el et Anhal yse
Security.
Tableau 7. Pr®fi xe des fichi
Pr ®f i x e Etat du fichierapr s | ' anal yse et | " acti (
Embedded Systems Security
Sans pr ®fi xe Kaspersky Embedded Systemaf 8etl®radhjye
supprime.
SUSPI Kaspersky Embedded Syst e Pobalementr i t vy
i nf ectl®d®d®geuvert ~ | "aide de | ' anal
que | es objets probablement infect®
WARNi Kaspersky Embedded Syst e RPReballementr i t vy
i nf ectl® objet (le code de ludcode naveillact o
connu) et |l e supprime vu que | es obj
d®si nfect ®s .
CUREI Kaspersky Embedded Systemaf 8etl®radhjye
d®sinfecte. Si |l a d®sinfectéosnh memp@l
par le mot "CURE".
Ve®r i fication de |l a Protection en temp
Apr s | '"installation de Kaspersky Embedded Systems Secur
Systems Security trouve les objets quicont i ennent du code malveillant. Pour |
virus d'essai EICAR (cf. la section "A propos du virus d'essai EICAR" ~ | d4).page
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3 Pour ve®rifier | a f @rctri®ed ,Prpotoecc®die@n coomnieemm ui t

1. T®l ®chargez | e f ditelhtéerretrdEI€EARchEp/wvenwceimar.aralanti virus test file.htm.
Enregistrez-l e dans un dossi er palret ang ® nepuorr tlee qduiesl g we dli oncaa le

Avant d'enregistrer le fichier dans un dossier, assurez-vous que la Protection des fichiers en temps

r ®e | est d®sactiv®e pour ce dossier.
2. Si vous souhaitez ®galement v®rifietilesédabeagtsodunem®
assurezzvous que | e service Windows Messenger de Microso
|l " ordinateur sur | equel vous avez enregistr® |l e fich

Ouvrez la Console de I'application.

4. Copiez le fichier eicar.come nr egi str® sur | e disque | ocal de | '"ordi
suivantes :

T Pour v®rifier | e fonctionnement des notifications

fichier eicar.com sur | ' or ddeduprogamnme "Canmeria aup@stede | a ¢ |

travail distant” (Remote Desktop Connection).

T Pour v®rifier I e fonctionnement des notifications
eicar.com depuis | "ordinateur '"seunrvilreognuneelmevnau sd el 'raRvs
ordinateur.

La Protection des fichiers en temps r®el fonctionne comr
T Le fichier eicar.com est supprim® de | " ordinateur pr
i Dans la Console de l'application, lejourn al d' ex ®c ut i on d €ritijue. Le¢ jGumdl eontiene - o i t

une nouvelle ligne qui reprend des informations au sujet d'une menace dans le fichier eicar.com. (Pour

consulter |l e journal d'ex®cution de Ih@onwl®dche, d®velo

I "applicatRPromt, edtei N uadelordimaesr, r ®@I1 ect i o Proectionidas t ©c h e

fichiers enett,enbasns Gled panneau de d®t Duvrislejodusnalnt ud, cl

d'"ex®cution)de | a to©che

1 Lemessageduservice Microsoft Windows Messenger suivant
copi ® l:Kafsipcehi eky Embedded Systems Security a bl
du fichier sur l'ordinateur> \eicar.com sur | "ordinateur <t
de l'ordinateur> " <heure de | ' ®v®nememénracklai d®nect (
Virus : EICAR- Test - File.Nomd'utilisateur : <nomd'utilisateur>.Nomde
I'ordinateur :<nomr r®seau de | " ordinateur d' 0% vous a
Assurez-vous que le service Windows Messengerde Micr osof t f onctionne sur| | ' ot
avez copi® |l e fichier eicar.com.

3 Pour ve®rifier |l a fonction Analyse ° |l a demande, p

1. T®I ®chargez | e f sitelhterretrdEIEARChED//Wwveweemar.a@aianti virus test file.htm.
Enregistrez-l e dans un dossier partag® sur | e disque | ocal
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Avant d'enregistrer le fichier dans un dossier, assurez-vous que la Protection des fichiers en temps
r ®e | est d®sactiv®e pour ce dossier.

2. Ouvrez la Console de I'application.
3. ExX®cutez | es actions suivantes
a. Dans | '"arborescence de | a Consol éAncd yls'ea p p ll.iac ateimam
b. S®l ecti onnez Amalyseidesadonesrchitigues.
c. Sous l'onglet Configuration de lazone d'analyse, ouvr ez | e menu R®né¢ pust uel
choisissezAj out er un fichier de r®seau
d Saisissez |l e chemin d'acc s r®seau au fichier eica
(Universal Naming Convention).
e. Cochez | a case afin d'inclure | e chemin de r®seau
f. Lancez | a t©che Analyse des zones <critiques.
analyse " | a demande fonctionne correctement si l es coc
T Le fichier eicarudsquedurdslordisatep.pr i m® d
T Dans | a Console de | " application, | @ritigueo lLe jourrzal d'" ex®cu
d'"ex®cution de |l a t©che Analyse des zones <critiqgues
informations au sujetdune menace dans | e fichier eicar. com. (Pour
t ©c he, d®vel oppez, dans | ' ar bor esceniAnealdyes el a apan sdoel mes
s®l ectionnez | a t©che Analyse des tzainles dcu iniliuwgd,e sc leit
lienOuvrir | e journal d)ex®cution de | a t®©che
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Interface de I'application

I'l est possible de contr®l er Kasper sk y-ind&adhigstaienetdsSlyg st e ms
Console de l'application locale.

les actions qui peuvent °tre ex®cut®es via |'"'"interface d
Utilisation de la Console de I'application (cf. section "Utilisation de la Console de Kaspersky Embedded Systems

Security" " | 439)p age

L'interface de |l a console d' administration de Kaspiar sky

d'administration. L'aide de Kaspersky Security Centerf our ni t des i nf curlintetfaceodas d®t ai | |
Kaspersky Security Center.

Interface de I'application
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Licence de l'application

Cette section pr®sente |l es principales notions relatives

Contenu du chapitre

A propos du Contrat de licence UtiliSAteur fINAL ............oooiiiiiio e 79
F N ] ge] oo o [N I B [ ol=T g ot PO PO PP PT P PP PUPPPPP 80
Y o o] o T Lo [ od =T o] To¥= 1o L= 1o =] o ol PP PRPPPPNS 80
A PTroPOS B LB 81
A propos du. . ol Chi el G i@ 81
A o] o] 0T 1S3 o [V oo o (=T =T 1 AV 4[] o PSPPI 81
N o] e 0T T30 L= 1= 1o T 1 =T 1 = o 1 PP PPPPPNS 82
A propos de | a col.d.ect.e..des. . .donn®e.S . 82
Activation de | "applicati.an......l..ai.de..d! . ..une..cl.®..d.e.84
Acti vati on d daide t'umpoold diacidation..O. 0. ... 0 ...ooiiiiiieiiiieeicieeeeeeee e ———————— 85
Consultation des informations SUr 1a ICENCE ACHIVE .........uuuuuc e 85
Restriction des foncti ons..l..l. . .expi.r.at.i.an..de..l.;a..l..87
RENOUVEIIEMENT AE |8 lICENCE ... ...ttt ettt e e e e e et e e e e e e e e e et ab s eeeeeeaasbaaaeeeeeesesbraaaaeaaaees 88
SuUppressi on...dl Une. .. .Cl.B®. . 89

A propos du Contrat de licence utilisateur final

Le Contrat de Licence Utilisateur Finale st un accord juridique conclu entre Vv
conditions dans |l esquelles vous pouvez utiliser | e |l ogic

Lisez attentivement les conditions du Contrat de licence utilisateur final avant de comme ncer ~ utilli ser
I'application.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens
suivants :

1 Lors de l'installation de Kaspersky Embedded Systems Security
1 Enlisant le document license.txt. Ce document est inclus dans le kit de distribution de I'application.

Vous acceptez les conditions du Contrat de licence utilisateur final, en confirmant votre accord avec le texte du

Contrat de licence utilisateur final lors de l'installation de I'applicaton . Si vous n' °tes pas d' ac
du Contrat de licence utilisateur final, vous devez interrompre l'installation de I'application et vous ne pouvez pas

utiliser I'application.

Licence de I'application
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A propos de lalicence

La licence est un droit d'utilisationdellappl i cati on, | imit® dans | e temps et oc
licence utilisateur final.
La licence vous donne droit aux types de service suivants :

9 Utilisation de I'application dans le respect des dispositions du Contrat de licence utilisateur final ;

1 Support Technique

La zone de service et |l a p®riode d'utilisation de | " appl
I'application.

L'application est activ®e 7~ | '"aide d'un fichcialeer cl ® ou o
Une | icence commerciale est une |icence payante octroy®e

Kaspersky Embedded Systems Security implique les licences commerciales suivantes :
1 Licence standard de Kaspersky Embedded Systems Security.

T Licence ®t e nidkyEmbddeedSystemseecurity Compliance Edition qui inclut deux
composants suppl ®mentaireNMoniti@spedti nn®gui s® sdesnef i

journaux.

A | "expiration de | a |Iicence commercimal e, sksapphtctabdbhnoal
(par exemple, |l a mise “ jour de Kaspersky Embedded Syste
continuer ° wutiliser toutes | es fonctionnalit®s de Kaspe
validit® de |l a |Ilicence commercial e.

1 est conseill ® de renouveler la validit® de |l a |licence
maximale de l'ordinateur contre toutes les menaces.

Assurezvous que | a p®riodeddi aiconwvaktli enqude Vaus!| & aut ¢z po
d'"expiration ult®rieure “ celle de | a cl® active.
A propos du certificat de licence
Un certificat de licencee st un document qui vous est remis avec | e fi
®c h®ant) .
Le certificat de | icence reprend |l es infiormations suivan
T Num®ro de | a commande ;

1 Informations sur I'utilisateur qui a obtenu la licence ;

T I'nformations sur | '"application qui ®eeyt °tre activ®e
T Limite du nombre d'unit®s sous I|icence (par exempl e,
utilis®e sous |l es termes de |l a |Iicence fournie) ;

1T Date de d®but de validit® de | a |icence

Licence de I'application
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1 Date d'expiration de la licence ou dispositions de la licence

1 Type de licence

A propos de | a c¢clI ®

LacleBst une s®quence d'octets qui permet d'activer | '"appl
di spositions du Contrat de |icence utilisatkyuab. final . Laeg
Vous pouvez ajouter une c¢cl® " | "application en wutilisant
sous |l a forme d' ' une s®quence alphanum®riqgue unique apr s
La cl ® peut tKasperskplamepnoa®dengna espect du Contrat de | icence
est blogu®e, il faudra en ajouter une autre pour pouvoir
Une ¢l ® peut °tre active ou additionnelle.

Cl ® aedti viene cl ® wut icltiuse®e powrmdmdmnmte & onctionner | " applic
commerciale ou d'essai peut °tre ajout®e en tant que cl G
active.

LaCl ® addidgstonnred el ® qui cotnifoinr ndee Ile adprpoliitc adt'iuotni,l insoan ut
Une ¢l ® additionnelle devient automatiqguement wune cl ® ac
cl® active en cour s. Une cl ® additi oveexeste.l e ne peut °tre

A propos du fichier cl ®

Unf i chieesrt cun® fi chier portant | 'extension .key qui Vvous ¢
d'"ajouter une ¢l ® de I|licence pour activer | 'application.

Le fichier ¢l ® est earevoy® s’ alveadriensds eq ueBea ialu gnoment de |

Systems Security ou apr s avoir sollicit® une version d'
Pour activer | "application ~ | "' aide deratxisaeaveursel'activatiorede i | n
Kaspersky Lab.

En cas de suppression accidentelle du fichier ¢l ®, vous

ouvrir un Kaspersky CompanyAccount par exemple.
Pour r®cup®rer wun f i sdctioessuivante®:, r ®al i sez une de

 Contactez le vendeur de la licence.

1T Obtenez un f isgehnteenetdeKasperskyiLab (lttes:/keyfile.kaspersky.com/en/) en utilisant
votre code d'activation.

A propos du code d'activation

Un code d'activatone st une s®quence unique de 20 |l ettres et chiff
ajouter une ¢l ® d'activation de Kaspersky Embedded Syste
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l'adresse email que vous avez fournie lors de I'achat de Kaspersky Embedded Systems Security.

Pour activer | " application avec un code d'activation, vc
serveurs d'activation de Kaspersky Lab.

Sivousavezperduvotre code d' activation apr s | 'installation de |
aurez besoin du code d'activation pour ouvrir un Kasper s
code d'activation, contactez le Support Technigue de Kaspersky Lab.

A propos de | a collecte des don
Le contrat de |icence de Kaspersky Embedded Systems Secu
traitement des donn®eso, sp®cifie |les condiéeésodsnn®asr es
indi gu®es dans ce Guide. Avant d' accepter |l e contrat de
tous |l es documents | i®s au contrat de | icence.

Les donn®es que vous envoyez ~ Kasperskprba®glPesseguetvat
conf orm®ment ~ | a Politique de confidentialit® disponi bl

www.kaspersky.com/Products-and-Services-Privacy-Policy.

En acceptant | es conditions du contrat de |icence, Vvous
suvantes ° Kaspersky Lab

T Pour prendre en charge | e m®caniisfmer dat ir®ctse psurmnonl 'dap |
etsonactivation:i denti fi ant de | ' application en cours d'inst
num®r o dre, viee stiype et | '"identifiant de I|icence, iden:

jour .

T Pour acc®der aux articles de | a base de connaissance
redirection) : informations sur le type d'application et de lien, notamment le nom, I'environnement local et le
num®r o de version compl te de | "' application, type de

T Pour g®rer | es confirmat i oinnsf odrumattriao ntse nseunrtdebde®atadto ndn' @
de |l icence et des autres documents, qui :Sdentiffiidétent | e
version du contrat de |icence ou des autres document
du traitement Hes deOsn@esntattamaction de | " utilisateu
| "acceptation des conditions) ; date et heure des <ch
traitement des donn®es.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens
suivants :

1 Lors de l'installation, I'assistant Installation de Kaspersky Embedded Systems Security affiche le texte
int®gral du Contrat de I|licence ~° | ' ®t.ape de | ' accept

T Ce texte peut ®galement °tre consult® " tout moment
dans |l e kit de distribution de Kaspersky Embedded Sy
de I'application.

Traitement deaks donn®es | o

Tout en ex®cutant | es fonctions principales de | " applica
Security traite et stocke en | ocal une s®quence de types
dans l'applicationenlo c a | ne sont pas automatiguement envoy®es ~ Ka
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