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A propos du guide

Le manuel de l'utilisateur de Kaspersky Embedded Systems Security 2.2.0.602 (cicapr s " Kasper sky |
Syst ems Security 2.2", "Itapplication") s'adressey aux
Embedded Systems Security 2.2 sur tous | es p®r i ph®riq
l'assistance technique des organisations qui utilisent Kaspersky Embedded Systems Security 2.2.

Ce manuel contient des informations sur la configuration et l'utilisation de Kaspersky Embedded Systems
Security 2.2.

1 renseigne ®galement |l es sources d'informations sur |
Support Technique.

Contenu du chapitre

(DY g SRt = 0o [0 o1 U] ¢ = o | T 10

(000 0 1V/=T 21110 1T 12

Dans ce document

Le Manuel de I'administrateur de Kaspersky Embedded Systems Security 2.2 contient les sections suivantes :

Sources d'informations sur Kaspersky Embedded Systems Security 2.2

Cette section d®crit |l es diff® rentes sources d'informat.

Kaspersky Embedded Systems Security 2.2

Cette section d®crit |l es fonctions, l es modules et | e Kk
2. 2. ElI'le reprend | a configuration mat®rielle et | ogicie
Installation et suppression de I'application

Cette section expligue pas ° pas |l a proc®dure d'install:
Security 2.2.

Interface de I'application

Cette section contient des informations Ermbeddetl &ystem®| ®me
Security 2.2.

Licence de l'application

Cette section pr®sente |l es principales notions relatives

Lancement et arr°t de Kasper 2Ry Embedded Systems Securit

Cette section contient les informations surlel ance ment et -ih HeaKaspérsky Ednbeddpd Sysiems
Security 2.2 (ci-a p r ~ s-in p'ddmigistration) et du Service Kaspersky Security.

A propos du guide
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A propos des autorisations d'acc s pour | es 2 2o0nctions de

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Embedded Systems
Security 2.2 et des services WindowsE enregistr®s par |
configuration de ces autorisations.

Cr ®a tticanfigurationdesst r at ®gi es

Cette section fournit des explications sur Il "applicat
I'administration de Kaspersky Embedded Systems Security 2.2 sur plusieurs ordinateurs.

Cr®ation et c on fhédans Kaspeisky Secutity Gemter t ©c

Cette section contient des informations sur l es t ©ches
cr®ation, |l a configuration des paramrttes d'ex®cution, I
Admini stration dapdicafpar am tres de

Cette section contient |l es informations sur la confi gl
Kaspersky Embedded Systems Security 2.2 dans Kaspersky Security Center.

Protection en temps r ®el de | "ordinateur
Cette sectileers pro®@sherst ele protection: eRroeempsi o®@etlesiefi¢cio
et Utilisation du KSN, ainsi gue | a fonctionnalit® Prot

instructions relatiwets©chdsa dcengr gtue attiiom are temps r ®el
s®curit® d'pmoto®g®.nat eur
Contrt'l e doealel " activit®
Cette section fournit des informations sur | a fonction
leslanceme nt s des applications et | es cowWBBexions de p®riph®r
Contrll e de&sle'aaucti vit®

Cette section contient des i pdreefeumati ons sur | a t ©che Ges

Di agnostic du syst me

Cette section contient des iMofnonmaitri odh'si nd®Wrgr i a® t ®e b e f
d'inspection du journal syst me du syst me d'exploitatioc
I Nt ®gration ters’sx syst mes

Cette section d®crit Il "int®gration de Kaspersky Emb e c
technologies tierces.

Utilisation de Kaspersky Embedded Systems Security 2.2 depuis la ligne de commande

Cette section d®crit | '"utilisation de Kaspemsnideg Embeddec
Contacter le Support Technique

Cette section explique comment obtenir | e Support Techni quditeret | es col
Glossaire

Cette section reprend |l es ter me®&f iuniitliesM®s dans ce docume

A propos du guide
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Kaspersky Lab

Cette section contient des informations sur Kaspersky Lab.

Information sur le code tiers

Cette section contient des informations sur | e code tier

Avis de marquesd ®p os ®e s
Cette section reprend |l es marques de commerespeetifsci t ®es dar

Index

Cette section permet de trouver rapidement les informations que vous cherchez dans le document.

Conventions

Ce document utilise des conventions de style (cf. tableau ci-dessous).

Tableau 1. Conventions

Exemple de texte Description de la convention

lLesaverti ssements apparaissent en ro
. _ avertissements contiennent des informations sur les actions qui pourraient
N'oubliez pas que... avoir des cons®quences f©cheuses.

Les remarques sont encadr ®edes Les
informations compl ®mentaires et de

|1 est conseil | {

Les exemples sont pr ®sent ®s sur un

Exemple :

é

La mise " .jour, Les ®| ®ments suivants sont en ital

L' ®v ®nement Bas e|T nouveauxtermes;

survient. fnoms des ®tats et des ®v®nements d

Appuyez sur la touche ENTER. Les noms des touches du cdramsetierer so

Appuyez sur la combinaison de lettres majuscules.

touches ALT+F4. Deux noms de toucheunispar | e caract re " +" r
combinaison de touches. Ces touche
simultan®ment .

Cliquez sur le bouton Activer. Les noms des ® ®ments de | 'interfa
champs de saisie, les options dumenu,les boutons, sont
mi-gras.

A propos du guide
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Exemple de texte

Description de la convention

3 Pour progr ammgdg
proc®dez co0mmg

Les phrases d'introduction des i
I "icltne fl "che™".

ns

Dans la ligne de commande,
saisissez le texte help

Les informations suivantes
s'affichent :

Indiquez la date au format
JIMM:AA .

Les types de texte suivants appa
1 Texte de la ligne de commande ;

1T Texte des messages affich®s sur
T Donn®es “ saisir via le clavier.

ra

<Nom d'utilisateur>

Les variables sont ®crites entre
variable remplace cette variable. Par ailleurs, les chevrons sont omis.

C

A propos du guide
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Sources d'informations sur
Kaspersky Embedded Systems
Security 2.2

Cette section d®cri-t |l es di ff® rentes sources d'informat.i

Vous pouvez choisir celle qui vous convient le mieux en fonction de l'importance et de l'urgence de la question.

Contenu du chapitre
Sources de donn®es pour des..c.ons.ul.t.at.i.ans..i.nd®ep.e.n.ida

Discussion sur les logiciels de Kaspersky Lab Sur 1€ fOrUM ...........uiieiiiiiiiiiiiiiieeieeeiseeieeeeeeeeeeeeeveeeesesesssesesesessnnnennne 15

Sources de donn®es pour des
consultationsi nd®pendant es

Vous pouvez utiliser les sources suivantes pour rechercher vous-m° me des i nf ormations sur K
Systems Security 2.2 :

1 Page de Kaspersky Embedded Systems Security 2.2 sur le site Internet de Kaspersky Lab.

1 Page de Kaspersky Embedded Systems Security 2.2 sur le site du Support Technique (Base
de connaissances).

T Manuels.

Si vous ne trouvez pas |l a sol ut i osupport Teohhique degKaspebsky me , \
Lab https://support.kaspersky.com/ir.

L'utilisation des sources d'informations sur le site Internet de Kaspersky Lab requiert une connexion
" Internet.

Page de Kaspersky Embedded Systems Security 2.2 sur le site Internet de Kaspersky Lab

La page de Kaspersky Embedded Systems Security 2.2 page
https://www.kaspersky.fr/small-to-medium-business-security/windows-server-security ~ fournit des informations
g®n®r ales sur | " applicati pmartscnulaed tf®esncti onnal it ®s et

La page de Kaspersky Embedded Systems Security 2.2 affiche un lien vers le magasin en ligne. Dans la boutique,
vous pourrez acheter I'application ou prolonger vos droits d'utilisation.

Sources d'informations sur Kaspersky Embedded Systems Security 2.2
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Page de Kaspersky Embedded Systems Security 2.2 dans la base des connaissances

La base des connaissances est une rubrique du site du Support Technique.

La page de Kaspersky Embedded Systems Security 2.2 dans la Base des connaissances
https://support.kaspersky.com/fr/lksws10 permet de trouver les articles qui proposent des informations utiles, des
recommandations et des r®ponses aux questions fr ®quemme
l'application.

Les articles de |l a Base @¢®gendoendii sdseasncewe spduwwmesntquri® co
Kaspersky Embedded Systems Security 2.2 mais ®gal ement
peuvent ®gal ement cont enitechnigue.s actualit®s du Support

Documentation de Kaspersky Embedded Systems Security 2.2

Le Manuel de | " administrateur de Kaspersky Embedded Sys
Il "installation, ° | a d®sinstallation, “ la configuratior

Discussion sur les logiciels de Kaspersky Lab sur le forum

Si votre question n'est pas urgente, vous pouvez la soumettre aux experts de Kaspersky Lab et aux autres
utilisateurs sur notre forum http://forum.kaspersky.fr/.

Surlef orum, vous pouvez consulter | es sujets publi®s, ajou
lancer des recherches.

Sources d'informations sur Kaspersky Embedded Systems Security 2.2
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Kaspersky Embedded Systems
Security 2.2

Cette section d®crit | es fonctions, l es modules et | e Kk
2. 2. Elle reprend | a c ondldrequisepautlapplicatomat ®r i el |l e et | ogi ci e

Contenu du chapitre

A propos de Kaspersky Embedded SYStEMS SECUNLY 2.2 .....couiiiiiiiiieeeiie ettt 16
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Configurations |l ogici.el.l.e..et.. .mat.@r.i.el.l.e..r.e.g.u.i.s.e.s...

A propos de Kaspersky Embedded Systems Security 2.2

Kaspersky Embedded Systems Security 2.2 prot ge les ord
sous Mi crosoft E |a&ivirugl et w'autres mmenticese informatiques. Les utilisateurs de Kaspersky
Embedded Systems Security 2.2 sont | es administrateurs ¢
la protection antivirus decer ®s e a u .

Vous pouvez installer Kaspersky Embedded Systems Security 2.2 sur diver s
sous Windows, y compris |les :types de p®riph®riques suiva

1 GAB (guichets automatiques bancaires) ;
1 TPV (terminaux de points de vente).

Kaspersky Embedded Systems Security2.2peut°t re g®r ® de | a: mani re suivante

T via |l a console de | "'"application install®e sur | e m°m
2.2 ou sur un autre ordinateur ;

1 vialaligne de commande ;
1 viale lancement de la console d'administration de Kaspersky Security Center.

Vous pouvez utiliser ®gal ement | "application Kaspersky
protection de nombreux ordinateurs dot®s chZacun de Kaspe

Il est possible de consulter les compteurs de performance de Kaspersky Embedded Systems Security 2.2 pour
| " application ¢ Moniteur syst me €& SNMA.si que |l es compteu

Composants et fonctions de Kaspersky Embedded Systems Security 2.2
L' appl i cat i oodulessuivantg:rr e | es m

T Protection des fichikaspemsky mpmbe®kdd Systems Secur
|l "acc s. Kaspersky Embedded Systems :Security 2.2 ana

Kaspersky Embedded Systems Security 2.2
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 Les fichiers ;

T Les flux alter na fichitrs(fluB dTES)s yst  mes de

T L"enregistrement de d®marrage principal et I es s
ou amovibles.

Anal yse 7 |.KaspeeskyEmbddeed Systems Security 2.2 recherche une fois des virus et autres

menaces informatique dansla zone i ndi qu®e. L'"application analyse

d®marrage surpuot@®g®i nateur

Contrtl e du | ancemen.tCe domposard suyvkille des tentatives de lancement des

applications par | eesprocessuslsiranotdieateurp r ot ®g®g u |l e

Contrtle des p®Cepl®mpgsasnt contrlle | ' enregistremer

stockage de masse et des lecteurs CD/DVD-ROM afin de prot®ger | "ordinat el

s®Pcuquit ®peuvent survenir pendant | * ®change de fichi e

externes d'un autrUsBtype connect ®s par

Gestion du pare-feu. Ce composant permet d'administrer le pare-feu Windows : il permet de configurer
| es par am tiress re glfeessu ddiu psayset me d' exploitation et
configuration du pare-feu externe.

Moniteur d'int®gr iKia® pkass kfyi cEhmbeerdsded Systems Securit
introduites dans les fichiersquiappar ti ennent aux zones de monitoring

t ©che. Ces modifications peuvent signapreot @g®. vi ol at
Inspection des journaux. Le composant contr®l e | " i nbta®ger ide® dru®sm
de | "inspection des Wndownaux des ®v®nement s

L'application peut remplir les fonctions suivantes :

1

Mi se © jour des baMesedée | oapptdesambduoHKaeperskdEmbddded pp !l i
Systems Securirtge 223 m®Is®sha jour des bases et des
serveurs de mise 7 jour FTP ou HTTP de Kaspersky La

Security Center ou depuisjpud' autres sources de mises

Quarantaine. Kaspersky Embedded Syst ems Security 2.2 pl ace I
probabl ement infect®s en quarantaine. Autrement dit,
quarantaine. Pour des raisons de s®curit®, chinfef f&@s.s en qgqua

Sauvegarde. Kaspersky Embedded Systems Security 2.2 enre
statutest]| nf eoa Rr®o b a b | e me dabs laiSauvegarde@v ant de proc®der ° | a ¢
suppression de ces objets.

Notifications de I'administrateur et des utilisateurs. Vous pouvez configurer la notification de

I "administrateur et des utilisateurs qui acc dent
fonctionnement de Kaspersky Embedd e dla pBojestioneantisirusSde c u r i
I'ordinateur.

|l mportation et exportat Vous dpoupaz amxipoes er Il es p a
Embedded Systems Security 2.2 dans un fichier de con
de Kaspersky Embedded Systems Security 2.2 depuis le fichier de configuration. Vous pouvez enregistrer

tous |l es param tres de | '"application ainsi gue | es
de configuration.

Applicati on d\ss pooeed cohfiguser manuel | e men't l es param tres 0
dans | "arborescence des ressources fichier du serveu
Vous pourrez ensuite appliquer ce mod | e l'a conf i c
dans | es t©ches de protection et d' anal & e de Kasper s

Kaspersky Embedded Systems Security 2.2
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Gestion des autorisations d'acc s pour Il es fonc.tion:
Vous pouvez configurer les autorisations d'administration de Kaspersky Embedded Systems Security 2.2
et des services Windows que l'application enregistre pour des utilisateurs ou des groupes d'utilisateurs.

Enregistrement des ®v®nements de Kdspemsky [Ebeddadt Sysiems d a n s
Security 2.2 enregistre lesinformat i ons rel ati ves aux param tres de | ' a
aux ®v®nements survenus pendant | " ex®cution des t ©c
Embedded Systems Security 2.2 et aux informations requises pour diagnostiquer les erreurs dans
Kaspersky Embedded Systems Security 2.2.

Zone de confiance. Vous pouvez composer la liste des exclusions de la zone de protection ou d'analyse
que Kaspersky Embedded Systems Security 2.2 appliaqu
protection entempsr ®e |

Protection contre les exploits. Vous pouvez prot®ger |l a m®moire des
vuln®rabilit®s ~ | ' aide de Iprodegsesnt de protection int

Nouveaut ®s

Kaspersky Embedded Systems Security2.2o0f f re | es nouvelles fonctionnalit®s
T Prise en charge de nouvelles versi Wmndowsdes syst mes d

M®cani sme-d®léaséoreposants sur |l a technologie ELAM ¢
esti nstall ®e, el l e enregistre automatiqguement un pil of
Security (kavfs.exe) avec l'attribut Protected Process Light. Cela permet de renforcer l'auto-d ®f ens e d ¢
| "application et d' empgagueher un | arge ®ventail d' a
La fonctionnalit® est di sponible I orsque | " applicat
Microsoft Windows ServerE (version 15063 ets u p ®r i eur e) .
Prise en charge de | a v®rification et du traitement
Am®Il i or at i-oynstdumes odies contrll e de distribution de 1| og
Vous pouvez d®sormais indiquer | es ftie ¢attribt desconflanden st a
pour toute |l a cha"ne de fichiers extraits. Cel a per|
des |l ogiciels sur un serveur o0% |l e Contrtle du | anc
®t end ®g & lae nzeonnte N ri sque d'"attaque ®ventuel |l e en
d'"applications autori s®es. Nous recommandons d'"util
|l ogiciels complexes, y compris quand rbogssusds distabutonur do
des logiciels.

I nt ®gr ati on avec des out i InstrunvéMationf Wi ndows Management

D®sor mai s, l orsque | ' appl i-nontKasperskyeSscurity iest automnatiquéneent u n
cr ®® d a n s-norh raeire pvdicser 'ordinateur local. Vous pouvez utiliser des solutions clientes qui
prennent en charge | es requ°tes WMI poucommsanteni r des

Kaspersky Embedded Systems Security 2.2
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T Le format d' affichage d'informations sur | ' amaibei cat i
KAVSHELL OMSI NFO : vous pouvez d®sormais obtenir des
|l ancement des applications ainsi gue des informatic
I'applications.

T Am®l ioration deespoosifit| idte®Rscochdargl e de | ' ®t at des

diagnostic compacte :

f Vous pouvez d®sormais consulter | es compteurs de s
Statistiques de I'Interface de diagnostic compacte.

T Lemot de passe n'est pas requis pour acc®der " I
fonction de protection par mot de passe est activ®
®l ®ments de contr®l e di s p oosiicedmpaste ehaenbasarnt Uniquementrstira c e
|l es autorisations d'util i s appbcations.sp®ci fi ®es pour | a

T A partir de |l a version 2.2, I *application i mpl ®ment
| 6ordinateur paegred aret |00 rdd®martreur en mode sans ®chec.

Par d®faut, | 6application ne fonctionne pas sur un
d®marrage de | " application |l orsque |l e syst me doex
param tr®alebBldti @ comme ®gale © 1 dans |l es: cl ®s suiva

HKLM SYSTEM CurrentControlSet \ services \ klam \ Parameters

Lorsque | d6ordinateur fonctionne en mode samnmi PRrescC,
1 Les rapports de Kaspersky Security Center sont support®s : vous p

sur le statut des composants de l'application et deux types de rapports sur les applications interdites. Cette

fonctionnal it® est support®e unieglle ment avec Kaspers
T Les permissions dbédacc s des wutilisateurs pour chang:

critiqgues du registre tdiessn csoanmpto smaanitnst ednea d td alpipnhii tc@e s .

Kit de distribution

Le kit de distribution contient une page de bi envenue au d®part de | aquelle vc
suivantes :

1 lancer l'assistant Installation de Kaspersky Embedded Systems Security 2.2 ;
1 lancer l'assistant Installation de la console de Kaspersky Embedded Systems Security 2.2 ;

I lancer l'assistant d'installation du plug-i n de Kaspersky Embedded Systems
I'application via Kaspersky Security Center ;

lire le Manuel de I'administrateur ;
lire le Manuel de l'utilisateur ;
consulter la page de Kaspersky Embedded Systems Security 2.2 sur le site Internet de Kaspersky Lab ;

visitez le site Internet du Support technique https://support.kaspersky.com/fr ;

= =4 4 - -

l'ire |l es informations r el at iwEmbedded Sysiems Secusty202n act uel |

Le dossier \console contient les fichiers d'installation de la console de l'application (ensemble des composants
"Outils d'administration de Kaspersky Embedded Systems Security 2.2").

Kaspersky Embedded Systems Security 2.2
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Le dossier \product contient :

1 les fichiers d'installation des composants de Kaspersky Embedded Systems Security 2.2 sur un ordinateur
tournant sous une version 32 ou 64 bits; d' un syst me

1 le fichier d'installation du plug-in d'administration de Kaspersky Embedded Systems Security 2.2 via
Kaspersky Security Center ;

T I archive contenant | es bases antivirus;d"  actualit®
1 un fichier contenant le texte du Contrat de licence utilisateur final et de la Politique de confidentialit ® .

Le dossier \product no_avbases contient les fichiers d'installation des composants et plug-ins de Kaspersky
Embedded Systems Security 2.2 sans les bases antivirus.

Le dossier \setup contient les fichiers indispensables au lancement de I'application de bienvenue.
Les fichiers du kit de distribution s'install endapdass .di

Tableau 2. Fichiers u kit de distribution de Kaspersky Embedded Systems Security 2.2

Fichier Fonction

autorun.inf Fichierded ®mar r age automatique de | ' Assi
Embedded Systems Security 2.2 pour l'installation de I'application depuis un
support amovible.

ess_admin_guide_en.pdf "Manuel de I'administrateur”.

ess_user_guide_en.pdf Manuel de l'utilisateur.

release_notes.txt Ce fichier contient |l es information
setup.exe Fichier d'accueil de lancement de I'application (lance setup.hta).

\console\esstools_x86(x64).msi Paquet d'installation du service Windows Installer ; installe la console de

| *application sur | "ordinateur prot

\console\setup.exe Fichier de lancement de I'Assistant d'installation de I'ensemble des
composants "Outils d'administration" (contient la console de I'application) ;
lance le fichierdupaquetd ' i nst all ati on esstool s.
d'installation d®finis dans | ' Assis

\product\bases.cab Archive contenant | es bases antivir
I'application.

\product\setup.exe Fichier de lancement de l'assistant d'installation de Kaspersky Embedded
Systems Security 2.2 sur | '"ordinate
d'installation ess.msi selon |l es pa
l'assistant.

\product\ess x86(x64).msi Paquet d'installation du service Windows Installer ; installe Kaspersky
Embedded Systems Security 2.2 sur |

\product\ess.kud Fichier au format Kaspersky Unicode Definition avec la description du
paquet d'installation pour | Embeddeda |

Systems Security 2.2 via Kaspersky Security Center.

Kaspersky Embedded Systems Security 2.2
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Fichier Fonction

\product\kicfginst.exe Programme d'installation du plug-in d'administration de Kaspersky
Embedded Systems Security 2.2 via Kaspersky Security Center. Installez le
plug-in d'administratonsurc hacun des ordinateurs
d'administration Kaspersky Security Center si vous avez l'intention de
l'utiliser pour administrer Kaspersky Embedded Systems Security 2.2.

\product\license.txt Texte du Contrat de licence utilisateur final et de la Politique de
confidentialit®.

\product\migration.txt Ce fichier d®crit |l a migration ~ pa
I'application.

\setup\setup.hta Fichier pour le lancement de l'application d'accueil.

Vous pouvez lancer les fichiersdukitded i st ri buti on depuis | e cd. Si vojus a
disque local, assurezzv ous que | a structure des fprc@derws®ea.u kit de
Configurations | ogrequised | e et ma
Avant d'installer Kaspersky Embedded Systems Security 2.2, vous devez

antivirus de l'ordinateur.

Configuration mat ®r i elplreotr®gqgui se par | " ordinateur
Exigences :g®n®r al es
T Syst mes compatibles x86 dans desprocessdurs.gur ati ons 7 u
T Syst mes compatibles x64 dans des processdurs.gur ati ons ~ u
Volume des disques :
T Pour installer |l e composant Con30mMb.l e du | ancement de
9 Pour installer tous les composants Kaspersky Embedded Systems Security 2.2 : 500 Mo.

RAM :

T 256 Mo pour installer |l e composant Contrt*le du | anc
tournant sous |l e syst mMindowsexpl oitation MicrosofteE
T 512 Mo pour proc®der ~ Il " i mdtsalsluart ilo'norddd ntad esir | ¢ D uc

d'exploitation Microsoft Windows.

Kaspersky Embedded Systems Security 2.2
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Exi gences minimales en: mati re de processeurs
f Pour Il es syst mes d' expl olitd:atlinotne | ME IiPreonstoifuumBWNi n d o
T Pour |l es syst mes d' edowslédhitd: inteliPeniumMi cr osoft Wi n

Configuration logicielle requise par l'ordinateurpr ot ® g ®

Vous pouvez installer Kaspersky Embedded Systems Se
d'exploitation Microsoft Windows 32 ou 64 bits.

ws 3

cur i

Windows Installer 3.1 est obligatoire pour une installation correcte de I'application et pour le fonctionnement
sur un ordinateur tournant sous Microsoft Windows XP.

Pour installer et utiliser Kaspersky Embedded Systems Security 2.2 sur les ordinateurs avec des syst =~ me
d'"exploitation embar qu®s, |l es composant s F iodligateires. Ma

hager

Vous pouvez installer Kaspersky Embedded Systems Security 2.2 sur un ordinateur tournant sous un des
syst mes d'expl oit at32aBdbksisagvantss of t Wi ndows

Windows XP Embedded SP3

=

Windows XP Pro SP2/SP3

Windows Embedded POSReady 2009

Windows Embedded Standard 7 SP1

Windows Embedded Enterprise 7 SP1

Windows Embedded POSReady 7

Windows 7 Professionnel/Entreprise SP1

Windows Embedded 8.1 Industry Professionnel/Entreprise
Windows Embedded 8.1 Professionnel

Windows Embedded 8.0 Standard

Windows 8 Professionnel/Entreprise

Windows 8.1 Professionnel/Entreprise

Windows 10 Professionnel/Entreprise

Windows 10 loT Entreprise

Windows 10 Redstone 1 Professionnel/Entreprise/loT Entreprise
Windows 10 Redstone 2 Professionnel/Entreprise/loT Entreprise
Windows 10 Redstone 3 Professionnel/Entreprise/loT Entreprise

Windows 10 Redstone 4 Professionnel/Entreprise/loT Entreprise

= =4 4 -4 a4 -4 -4 -4 -4 -4 -2 -2 _a -2 _a _a _a -9

Windows 10 Redstone 5 Professionnel/Entreprise/loT Entreprise

Kaspersky Embedded Systems Security 2.2
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Installation et suppression de
I'application

Cette section expligue pas ° pas |l a proc®dure d'install:
Security 2.2.

Contenu du chapitre

Composants logiciels de Kaspersky Embedded Systems Security 2.2 et leurs codes pour le service
WINAOWS INSTAIIET ...ttt e oottt et e e e e e s e b e ettt e e e e e s aabebe e et e e e e e snnbbbeeeeeeeseaaannnnneeas 23

installation de Ka.s2p ¢

Modifications introduites dansles y st ~ me apr s |
Processus de Kaspersky Embedded SYStEmMS SECUNLY 2.2.......cuuiiiiiiiiiiiiiiiee et 30

Param tres d'installation et de d®sinstall ation et
SEIVICE WINUAOWS INSTAIIET .. .ceeee et e e e e e e e s et e e e e e b e e s eaa e e s e ba e e saba e s eeaan e seraneeeebass 30

Journal d'installation et de d®sinstall at.i.o.n..de...K32ads

Planification de I'INSTAIIALION ..........viiiiiiiiiieiiie ettt ettt eeeeeeteeeeeeeaeeeesssssassssssssssssssssssssssssssssssssssssssssssssssssssnnnnnnnes 40
I nstall ation et suppression d.e..l. . .ap.pl..c.adt.i.o.n.....l...&a3i
Installation et suppression de I'application via la ligne de cOmMMAaNdEe ...............vvvviieiiiiiiiiieieieiiiereeeeeeeeerereeere———. 55
Installation et suppression de I'application via Kaspersky Security Center........ccccceviiiiiieiiiee i 61

Il nstall ation et suppression via Jl.e.s..s.t.r.at.®g..i.e.s...d.e.669
Ver i fication des f onct i oystems &exurity 2.2 Ptilisatiorkdy virksrd'bssail EIGAR....&3

Tl T gttt sl o [ T o] o] [Tot=1 (o] o PP PP PTPRRNt 71

Composants logiciels de Kaspersky Embedded Systems
Security 2.2 et leurs codes pour le service
Windows Installer

Par d®f aut ,\serleBess X86(x64).ins installent tous les composants de Kaspersky Embedded Systems

Security 2.2. Vous pouvez activer | "installation du c¢omg
Les fichiers \clientte s st ool s_x86( x64) . msi install ent tous Il es C Ol
d'administration".

Les rubriques suivantes indiquent les codes des composants logiciels de Kaspersky Embedded Systems Security
2.2 pour | e service Windows Installer. Vous pouvez utild@
i n slarsade llinetallation de Kaspersky Embedded Systems Security 2.2 via la ligne de commande.

Dans cette section

Composants logiciels de Kaspersky Embedded SyStems SECUILY 2.2 .......cooiiiiiiiiiiiiiiiiiiiiieeee e 24

Ensemble des "Outils d'administration” des composSants l0QICIEIS ..........ccoiiiiiiiiiiiiii i 26

Installation et suppression de l'application
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Composants logiciels de Kaspersky Embedded Systems Security 2.2

Letableauci-apr s conti ent codes et | a description des
Security 2.2.
Tableau 3. Description des composants logiciels de Kaspersky Embedded Systems Security 2.2

Composant Code Fonction ex®cut ®e

Fonction principale Core Ce composant contient wune s
de I'application et garantit leur fonctionnement.

Cont r tldneemahtdes AppCitrl Ce composant surveille les tentatives de lancement des

applications applications par les utilisateurs et autorise ou interdit le
| ancement des applications
contrlle du | ancenmemdi (dee®e sa.
Le composant intervient dans
lancement des applications.

Contrt'l e des DevCitrl Ce composant surveille les tentatives de connexion de
p®r i ph®ri gue de stockage de
prot ®g® et aut otlisatieneen fonctiomdes
r gles de o®nti phlPe i dees.

Le composant intervient dan
p®r i ph®riques.

Protection antivirus AVProtection Ce composant garantit la protection antivirus et reprend les
composants suivants :

7T Analyse © | a demande
T Protection des fichiers en

Analyse “ | a Ods Ce composant installe | es f
Embedded Systems Security 2
|l a demande (analyse des obj
e X ®®ea t demarde).

Si lors de l'installation de Kaspersky Embedded Systems
Security 2.2 via |la Iigne d
d'autres composants de Kaspersky Embedded Systems
Security 2.2 sans le composant Core, celui-c i ser a
automatiquement.

Protection des fichiers en Oas Ce composant r®alise | "'"anal

temps r ®el | " ordinateur prot®g®sbbrequt
Le composant ex®cute | a toc
temps r ®el

Utilisation de Kaspersky Ksn Ce module offre une protection sur la base des

Security Network technologies cloud de Kaspersky Lab.

Le composant ex®cute | a toc
de requ°tes au Service Kasp
r®ception des concl us iKaspesskyd
Security Network).

Installation et suppression de l'application
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Composant Code Fonction ex®cut ®e

Moniteur d' i n| Fim Ce composant permet de cons

fichiers r®al i s®es sur |l es fichiers
monitorings ®1 ecti onn®e.
Le composant intervient dan
des fichiers.

exploits protection des processus dan
prot ®g ®.

Gestion du pare-feu Pare-feu Ce composant permet d'administrer le pare-feu Windows

via l'interface utilisateur graphique de Kaspersky
Embedded Systems Security 2.2.

Le composant i
pare-feu.

ntervient dan

Module d'int®
I'Agent d'administration de
Kaspersky Security Center

AKlntegration

Garantit la connexion entre Kaspersky Embedded Systems
Security 2.2 et I'Agent d'administration Kaspersky
Security Center.

Vous pouvez installer ce composant sur I'ordinateur

prot ®g® si vous avez | "inte
via Kaspersky Security Center.

Inspection des journaux Loglnspector Le composant contr®le | '"int
base des r®sultats de | "'ins
®v®nements Wi ndows.

S®l ection de PerfMonCounters lecomposant installe | a s®Ie

performance de performance de I'application "System Monitor". Ces

l'application "System compteurs de performance permettent de mesurer les

Monitor" performances de Kaspersky Embedded Systems Security
2.2 et de localiser | es mnBlore
de l'utilisation de Kaspersky Embedded Systems Security
2.2 avec d'autres applications.

Prise en charge du SnmpSupport Le composant publie |l es com

protocole SNMP Kaspersky Embedded Systems Security 2.2 via le service
Simple Network Management Protocol (SNMP) de
Microsoft Windows. Ce compo
|l " ordinateur prot®Qg® que si
ce m°me ordinateur.

Il ctne de Kasp| TrayApp Le composant affiche | '"ictln

Embedded Systems Systems Security 2.2 dans la zone de notification de la

Security 2.2 dans la zone barre des t©ches de | '"ordin

de natification Kaspersky Embedded Systems

de la protection de I'ordinateur, permet d'ouvrir la Console
de Kaspersky Embedded Systems Security 2.2 dans
Microsoft Management Consol
f e n °Atpropos de I'application.

Installation et suppression de I'application
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Composant Code Fonction ex®cut ®e

Utilitaire de la ligne de Shell Permet d'administrer Kaspersky Embedded Systems

commande Security 2.2 via la ligne de commande de I'ordinateur
prot ®g ®.

Ensemble des "Outils d'administration” des composants logiciels

Le tabl eau sui vant contient | es codes et l a descript.i
d'administration".
Tableau 4. Description des composants |l ogiciels de

Composant Code Fonctions du composant

Composant logiciel MmcSnapin Le composant installe le composant logiciel enfichable

enfichable de Kaspersky Microsoft Management Console pour I'administration via la

Embedded Systems Console de Kaspersky Embedded Systems Security 2.2.

Security 2.2 Si lors de |'installation d
d'"administration" via |a 1li
d'"autres compos antnslecmpodard s
MmcSnapin,celui-ci sera install ® au

Aide Aide Fichier chm de | '"aide ; il

contient les fichiers des outils d'administration de
Kaspersky Embedded Systems Security 2.2. Vous pouvez
ouvrir le fichier d'aide via le menu D ® ma r oueia la

toucheFlde | a f e n °dela eonsolediappticatien.
Documentation Aide Kaspersky Embedded Systems Security 2.2 ajoute un
raccourci " la ressource |In

Manuel de lI'administrateur et le Manuel de l'utilisateur sont
accessibles au format PDF. Vous pouvez ouvrir tous les
manuels vialemenuD®mar.r er

Modi fications iIintroduites dans
I'installation de Kaspersky Embedded Systems Security 2.2

Lors de | '"installation de Kaspersky Embedded Sy decterms S
"Outil s d'"administration"), |l e service Windows Il nstall
prot:®g®

T cr®ation des dossiers de Kaspersky Embedded Syst em:
l'ordinateur sur lequellaconso | e de | ' applig¢ation est install ®e

1 enregistrement des services de Kaspersky Embedded Systems Security 2.2 ;
f cr®ation d'un groupe d'utilisateurs; Kaspersky Embedd
T enregistrement des cl ®s de Kas pe daklybade debregidticeesdy sSty snhee.m

Ces modi fications sontcides®uastr i tes dans | e tabl eau

Installation et suppression de l'application
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Dossier de Kaspersky Embedded Systems Security 2.2
Tableau 5. Dossier de Kaspersky Embedded Systems Security 2.2 sur un ordinateurpr ot ® g ®

Dossier Fichiers de Kaspersky Embedded Systems
Security 2.2

Dossier d'installation par| Fichiers ex®cutable de Ka

Systems Security 2.2 : Systems Security 2.2 (dos

pendant l'installation).
Dans la version 32 bits de Microsoft Windows 1
%ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security\

Dans la version 64 bits de Microsoft Windows i
%ProgramFiles(x86)%\Kaspersky Embedded Systems

Security\

Dossier %Kaspersky Embedded Systems Les fichiers Management Information Base (MIB) ;

Security%\mibs contiennent une description des compteurs et des
pi ges publi ®s par Kasper
Security 2.2 selon le protocole SNMP.

Dossier %Kaspersky Embedded Systems Versi on 64 bits des fichier

Security%\x64 Kaspersky Embedded Systems Security 2.2 (le
dossier est cr®® wuni gqueme
Kaspersky Embedded Systems Security 2.2 sur une
version 64 bits de Microsoft Windows).

%ALLUSERSPROFILE%\Application Data\Kaspersky Fichiers de service de Kaspersky Embedded

Lab\Kaspersky Embedded Systems Security\2.2\Data\ Systems Security 2.2.

%ALLUSERSPROFILE%\Application Data\Kaspersky
Lab\Kaspersky Embedded Systems Security\2.2\Settings\

%ALLUSERSPROFILE%\Application Data\Kaspersky
Embedded Systems Security\2.2\Dskm\

%ALLUSERSPROFILE%\Application Data\Kaspersky Fichiers contenant | es pa

Lab\Kaspersky Embedded Systems mi ses © jour.

Security\2.2\Update\

%ALLUSERSPROFILE%\Application Data\Kaspersky Mi ses " jour des bases de

Lab\Kaspersky Embedded Systems |l ogiciels r® cup®r®s ~ | 'a

Security\2.2\Update\Distribution\ mi ses ° jour (le dossier
r®ception des mislea tO¢hbha
des mises ° jour).

%ALLUSERSPROFILE%\Application Data\Kaspersky Journaux d'ex®cution de |
Lab\Kaspersky Embedded Systems syst me.
Security\2.2\Reports\

%ALLUSERSPROFILE%\Application Data\Kaspersky S®l ection des bases utili
Lab\Kaspersky Embedded Systems
Security\2.2\Bases\Current\

Installation et suppression de l'application
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Dossier Fichiers de Kaspersky Embedded Systems
Security 2.2

%ALLUSERSPROFILE%\Application Data\Kaspersky Copie de sauvegarde des b
Lab\Kaspersky Embedded Systems mi se r desu bases de donn®
Security\2.2\Bases\Backup\

%ALLUSERSPROFILE%\Application Data\Kaspersky Fichiers temporaires cr ®®
Lab\Kaspersky Embedded Systems t ©ches de mise 7 jour.
Security\2.2\Bases\Temp\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objets en quarantaine (do
Lab\Kaspersky Embedded Systems
Security\2.2\Quarantine\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objets dans | a sauvegarde
Lab\Kaspersky Embedded Systems
Security\2.2\Backup\

%ALLUSERSPROFILE%\Application Data\Kaspersky Objets restaur®s de | a sa

Lab\Kaspersky Embedded Systems guarantaine (dossier par
Security\2.2\Restored\ restaur ®s) .

Tableau 6. Dossiers cr®®s | ors de 'adpplidatos t al | &
Dossier Fichiers de la console de Kaspersky

Embedded Systems Security 2.2

Dossier d'installation palFichiers de |l a s®l ection '
I'application : (dossierdedestination indiqu®
9 Dans la version 32 bits de Microsoft Windows i la console de Kaspersky Embedded Systems Security
%ProgramFiles%\Kaspersky Lab\Outils 2.2).

d'administration de Kaspersky Embedded Systems
Security 2.2\

1 Dans la version 64 bits de Microsoft Windows 1
%ProgramFiles(x86)%\Kaspersky Lab\Outils
d'administration de Kaspersky Embedded Systems
Security 2.2\

Services de Kaspersky Embedded Systems Security 2.2

Les services de Kaspersky Embedded Systems Secureéelocgl 2. 2

(SYSTEM).
Tableau 7. Services de Kaspersky Embedded Systems Security 2.2

Service Fonction

Service Kaspersky Security (KAVFS) Service essentiel de Kaspersky Embedded
Systems Security 2.2 qui
de travail de Kaspersky Embedded Systems
Security 2.2.

Service Kaspersky Security Management Service Ce service est destin®

(KAVFSGT) I'application Kaspersky Embedded Systems
Security 2.2 via la console d'application.

Installation et suppression de l'application
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Groupes Kaspersky Embedded Systems Security 2.2
Tableau 8. Groupes Kaspersky Embedded Systems Security 2.2

Groupe Fonction

ESS Administrators Groupe sur | "ordinateur prot®g® dont
service Kaspersky Security Management
fonctions de Kaspersky Embedded Systems Security 2.2.

Cl ®s de | a basyestdeme egi stres
Tableau 9. Cl®s de | a basystdeme eg

Cl ® Fonction
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVF Propri ®t ®s du Ser
S] Embedded Systems Security 2.2.
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Event Param tres du jour
log\Kaspersky Security] ®v®nements de KasHp

Systems Security 2.2 (journal des
®v®nements de Kasp

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVF Propri ® ®s du ser
SGT] d'administration de Kaspersky
Embedded Systems Security 2.2.

Dans la version 32 bits de Microsoft Windows : Param tres des co
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kasp performance.

ersky Security\Performance]

Dans la version 64 bits de Microsoft Windows :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kasp
ersky Security x64\Performance].

Dans la version 32 bits de Microsoft Windows : Param tres du com
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\Snmp en charge du prot
Agent]

Dans la version 64 bits de Microsoft Windows :

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab
\ESS\2.2\SnmpAgent]

Dans la version 32 bits de Microsoft Windows : Param tres d' ®crif
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\Crash dump.
Dump]

Dans la version 64 bits de Microsoft Windows :

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab
\ESS\2.2\CrashDump]

Dans la version 32 bits de Microsoft Windows : Param tres du fic
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\Trace]
Dans la version 64 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab
\ESS\2.2\Trace]

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab Configuration des
\ESS\2.2\Environment] fonctions de I'application.
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Processus de Kaspersky Embedded Systems Security 2.2

Kaspersky Embedded Systems Secur danylet&bled cildessouse | es pr oc e s

Tableau 10. Processus de Kaspersky Embedded Systems Security 2.2

Nom du fichier Fonction

kavfswp.exe Flux de travail de Kaspersky Embedded Systems Security 2.2

kavtray.exe Processus de | "ictne dans | a barr ¢

kavshell.exe Processus de I'utilitaire de la ligne de commande

kavfsrcn.exe Processus d'administration =~ distd
Security 2.2

kavfs.exe Processus du Service Kaspersky Security

kavfsgt.exe Processus du Service Kaspersky Security Management

kavfswh.exe Processus du service Protection contre les exploits de Kaspersky
Security Management

Param tres d'installation et de
ligne de commande correspondantes pour le service
Windows Installer

Les tableaux suivants o f f r e nt une description des param tres d'ins
Embedded Systems Security 2.2 ainsi gue | eur valeur p a
modi fier |l es valeurs des pwaleasnpossibles.sVoud pouves utiliadr tes argumants e t I

avec les arguments standard de linstruction msiexec du service Windows Installer lors de linstallation de
Kaspersky Embedded Systems Security 2.2 via la ligne de commande.

Tableau 11. Param tres d'options dedigné de tommandealdans Windows Installer

Par am t | Optionsdelalignedecommande | Val eur par Description
du programme d'installation
Windows Installer et leurs
valeurs possibles

Acceptation EULA=<valeur> 0. Vous devez
destermesdu | 0:vous nacceptez pas les termes du accepter les termes
Contrat de Contrat de licence utilisateur final. du Contrat de
licence licence utilisateur

1 : vous acceptez les termes du Contrat

utilisateur final . N .
de licence utilisateur final.

final pour pouvoir
installer Kaspersky
Embedded
Systems Security

2.2.
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Par am t | Optionsdelalignedecommande | Val eur par Description
du programme d'installation
Windows Installer et leurs
valeurs possibles
Acceptation PRIVACYPOLICY=<valeur> 0. Vous devez
des termes de 0 : vous n'acceptez pas les termes de accepter les termes
la Politique de la Politiquedec onf i denti al de la Politique de
confiden confident.i
1: vous acceptez les termes de la installer Kaspersky
Politiquedeconfi denti al i t ®. Embedded
Systems Security
2.2.
Dossier de | NSTALLDI R=<chemin Kaspersky Embedded Dossier dans
destination au r®pertoire> Systems Security 2.2 : lequel les fichiers

%ProgramFiles%\Kasper
sky Lab\Kaspersky
Embedded

Systems Security

Outils d'administration :
%ProgramFiles%\Kasper
sky Lab\Ouitils
d'administration de
Kaspersky Embedded
Systems Security

Dans la version 64 bits
de Microsoft Windows :
%ProgramFiles(x86)%.

de Kaspersky
Embedded

Systems Security
2.2 vont °
enregi str @
son installation.

Vous pouvez
indiquer un autre
dossier.

Lancement de

la Protection

des fichiers en
temps r®
d®marrag
Kaspersky
Embedded
Systems
Security 2.2
(Activer la
protection en
temps r®
apr s
I'installation

de

I'application)

RUNRTP=<valeur>
1 d®marrer
pas

o0 ne d®marrer

1.

Activez ce

param tre
lancer la Protection
des fichiers en
temps r ®el
lancement de
Kaspersky
Embedded

Systems Security
2.2 (reconmn

Installation et suppression de l'application
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Par am t

Options de laligne de commande
du programme d'installation
Windows Installer et leurs
valeurs possibles

V al

eur

par

Description

Exclusions de
l'analyse,
recomman
par Microsoft
Corporation
(Ajouter les
exclusions
recomman
S par

Microsoft)

ADDMSEXCLUSION=<valeur>
1: exclure ;
0 : ne pas exclure.

Dans | a t ¢
Protection des
fichiers en temps

r ®e | sont
la zone de
protection les
objets de
l'ordinateur dont
I'exclusion est
recommand @
Microsoft Corporati
on.

Certains
programmes sur
l'ordinateur

peuvent devenir
instables lorsque

les logiciels

antivirus

interceptent ou
modifient les

fichiers auxquels

ces applications

font appel. Ainsi,
Microsoft
Corporation inclus
certains logiciels
charg®s du
contrt*l e d
domaines dans
cette cat @

Objets exclus
de la zone
d'analyse selon
les
recommandatio
ns de
Kaspersky Lab
(Ajouter les
fichiers
recomman
par Kaspersky
Lab aux
exclusions)

ADDKLEXCLUSION=<valeur>
1: exclure ;
0 : ne pas exclure.

Dans | a t ¢
Protection des
fichiers en temps

r ®el , |l es
l'ordinateur dont
I'exclusion est
recommand @
Kaspersky Lab
sont exclus de la
zone de protection.
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Par am t

Options de laligne de commande
du programme d'installation
Windows Installer et leurs
valeurs possibles

Val eur par

Description

Autoriser les
connexi o
di stance
console
d'application.

ALLOWREMOTECON-= <valeur>
1 : autoriser ;
0 : interdire.

Par d®f aut
connexi on
di stance
console de
l'application
install ®e

| " ordinat e
n'estpasaut or i
Vous pouvez
autoriser cette
connexion pendant
l'installation.
Kaspersky
Embedded

Systems Security
2.2 cr®ee |
d'autorisation pour

le processus
kavfsgt.exe sur le
protocole TCP pour
tous les ports.

Chemin
d' acc s
fichie@lh®

LCENSEKEYPATH=<nom_
>

R®p e r Yproduct @ans
le kit de distribution

Par d®f aut
programme
d'installation tente
de trouver le fichier
avec l'extension

.key dans le

dossier \product du
kit de distribution.

Si le dossier

\product contient
plusieurs fichiers

cl ®s, Il e p
d'installation choisit

l e fichier
poss de | a
fin de val
plus lointaine.
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Par am t

Options de laligne de commande
du programme d'installation
Windows Installer et leurs
valeurs possibles

V al

eur

par

Description

Vous pouvez
enregistrer au

pr ®al abl e
cl ® dans |
r ®p e r\pradiicr e
ou indiquer un

autre chemin

d'" acc s au

cl® 7 1" ai
p ar a mAjoutee
unec |. ®

Vous pouvez
ajouter un
apr s | '"in
de Kaspersky
Embedded

Systems Security
2.2 7 1" oai
d'administration

gue vous aurez
choisi, par exemple
via la console
d'application. Si
VOuS n'ajoutez pas
la cl ® de
I'application lors de
son installation,
Kaspersky
Embedded

Systems Security
2.2ne

fonctionnera pas.
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Par am t | Optionsdelalignedecommande | Val eur par Description
du programme d'installation
Windows Installer et leurs
valeurs possibles

Chemin CONFIGPATH=<nom_fichier_configura D®sactiv® Kaspersky

d' acau s tion> Embedded

fichier de Systems Security

configuration 2.2 importe les
param tres
le fichier de
configuration

indi qu® et
dans l'application.

Kaspersky
Embedded
Systems Security
2.2 n'importe pas
les mots de passe
contenus dans le
fichier de
configuration tels
gue les mots de
passe des comptes
utilisateur de
lancement de

t ©ches ou
de passe de
connexion au
serveur proxy.
Apr s | " in
des par am’|
vous devrez saisir
tous les mots de
passe manuelleme
nt.

Sivous ne
d®signez p
fichier de
configuration,
Kaspersky
Embedded

Systems Security
fonctionne
l'installation selon

l es param |
d®f aut .

Installation et suppression de l'application
35



KASPER{KY3

Par am t

Options de laligne de commande
du programme d'installation
Windows Installer et leurs
valeurs possibles

V al

eur

par

Description

Autorisation

des connexions
de r ®sea
la Console de
Kaspersky
Embedded
Systems
Security

ADDWFEXCLUSION=<valeur>
1 : autoriser ;
0 : interdire.

Cette option permet
d'installer Kaspersky
Embedded Systems
Security 2.2 sur un
autre ordinateur.

Gr ©ce 7 | a
de Kaspersky
Embedded Systems
Security 2
sur un autre
ordinateur, vous
pourrez administrer
la protection d'un
ordinateur

" distance.

Le port TCP 135

est ouvert dans le
pare-feu de

Microsoft Windows,
les connexions
r®seau son
autori s®es
fichier ex
du processus
d'"admini st
distance de
Kaspersky
Embedded

Systems Security

2.2 kavfsrcn.exe et

| "'acc s au
applications DCOM
est ouvert.
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Par am t | Optionsdelalignedecommande | Val eur par Description
du programme d'installation
Windows Installer et leurs
valeurs possibles
Une fois
l'installation

termi n®e,
les utilisateurs au
groupe ESS
Administrators pour
leur permettre
d'administrer

| "applicat
distance et
autorisez les
connexions au
Service Kaspersky
Security
Management
(kavfsgt.exe) sur
l'ordinateur.

Vous pouvez lire des
informations
compl ®ment
la configuration
qguand la Console de
Kaspersky
Embedded Systems
Security 2.2 est
install ®¢e
ordinateur (cf.
section
"Configuration
avanc®e ap
l'installation de la
console d'application
sur un autre
ordinateur* © |
47).
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Par am t | Optionsdelalignedecommande | Val eur par Description
du programme d'installation
Windows Installer et leurs
valeurs possibles
D ® s tvation SKIPINCOMPATIBLESW = <valeur> 0. Ce param t
de larecherche | :|a recherche d'applications non permet d'activer ou
d'une compatibles a lieu ; de d®sdacti
application non . . L recherche en
compatible 1l:la rephercrlle d appllcanons non arr ip@rdene
compatibles n'a pas lieu. o
application
incompatible lors
de l'installation de
I'application sur
unp ®r i ph®r i
Quelle que soit la
valeur de ce
param tr e,
Kaspersky
Embedded Systems
Security 2.2 signale
toujours, lors de
l'installation, la
pr ®sence d
versions de
I "applicat
sur ce m°n
appareil.
Tableau 12. Param tres de d®sinstallation et optinstallars de
Par am t r ¢ Options delaligne de commande du programme Val eur par
d'installation Windows Installer et leurs valeurs
possibles
Restauration du RESTOREQTN =<valeur> 07 Supprimer
contenu de la 0 : supprimer le contenu de la quarantaine ;
quarantaine 1 : restaurer le contenu de la quarantaine dans le dossier
d®fini par | e param tre REST
sous-dossier \Quarantine.
Restauration du RESTOREBCK =<valeur> 07 Supprimer
contenu de la 0 : supprimer le contenu de la Sauvegarde ;
Sauvegarde 1 : restaurer le contenu de la Sauvegarde dans le dossier
d®fini par | e param tre REST
sous-dossier \Backup.
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Par am t r ¢ Options delaligne de commande du programme Val eur par
d'installation Windows Installer et leurs valeurs
possibles
Saisie du mot de UNLOCK_PASSWORD = <mot de pad D®sactiv®
passe en cours
pour la
confirmation de
Il " op®r at i ¢
suppression
(lorsque la fonction
d'application du
mot de passe est
active)
Dossier pour la RESTOREPATH=<chemin d'acc s ( %ALLUSERSPROFILE
restauration des Les objets restaur®s seront ¢ %Application
objets sp®ci fi ®. Data\Kaspersky
Lab\Kaspersky
Embedded Systems
Security\2.2\Restored
Journal d'installationet de d®si nstallati or
Embedded Systems Security 2.2
Si vous installez ou d®sinstallez Kaspersky Embedded Sy
(D®sinstallation), l e service Windowde | da®siahseal Icat®eo n)e
ess_install _<uid>.1log (0% <uid> est un identifiant wuni q!
de | "utilisateur sous | e nolmandcu®.u el Il e fichier setup. exe
Si VOous ex ®cMadidyzor REmove tdé ka rconsole d'application ou Kaspersky Embedded Systems
Security 2.2 "D®naartrielredy omenal ess_2.2_maintenance. |l og

dossier %temp%.

Si vous install ez ou d®siSysdadma Secueity 2.2 fapigne de konmanhdeble jdudnal d
d'install ationd®fasgt. pas cr ®® par

3 Pour installer Kaspersky Embedded Systems Secur.i
g\, ex®cutez | '"instruction suivante

1 msiexec /i ess_x86.msi /I*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ess_x64.msi /I*v C: \ ess.log /gn EULA=1 PRIVACYPOLICY=1
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Planification de l'installation

Cette section d®crit |l es outils d'administratiowml arei tk@ss
l'installation et de la suppression de Kaspersky Embedded Systems Security 2.2~ | ' ai de d(cfusectims si s
“"'nstall ation et suppression d'%e 1" lagd,bviapdigné dencommante' (ef.i d e
section "Installation et suppression de 'application via la ligne de commande" ~ | &5), piaaknsgpersky Security

Center (cf. section "Installation et suppression de l'application via Kaspersky Security Center" * | &1) et &g e

une strat®gie de gr oc petodMt nsval DatrechoeyEsuppression V|
Active Directory" = | &6).page

Avant de I ancer l "install ation de Kaspersky Embedded S
de celle-ci.

1. D®f inissez |l es outils d'administr at iconfiguregy KKasperskg us u
Embedded Systems Security 2.2.

2. D®t er mi nceazmploessant s d" appl!l i c a t(df. sectior "€Cgmnposants Togicielnn det a | |
Kaspersky Embedded Systems Security 2.2 et leurs code pour le service Windows Installer ~ | a pa
23).

3. S®l ectionnez | e mode d'installation.

Dans cette section

S®l ection des out..l.s..d . admi.ni.s.t.rat . 0. ., 40
S®l ection du t.uype..dii.nst.al. . gl i.Qn. s 41
S®l ection des outils d'administration
D®f i nil ®esezoutils d'administration que vous utiliserez p

Embedded Systems Security 2.2 et son administration. En guise d'outils d'administration de Kaspersky Embedded
Systems Security 2.2, vous pouvez choisir la console d'application, I'utilitaire de ligne de commande ou la console
d'administration de Kaspersky Security Center.

Console de Kaspersky Embedded Systems Security 2.2

La console de Kaspersky Embedded Systems Security 2.2 est un composant logiciel enfichablei s ol ® qui est
l a console Microsoft Management Consol e. 1 est possi
2.2 via la console de | "application install ®e sur I “or

l'organisation.

Dans une des consoles Microsoft Management Console, ouverte en mode auteur, vous pouvez ajouter plusieurs
composants logiciels enfichables Kaspersky Embedded Systems Security 2.2 afin de pouvoir administrer ainsi la
protection de plusieurs ordinateurs sur lesquels Kaspersky Embedded Systems Security 2.2esti nst al | ®.

La console d'application fait partie des composants d'application "Outils d'administration".

Utilitaire de la ligne de commande

Vous pouvez administrer Kaspersky Embedded Systems Security 2.2 via la ligne de commande de
lordinateurpr ot ®g ®.
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L'utilitaire de ligne de commande fait partie des composants logiciels de Kaspersky Embedded Systems
Security 2.2.

Kaspersky Security Center

Si vous utilisez l'application Kaspersky Security Center afin de centraliser I'administration de la protection antivirus
des ordinateurs de votre entreprise, vous pourrez administrer Kaspersky Embedded Systems Security 2.2 via la
Console d'administration Kaspersky Security Center.

Il faudra installer les composants suivants :

T Module d'int®gration de | ' Agent d' admi nCescompesant faitn d e
partie des composants logiciels de Kaspersky Embedded Systems Security 2.2. Il garantit la
communication entre Kaspersky Embedded Systems Security 2.2 et I'Agent d'administration. Installez le
modul e d'int®gration ° | 'Agent d'adminisgrmrat®gp®d. Kasp

1 Agent d'administration Kaspersky Security Center Installez-l e sur chaque ordinat
composant garantit l'interaction entre la copie de Kaspersky Embedded Systems Security 2.2 sur
I'ordinateur et la Console d'administration Kaspersky Security Center. Le fichier d'installation de I'Agent
d'administration fait partie du kit de distribution de Kaspersky Security Center.

1 Plug-in Kaspersky Embedded Systems Security 2.2. De pl us, sur | ordinateur
d'administration de Kaspersky Security Center, installez le plug-in de Kaspersky Embedded Systems
Security 2.2 via la Console d'administration. Il assure linterface d'administration de I'application via
Kaspersky Security Center. Le fichier d'installation du plug-in d'administration, \product\kicfginst.exe, fait
partie du kit de distribution de Kaspersky Embedded Systems Security 2.2.

S®| e@rduitype d'installation

Apr s avoir sc@®ipesantsiogiaels @ourllissgllation de Kaspersky Embedded Systems Security 2.2
(cf. section "Composants logiciels de Kaspersky Embedded Systems Security 2.2 et leurs code pour le service
Windows Installer* ~ | 83) pag®| ecti onnez | a m®t hode d'installation

S®l ectionnez | e mode d'instalduatr®eseaeneftonesi condétl ocarsc

1T Recourspdramstres dpi®Pecstalkl ptoiuen Kaspersky Embedded S

param tres recommanB®san(ctfr.essedctiinosnt al'l at i ogumestd de
correspondant pour le service Windows Installer ~ | 80).page

1T Param tres d'installation identigues pour 2ous |l es o

Vouspouvez installer Kaspersky Embedded Systems Security

silencieux en ex®cutant | e package d'installation sel on

pouvez r ®aliser nutnrealiimsteal” adii ®thanccee de Kaspersky Embec

strat ®gies de groupe Active Directory ou ~ | "' ai de@entdr.' une

Vous pouvez installer Kaspersky Embedded Systems Security 2.2 sur un ordinateur, le configurer et enregistrer

ses param tres dans wun fichier de configuration en Vue
Kaspersky Embedded Systems Security 2.2 sur d' eentcases o0
d'installation de | " applicat iDiectory)i a des strat ®gies de gr
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Lancement de 'Assistant d'installation

Gr©ce 7" | " Assistant d'installation, vous pouvez installe

1 Les composants de Kaspersky Embedded Systems Security 2.2 (cf. section "Kaspersky Embedded
Systems Security 2.2 software components" " | a24) p asguer un ordinateur prot
\product\setup.exe inclus dans le kit de distribution.

1 La Console de Kaspersky Embedded Systems Security 2.2 (cf. section "Installation de la console de

Kaspersky Embedded Systems Security 2.2" ~ | a6) pdgel ' ai dleliendsetupfexe din kit ee

distribution sur | "ordinatAMur prot®g® ou sur un autr
Lancement du package d'installati on vi dnsthllationréqgsne de ¢ o mn
Si vous lancez le fichier du package d'installation sans les options de la ligne de commande, Kaspersky Embedded
Systems Security 2.2 sera install® selon |l es param tres
SystemsSecur i ty 2.2, vous pouvez modifier |l es param tres d'i
Vous pouvez installer |l a consol e de | "application sur

l'administrateur.

Vous pouvez aussi utiliser des exemples de commande pour linstallation de Kaspersky Embedded Systems

Security 2.2 et de la Console de l'application ( ¢ f . S énstdllatianret sigppression de I'application via la ligne de
commandeé ~ | &5.page

I nstallation centralis®e dentekogiciel via Kaspersky Secur
Si vous utilisez Kaspersky Security Center pour admini s
pouvez installer Kaspersky Embedded Sy st e ms Security 2.2 sur plusieurs |
d'"installation ° dist@emere de Kaspersky Security

Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security 2.2 via Kaspersky

Security Center (cf. section "Installation et suppression de I'application via Kaspersky Security Center" ° | a pa
61) peuvent soit se tr ouver spdrakp Secutite Cenéer, met dathisoumautrendemanel ks K a
peuvent ®gal ement mwmomapepartenir ~ aucun

I nstall ation centralis®e vbDiractolyes strat ®gi es de groupe Ac
Les strat®gies de groupe Active Dir e cdedoSysfempSecunye2t2tsug mnt d ' i
ordinateur prot®g®. Vous pouvez ®gal ement installer | a

poste de travail de I'administrateur.
Vous pouvez installer Kaspersky Embedded Systems Security 2.2 uniquement avec | es pd®faanutt.r es

Les ordinateurs sur lesquels Kasper sky Embedded Systems Security 2.2 e

groupe Active Directory (cf. section”l nst al |l ati on et suppi éasiden deae slt'rap ®Igi
Active Directory" ~ | &) pa@pé vent se trouver dans | e m°me domaine
L'installation alieulorsdud ® mar rage de | ' ordinateur Windew.t | a connexi on
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|l nstall ation et suppression de
|'assistant

Cette section d®crit |l es proc®dures d'installation et d
etdela consol e d'"application via | "assistant d'install a

configuration compl ®mentaire de Kaspersky Embedded Syst
l'installation.

Dans cette section
Il nstallation ° | "'aide..de..l...As.s.l.s.t..a.n.t.....d. ..i..n.s.t.a.l.l.a.t.i.6é3n

Modi fication de |l a s®l ecti on d erskgEnthedded Qyatens Seeurity 2.2R.c.52p

Suppression ° | ai de de..l. . As.s.i..s.t.a.n.t....d....i.n.s.t.a.l.l.a.t.i.0.bd

|l nstall ation ° | "' ai de de | Assi stant

Les sections suivantes contiennent des informations sur l'installation de Kaspersky Embedded Systems Security
2.2 et de la console d'application.

3 Pour installer et wutiliser Kaspersky Embedded Sys

1. Installez Kaspersky Embedded Systems Security 2.2 sur un ordinateurpr ot ®g ®.

2. Installez la console d'application sur les ordinateurs sur lesquels vous avez lintention d'administrer
Kaspersky Embedded Systems Security 2.2.

3. Si vous avez install® |l a console de | "'"application su
proc®dez ° une configuration compl ®me nt adedapplicatbni n g
pui ssent administrer Kasper skydistanmtb.edded Systems Secu

4 R®alisez ces actions apr s | '"installation de Kaspers

Dans cette section

Installation de Kaspersky Embedded SyStemS SECUILY 2.2 .....oouuiiiiiiiiieiiiiiee ettt ee e 44
Installation de la console de Kaspersky Embedded Systems SeCUItY 2.2..........uuuviiiieriieieeeeeieeerereeeserereeeeerennnen. 46
Configuration avanc®e apr s | '"installation..de..l.a..é7
Actions ° r®aliser apr s | '"installati oun..de..Ka.s.p.e.r.50k
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Installation de Kaspersky Embedded Systems Security 2.2

Avant d'installer Kaspersky Embedded: Systems Security 2.

f Assurezvous qu' aucun autre logiciel antivirus n'est ins

1 Assurez-vous que le compte utilisateur sous lequel I'Assistant d'installationeste x ®c ut ® est enreg
le groupe des administrateurs sur l'ordinateurpr ot ®g ®.

Lorsque |l es acidiessausd®arni tRts® ceif f ect u®es, passez ° I a
param tres d'installation de Kty22answvlnylesihstrotiahgde dAssBad.t e ms
Vous pouvez interrompre | '"installation de Kaspersky Emb
l'assistant. Pour ce faire, cliqguez sur Annulerdans | a fen°tre de .I " Assistant d' i n:

Vous pouvez obtenir de plus ampliesst alf loatmad m o @fesectioRs il ® S

"Param tres d'installation et de suppression et a"r gau mle nt
page 30).
3 Pour installer Kaspersky Embedded Systems: Securi-t

1. Lancez le fichier d'accueil setup.exe sur l'ordinateur.

2. Dans la section Installatonde | a fen°tre qui s ' liostaNer Kaspersky Emhedded s ur
Systems Security 2.2.

3. Dans la fen°tre d" accueil de |l " Assistant d'"installz
appuyez sur le bouton Suivant.

La fe@dntrrat de | icence wutilisateur douvreal et Pol iti g

4. R®visez | e Contrat decbntedertieall a®Pol itique de

5. Si vous acceptez |l es conditions du Contrat de | icen:
cochez les cases les termes de ce Contrat de licence utilisateur final Pol i ti que de <conf
d®crivant | a mani p udfimdepoursuivie Brstalldtiom n ® e s

Si vous n'acceptez pas | e Contrat de Ilicence |util

l'installation sera interrompue.

6. Cliquez sur Suivant.

Lafen ° tlrrest al | ati on spavresonnal i s®e
7. S®l ectionnez | es composants que vous souhaitez insta
La |iste recommand®e des composants ~ installer rept

Embedded Systems Security 2antGestiondd pare-fecepti on des com

Le composant Prise en charge du protocole SNMP de Kaspersky Embedded Systems Security 2.2
appara’t dans |l a |iste des composants 7 install er
est install ® sur | "ordinateur.

8. Pour annuler toutes | es modifioatabhat iden | pliquéscumfle boleons ® e
R®i ni t.iChglez sueSuivant.
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9. ExX®cutez | es actions Sl eantens dams das quesoifviede dest i

T Le cas ®ch®ant , ssiae @a lag copez desufichierd de Kaspersky Embedded Systems
Security 2.2.

T Le cas ®ch®ant, consultez | es informations concern
en cliquant sur Disque.

Cliquez sur Suivant.

10.Dans | a PlaemaM wae@asc®s d' iquwitas! auvoa, d®f i ni ssez | es
suivants :
T Activer |l a protection en temps r ®el apr s | '"instal
T Ajouter |l es excl usi onvdcrosdtcommand®es par

T Ajouter 1l es fichi e Kasparskyclabromaaxdu®isnsp ar

Cliquez sur Suivant.

l1. Dans |l almponitmaei on des param tres gquwi fd'chuwmre , deprcomd
suit :
a. D®signez 1l e fichier de configuration pour i mporter

Security 2.2 depuis un fichier de configuration exi
compatible de I'application.

b. Ensuite, cliquez sur Suivant.

12.Dans | a Adtieationtde l'applicationqui s' ouvre, ex®cutez {1 'une des

T Si vous souhaitez activer | “applicati on, s®l ectior
Security 2.2.

1 Sivous souhaitez activer I'application plus tard, cliquez sur Suivant.

f Sivous aviez enregistr ® I\gervdrdukihde gistributibn®le nbra desce fichker d 0 s s
appara’t da@ls®l e champ

Si vous souhaitez ajouter une I|icence ©° | "aide d'
sp®cifiezll®e fichier

Apr s | "'ajout du fichier c | ®s coricanant la ticerice. &asparskly i ¢ h e
Embedded Systems Security 2.2 affiche | a date d' ex
de |l a |Iicence est calcul ®e ~ partir de | ' ajout de
val i dichieRc Id®&. f i

Cliquez sur Suivantpour appliquer | a ¢cl ® dans | " application.
13.Dans | aPfrénmn° tppoar |,'cliguessurdd bbutoh instatler. L'assistant lance l'installation des
composants de Kaspersky Embedded Systems Security 2.2.
4. La fendhsdtraell ati ehouermi h®ea fin de | '"installation.
15. Cochez la case Lire les notes de publication af i n de consultez 1l es infor ma:
apr s la fin de | '"Assistant d'installation.

16. Cliquez sur le bouton OK.

La fen°tre deihsAablataoh se fer me. Une fois | instal]l
Security 2.2 est pr°t ° °tre utilis® si vous avez ajou
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Installation de la console de Kaspersky Embedded Systems Security 2.2

D®f i ni ssez tlreess pd'riamst all ati on de l a consol e d'applica
d'installation. Vous pouvez interrompre | "installation
surAnnulerdans | a f en°®triestatbéon.| ' Assi stant d°
3 Pour installer | a console d: applicati on, proc®dez
1. Assurezvous que | e compte utilisateur sous | equel | " Ass
le groupe des administrateurs sur 'ordinateur.
2. Ex®cut ez dlaeueif setogplexee r
La fen°tre de bienvenue de | ' application s'ouvre.
3. Cliquez sur le lien Installer la console de Kaspersky Embedded Systems Security 2.2.
La fen°tre d'accueil de | ' Assi Suivam.t d'installation s
4. R®vi sez loenss cdoundGantr at de | icence wutilisateur final
fen°tre ouvert elestetmesd®ice Cantrad cenlieence utilisateur final et Politique de
confidentialit® d®crivant | aafin mia npoupsuivirea ltinstadlation. dGéicgiez d o n n
sur Suivant.
La femdnram tres avanc®euvrd.' i nstallati on
5. Dans | aPheamitees avancQ@®s pdoic®wseal:cammensuit
1 Sivous avez lintention d'administrer Kaspersky Embedded Systems Security 2.2 distant =~ | ' ai de
console d'application, cochezlacase Aut ori ser | '"acc s ° distance

T Pour ouvritnswalfleamttitor eoters®heat i c®®rer des composa
suit :

a. Cliquez surle bouton Av a n.c ®
La f elnstalatienp er s o n n aduires ®e

b. S®I ectionnez | es composants "Outillse. d'" administr at
Par d®faut, tous ilrstxzlomPosants sont

c. Cliquez sur Suivant.

Vous pouvez obtenir de plus amples informations sur les composants de Kaspersky Embedded
Systems Security 2.2 (cf. Section "Composants logiciels de Kaspersky Embedded Systems Security
2.2 et leurs code pour le service Windows Installer” = | 8@3).page

6. ExX®cutez |l es actions SQ@lieantes dawms daas duesniiviede dest i
a Le cas ®ch®ant, d®signez un autre dossier pour | a
b. Cliquez sur Suivant.

7. Dans | aPfén°poer |[,cliguessurdelboutn Instaker.

L'Assistant lance l'installation des composantss ®| ect i onn®s .

8. Cliquez sur le bouton OK.

La fen°tre de | " Assistant d'"installation s e fer me.
l'ordinateurpr ot ®g ®.

Installation et suppression de l'application
46



KASPER{KY3

Si un ensemble d' "outils d'"administration" a ®t® inst.:
| " ordinateur ppatr@m®t r e &gdflsecion ICONf i gur ati on avanno@eela apr ~
console de l'application sur un autre ordinateur” ~ | d7).page
Configuration avanc®e apr s | '"installation de |
autre ordinateur
Sivous avez install® | a console de | "'"application sur t
ral i sez |l es a aéssoosnadin qde®lesr utilisagesirs puissent administrer Kaspersky Embedded
Systems Securit:y 2.2 ° distance

f Surfordinateur prot ®g®, ajoutez |l es wutilisateurs de Kz

ESS Administrators.
T Autorisez | es ¢ onneseénica Kaspergkg S8exwity Panagemert &avfsgt.exe) (voir

section"Apr opos des autorisations d'acc s au"S€ér JVia&d)ag aas
le pare-feu Windowsouunpare-f eu tiers est utpirlot®@®@®sur | ' ordinateur

1 Silors de l'installation de la console d'application sur un ordinateur tournant sous Microsoft Windows vous

n''avez pas coXkut® rli d ercade accvoss dévez dutmitera manwellement les
connexions r®seau pour | a cfeudescetlorinatttirappl i cati on vi a
Autorisation des connexions de r®seau pour | a

Les noms des param tres peuvent varieirnstedloln®.1l e sypt me

La console de I'application sur l'ordinateur distant utilise le protocole DCOM pour obtenir les informations sur les
®v®nements de Kaspersky Embedded Systems Security 2.2 (
le Service Kaspersky Security Management sur | '"ordinateur prot®g®. Vous
pour la console d'application dans le paref eu Wi ndows pour | a console d'applic
entre la console d'application et le Service Kaspersky Security Management.

Sur | "ordinateur distant o% | "' application est install ®e,

1 Assurezzvous que | '"acc s ° distance anonyme aux applicat
distance et I'activation des applications COM).

1 Dansle paresf eu Wi ndows, ouvrez | e port TCP 135 et autor
ex®cutable kavfsrcn.exe du processus d'"administrati
Security 2.2.

L'ordinateur sur lequel la console de l'application estinst al | ®e utilise | e port T
| " ordinateur prot®g®penspour recevoir une

T Configurez |l a r gl e -fdudVindowspour autodser fattammexiond u par e
Contrairement aux services TCP/ | Pcedtl eURR/tl B scsloas sBi g u
service DCOM affecte des ports de mani re dynadfeuque
existe entre | e client (ou |l a console d'application

ungr and ®ventdait°lt odvert. por t s
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La m°me ®tape doit °tre appl i gfeuGogicighoumat ®onei gur er out
Si |l a console de | "application ®tait ouverte | orsglue v
Il " ordinateur sur |l equel |l a console de | "applicatiop est
du processus d' administration ° di stance kavfsrcn| exe
relancez la console de l'applicaton.Les nouvell es val eurs des paaprpam qtur@ess .d ¢
3 Pour autoriser | '"acc s ° distance anonyme aux app

1. Sur l'ordinateur distant sur lequel la console de Kaspersky Embedded Systems Security 2.2 esti nst al | ®:«

ouvrez la console du Service des composants.

2. ChoisissezD®marxEex®cut er

3. Saisissez la commande dcomcnfg .

4. Cliguez sur le bouton OK.

5. Dans la console du Service des composantsde | ' or di nat eur , Oddateutsoppez | e

6. Ouvrezlemenuconte xt uel dosterdé toadail.

7. ChoisissezloptionPr opr i ®t ®s

8. DanslongletS®c ur i t ®e CIOM Praopt rc@ued sur le bouton Modifier les limites du groupe
de parahuttaoreissati ans d' acc s

9. Dans | a Afudgarortirser | ' ac,c riie® Gue ld caset Awntccer i ser | " acests
coch®e pour | " uti llO&@GN.eur ANONYMOUS

10. Cliquez sur le bouton OK.

3 Pour ouvrir le port TCP 135 du pare-f eu Wi ndows et autoriser l es <cc
fichier ex®cutable duovatpromwesdsuws stl'aadmi ndies Kasper
Security 2.2, pr.oc®dez comme sui't
1. Surl'ordinateur distant, fermez la console de Kaspersky Embedded Systems Security 2.2.

2. Ex®cutez une des:actions suivantes
f Dans Microsoft Windows XP ou Microsoft Windows VistaE :
a. Dans Mi crosoft Wi ndows XP Service PRB®mara>erou

Pare-feu Windows.

Dans Microsoft Window®mdi 3 Raaneausd® toafgguratiom nRae-feu
Windows et , dans Phrefed Wimddvsr cBquez sur Modifierlespar am .t r es

b. Dans | a fefnéu rWi rPhacves ( ou P deu Wimndows), eliquezdsur lephautor
Ajouter un port sous l'onglet Exclusions.
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c. Dans le champ Nom, indiquez le nom du port RPC (TCP/135) ou entrez un autre nom, par
exemple DCOM Kaspersky Embedded Systems Security 2.2 et dans le champ Nom de port,
indiquez | e niBm®r o du port

d S®l ectionnezICP.e protocol e

e. Cliquez sur le bouton OK.

f.  Sous l'onglet Exclusions, cliquez sur le bouton Ajouter.
1 Dans Microsoft Windows 7 et suivants :

a. S®l ectionnez D®marrer > Parneu®Wmdowsde configuration

b. Dans | a PdrefaWindews, s ®I| e cAutiorisarredancement de I'application ou du
module via le Pare-feu Windows.
c. Dans | a Auterisértun @rogramme via le Pare-feu Windows, cliquez sur le bouton
Autoriser un autre programme.
3. Dans | a Ajowe de’programme, d®si gnez | e fichier kavfsrcn. exe.
vous avez indiqu® en tant gue r ®pertoir eledd Kaspbkrskyt i n a

Embedded Systems Security 2.2 Tontoleai de de Microsoft
4. Cliguez sur le bouton OK.

Cliguez surle boutonOKd ans | aPafeefne’ut r('éi ndows ( Par afen Windaews). du par e
3 Ajout de |l a r gl e demWindowsf:i ¢ sortant du pare

1. S®l ectionnez D®marrer > Padeu®Wmdowsle configuration > P
2. Dans | a Pdrefau’Windews, cliquezsurlelienPar am dwv &rsc ®s
La f efPafetfres Wi ndows avec s@warit® avanc®e
3. Cochez |l e nRugl exifdsortantt af i ¢
4. Dans le panneau Actions, cliquez sur I'option Nouveller ~ gl e

5, Dans |l a fen°tre de Inassveéelstant gles® @at ¢ o RAontatxliqlez opt i
sur Suivant.

6. S®l ecti onnezlICP.e protocol e

7. Dans le champ Ports distants sp®ci f sp®esf i ez |l a plage de ports s
connexions sortantes : 1024-65535.

8. Dans | a Adtiem ° tsi®é e ct i o Auboeiser [& comnpxion.o n

9. Enregi strez l a nouvell e ParegfdueWindaws &avecr forectionsl aav afne ®etsr

des®curit®

Le paresf eu Wi ndows autorise d®sormais |l es connexions r ®s
Kaspersky Security Management :
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Actions ° r®aliser apr s | '"installationR2de Kas
Kaspersky Embedded Systems Security 2.2 lance |l a t®©che
vous avez activ® | Aapphiecataoprobiecktioptieontemps r ®el afj
(option par s ®fF acgt ) ommn ®@t ® or s de | "installation de Ka s
| "application analyse |l es objets du syst m€hdeué¢icbndres

20h00, Kaspersky Embedded Syche Anayse dSseanesrciitiqugs. 2. 2 | ance | a

Apr s | '"installation de Kaspersky Embedded Systems Secur

f Lancez |l a t©che Mise ° jour des bases de | ' applicat

Security 2.2 analyse |l es objets 7 | '"aide des bases | i~

Nous recommandons de mettre ~ jour i mm®di at eme|nt I
Security 2.2 car elles peuvent °tre obsol tes.

Par la suite, lappl i cati on mettra ~ jour | es bases toutes | e:

dans | a d®thet par

1 Lancer une analyse des zones critiques de l'ordinateur si aucun logiciel antivirus avec fonction de
protection des fichi®rsieni hempk!| ®®ur | ' ordinateur
Embedded Systems Security 2.2.

T Configurer Il es notifications destin®es ~ | '"administr

Systems Security 2.2.

Dans cette section

Lancement et configuration de |l a t©che de mise ~ o
SYSEEMS SECUMLY 2.2 ... eeeeee ittt ettt ettt be et oot e et e 4kttt e oo bb et e a4k b et e ookt e et e 4 bbbt e e s bbbt e e aabb bt e e s bbb e e e e annneee s 50
ANAIYSE UES ZONES CIILIQUES ...eeeiiiiiiiiiiiiieiiieiieeee ettt ettt ettt ettt eeeteeeeeeeeeeeeeesasessesaesesesesasesssssssssssssesesnsasssssssssssssnnnnnnnnnnnnes 52
Lancement et configuration de |l a t©che de mise

Embedded Systems Security 2.2

3 Pourmettre © jour |l es bases de | " application apr s
1. Configurer | a connexion avec | a source des mises
Kaspersky Lab, dans | es propri ®t ®@applidation] a t ©che Mi se
2. Lancer |l a t©che Mise " jour des bases de | " applicati
3 Pour configurer | a connexion aux serveurs de mis

jour des bases de l'application, effectuez les actions suivantes :

1. Lancezlaconsoled' application d'une :des mani res suivantes

T OQuvrez | a console de | " application sD®mhl»musilasat eu
programmes > Kaspersky Embedded Systems Security 2.2 > Outils d'administration > Console
de Kaspersky Embedded Systems Security 2.2.
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T Si vous avez |l anc® |l a console de | '"applicwmauson’ s
| " ordinateur prot®g®

a. OQuvrez | e me nu ¢ o n tkaspdrskye [IEmbellded Byisterds Security dans
l'arborescence de la console d'application.

b. S®l ect i onnSeez clo nonpetcitoenr ordinateun. aut r e

c. Dans | a Sfeér<Tttii @n dfuododviencadisiesez Autre ordinateur et saisissez le
nom de r®seau de | "ordingxtelur prot®g® dans | e cheé
Si |l e compte utpdumsaseurcoemptbg® ° Mi crosoft Wi n

autorisations d'acc s au Ser vi c(e sdCtos Aeprogok gles Jec ur
autorisations d'acc s au Servi'te” Kh &89 @mliglezunSlecur

compte wutil i s adutersationlot ® de <ces

La fen°tre Console d'application s'ouvre.

2. Dans | ' arborescence de | a consoMéesdduapplication, do®v
3. S®l ectionnez Mésepiudjenfades bases de | " application
4, Dans | e panneau de r ®sRurlotpartis®t &@sl i quez sur | e | ien

5. Dans | aPheamitees dusouvae, oueee loegletPar am t rcaneexidne

6. Ex®cut ez Isevantescti ons

a. Sile protocole Web Proxy Auto-Discovery Protocole (WPAD) pour la reconnaissance automatique des
param tres du serveur proxy par |l e r®seau | ocal n
serveur proxy : dans la section Par am™  t r e sveud proxys €achez la case Utiliser les
param tres du s er v etsaisisspzladresse damsdeickpumpRAdresseet | e num®r
port du serveur proxy dans le champ Port.

b. Si votre r®seau requiert une aut hentpirfoixcyat iso@&l eacut ir
m®t hode requise dans |l a | Partremd®res!| ahtaet dent iaf isce
proxy :

9 Utiliser l'authentification NTLM s i | e serveur proxy prend en ct

Il "authenticit® dan@®TLWiauhemifeatidnt KaSperskg Bmbsdded Systems
Security 2.2 acc de alors au serveur proxy ° I
param tres de |l a t©che (la t©che est Sy®tumRe |l pal

(SYSTEM)).

9 Utiliser I'authentification NTLM avec nom d'utilisateur et mot de passe si le serveur prend en
charge I *authentification NTLM Microsoft Wi ndow
Security 2.2 wutilisera |l e compte utrial $ep/@utpEodyt q U €
Saisissez |Ile nom et | e mot de passe de listeut i | i sat

9 Utiliser le nom d'utilisateur et le mot de passe pour choisir l'authentification traditionnelle (Basic
authentification). Saisissezlenom et | e mot de passe de | 'utilisat
dans la liste.

7. Dans | aPheafttees dckquez surle bowon OK.

Les param tres de connexion " |l a source des Iapplicaton ~ | o
sontsauvegar d®s.
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3 Pour |l ancer | a t©che Mise " jour des:bases de | ' a
1. Dans | '"arborescence de | a consoMesdduapplication, d®v
2. Dans |l e menu context Mebe di Pnoud dd édpplinatzon,e ss ®l ect i or

loptonD®mar.r er
La t©che de Mise ™ jour des bases de | " application d®n
Une fois | a t©che termin®e, vous pouvez consulter | a ¢
de | " applicatienpanstabl @es d@asmiskyEmueddedSystams Security.

Analyse des zones critiques

Une fois que | es bases de Kaspersky Embedded Systems !
pr®sence ®ventuell e d' applniacdeatuirons |Imaaliveei ldlea n tagisquescuhre |A nc
3 Pour | ancer | a t©che Analyse des: zones critiques,
1. Dans | " arborescence de | a consolAeadyapgmandé.at i on, d®v
2. Dans | e me nu cont ext ueAnalysd udes nZzbnesl criequdsants ®l ect i onn:

commandeD®mar.r er

La t©che est Hxa®ccu®e oent aepnp @&toautrts dantmaval.' espace de
3 Pour consulter |l e journal d'"ex®cution de |l a to©Oche

dans le panneau de d ® Aralyde sles zones critiques, cliquez sur le lien Ouvrir le journal.

Modi fication de | a s®l ection de compo
Kaspersky Embedded Systems Security 2.2

Vous pouvez ajouter ou supprimer des composants de Kaspersky Embedded Systems Security 2.2. Vous devez

d"abord arr°ter |l a t©che Protection des fichiers en tem
des fichiers en temps r ®el . Dans tous | es autres weas, i
temps r®el ou | eSeswityvi ce Kaspersky

Si |l "acc s ° |l "administration de | " application est pro
Security 2.2 requiert la saisie du mot de passe lors de toute tentative de suppression ou de modification de la

|l i ste des composants de | " application dans une ®tape s
3 Pour modifier |l a s®l ection de composants: de Kaspe

1. DanslemenuD®mar,r esr®l e ct i o Toomeles ptofranpres >oKmaspersky Embedded Systems
Security 2.2 > Modification ou suppression.

La femMdsdirfei cati on, r ®p ar aellAssistanbdiinstallatipns'ouers.s i o n
2. S®I e ct Modifination de laliste des composants. Cliquez sur Suivant.

La f elnstallatieon per sosioovael i s ®e
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3. Dans |l a |iste des composanlrmstdalslpaotniiobnl e esr@eoentntail of nend
composants que vous souhaitez ajouter " Kaspersky
souhaitez supprimer de l'applicaton. Pour <ce f aire, proc®dez comme sui't
T Pour modifier | a composition des composant s, cliqu

s®l ectionn®, et, dans | e :menu contextuel, s®lectio
1 LoptonLe composant sera instal |l ®siwusrsouhnitez idstallequne du
composant ;
1 L'option Le composant et ses sous-composants seront install ®&$ sur
Vous souhaitez installer un groupe de composants.
T Pour supprimer des composants i nst addu®esndummbospnte z s
s®l ectionn® et , dans I e me nu cQen composante ne sera ®1 e ¢

plus disponible.

Cliquez sur Installer.

4. Dans | aPfén° tporoar |[,'canfirset la mbddidatiorn de la liste des composants en cliquant

sur le bouton Installer.
5. Dans | a fen°tre qui s'"ouvre |l orsque |IOK.nstallation e
La |Iiste des composants de Kaspersky Embedded System:

par amdt&fd:i s.

Si des pr obl ntere durars utiligatio® deeKaspersky Embedded Systems Security 2.2 (Kaspersky

Embedded Systems Security 2.2 s'arr°te, l es t©ches se
pouvez tenter de restaurer Kaspersky Embedded Systems Security 2.2.Vous pouvez proc®der |
conservant |l es val eur s actuell es des param tres de K

E
s®l ectionnant | e mode qui r®tablira toutes | es valeurs i
Security 2.2.

3 Pour r®tablir Kaspersky Embedded Systems Securit:
t ©c he, proc®dez comme sui't

1. DanslemenuD®mar,r esr®l e ct i o Noomeles ptogranpres >okaspersky Embedded Systems
Security 2.2 > Modification ou suppression.
La f eMddificaton, restauration ou suppression de I'Assistant d'installation s'ouvre.

2. S®l ect R®paeati on des c¢omphgsea sutivainnst al | ®s

La feR®parati on des compauwents install ®s
3. Dans | a R®pnairtarie des compos g rcdclez la casd R®1 &1 i r |l es par
recommand®s de ¢i applubcastoiuchmi tez annul er |l es param’

param tres par d®f aut de Kaspersky Emihgaleted Systems

4. Dans | a Pfren° tpeur la c@®pé&irameanl a r®paration de |
bouton Installer.

5. Dans | a fen°tre qui s'ouvre | orsque | aOK.estauration

Kaspersky Embedded Systems Security2.2serar e st aur ® conf or m®@meé®ti mus. par am’™
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Suppression © | '"aide de | "'"Assistant d

Cette section contient des instructions pour supprimer Kaspersky Embedded Systems Security 2.2 et la console de
| "application d' un odelAssistant dinstallatip ot ®g® ~ | ' ai de

Dans cette section

D®sinstallation de Kaspersky..Embedded..Sy.s.t.ems..S.e.c.odr

D®sinstallation de | a console de Kas.p.eutr.s.ky..Emb.e.d.dgd

D®sinstallation de Kaspersky2Embedded Systems

Les noms des param tres peuvent varier dMnbdown | es VveErsic

Vous pouvez d®sinstaller Kaspersky Embedded Sys'Assistesit Se c L
d'installation/ded ®s i nst al |l ati on.

Il faudrapeut-°t re red®marrer | "ordinateur sur | equel Kaspersky
I'l est possible de reptarxd¢.ter | e red®marrage ~ plus

La suppression, | a dun® ppplicadidnivia e pa&nbheaul d'administiation Windows sont

i mpossible si l e syst me d'exploitation utilise lfla fo
Control) ou si |l "acc s 7 | " administrpasseon de | ' app|icat
Si |l "acc s ° |l "administration de | " application est pro
Security 2.2 requiert la saisie du mot de passe lors de toute tentative de suppression ou de modification de la

liste des composantsdelapp | i cati on dans une ®tape suppl ®mentairle de

3 Pour d®sinstaller Kaspersky :Embedded Systems Secu
1. DanslemenuD®mar,r esr®l e ct i o TNoomeles ptogranpres >okaspersky Embedded Systems
Security 2.2 > Modification ou suppression.
La femMdsdirfei cati on, r ®p ar aellAssistanbdiinstallatipns'ouers.s i o n

2. S®! e ct Buppressian des composants de l'application. Cliquez sur Suivant.

La femdntam tres avanc®s de d®si sewral |l ati on de | "' appl
3. Si n®cessaire, Pdanmnsm taedemavame ®s de d®sinstptba®de
comme suit :

a. Cochez la case Exporter les objets de la quarantaine pour que Kaspersky Embedded Systems
Security 2.2 exporte | es @hbjnet. s Ceuit eo rcta s@d @f sahu td. ®e ro

b. Cochez la case Exporter les objets de la sauvegarde pour exporter les objets de la sauvegarde de
Kaspersky Embedded Systems Securid®fau?2. Cette cas
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c. Cliquez sur le bouton Enregistrer dans et indiquez le dossier vers lequel vous souhaitez exporter les
objets restaur ®s. Par d®f aut , | es obj et s\Kaspersky e X [
Lab\Kaspersky Embedded Systems Security 2.2\Uninstall.

Cliquez sur Suivant.

4, Dans | a Pfrentutrpel a d®si,nsecanfliatmen | ' op®r ati on de d
surD®si ns.taller
5. bans |l a fen°tre qui s'"ouvre lorsque | aOKuppression e

Kaspersky Embedded Systems SecuripyoP®3®est d®sinstall

D®sinstallation de | a console de KaaXer sky Emb
Les noms des param tres peuvent varier dMnbdown | es VvErsioc
Vous pouvez d®sinstaller | a consol e dee dé' IAgsiptant c at i
d'installation/ded ®s i nst al | at i on.

I n''est pas n®cessaire de red®marrer | '"ordinateur apr s
3 Pour d®sinstaller | a console:d"applicati on, pr oc @

1. DanslemenuD®mar,r esr®| e ct i o Tousles ptogranpmnes >oKaspersky Embedded Systems
Security 2.2 > Outils d'administration > Modification ou suppression.

2. La f eMddificatton, restauration ou suppression de I'Assistant s'ouvre.
Choisissez l'option Suppression des composants de I'application, puis cliquez sur Suivant.
3. La feRrttrepour | a d'asre. GligueasurlledauioroSupprimer.
La feb®girestall at soovme. t er mi n®e
4. Cliguez sur le bouton OK.
L' op®ration de suppfressSioa de fermdsnsinet ant ase

Installation et suppression de I'application via la ligne
de commande

Cette section d®crit l es particularit®s de | '"installat:i
Security 2.2 via la ligne de commande. El | e f ournit ®gal ement des exempl es d:¢
d®sinstall ation de Kaspersky Embedded Systems Security
suppression de composants de Kaspersky Embedded Systems Security 2.2 via la ligne de commande.
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Dans cette section

A propos de | '"installation et de |l a d®sinstallation
A COMMANGE .. ..o 56
Exemple de commande pour l'installation de Kaspersky Embedded Systems Security 2.2.........cccccceveeeeeviivvnnnen. 56
Actions " r®aliser apr s I '"installati ouan..de..Ka.s.p.e.r.58k
Ajout et suppression de composants. Exemples de COMMAaNAES .......cieeeiiiiiiiiiiiee e e 59

D®sinstallation de Kaspersky Ekempflesdedtemnarfigss.t..e.ms.....S.e..c.50r

COUES UE FBLOU ...ttt nann 60
Aproposdel "i nstallation et de | a d®si nst
Embedded Systems Security 2.2 via la ligne de commande
Vous pouvez installer et d®sinstaller Kaspersky Embedd
composants en exXx ®cut anage dieswllatiéni \prédductesss x86¢ka4).ms aia ka ligne de
commande et en pr®cisant | es param tres d'installation
Vous pouvez installer la s®l ection "Outils d'administra
r®eau afin d'utiliser la console de | "application | oce

d'installation \client\esstools.msi.

R®al i sez | '"'"installation sous un compte wutilisateur[ app
lequel vous souhaitez installer le composant.

Si vous ex®cut ez \productlens sd exs8 6 x 6 i) e ms i sur |l " ordinateur P
Kaspersky Embedded Systems Security 2.2 eEe@mmand®st al | ® ave
Vous pouvez d®finir |l a s®l ection des composants ~ instal
de valeur | e code des composanteomms&@htecti onn®s ou de | a s

Exemple de commande pour l'installation de Kaspersky Embedded
Systems Security 2.2

Cette rubrigue pr®sente des exempl es de commandes pourt
Security 2.2.

Sur | es ordinateurs fonctionnant sSsous Mi crosoft Wil ndow
dontl e suffixe est X 86 . Sur |l es ordinateurs fonctionnant
du kit de distribution dont le suffixe est x64.
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La documentation de Microsoft contient des i nfioogendes i ons
cl ®s standar thstaleee Wi ndows

Exemples pour l'installation de Kaspersky Embedded Systems Security 2.2 depuis le fichier setup.exe

3 Pour installer Kaspersky Embedded Syst ems Secur
recommand®Pet emamenti on de | "utili:sateur, ex®cut ez
\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY=1
3 Pour installer Kaspersky Embedded Systems Securi:t
1 Installer uniqguement les composants Protection des fichiers entempsr ® el et Analyse ° | a
T Ne pas | ancer | a Protection en temps r ®el au d®marr a
T Ne pas exclure de | " analyse |l es fichiers dont; |I"'excl

saisissez l'instruction suivante :

\ product \ setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"

Exemples de commandes pour | "installation ex®cution du
3 Pour installer Kaspersky Embedded Systems oBecur
recommand®s sans intervention de: | "utilisateur, e

msiexec /i ess.msi /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Embedded Systems Secur.i
affichant l'interface d'installation, saisissez la commande :

msiexec /i ess.msi /qf EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Embedded Systems Secur.i
C:\0000000A key :

msiexediess.MsILICENSEKEYPATH=C: \ 0000000A .key/qgnEULA=1PRIVACYPOLIC Y=1
3 Pour installer Kaspersky Embedded Systems Securit
actifs et des secteurs d' amor-age des disques | oc

msiexec /i ess.msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Embedded Systems Security 2.2 en enregistrant ses fichiers dans le
dossier de destination C:\ESS, saisissez la commande suivante :

msiexec /i ess.msi INSTALLDIR=C: \ ESS /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kaspersky Embedded Systems Security 2.2, enregistrez le fichier journal sous le nom
ess. |l og dans | e r ®p ertoire 0% se trouve l e fic
Embedded Systems Security 2.2, saisissez la commande suivante :

msiexec /i ess.msi /I*v ess.log /qn EULA=1 PRIVACYPOLICY= 1
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3 Pour installer |l a console de Kaspersky Embedded
suivante :

msiexec /i esstools.msi /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer Kasper sky Embedded Systems Secur.i
C\NOOOOOOA. key ; configurer Kasper sky Embedded Sy
param tres du f i chlsetings.dnd, saisisseld cgmmaradé suivante :C :
msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A key
CONFIGPATH=C\ settings.xml /gn EULA=1 PRIVACYPOLICY=1

3 Pour installer les correctifs de I'application lorsque Kaspersky Embedded Systems Security 2.2 est
prot ®g® par mot de passe, ex®cutez |l a commande su

msiexedp'<nomdefichiermspavedechemin>"UNLOCK_PASSWORD=<motdepasse>

3
Actions ° r®aliser apr s | "installat:.
Security 2.2
Kaspersky Embedded Systems Security 2.2 lance | a t©che
vous avez activ® | " applicatoptionnAct3ivevousa agpuwezt ecs®li @nt ieonn
I'installation de I'application lors de linstallation de Kaspersky Embedded Systems Security 2.2, I'application
analyse |l es objets du syst me de fichiers ednedrle'daor di naQ
Kaspersky Embedded Systems Security 2.2 |l ance | a t©che A
Apr s | '"installation de Kaspersky Embedded Systems Secur
T Lancer | a t ©che bases deilapgication e dasperskl €Embedded Systems Security 2.2.
Une fois install ®, Kaspersky Embedded Systems Securi
avec | e kit de distribution. No us c o ndesbasedde Kasperdkg r ® a
Embedded Systems Security 2. 2. Pour <ce faire, vous
| “application. Par |l a suite, la mise ° jour des bas
planificatido@itd®f i nie par
Par exemple, vous pouvez | ancer |l a t©che Mise ~ jour

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser
/PROXYPWD:123456 :

Dans ce cas, | e sb ansiesse sd e djoonnr®ecsesde Kaspersky Embedd
t ® ®charg®es depuis | es serveurs de mise ° jour de K
jour s'op re via |l e serveur proxy (adr essetutlise pro
I "authentification int®gr ®e de Mi cr os-authénticionhsbuswes p o

compte utilisateur (nom d'utilisateur : inetuser ; mot de passe : 123456).

1 Lancez une analyse des zones critiques de l'ordinateur si aucun logiciel antivirus avec fonction de
protection des fichiers en temps r ®el n'®t ait instal
Embedded Systems Security 2.2.
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3 Pour r®al i ser l a tO©che Analyse des zameés, cex ®¢ gu
commande suivante :

KAVSHELL SCANCRITICAL /W:scancritical.log
Cette instruction conserve | e journal d' ex®cuéactfon de

T Configurer |l es notificati onisvedsesauxn ®evs®n e nhe natdsmidne sk ar:
Systems Security 2.2.

Ajout et suppression de composants. Exemples de commandes

Le composant "Anal yse ° |l a demande"” est install ® aut oma
liste desvaleursdel a ¢l ® ADDLOCAL | ors de | a suppression ou de [
Systems Security 2.2.

3 Pour ajouter |l e composant Contrt*le du |l ancement
ex®cutez | a commande suivante
msiexec /i ess.m si ADDLOCAL=0as,AppCtrl /gn
ou

\ server \ setup.exe /s /p "ADDLOCAL=0as,AppCitrl"

Si vVous renseignez non seul ement l es composants que Vv

install ®s, Kaspersky Embedded Systemsmp&eant sitrynt@a IQlu@®s.st a

3 Pour supprimer | es composants install ®s, ex®cut ez
msiexec /i ess.msi

"ADDLOCAL=0as,0ds,Ksn,AntiExploit,DevCtrl,Firewall, AntiCryptor,Loglnspecto
r,AKIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVProtection,Ram
Disk REMOVE=AppCitrl,Fim" /gn

D®sinstallation de Kaspersky Embedded
Exemples de commandes

3 Pour d®sinstaller Kaspersky Embedded Systems Sec
commande suivante :

msiexec /x ess.msi /gn

ou

f Sous un syst me d:exploitation 32 bits
msiexec /x {D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA} /gn

1 Sous u me dexgoditation 64 bits :
msiexec /x {ES584EDC - 0675-4784- 96E5- FD10C26A613E} /gn
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3 Pour d®sinstaller |l a console de Kaspersky Embedde
suivante :

msiexec /x esstools.msi /gn

ou

f Sous un syst me ds:exploitation 32 bi
msiexec /x { A727008F - F8CGC 4B35- 848A- 1AECEEF22178} /gn

T Sous un syst me duexploitation 64 bits
msiexec /x { D978C311- 2D2D 41A3- 8158 - BDF97149CCD4 /gn

3 Pour d®sinstaller Kaspersky Embedded Systems Sec
protecti on par mot de passe est activ®e, saisissez

T Sous un syst me d:exploitation 32 bits

msiexec.exe/x{D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA}UNLOCK_PASSWORD=*
/gqn

T Sous un syst me d:exploitation 64 bits
msiexec.exe/x{E8584EDC -0675- 4784 - 96E5- FD10C26A613E}UNLOCK_PASSWORD#=
/qn

Codes de retour

Letableaucidessous d®crit | es codemesmadde. retour de |l a | igne de

Tableau 13. Codes de retour

Code Description
1324. Le nom du dossier d'installation contient dg¢
25001. Privil ges insuffisants pour installer Kasps¢
| "application, |l ancez | "'"Assistant d'install i
25003. Impossible d'installer Kaspersky Embedded Systems Security 2.2 sur des ordinateurs tournant
sous cette version de Microsoft Windows. Veuillez lancer I'Assistant d'installation de
| "application pr®vu pour | a version 64 bits
25004. Une application incompat ipdutswvredinstallat®n, sufprineez les® e |
applications suivantes de | '"ordinateur ~ pr
25010. Le chemin d'acc s indiqu® ne peut °tre utili
25011. Lenomdudossierde conservation des objets en quara
26251. Echec du chargement de la DLL pour les Compteurs de performance.
26252. Echec du chargement de la DLL pour les Compteurs de performance.
27300. Impossible d'installer le pilote.
27301. Impossible de supprimer le pilote.
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Code Description

27302. | mpossible d' installer | e composant r ®seau.
charge a ®t ® atteint.

27303. Les bases antivirus sont introuvables.

Installation et suppression de I'application via Kaspersky
Security Center

Cette section contient des informations g®n®rales sur |
via Kaspersky Security Center. Ell e d®crit ®@gdelKaspeskyt | a
Embedded Systems Security 2.2 via Kaspersky Security Ci
Kaspersky Embedded Systems Security 2.2.

Dans cette section

I nformati ons g®n ®rvialKasgersley Security Canters..t.a.l.l.a.t.i.o.n ... 61

Privil ges pour | installation ou | a d®si ns.t.al.l.at.b20

Proc®dure d'installation de Kaspersky Embedded..Sy.682t

Actions 7 r®aliser apr s I '"installati ouan..de..Ka.s.p.e.r.684k
Installation de la console d'application via Kaspersky SeCUrity CENTEN ..........coiiiiiieiiiiiiee i 64

D®sinstallation de Kaspersky Embedded Syst.e.ms...S.e.c.osr

| nf or mati ons g®n®r ales sur | '"i nCeriteal | a

Vous pouvez installer Kaspersky Embedded Systems Secur.i
t ©che d' i risthneel | at i on

Une fois que cette tO©che a ®t ® ex®cut ®e, Kasper sky sembe
param tres ouinateprd. usi eur s
Vous pouvez rassembler |l es ordinateurs dans un groupe d'

l'installation de Kaspersky Embedded Systems Security 2.2 sur les ordinateurs de ce groupe.

Vous pouvezcr ®er une t©che d'installation ° distance de Kas|
s®l ection d'ordinateurs qui n'"appartiennent pas ~ un gr
vous devrez constituer la liste des ordinateurs distincts sur lesquels il faut installer Kaspersky Embedded Systems

Security 2.2.

Le Syst me d' aide de Kaspeorstkiyen3ecdes ty nfCemmati ons supp
d' i nst adistarecg. i 0 n
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Privil ges pour Ild®smnatsdlall dataitomnouwel a
Embedded Systems Security 2.2

Le compte wutilisateur que vous sp®cifiez dans |l a t©che
groupe d' administrateurs sur chacun de ssaufodansilas situations s pr
suivantes :

T Les ordinateurs sur | esquels vous souhaitez installe
dot ®s de | ' Agent d'administration Kaspersky Security
ordinateurs et de | eur appar guelcoagned.e °~ un domai ne
Si | " Agent d'"administration n'"est pas encore instea
m° me temps que Kaspersky Embedded Systems Secdyrity
distance. Avant d'installer 'Agent d'administration, assurez-v ous que | e compte | util
dans | a t©che appartient au gr oadnateuss. admi ni strgteur

1 Tous les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security 2.2 se

trouvent dans | e m°me domaine quecil eesSterevreruegids tard@is
Administrateur de domaine (Domain Admin) ( s i |l e compte jouit des privil
ordinateurs du domaine).
Par d®f aut, |l a t©che d'installnsttiadn at sddiesPonc®esolucen | lea
l es privil ges duquel fonetionBeer veur d' administration
Dans | es t©ches de groupe, ainsi gue daeunss,) ese¥%ntPthest
suppression) forc®e a ®t® choisi e, l e compte wutilisateu
client :
T autorisation pour | ' ex®cution ~ distance des applica

9 autorisations sur la ressource Admin$ ;

i autorisatonEnt r ®e e n service.t que

Proc®dure d'install ation de Kaspersky
via Kaspersky Security Center

Le Manuel d'"i mplantation de Kaspersky Security Celnter
cr®atiogquetud' pastall ation edistadce. | a t ©che d'install] ati

Si vous comptez administrer plus tard Kaspersky Embedded Systems Security 2.2 via Kaspersky Security Center,
assurez-vous que les conditions suivantes sont remplies :

1 Le plug-in d'administration (fichier \product\kicfginst.exe du kit de distribution de Kaspersky Embedded
Syst ems Security 2.2) est ®gal ement install ® sur
d'administration de Kaspersky Security Center.

T Sur l es ordinateuwnts dpradm®g®st rht Agn de Kaspersky Se
ordinateurs prot®g®s ne sont pas dot®s de | ' Agent d
pouvez I "installer en m°® me temps gue Kaspee sk pc lEent
d' i nst adistarece. i o n
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Vous pouvez ®gal ement reunir au pr®alable Il es ordinate
ult ®r i eur ement administrer |l es param tres de |l a protecHt
Kaspersky Security Center.

3 Pour installer Kasper sky Embedded Systems Secur
di stance, proc®dez comme sui-t

1. Lancement de la console d'administration de Kaspersky Security Center

2. Dans Kaspersky Sevcedroiptpye zCHnes erailudadt® omet; dassahee niu
Paquets d'installation, s®l ecti onOreReer | "uonptpadaquet d'installati on
Kaspersky Lab.

Entrez le nom du paquet d'installation.

4 Sp®ci fiez 1 e f i cHukede dstsbstiorkde Kaspersky Bmbedded Systems Security 2.2
comme fichier du paquet d'installation.

La fe@dntrrerat de | icence utilisateur sfouvrea l et Politigqg
5. Si vous acceptez les conditions du Contrat de licence utilisat eur f i nal et de | a Poli
cochez les cases les termes de ce Contrat de licence utilisateur final Pol i ti que de <conf
d®crivant | a mani puadfiade poursuivie Brstalldtiom n ® e s
Vous devez accepter le Contrat de licence et la Politiquedec onf i denti al i t ®.

6. Pour modi fier dampdd erctts odhe dkassper sky Embedded(cfSyst e
secti Madigcfi cation de | a s®l ection de cycEmpeddedSystesns e t r
Security 2.2¢ ° | ab2paeidee param tres d'inst a@bfat iSceRatrpaarmm t d ® s
d'installation et de suppression et arguments correspondant pour le service Windows Installeré ~ | a p a¢
30) dans le paquet d'installation :

a Dans Kaspersky Security Qrsrtadr ,adistaoerel" oppez | e niud

b. Dans | '"espace de t rPaquets diinstdllation,jourz leemnmehuacontextuel du paquet
d'installation c¢cr®® pour Kasper sky Frnbprdid@td®sSy st em

c. Dans la section Configurationde | a Peapt i @o®du paquet d'installation>, r ®al i se
|l es op®rations suivantes

a. Dans |l e groupeCdmp @saamaims t, toehszles tase® en regard des noms des
composants de Kaspersky Embedded Systems Security 2.2 que vous souhaitez installer.

b. Pour d®signer un r®pertoire de destination diff®
l e nom du dossier et son ®Odsesiendedesddihaionc s dans | e ¢

Le chemin d'acc s au r®pertoire cible p@epér ttoint e
n'existe pas sur l'ordinateur, il serac r ®®'.

c. DanslegroupeParam tres avanc@®sd®fimssalklzaliesnval eurs

1T R®aliser | '"analyse antivirus sur | '"ordinateur a
T Activer | a prot eacptri osn le€n ntsetnap sl art®eoln de | ' appli
T Ajouter | es excl usi Wioasoftr ecommand®es par

d Ajouter |l es fichiers recomxdusich®s par Kaspersky L
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d Dans | a bo’  tRr dpr id@ta®so giue<nom du ,glguwpasertle boutomn@Kst al | at

7. Dans | e Pagietsd'installation, cr®ez une tOche pour installer
Systems Security 2.2 sur | es ordinateurs s®l ectionn®
delat ©c he.

LeSyst me d' aide de CedespenmtsikegntSecaig iitryf or mati ons supp

et |l a configuration distancee t ©che d'installation

8 Lancez |l a t©che d'installation ° distamR2e pour Kaspe

Kaspersky Embedded Systems Security 2.2esti nst al | ® sur | es or di@cahteeur s i ndi
Actions ° r®aliser apr s | "installati
Security 2.2
Apr s Il "installation de Kaspersky Embedded Systems Sec
Kaspersky Embedded Systems Security 2.2 sur les ordinateurs et de lancer l'analyse des zones critiques des
ordinateurs si ceux-c i n' ®t ai ent pas dot ®s d'" un l ogici el anti vir.

l'installation de Kaspersky Embedded Systems Security 2.2.

Si l es ordinateurs sur | esquels vous avez install ® Kasp
groupe d'"administration de Kaspersky Security Center, vc
1. Cr®ez une t Ochjeoure dreissebases de | " application pour |
avez install ® Kaspersky Embedded Systems Security 2.
Security Center commeur.source des mises °
2. Cr®ez une tOGcldHdetawdel wreoupela demande avec | ' ®tat TO
Kaspersky Security Center ®valuera | '®tat de | a prot
r®sultats de cette t©che et non passznescritiqees.base de |
3. Cr®ez wune strat®gie pour |l e gTOulpes dsyYyedi matopun Wt ®S
strat®gie cr ®®e, d®sactivez | 'ex®cution programm®e
mise © jour des bsuslesordimtheurd du grqupeldadmmistratiom
Vous pouvez ®gal ement configurer Il es notifications des

Kaspersky Embedded Systems Security 2.2.

Installation de la console d'application via Kaspersky Security Center

Le Manuel dimplantation de Kaspersky Security Center cont i ent des informations s
cr®ation d'un paquet d'inst atidtaadei on et de | a t ©che| d'i
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3 Pour installer |l a consoleedtdappsiabltaonon 1'diés@te:
suit :

1. Dans l a console d'administration de Kasplenstkayl | S ¢d w
distanceet dans | e mPaguetd diestalaiont cr®ez un nouveau paquet
dufichierclienls et up. exe. Cr ®ation d'un paquet d'installatio
T Dans | a Sf®dre°cttrieon du paquet de distrisliteicomopoetz

client\setup.exe du dossier du kit de distribution de Kaspersky Embedded Systems Security 2.2 et
cochezlacaseCopi er | es mises 7~ jour du r ®f ®r.enti el dans
1T Le cas ®ch®ant, modifiez Il a | iste Rlaersant otnrpeoss adnet sl a'r

du fichier ex®cut dblad d(ef adceu llt' atrigfudifeenle dosSi&rbDlleOCAL et

Par exemple, pour installer la console d'application seul dans le dossier C:\KasperskyConsole sans le
fichier d'aide et | a documentati on, proc®dez comme

/s Ip "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1
PRIVACYPOLICY=1"

2. Dans | ePaquekts dlinstallation, cr ®ez wune t©che d'installation
sur | es ordinateurs s®l ectionn®s (groupe tdocahdemi ni st r
leSyst me d' aide dudtyCeasrpenskensSedes informatiops s
cr®ation et |l a configuradistamee. d' une t ©che d'installa
3. Lancez | a t©che cdistr@e d'installation
La console d'"application est insta®t®e. sur | es ordinat

D®sinstall ation de Kaspersky Embedded
Kaspersky Security Center

Si | "'acc s I administration de Kaspersky Embeddeld Sy
prot®g® par un mot de passee lotsodei saezcl®amioondde pl a
plusieurs applications. Si |l a protection par mot de pa
Kaspersky Security Center, Kaspersky Embedd eateurSgostt g ms
| "'acc s est prot®g® par mo t de passe si |l e mot de pas
Embedded Systems Security 2.2 rmotdieadeurs.pas d®sinstall ® sur

3 Pour supprimer Kaspersky Embedded Systems Security 2.2, proc®d ez comme suit dan
d'administration de Kaspersky Security Center :

1. Dans | a Console d'administration Kaspersky Security
I'application.
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2. Dans I a t ©c he, s®l ectionnez mame m®bhedeavidez sehpi 8§
d'installation, cf. section pr®c®dente) et d®signez
d'"administration communiquera avec |l es ordinateurs.
Systems Security 2.2 uniqguement selon les param tr es de d ®s i n s(df.askdticmt i on
"Param tres d'installation et de suppression et ar (
Installer =~ | @80):;page

|l nstall ation et suppression Vi a
Active Directory

Cette section d®crit Il "installation et la d®sinstallat

str ®&ts®gdie groupe d' Active Directory. Ell e fournit ®gal e
l *install ation de Kaspersky Embedded Systems Security 2.

Dans cette section
Installationde Kas per sky Embedded Systems Security 2.2 v.i.a6d
Actions 7 r®aliser apr Bnbddded Systema $etuaty 4.20..n.....d.e....K a.s.p.e.r..87k

D®sinstallation de Kaspersky Embedded Systems Secur
3T 1T o (0 Y5O PPPPPPNS 67

Installation de Kaspersky Embedded Systems Security 2.2 via des
strat ®gi es de ®rectorpe d' Acti ve

Vous pouvez installer Kaspersky Embedded Systems Security 2.2 surplusieur s or di nateurs ° | ' a
de groupe Active Directory. Vous pouvez, de | a m°me mani
Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Embedded Systems Security 2.2 ou la console de

lappli cati on doivent appartenir au m°me domaine et ~ | a m°,
Les syst mes d'exploitation des ordinateurs sur | esquel
Security 2.2 7 1'"aide de | a stmsieant(3qu6bédbits)oi vent tous °tre
Vous devez poss®der | es autdmminesati ons d' administrateur

Pour installer Kaspersky Embedded Systems Security 2.2, utilisez les paquets d'installation ess_x86(x64).msi.
Pour installer la console de I'application, utilisez le paquet d'installation esstools.msi.

La documentation de Mi crosoft contient des informati on
groupe Active Directory.

3 Pour installer Kaspersky Embedded Systems Security 2.2 (ou la console d'application) :

1. Enregistrez-l e fichier msi du paquet d'installation de | a v
Microsoft Windows (32 ou 64 bits) daommneun dossier pa
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2. Sur l e contr®*l eur de do magronpe auquelramartennanhles orditatears. ®gi e po

3. A laide du Group Policy Object Editor, cr ®ez un nouveau paquet d'in
Configuration ordinateur. Sai sissez | e chemin d'acc s au fichi
Kaspersky Embedded Systems Security 2.2 (de la console d'application) au format UNC (Universal
Naming Convention).

4. CochezlacaseTouj ours install er adueseviceWindows instdlldr ausskbiee da®ss

| e n Canfiguration ordinateurqu e dan s Cobrdigunatiandtilisateur du groupes ® | ect i onn®
5. Appliquez |l es modifi catgpupdase/forcd ' ai de de | 'instructio
Kaspersky Embedded Systems Security 2.2 est install ® s

avant d'entrer dans Microsoft Windows.

Actions ° r®aliser apr s | '"installat:i
Security 2.2

Apr s | '"installation de Kaspersky Embedded Systems Secu
proc®der i mm®di at ement ~ | pplicatiorseede lancgr ane analgse des zores @itiquesl e |
Vous pouvez act@oad (cfssedtion tAecst i ons ° r ®al i ser apr s | '"instal
Systems Security 2.2" | &0) gepuis & console de I'application.

Vous pouvez ®gal ement configurer Il es notifications des

Kaspersky Embedded Systems Security 2.2.

D®s i nst ak Kaspeislymtmbedded Systems Security 2.2 via des
strat ®gi es de ®restorge d' Acti ve

Si vous avez install ® Kaspersky Embedded Systems Securit

du groupe ©° | " aide de vliea Dsitrreactt®griye, dveo ugsr opuopuev efzc tuit i | i ser

Kaspersky Embedded Systems Security 2.2 (ou la console de I'application).

La suppression de | " application n'est posk®fbdwet . que sel or
La documentaton de Mi crosoft contient des informations s$uppl

groupe Active Directory.

Si |l "acc s 7 | "administration de | "application est pr o
Embedded Systems Security2.2 vi a des strat ®gi es deimgpssbleepe Acti ve Dir

3 Pour d®sinstaller Kaspersky Embedded Systems Secu

1. Sur l e contrtleur de domai ne, choisissez | '"'"unis® d°
souhaitez supprimer Kaspersky Embedded Systems Security 2.2 ou la console de I'application.
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2. S®l ectionnez | a strat®gie cr®®e pour | "installation
Editeur des st r at ®gn Tdusdalldtion dps gigets (Configuration ordinateur >
Configuration des programmes > Installation des logiciels) ouvrez le menu contextuel du paquet
d'installation de Kaspersky Embedded Systems Securit
commande Toutes lest © ¢ h eSapprmer.

3. S®l ectionnez I a m®t h olmraediatkly unsnatallp the ssefiwvare from users
and computers.

4, Appliquez | es modifi catgpupdase/forcd ' ai de de | 'instructio

Kaspersky Embedded Systems Secureurys 2ap2r estl esuup prre dr@Bm
I'ouverture de session dans Microsoft Windows.

V®r i fication des fonctions de K
Systems Security 2.2. Utilisation du virus d'essai EICAR

Cette section d®crit

I viruws®rdief itceastti obnl CdAeRs efto nlcat ipornosc @GP
Analyse ° |l a demande d

e
e Kaspersky Embedded Systems Secur

Dans cette section

A Propos du Virus d'@SSai EICAR ........ooeiiieieiiieieieieeeeeee ettt ettt ettt e eaeeeeesaeeeeaeseseeasesesesesasssssesssnsessnnnnrnnnnnnes 68

Test de | a Protection en temps..r.®el..et..de..l. . .An.a.l.y.8%

A propos du virus d'essai EICAR

Le virus d'essai vise °© veri fier |l e fonctionnement des
European Institute for Computer Antivirus Research (EICAR).

Le virus d'essai n'est pas un virus et il ne contientpasuncode | ogi ci el qui pourrpit |
mai s | es |l ogiciels antivirus de | a mmgnace.i t ® des ®d| teur
Le fichier qui contient l e virus d' essai s ' aspeprgelnbtelu e i c 8

projet EICAR http://www.eicar.org/anti_virus_test file.htm.

Avant d'"enregistrer l e fichier dans un r ® pveus tqueila 6 sur
Protection des fichiersent emps r ®el de d®s a®piev®eire est

Le fichier eicar.com contient une ligne de texte. Pendant l'analyse, Kaspersky Embedded Systems Security 2.2
d®couvre | a menace test dansi ok tatfielfet et lgumrine.desinfermatiens surdat t r i k
menace d®couverte dans |l e fichier apparaissent dam®wghlea co
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Vous pouvez ®gal ement utiliser |l e fichier eicar.com afi
22d®sinfecte |Iles objets infect®s et comment il d®couvr e
fichier © |1 *'"aide d'un ®diteur de texte, ajout ®e aauprd®but

et enregistrez le fichier sous un nouveau nom, par exemple eicar_cure.com.

Pour que Kaspersky Embedded Systems Security 2.2 |[trai
section des par amrotectiansdesdbjetss iBdiquer a va®ur Tous les objets pourlat ©c hle
Protection des fichiers en temps r ®e | de Kasper sky E
d' anal ybemandé. | a

Tableau 14. Pr ®f i xe dEGARf i chi

Pr®fi x¢g Etat du fichier apr s | '"analyse et | "'ac
Security 2.2

Sanspr ®f i| Kaspersky Embedded Systemsl ifeeauati® toyoj2.t2 eat tl

SUSPI Kaspersky Embedded SystemsprSelcablideme 2t 2i' roftbd
(d®couvert ° | '"aide de | '"analyse heuristiagqu
ne sont pas d®sinfect ®s) .

WARNT Kaspersky Embedded SystemsprSeltablidme 2t 2i' roftod
code de | ' objet correspond en partie " un <c
probabl ement infect®s ne sont pas d®sinfect

CUREI Kaspersky Embedded Systemsl iBsfeeati® toyoj2.t2 edt tl
|l a d®sinfection a r®ussi, tout | e texte du

Test de | a Protection en t dampeler ®el e

Apr s I "install ati on de Kasper sky Embedded Syst ems Se

Embedded Systems Security 2.2 trouve |l es objets qui con

pouvez utiliser un virus d'essai EICAR (cf. la section "A propos du virus d'essai EICAR" ~ | &8).page

3 Pour v®rifier I a fonction Protecition en temps r1 ®e

1. T®I ®c h ae didier eicar.com du site de EICAR hitp://www.eicar.org/anti_virus_test file.htm.
Enregistrez-l e dans un dossier partag® sur | e dri®sqgeuaeu .l oc al

Avantd' enr egi strer Il e fichier dans un r ®p-eoustqod la €
Protection des fichiers endG@senps vIGze | de ce r ®pe

= m
—+ C
o =

2. Si vous souhaitez ®gal ement verifier |l e fdinct Popeae
assurezzvous que | e service Windows Messenger de Micros
|l " ordinateur sur | equel ewaews avez enregistr® |l e fich

3. Ouvrez la console d'application.
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4. Copiez |l e fichier elicadicpume elnoegl sde ®I sordi nateur p
suivantes :

T Pour veri fier |l e fonctionnement des notifications
fichier eicar.com sur | '"ordinateur donmexiencat ®stedel a ¢
travail distant" (Remote Desktop Connection).

T Pour v®rifier l e fonctionnement des notifications
eicar.com depuis | '"ordinateur sur |l equel r @waiasu | d &
cet ordinateur.

Protection des fichiers en temps r®el fonctionne comrn

T Le fichier eicar.com epsrtots@ogp®.ri m® de | " ordinateur

T Dans |l a console d'applicatai dmoc hlee ajCritigueukel jourddltrepte@dc ut i ¢
une ligne d'information sur la menace contenue dans le fichier eicar.com. (Pour consulter le journal

d’ c
en temps r®el des®l ectdiomneznurl a t©che Protection d

ex®cution de | a t©che dans | ' ar bor escenc ePralegtioh a o]
e

panneau de d®t ail s du Onvriulejournal).i quez sur |l e 1ien

f

Un message du service Windows Messengerchiey(servicédeor di
terminal dans la session terminal sur le serveur) dont le texte est : "Kaspersky Embedded
Systems Security 2.2 a interdit | "acc s © <ch
eicar.com sur l'ordinateur> \ei car.com sur | " ordinateur <n
l'ordinat eur > " <heure de | ' ®v®nement >. Cause : m e
. EICAR -Test - File. Nom d'utilisateur : <nom d'utilisateur>. Nom de

| " ordinateur : <nom r r®seau de | "ordinateur d' ow»

Assurez-vous que le service Windows Messenger fonct i onne sur | " ordinateulr d
fichier eicar.com.

3 Pour ve®rifier | a fonction Analysse ° | a demande, p

1. T®l ®chargez | e f i gt internet dEICAR http:Ewovmeicar.org/anti virus test file.htm.
Enregistrez-l e dans un dossier partag® sur | e dri®sgeuaeu .l oc al

Avant d'enregistrer l e fichier dans un -vo®peerld qi r e
Protecion des fichiers en temgd®sa®el v@de. ce r®pertofre ¢

2. Ouvrez la console d'application.

3. Ex®cutez |l es actions suivantes

a. Dans | '"arborescence de | a consolheatyapgemaindé.ati on, d

b. S®l ecti onnez Amalyseidesdonesrcfitigues.

c. Sous l'onglet Configuration de la zone d'analyse, ouvrez | e menu BR®seépust uel
choisissez Ajouter un fichierder ®s e a u

d Saisissez | e chemin d'acc s au fichier eicar .lcom
Naming Convention).

e. Cochez | a case afin d'inclure | e chemin de r®seau
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f. Lancez | a t©che digadsyse des zones
L'analyse ° |l a demande fonctionne correctement si l es coc

1 Lefichier eicar.comests uppri m® du di sque dur de | ' ordinateur.

1 Dans la console d'application, | e | o Critigad ; ledjoumal ® c ut
d'"ex®cution de |l a t©che Analyse des zones critiques
fichierei car . c om. (Pour consul ter l e journal d'ex®cutio
d'"application, dedvnal ygpre zZ Illea gRIMBantdieonnez | a t ©che
critiqgues et dans | e panneaulied ®uvdr@®tjouindl)s du nitud, cl i

Interface de I'application

Vous pouvez contrt'ler Kaspersky Embedded Systems S-emcuri |

d'"administration. Les actions avec | a c¢ Manse dedutiliddtearpde | i ¢ a
Kaspersky Embedded Systems Security 2.2. L'interface de la console d'administration de Kaspersky Security
Center sert ° eff ect uaeanrdadintistratior L'dide deKaspevskySecuriey Centerufaprnit des
inffoormat i ons d®t aill ®es sur | '"interface de Kaspersky Securi
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Licence de l'application

Cette sectonpr ®s ent e | es principales notions relatives ° |l a 1

Contenu du chapitre

A propos du Contrat de licence utilisateur fiNaAl ............ccuuuiiiiiii i e e e 72
y 01 (0] o Lo 130 L= =T [T =Y o T SR 73
A Propos du CertifiCat A lICEINCE ... vttt e et e e et e e e aabb e e s anbn e e e annnas 73
AN o] o] o T L3 o [V I oo To L= =T 1AV 4[] o PP PPN 74
N o T S o T o o T o = - O o O PP PPN 74
A propos du. . ol Chi el G i@ 74
A propos de | a col.d.ect.e..des. . .donn®e.S .. 75
Activationde l'appli cat i on 7 .. ald.de..d/ L0 .. .Cl.® i 76
Consultation des informations SUr 1a lICENCE ACHIVE .........uuuuii e 77
Restriction des fonctions..l..l. . .expi.r.at..an..de...l.;a..l.i.¢%
RENOUVEIIEMENT AE |8 lICENCE..... ..ottt e e e e e et e e s e e e e e e et et et eeeeeeaasbaa e eeeeeeeestnansaeaaaees 79
Suppressi on...dl Une. .. .Cl.B®. . 80

A propos du Contrat de licence utilisateur final

Le Contrat de Licence Utilisateur Final e s t un accord juridiqgue conclu entre v
conditions dans lesquelles vous pouvez utiliser le logiciel que vousaveza c het ®.

Li sez attentivement | es conditions du Contr at Iilisee | i ce€
I'application.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens
suivants :

1 Lors de l'installation de Kaspersky Embedded Systems Security 2.2
1 Enlisant le document license.txt. Ce document est inclus dans le kit de distribution de I'application.

Vous acceptez les conditions du Contrat de licence utilisateur final, en confirmant votre accord avec le texte du

Contrat de licence utilisateur final lors de l'installation de I'application. Sivous n' °tes pas d' accor
du Contrat de licence utilisateur final, vous devez interrompre l'installation de l'application et vous ne pouvez pas

utiliser I'application.
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A propos de lalicence

La licence est un droit d'utilisation de I'applicat i o n, l'imit® dans |l e temps et octr
licence utilisateur final.

La licence vous donne droit aux types de service suivants :
9 Utilisation de I'application dans le respect des dispositions du Contrat de licence utilisateur final ;

1 Obtention du Support Technique.

L'® endue du service et Il es conditions d'utilisation de
I'application.
L'application est activ®e ~ | ' ai cae hted ®fei.chi er ¢l ® d' une

Unel i cence commerciale est une | icence payante octroy®e
Kaspersky Embedded Systems Security 2.2 propose deux types de licences commerciales :

1 Lalicence standard de Kaspersky Embedded Systems Security

T La | icence ®t enkd &mbedded Sykters [Security Compliance Edition qui inclut deux
composants suppl ®ment aires dMoinm¢s gpeict idon nd ®gisiys® me s
des journaux.

€ | "expiration de |l a |icence commer cimalie, sle'sapfpolniccta toinonm
(par exempl e, la mise © jour des bases de Kaspersky Emb
pouvoir continuer " utiliser tout es |l es fonctionfall i t ®
renouveler | a vaotnimercidet® de | a | icence

1 est conseill ® de renouveler la validit® de | a | icen

maximale de l'ordinateur contre toutes les menaces.

Assurezzvous que | a Iclle® caudedividwsnnaej out ez expire apr s Ifa cl

A propos du certificat de licence

Un certificat de licence e st un document qui vous est remis avec | e
cas®c h®ant ) .

Le certificat de licence reprendlesi nf or mat i ons suivantes relatives ~ |l a 1i
T Num®ro de | a commande
1 Informations sur l'utilisateur qui a obtenu la licence ;

T I'nformations sur | "'"application qui p;eut °tre activ®e
T Limite du nombrlei cde'nucnei t(®msars oauxsempl e, l es appareils
utilis®e sous |l es termes de Il a |Iicence fournie)

1 Date de d®but de validit® de |l a |icence

1 Date d'expiration de la licence ou dispositions de la licence

1 Type de licence
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A propos du code d'activation

Un code d'activatione s t une s®quence unigqgue de 20 Il ettres et nomb
afin d'ajouter une cl ® d'activation de Kaspersky Embedde

| " adraeislsei nedm qu®e | ors de | ' achat de 2Raspersky Embedde
Pour activer | '"application avec un code d'activation, Vv

aux serveurs d'activation de Kaspersky Lab.

Sivousavezperduvotre code d' activation apr s avoir install® | "'ap
avoir besoin du code d'activation pour enregistrer un ¢
votre code d'activation, contactez le Support Technique de Kaspersky Lab.

A proposdelac | ®

Lac |l e®st une s®quence d'octets qui per met d"activer I " apryp
di spositions du Contrat de I|icence utilisatkybluab. fi nal L a
Vous pouvez ajouter une cl ® " | "application en utilisant
sous |l a forme d'une s®quence alphanum®rique unique apr s
La cl ® peut & Kasperskyg Lab encca®aeenon-r espect du Contrat de | icence
est bloqu®e, il faudra en ajouter une autre pour pouvoir

Une ¢l ® peut addtionrelleacti ve ou

Cl® aest vene <c¢cl|l ® utialcitsu®d egwumonmentre fonctionner I “app
commerciale peut °tre ajout®e en tant que cl| ® aeticet i ve. L'
LaCl ® addiestonneél el ® qui conf i rangeplliec adtriooint, dnount idtiislaitd @
Une ¢l ® additionnelle devient automatiquement une cl ® ac
cl® active en cours. Une c¢cl ® additionpxestel e ne peut °tre

A propos du fichierc | ®

lefichiest cd® fichier portant | " extension .key qui Vous
d'ajouter une ¢l ® pour activer | '"application.

Vous recevez un fichier cl ® 7 JldcHatadkrkespessky Eenlbedded Systemsl i q u @
Security 2.2.

Pour activer |
Kaspersky Lab.

application ° | "aide du fichier cl ®, i |

En cas de suppression accident esltlaesurceu .f iVoluise ra uale®&, bwosws
ouvrir un Kaspersky CompanyAccount par exemple.
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Pour restaurer un fichier cl ®, r®ali sez une des actions

1 Contacter le Support Technique https://support.kaspersky.com/fr.

T Obtenir un f i cdita laternetcde aspemsky Lab eur la base du code d'activation en
votre possession.

A propos delacollectedesdonn®e s

Le contrat de licence de Kaspersky Embedded Systems Security 2.2, etpluss p®c i fi quement | e par
"Conditions du traitement des donn®es", sp®cifie |l es c
traitement des donn®es indiqgu®es dans ce Gui de. mé&wsasnt d°
conditions, ainsi que touslderees documents | i®s au contrat
Les donn®es qQque vous envoyez ° Kaspersky Lab Il orsque v
conf or m®@ment N I a Politique de confidential

https://www.kaspersky.com/fr/Products-and-Services-Privacy-Policy.

En acceptant |l es conditions du contrat de Il icence, vV 0
suvantes ° Kaspersky Lab
T Pour prendre en charge | e m®cani dmd odenart ®menpst isaur dé 2
et son activation : identi fiant de | " application en cours d'i
num®r o dr, viee st ppe et Il i dentifiant de | icence, i den
de mijsue
T Pour acc®der aux articles de | a base de connai ssan
redirection) : informations sur le type d'application et de lien, notamment le nom, I'environnement local et le
num®r o de version compl te de | "'"application, type de
T Pour g®rer | es confirmations ndwrtmaai e spam@udes coriirds amn n @
de licence et des autres document s, qui s: idengfiant et n t I
version du contrat de |icence ou autre document, co
traitement d eisb Wdto nh®@=xisgnantt rl "'action de | "utilisateu
des conditions) ; date et heure des changements d' ®t at de |

dessdonn®es.

Vous pouvez prendre connaissance des conditions du Contrat de licence utilisateur final, en utilisant les moyens
suivants :

1 Pendant l'installation de l'application, I'assistant d'installation de Kaspersky Embedded Systems Security
2.2 affiche le texte complet du contrat de licence lors de la demande d'acceptation des conditions de ce

contrat.
T A tout moment dans |l e fichier TXT (license.txt) cont
est inclut dans |l e kit de distribution de Kaspersk:

fichiers d'installation de I'application.
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Traitement tbeales donn®e s

Tout en ex®cutant | es fonctions principales de | " appliceze
Security2 . 2 traite et stocke en |l ocal umpe ot ®gW®Wence de donn®e
T informations sur | es fichiers analys®s et |l es objets
trait®s et |l es chemins d'  acc s complets ° ces dernie
fichiers analdegs®utitomptesrs effectuant des actions
prot ®g ®, noms et donn®es sur |l es p®riph®riques analy
syst me, sommes de contr?t] e
T informations surmlteaesidut®yset mesdpexploitatiden, pa
Wi ndows, entr®es du journal des ®v®nements Windows,
fichiers ex®cutables d®marr ®s ethttributg geecss fichiarea ms, s ommes
Kaspersky Embedded Systems Security 2.2 traite et stock
base de | " application, not amment pour | ' enregistrement
| a r®cepti om des ddagm®et i c. Les donn®es trait ®es en I
param tres configur®s et appliqu®s de | " application.

Kaspersky Embedded Systems Security 2.2 vous per met de

trait®esvoeuns lIpoocuavile z modi fier | es droits d'acc s des wutil
p®ri odes de conservation de ces donn®es, d®sactiver ent
| " enregistrement des ®veRn ednemn &e sd aents rhaed ij foiuern alle dc he mi n
l e | ecteur 0% drerse gdiosntnr@gess .sont

Vous trouverez des informations d®taill ®es sur | a conf i

traitement dess dpan@emstreds |Ipar d®f aut du stockage des
correspondantes de ce Guide.

Par d®faut, toutes | es donn®es stock®es sur un ordinatet
Embedded Systems Security 2.2 sauf les fichiers avec des informations de diagnostics (fichiers de trace et fichiers

dump) , ai nsi gue | es entr®es du Journal des ®ouDdeeement s
supprimer manuellement ces fichiers. Vous trouverez des informations d®t ai | | ®e s sur I a co

processus de diagnostic dans les sections correspondantes de ce guide.

Lors de |l a d®sinstallation de | '"application, vVous pouve
quarantaine.

Activation de l'applicat i on ~° | 'cai®de d' une

Vous pouvez activer Kaspersky Embedded Systems Security 2.2 en appliquantunec | ®.

Si Kaspersky Embedded Systems Security 2.2 poss de d®j"

gue c¢cl ® active, llaceroauvie'ldrecicdm®nag.enips apetli em@®e. cl ® active
Si Kaspersky Embedded Systems Security 2.2 poss de d®j "
en tant que cl ® additionnelle, | a nouvaédtbrngdlesera®u pemipm®@e er
Si une ¢l ® additionnelle et une ¢l ® active avaient d®j"
2.2 et que vous ajoutez une nouvelle ¢l ® en tant que cl
et |la cl® addi suppniem®Pe. n' est pas
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3 Pour activer Kaspersky Embedded Systems Security 2.2 :

1. Dans | '"arborescence de | a consolieenad' application, d®v

2. Dans | e panneau dldcent® tliquedssrledtiem Ajatiten thec |. ®

3. Dans la fen°tre qui s ' o uRarceusir ectl i f®Ilegc tsivornnke beutfa

I'extension key.

Vous pouvez aussi ajouter une cl ® © titrdtiliseroemp|l ®me
t ant qadditionrelge.

4. Cliguez sur le bouton OK.

La cl ® s®l ectionn®e sera appligu®e. L'"information sur
n T u Mdicence.

Consultation des informations sur la licence active

Consultation des informations sur la licence

Les informations sur la |licence active sKaspérsky Erhbeddeéd dan
Systems Securityde | a console d'application. L'®tat de I a cl® p

T VvV®rification deKasperskybambeddelda Sgb®ems Security 2.2 ana

|l e code d'activation appliqu®, puis att@®&nd une r ®pon
1 Date d'expiration de la licence : Kaspersky Embedded Systems Security

' heure indiqgu®es. L'®tat de |l a cl ® est: mis en ®viden

T 11 reste 14 jours avant | " expiration de Il a |l icenc

®ta® out ®.

T La cl ® ajout ®e est i nsdreinttebtlsafgturdea. | i st e noire et
T L'application n'a Kaspe®t®kwcEmb®dded Systems Securi

aucune ¢l ® n'a ®t® ajout®e ou aucun code d'activat

en rouge.

T Licence eKagpdrsk ®e Embedded Systems Security 2.2 n
est mis en r@we. dence en

est p

1 Violation du Contrat de licence utilisateur final : Kaspersky Embedded Systems Security 2.2 n'est pas
actif en raison d'une violation des conditions du Contrat de licence utilisateur final (cf. section "A propos du
Contrat de licence utilisateur final" ° | @2) pad¢ é ®t a t® ve sdte nnmobge. eenn

T CIl® plac®e dans lla fishéenoict® ajout® a ®t ® bl oqu® ¢
de Kaspersky Lab, par exempl e, en cas d'utilisation
application.L ' ®t at est mi sougen ®vidence en

Consultation des informations sur la licence active
3 Pour voir les informations sur la licence valide,

Dans | ' arborescence de | a consolieenag' application, d®vel
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Les informations ga®nl ®rcaelnecse raecltaitvieveaspp'arlai ssent Wdieemncs e
(cf. tableau ci-dessous).
Tableau 15. I nformations g®n®r al es &ieemce |l a | i
Champ Description
Code d'activation Num®r o du code d' activatioactlLeezhbhmappk
d'un code d'activation.
Etat de l'activation I nformations sur | ' ®tat de | 'activation
de | "activation dans | e panneau d' admini
des valeurs suivantes :
T Appli:qus®& vous avez activ® | " applicaticdét®
9 Activation: s vous avez appligu® un code d' g
|l e processus est touj owrad eaur CApwrls .qul® ®t
| "activation de | " application et apr s |
duni ud.
9 Erreur d'activation : appara’t en cas d' ®chec de |
pouvez voir |l a causieodedahnh®checj der hakacd
Cl ® Num®r o de |l a ¢cl ® que vous avez utilis®e
Type de licence Type de licence : commerciale.
Date d'expiration Date de fin de validit® de la |licence as
Etat du code Etat du code d'activation ou de la cl|l ®
d'activation ou de
la cl ®
3 Pour consulter | es i nflicencenat i ons d®t ai |l | ®es su | a
Dans | e panneau de sLicen@sdank ke eméns contaxtuehde ladigne des informations sur la
licence que vous voulez examiner, choisissez l'option Pr opr i ®t ®s
Dans | aPfep?ti®e®s : <Etat du coddonglet@@&n ®rveaptrieomd olue sd ed @taa
| a lacticeetl'anglet Avanc®ntient | es informations relatives au
Lab ou du partenaire chez gui vous avez achet® Kas
tableau ci-dessous).
Tableau 16. D®t ai l s sur | a | iPoeompaoe @t arRss <lEa afte d°ut rceode d' a
Champ Description

Ongl et G®n®r al

Cl ® Num®r o de |l a cl ® que vous avez utilis

Date d'ajout Date d'ajout de Il a ¢l ® dans | "'"applica

Type de licence Type de licence : commerciale.

Expire dans (jours) Nombre de jours restants avant | a dat
selon |l a cl® active.
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Champ Description
Date d'expiration Date de fin de validit® de |l a |licence
| "application selon un lablbampm®att i ta&

champ. Si Kaspersky Embedded Systems
d®t er mi ner | avadaitdei td®e dfei nl athebnhueappar al
dans le champ.

Application Le nom de | " application pour | aquelle

Restrictions d'utilisation Restriction pr®vue surs |®cut®alnitgati on
de |l a cl ®

Acc s 7 | "ass| I ndique si l a |licence pr®voit une ass
technique ou par ses partenaires.

Ongl et Avanc®

I nformations Num®r o et type de | a |licence active.

lalicence

Informations relatives au Coordonn®es de Kaspersky Lab ou du pa
support Le champ peut °tre vide en | "absence
Informations relatives I nformations relatives 7 liceancepomsliochente

au d®tenteur ou de | "organisation pour |l aquelle un

. . oy .- ,

Restriction des fonct ilieence | ' e
Quand la |licence active arrive 7 son ®ch®ance, |l es re

fonctionnels :

T Toutes |l es t©ches sont arr°t®es, " I "exception des t
l a demande et V®rification de | '"'"int®grit® de | "' appli
T Lancement de toutes |l es t©ches, 7~ | '"exchmpal pne desl a cC

et Veri fication de | '"'"int®grit® de | " application. Ce:
les anciennes bases antivirus.

T La fonction Protection contre | es exploits est | imit
T Les processus son't tperdoftnkagr®&sa gieus qu
T I'l est impossible d' ajouter (@retecibnnuveaux processus

Les autres fonctions (stockage, journaux, informations de diagnostic) sont toujours disponibles.

Renouvellement de |la licence

Par d®f aut Kaspersky Embedded Systems Security 2.2 sign:
jours avant | a date d' expir atDaterd'expieation de |4 liceneendans le paDreeaus c e
de d®t ai | Kaspkrtskyreinhedded Systems Securitye st mi s en j@ivei dence en

Licence de I'application
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Vous pouvez renouveler une | icence avant son expiratio
additionnelle. Ainsi, la protection du serveur ne sera pas interrompue entre lafindelaval i di t ® de | a | i
et | "activation de | " apfcencecati on © | '"aide d'une nouvell e
3 Pour renouveler | a licence, proc®dez comme sui't
1. Achetez un nouveau code d'activation de I'application ou un nouveau fichierc | ® .
2. Dans l'arborescencedelaconsol e d' appl i cati onlicedcevel oppez | e niud
3. Dans | e panneau dldcert®t aeixI®c udtue znfuunde de:is actions sui vae
T Si vous souhaitez renouveler la:licence ° | 'aide d
a. Cliquez sur le lien Ajouterunec | ®.
b. Dans | a qdi €oonvtet diguez sur le bouton Parcourir, puis s®l ectionnez |
cl ® portankeyl ' extension
c. CochezlacaseUt i | i ser e nadditantelleque cl| ®
T Si vous souhaitez renouveler la:licence ° | '"aide d
a. Cliquez sur le lien Ajouter un code d'activation.
Dans | a fen°tre qui s'ouvr e, sai sissez | e code d°
c. CochezlacaseUt i | i ser e naddidannelleque cl ®
L'"application d'un code d' atternet,ati on requiert yYyne <c
4. Cliquez sur le bouton OK.
La aed®i tionnelle ou |l e code d'activation est ajout® e

ou du code d'activation de Kaspersky Embedded Systems Security2.2ut i | i s ®.

Suppression d'unec | ®

Vous pouvez supprimerapgnet ®® qgue vous avez

Si Kaspersky Embedded Systems Security 2.2 poss de une

la cl ® additionnell e deactivent automatiquement |l a cl ®
Si vous supprimez Il a cl® qui avaitr ® ®awgiont ®epl vopw® T
fichierc | ®.

3 Pour supprimer |l a cl® aj:out ®e, proc®dez comme Ssui
1. Dans | '"arborescence de | a consollL&kendé. application, s®lI
2. Dans | e tableau contenant l es infor meddnole panneaeildat i v e

d®t ai |l s Litences 7T s®l ecti onnez | a suppBmegue vous souhaitez

Licence de I'application
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3. Dans | e menu <contextuel de |l a | igne contenant |l es
I'option Supprimer.

4. Dans |l a fen°tre desucQunafinde comfitmerdarsyppression dedseczl ® .

La cl ® s®l esuppnin®®eser a

Licence de I'application
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Lancement et anrr °t d
Kaspersky Embedded Systems
Security 2.2

Cette section contient l es i nf or mairt de Kaspersky EEmbedded Systemsc e me r
Security 2.2, et du service Kaspersky Security.

Contenu du chapitre
Lancementet ar r ° tin dhdmingstratiog de Kaspersky Embedded Systems Security 2.2 ...........ovvvvvvvvennnes 82

Lancement et arr°t du s.er.\v.i.ce..Kas.p.er.s.ky...Se.c.u.r.i.t.y...82

Lancement et -anrdeRaspersky Emdedded

Systems Security 2.2

Aucune action suppl ®ment air e -imded&aspersky&EmheddsdeSysferasuSecuritya2r2c e r
dans Kaspersky Security Cen tireaur.lordinpteur de l'administtasetiralé lhnaemeno n - d u

s'op re en m°me temps que |l e |l ancement de Kaspersky Sec
d®t ai |l | ®e s s WKaspdrskysSecuritycCaneesdars ke Sy st  me d' ai de de CEMesper sky

Lancement et arr°t dYecwigyr vi ce K

Le Service Kaspersky Security est l anc® automati quement
service Kaspersky Security g re | es processus de travail charg
|l " ordinateur, Contrtle de | "'"activitpulocale, Analyse ~° |
Le | ancement de Kaspersky Embedded Systentsem&erc¢durdetsy t2¢C
Protection des fichiers en temps r ®el et Analyse au d®m
dont | a fr ®quenAwrklandément &d'application. e s t

Si vous arr°tez | e Service Kaspersky Security, |l "' ensembl
gue vous avez relanc® | e Service Kaspersky Security, |
dont la planification reprend la f r ® g u Aunlaneement de I'application, al or s que | es autres

| a n c @aauwellement.

Vous pouvez |l ancer et arr°ter |l e service KaspHKaspeksky Sec
Embedded Systems Security ou via le composant logiciel enfichable Services de Microsoft Windows.

Vous pouvez | ancer et arr°ter Kaspersky Embedded Spystel
groupe d'administrateurs sur l'ordinateurpr ot ® g ®.

Lancement et -inKaspetsky Exhhedded Systems Security 2.2
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3 Pour arr°ter ou | ancsal d "d'pgpdpplciad dtoino rv;i aprl ac @berz
1. Dans | "'arborescence de l a consol e d' appl iKasperskg n , 0
Embedded Systems Security.
2. Choisissez une des commandes suivantes :
T Arr °tsenicd e
1 Lancer le service

Le ServiceKasper sky Securityrgéena®.l anc® ou

Lancement et -inKaspetsky Eohhedded Systems Security 2.2
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Autori sations d' acc
de Kaspersky Embedded Systems
Security 2.2

Cette section fournit des informations sur les autorisations d'administration de Kaspersky Embedded Systems
Security 2.2 et des services Windows enregistr®ssuplar | '
configuration de ces autorisations.

Contenu du chapitre

A propos des autorisations d'administration de Kaspersky Embedded Systems Security 2.2 ............cevvvvvvevenennns 84
A propos des autorisations d'administration du Service Kaspersky SECUILY .........coccvveeiriiiieiniiiee e 86
A propos des autorisations d'acc s au..Ser.wvi.ce..Ka.s.fe

Configuration des autorisations d'acc s ° Kaspersky
KASPEISKY SECUILY ...ttt ettt e ettt e e ot e e e oa ket e e e oa b et e e e aab bt e e e anbb e e e e anbb e e e e snbaeeeeabbeeeeane 89

Acc et ®Pg® par mot de passe aux fonctions de..Ka.s.pe.pZs

Autorisation des connexi ons &ecewgitg danagpnent.r.....l..e...s.e.r.v.i..c.83

A propos des autorisations d'administration de Kaspersky
Embedded Systems Security 2.2

Par d®f aut, | "'acc™ s : toutes leeds SysntceamsonSeodwer i Kays pe.rX
utilisateurs du groupe Administrateurs sur | "ordinateur
cr®® sur Il "ordinateur prot®g® | ors de | '"install aitaixon d

utilisateurs du groupe SYSTEM.

Les wutilisateurs quiModfiertl eassccprsi vi Il agefsomet iKmmsper sky Embe
peuvent of frir | "'acc’ s aux fonctions de Kasper sky Emb
enregistr®s sur | " ordinadbneanee prot ®g® ou repris dans | e

Si l'utilisateur ne figure pas dans la liste des utilisateurs de Kaspersky Embedded Systems Security 2.2, il ne
pourra pas ouvrir la console d'application.

Autoris at i ons d' acc s aux fonctions de Kaspersky Embedded Systems S
84



KASPER{KY3

Vous pouvez attribuer © | "utilisateur ou au groupe d'ut
Kaspersky Embedded Systems Security 2.2 :
T Contrtle comptes " tout es | es f comsutationoet snoditicationldesa p p | i

param tres g®n®raux de fonctionnement de Kaspersky E
des composants, des autorisations des utilisateurs de Kaspersky Embedded Systems Security 2.2 ainsi
que la consultation des statistiques de Kaspersky Embedded Systems Security 2.2.

1 Modifier : acc s ° |l " ensemble des fonctions de | " appliceé
utilisateurs possibilit® de consulter et de modi
composants de Kaspersky Embedded Systems Security 2.2.

1 Lire: consultation des param tres g®n ®r aux de Kasper

param tres des composants de Kaspersky Embedded S
Kaspersky Embedded Systems Security 2.2 et des autorisations d'utilisateur de Kaspersky Embedded
Systems Security 2.2.

Vous pouvez coifgardr Eesmatorisations d ' ac c (cb seatioma"@onfi®uration des autorisations
d' acc s ° Kaspersky Embedded Systems Securi tly39) aaityiser t au
ou interdire | '"acc s aux fonctions sp®ciX2i ques de Kasper

Si vous avez configur® manuell ement |l es autorisations d
groupe b ®huwfniicvieea WAutdrisationss p®ci.al es

Tableau 17. A propos des autorisations d'acc s pour | es f
Security 2.2

Aut ori sat i ons| Description

Administration| | agncement/arr°t/ suspens KaspelskyEmpbeddede d
Systems Security 2.2.

Cr®ation et supg Cr®ation et suppression d'une t©che
t ©ches Anal yse

Modi fier | es pgPossibilit®s

T1 mportation des param tres d&eclkiy2p e
depuis un fichier de configuration.

T Modifiez |l es param tres de |

applic

Lire |les param| Possibilit®s

fConsultation des param tres g®n®r au
Security 2.2 et tdWeshe@aram tres des

1 Exportatondesparam tres de Kaspersky Embedgd
vers un fichier de configuration.

T Consultation des param tres des jou
journal d'audit syst me et des noti
G®rer |l es stock Possibilit®s

1 Placement d'objets en quarantaine ;
1 Suppression d'objets de la quarantaine et de la Sauvegarde ;
1 Restauration d'objets de la quarantaine et de la Sauvegarde.

Administration des journaux Suppression des journaux d'ex®cution
syst me.

Autorisations d'acc s aux fonctions de Kaspersky Embedded Systen
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Aut ori sat i ons| Description

Lecture des journaux Possibilit® de cons ul-\iresdans$lessour@®@ux®n e me
d'ex®cution des t©ches et | e journal

Consultation des statistiques Consultation des statistiques de cha
Embedded Systems Security 2.2.

Licence de I'application Vous pouvez activer ou d®sactiver Ka
2.2.

Suppression de 'application  |Fonction de d®sinstallation de Kaspe.l

Lecture des pr i Consultation de la liste des utilisateurs de Kaspersky Embedded Systems

Security 2.2 et des privil ges d'acc
Modi fication ddg Possibilit®s

f Modi fier | a |iste des wutilisateurs

I'application ;

M Modi fication des autorisations d'ac
Embedded Systems Security 2.2.

A propos des autorisations d'administration du Service
Kaspersky Security

Lors de linstallation, Kaspersky Embedded Systems Security 2.2 enregistre le Service Kaspersky Security

( KAVFS) dans Windows et autorise en interne | e | ancer
d'"exploitation. Pour r®duire | e risque d'acc s d'un tiel
sur l'ordinate u r prot®g® via | "'"administration du service Kaspel

d'administration du service Kaspersky Security depuis la console de I'application ou depuis le plug-in
d'administration.

Par d®f aut, | "atcos dul Sedwmi oesKaspersky Security est o
au groupe "Administrateurs" de | '"ordinateur ° prot®ger,
avec autorisation de |l ecture etoraius gtrioam ed e ylsd c tmer €S YeStT Ed

Il est impossible de supprimer le compte utilisateur SYSTEM ou de modifier les autorisations de ce compte.
En cas de modification des autorisations du compte utilisateur SYSTEM, les autorisations maximales sont
r ®t & pduricecompte lors de I'enregistrement des modifications.

Les utilisateurs qui disposent d'un acc s aux f onct(cfosedion dAupropos des auwtorisations
d'administration de Kaspersky Embedded Systems Security 2.2" " | a84) Madifieation des autorisations
peuvent octroyer |l "acc s 7 |l "admini stration du Service
lordinateurpr ot ®g® ou apdpmané.enant au

Autorisations d'acc s aux fonctions de Kaspersky Embedded Systen
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Vous pouvez attribuer ° | "utilisateur ou " un groupe d'
des niveaux pr®d®finis d'administration du Service Kaspe

T Contr?t] e :cansujatioeetmodi fi cati on des param tres g®n®r auxX
Kaspersky Security et des autorisations des ut il
Kaspersky Security.

1 Lire: consultation des param tres g®n®reaskyxSecdrity efdesnct i c
autorisations des utilisateurs.

1 Modifier : consultation et modification des param tres g@¢@
Security et des autorisations des utilisateurs.

f Ex®cuti bancement et arr°t du foncSeduriynnement du Servi

Vous pouvez ®galement r®aliser une configuration ®tendue
des fonctions particuli res de 2R@adrmbleasdi-desstis)bedded Syst
Si vous avez configur® manuell ement |l es autorisations d

groupe b®n®f i ci er Autodisatioms svpe®ecui.adl' easc ¢~ s

Tableau 18. Restriction des aut oforictors tleiKaspessky Emtmeaded SgstemsSeacurity 2.2 s

Fonction Description

Lecture des param Consultation des param tres g®n®r ;
Kaspersky Security et des autorisations des utilisateurs.

Interrogationsurl * ®t at du| |l nterrogation sur | ' ®tat d' ex®cuti

du gestionnaire de services gestionnaire de services de Microsoft Windows.

Interrogation du service sur son Interrogation du Service Kaspersky Securitysur | ' ®t at de |

®t at service.

Liste des servicel Consultation de |l a |iste des servi
Security ainsi que des services (
Security.

Modi fication des Consultation et modification des |

service fonctionnement du Service Kaspersky Security et des autorisations des
utilisateurs.

Lancer le service Ex®cution du Service Kaspersky Se

Arr°ter |l e servic|lArr°t du Service Kaspersky Securit

Suspension/reprise du service Suspension et reprise de | 'ex®cuti

Lecture des pri vi| Consultation de la liste des utilisateurs de Kaspersky Security et des
privil ges d'acc s de chacun d' ent

Modificationdespr i vi | ges| Possihilit®s

1 Ajout et suppression d'utilisateurs du Service Kaspersky Security ;

f Modi fication des autorisations d°
Kaspersky Security.

Suppression du service Annulation de I'enregistrement du Service Kaspersky Security dans le
Gestionnaire de service de Microsoft Windows.

I nterrogations pe|l Cr®ation et envoi d'interrogati ons:s
adress®es au ser v| Kaspersky Security.

Aut or i sat i onfenctidns @edaspessky &mbedded Systems Security 2.2
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Enregistrement du Service Kaspersky Security

La technologie Protected Process Light ( ®gal ement appel ®e " PPL") fait en so
charge uniquement les services et les processus de confiance. Pour qu'un service puisse fonctionner comme un
service prot ®g®, | aamc e mie &b p @@pplcationi malveillante d o i t °tre i nst

lordinateurpr ot ®g ®.

Unpilote™ | ancement -applicatiocmalveBllanterf t®igal ement appel ® "ELAM") f ol
ordinateurs de votre r ®s e au'initiadisaton déepilotestiers. d ®mar rage et av

Le pilote ELAM est automatiqguement install® | ors de | "ir
sert 7 enregistrer | e Service Kaspersky Security squemme F
|l e Service Kaspersky Security (kavfs.exe) est d®marr ® e
processus non prot®g®s sur | e syst me ne peuvent pas ir

processus prot ®gve.ou arr °ter | e

Lorsgqgu'un processus est d®marr ® en tant que PPL, i n
soient |l es privil ges accord®s ~ ce dernier. L'"enregi st
le pilote ELAM est prise en charge s u r |l es syst mes d'exploitation Micro

install ez Kaspersky Embedded Systems Security 2.2 |sur
prenant en charge | a technol ogi e PPL ,aspersky Speusty (KA/RS) dles p
ne sera pas disponible.

Le Service Kaspersky Security d®marre | ' ensemble des t Oc

3 Pour installer l a console de Kaspersky Embedded
commande suivante :

msiexec /i ks4ws_x64.msi NOPPL=0 EULA=1 PRIVACYPOLICY=1 /gn

Vous pouvez utiliser la ligne de commande pour configurer I'utilisation de la technologie PPL.

A propos des autorisations d'ac
Security Management

Vous pouvez passer en revue la liste des services de Kaspersky Embedded Systems Security 2.2.

Lors de linstallation, Kaspersky Embedded Systems Security 2.2 enregistre le Service Kaspersky Security
Management (KAVFSGT). Pour administrer l'application via la console de l'application install ® e s ur un
ordinateur, il faut que | e compte sous |l es autorisatio
Security 2.2 s'op re poss de un acc s compl et au s
lordinateurpr ot ®g ®.

Par d ®f autau Is'earcvci cse Kaspersky Security Management es |
Admini strateurs sur | " ordinateur prot ®g® et aux util i s:q
prot®g® | ors de | "installationuriy22. Kaspersky Embedded Sys

Autorisations d'acc s aux fonctions de Kaspersky Embedded Systen
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Vous pouvez administrer le Service Kaspersky Security Management uniqguement via le composant logiciel
enfichable Services de Microsoft Windows.

1 est i mpossible d'autoriser ou d'interdir eanagémant c[ s d
en configurant Kaspersky Embedded Systems Security 2.2.

Vous pouvez vous connecter ° Kaspersky Embedded Syptem:
un compte utilisateur avec | e m°me nom ktdinateerpmOmM®@g@ot ¢

Configuration des autorisations
Embedded Systems Security 2.2 et au service
Kaspersky Security

Vous pouvez modifier la liste des wutilisateurs et gr ou|
Embedde d Syst ems Security 2.2 et N |l "administration du S
privil ges d'acc s des utilisateurs et groupes d'utilisea
3 Pour ajouter wun wutilisateur ou un groupe Tdt:l a | 1s
1. bans | ' arborescence de | a Console d'administration
Appareils adnpiuniisstsr@secti onnez | e groupe d' administr e
|l es param tres de | ' application.
2. Danslepannecaude d®t ails du groupe d'administration s®I| ect
T Pour configurer |l es param tres de | " application p

Strat®gpess ouvrropri: @te@sd inr ed e  lesa(cf.sséctioa tCBYPiguration
d'une s"tr'atl@qg)ipeage

1T Si vous souhaitez configurer | "applicatRP®mi plo®&irmri qu:
puis ouvrePatamfenésree (d Seatpp'Co mfait gwmati on des t ©cl
| a f en°tr adefapplication dansdaspersky Security Center" ~ | a09p ag e
Si | " appareil est administr® par une strat®gie ac
interdit | a modi fication des param tres de | " appllicat
modi fi ®s daBRaram feaesStde. | ' application

3. DanslasectonCompl ®mentax®eut ez une dess actions suivantes

1 Choisissez l'option Aut ori sati ons itisatew pousl'adinénistrationtde I'application si
vous souhaitez modifier la Iiste des wutilisateurs
Systems Security 2.2.

1 Choisissez l'opton Aut ori sations d'acc s de | ut iskrviced®deécarityyr p oL
S i Vous souhaitez modi fier I a Il i ste des utilisa
Kaspersky Security.

La fen°tr eAutbesatpnspoup ifaspersky Embedded Systems Security 2.2 s'ouvre.

Autorisations d'acc s aux fonctions de Kaspersky Embedded Systen
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4. Ex®cutez | es actiloans esnfitwaentqeus dcddmsuvr e
f Pour ajouter un wutilisateur ou unAjoguteoppies,” d @&l elcitsi
l'utilisateur ou le groupe auquel vous souhaitez octroyer des autorisations.
1 Pour supprimer un utilisateur (un groupe) de la list e , s®l ectionnez | es wutilis
| esquels vous souhaitez restrei Bdppréemed. ' acc s, pui s
5. Cliquez sur le bouton Appliquer.
Les utilisateurs (ou groupesypp@®l m®&t.i onn®s seront ajou

3 Pour modifier les autorisations d'administration de Kaspersky Embedded Systems Security 2.2 ou du

Service Kaspersky Security d'un wutilisateur ou d'

1. Dans larborescence de la Console d'administration Kaspersky Security Center, d®vel oppez [
Appareil s adnpiuniisstsr@lsecti onnez | e groupe d' administr e
|l es param tres de | ' application.

2. Dans | e panneau de d®tails du groupe d' admi nantest r at i o
1T Pour configurer l es param tres de | '"application p

Strat®gpeaess ouvreropri @te@sdOinr el e | a(cf.sséctioa t'CBFiguation
d' une s"t ripadeag)i e
T Si vous souhaitez conf er | "applicat”P®mi ph®&rmri qu

igur
puis ouvrePatamfenésree (A Seatppp'Comcfait gwmati on des t ©cl
la fen°tre Param tres de | ' applicéatilaid)pdages Kasper

Silappareil est administr® par une strat ®gi e-ciacti v
interdit l a modification des param tres de apr
modi fi ® daBRaram feeStde. | " application

3. DanslasectonCompl ®mentax®eut ez une des actions suivantes

1 Choisissez lI'option Modifier les droits de I'utilisateur pour I'administration de I'application si vous
souhaitez modifier la |iste des wutilisateur sskyayant
Embedded Systems Security 2.2.

1 Choisissez l'option Modifier les droits d'utilisateurs pour I'administration du Service Kaspersky
Security s i Vous souhaitez modi fier I a i ste des ut i
I “appl i cat i ervice Kasdersky Sedueity.d u S

La f en°tr eAutbesatppmspoup iaspersky Embedded Systems Security s'ouvre.

4 Dans |l a fen°tre qui s ' 0 u vGreupes sWRtilieatetirs lutiligateuz oudeagnoape | a |
d'utilisateurs dont vous souhaitez modifier les autorisations.

Autorisations d' acc sky&mbeddédSystermsiSecnrigy2.8 e Kasper s
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5. Danslegroupe Aut ori sation pour | e gr oup ecochez ledtased Autersserew r ( C
Interdirepour |l es niveaux d'acc s suivants
T Contrtle comPletti on compl te des autorisations d'
Systems Security 2.2 ou du Service Kaspersky Security.
1 Lire:
1 Autorisations suivantes sur l'administration de Kaspersky Embedded Systems Security 2.2 :
R®c u p ®es statistiques,Li r e | es plarel@soutnaux stlLirelespri vi.l ges
9 Autorisations suivantes pour I'administration du service Kaspersky Security : Li re | es par an
du service, Sol |l i citer | ' ®t at du service audes Sesviced,u Ge
Solliciter I e statutLiawprl a Hustxserdé e s ekirevi ce:
lesprivi.d ges
1 Modifier:
T Toutes Il es autorisations d'"administration de K e
I'exception de Modifierlespr i vi.l ~ges

1 Autorisations suivantes sur l'administration du service Kaspersky Security : Modifier les
param tres ,divelessprivick ges

1 E x ®c u t autorisations suivantes sur I'administration du service Kaspersky Security : Lancement du
service, Arr °t d ce, Suspension/reprise du service, Li re | es ,f@Rreiqwi®lt ege sd ¢
['utilisateur au service.

6. Si vous souhaitez r®aliser une configuration ®tendu
d'utilisateurs (Aut or i sat i o1n,sliqueps@rdeibeutoresv a n.c ®

a. Dans | a PhAemM nees de s®curit® avanc®s pour Kasper

22q Ui s'ouvr e, s®l ectionmgus. | "utilisateur ou | e grc

b. Cliquez sur le bouton Modifier.

c. bans | a |liste d®roul anteedétlira,paP®Pteetsaop®ezeleet d
(Autoriser ou Interdire).

d Cochez | a case en regard des fonctions pour | esque
utilisateur ou un groupe d'utilisateurss ®| ecti onn®s .

e. Cliquez sur le bouton OK.

f. Dans | a Paerna®m rter es de s®curit® avanc®s pour Kasper
2.2, cliquez sur OK.

7. Dans | a f en° Autaisatiens ppurdagpersky Embedded Systems Security, cliquez sur le
bouton Appliquer.

Les autorisations d'administration de Kaspersky Embedded Systems Security 2.2 ou du Service Kaspersky
Secur ity c onefnirgeugri®setsr ®&eosn.t

Autorisations d'acc s aux fonctions de Kaspersky Embedded Systen
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Acc s prot®g® par mot de passe
Kaspersky Embedded Systems Security 2.2

Vous pouvez | imiter | '"acc s 7 | '"administrat i orconfigaratibn' ap pl
des autorisations des utilisateurs (cf. section "Aut ori sati ons d'acc s aux fonctic
Systems Security 22" 7 | 84)padg/ous pouvez renforcer | a protection
critiqgues gr ©ce ° | "activation de | a protection par mo

Systems Security 2.2.

Kaspersky Embedded Systems Security 2.2 requiert alors |
fonctions suivantes de l'application :

T connexion © | a cgnsole d'application
T d®sinstallation de KaspersR2;, Embedded Systems Securi

1 modification des composants de Kaspersky Embedded Systems Security 2.2;

T ex®cution des commaonmmarde.de | a | igne de
L'interface de Kaspersky Embedded Systems Security 2.2
Embedded Systems Secur i ty 2.2 conserve | e mot de passe sp®cifi®
calcul ®e “ | a cpas®ati on du mot de
Vous pouvez exporter et importer |l es param tres d'une a
configuratiossobtedeul " ekportation des param tres de | "'z¢
somme de contr®le du mot de passe et la valeur du mod
de passe.
Ne modi fiez pas | a val euwouddenodificateursdams reefichigrede coofiguration.l ¢
L'"i mportation d'une configuration prot®g®e par mot| de
|l e blocage complet de | "acc s ° | "application.

3 Pour prot ®ger I acc s auwmxmbkddedi oSrysst éens K&sper sk

comme sulit :
1. bans | ' arborescence de | a Console d'administration
Appareils adm@®eltap®sez | e groupe d' administration 1
voussouhaitez configurer | es param tres de | '"applicati
2. Dans | e panneau de d®tails du groupe d'administratio
T Pour configurer |l es param tres d'une strat®gie po
Strat ®usoevsez<Nom de | a sRrroapr@Rg®te®s >

1T Si vous souhaitez configurer |l es @amfaimgunr &@tsi adre deés
|l ocales dans |l a fen°tre Param t r ecaritydCentdr" a’p pll 409ma g e
pour un seul ordinateur, ouvrez Paeamparam tdredd '@

Kaspersky Security Center.
3. Dans le groupe S ® ¢ u ycliqgue® sur le bouton Configuration.

Lafen ° tRaer am tres dcGoeuvwre.®curi t ®

Autorisations d'acc s aux fonctions de Kaspersky Embedded Systen
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4, DanslegroupePar am tres de prot ect jcochez laaase Utilser lagpmteqiianspare
mot de passe.

Les champs Mot de passe et Confirmer mot de passe deviennent actifs.

5. Saisissez dans le champ Mot de passel e mot de passe que vous voulez ut
fonctions de Kaspersky Embedded Systems Security 2.2.

6. Dans le champ Confirmer motdepasse, sai si ssez ~ mpasseveau | e mot de
7. Cliquez sur le bouton OK.

Les param tresemm®dginsg tsr @e.r ohkdasper sky Embedded Systems

mot de passe d®fini pourt®gyg®@®dEer aux fonctions

I est i mpossible de r®cup®rer | e mot de passe d®&f | ni
conttt*heplication. |11 devient ®gal ement i mpopsrsoth®ge®.de d
Vous pouvez modifier ou annuler | e mot de pamementd®fini d
3 Pour r®initialiser | e mot de passe,

d ®c ®z Ih case Utiliser la protection par mot de passe dans | es param tres de |
I'application.

La protection par mo t de passe sera d®sactiv®e. Kasp
somme de contr®l e de | 'laenscipeanr amo tt rdees pdaes sle' adpapnisi cat i on

Autorisation des connexions r ®s
Kaspersky Security Management

Les noms des param tres peuvent varier dMnbdown | es VvErsioc
3 Pour autoriser |l es Cc 0 n rervigel Kaspserskyr S2cuetya Managemeant surl e S
| " ordinateur prot®g®, proc®dez comme sui't
1. Sur Il " ordinateur prot®g® administr® tournd®masoes N
Panneau de configur at-feoWindbowsS®curi t® > Pare
2. Dans | aPheamit e e sfeudWindpwsy es ®| e cModifeenles@zar am .t r es
3. SouslongletExclusionsdans | a |liste des exclusi oGOMp+ QA®E T i E®S
Windows Management Instrumentation (WMI) et Remote Administration.
4. Cliguez sur Ajouter programme.
5. Dans | a Ajow de®programme, s®| ectionnez | e fichier kavfsgt.e
vous avez indigu® en tant que dossier de destination
6. Cliquez sur le bouton OK.
7. CliguezsurleboutonOKdans | aPaeafmtt ee sfeudWindpwsr e
Les connexions r®seau pour | e service Kaspersky Se

l'ordinateurpr ot ®g ®.

Autorisations d'acc s aux fonct iSecnriy2@e Kaspersky Embedded Systen
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Cr®ation et confilgur
desstrat ®g il es

Cette section fournit des explications sur | Camptpdri cdt
l'administration de Kaspersky Embedded Systems Security 2.2 sur plusieurs ordinateurs.

Contenu du chapitre

A Propos de.s . .Sl @l @0 B S e 94

Configuration du | ancement planifi ®..des..t.©c.he.s..l.o62a

A proposdesst rat ®gi es

Vous pouvez cr ®er Kadpersky SeturitpCear glabales goarr 'administration de la protection de

plusieurs ordinateurs sur lesquels Kaspersky Embedded Systems Security 2.2 esti nst al | ®.
Une strat®gie appligue |l es param tres de Kaongticns et dleysesE mb e
t©ches “ | '"ensemble des ordinateurs prot®g®s au sein d'u

Vous pouvez cr®er plusieurs strat®gies pour un groupe d
Console d'administtriave odignd al stgrad ®Wme ee mactif.e moment poss

Les informations relatives 7 | application de |l a strat
Kaspersky Embedded Systems Security 2.2. Vous pouvez les consulter dans la console d'application dans le
n T udournal d'audits y st . me

Il existe dans Kaspersky Security Center une m®t hode uni

clnterdire | a modificoaAtpiroms deésappaiamiioaeas de | aSysamsat ®g
Security 2.2 applique aux ordinateurs | ocaux | es val eur s
Il i awldnaens | es propri ® ®s de |l a strat®gie au lieu de | a v

strat ®gi e. Les param tres de |l a siwdan®giesaptopei QCc®9» mg
sont pas appligu®s par Kasper22ky Embedded Systems Securi

Si une strat®gie est active, |l es param tres dansadars con
l a strat®gie peuvent °tre consult ®s, mai s pas modi fi ®s
| ' i witdnaens | a strat ®gie) peuvent °tre modifi ®es dans | a c
Les param tres configur ®s dans l a strméempf ehearctti @galedan

modi fication des param tres dans Kaspersky SeRmuoprtiy®tC&sn
<Nom de l'ordinateur>.

Les param tres configur®s et transmis ~ | '"ordinatejur |
|l es param tres des t©ches | ocal esactvapr s |l a d®sactipatic
Si |l a strat ®gi e d®fuinrei tt Clcehse pleer gpm ottreecs i on en temps 1 ®el
param tres d®finis par |l a strat®gie sont modi fi ®s direc
pas en cours d'ex®cution, lomkBncgmemam tres sont appliqu®s

Cr®ation et configuration des strat®gies
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Cr®atiomstd'ada®gi e

La cr®ation d'une strat®gie comporte | es ®tapes suivant e

1. Cr®ati on d'" une strat ®gi e " I "ai de de |

Assi stant (

param tres des t©ches de prrodiecdtiomnr edantse mpss r®e’lt

|'assistant.

2. Configuration des param treProdeai®a®strr at<®ginedelkel al af
strat®gie cr®®e permet de configurer | es paramutres
|l es param tres g®n®raux de Kaspersky Embedded System

et |l es param tres de |l a Sauvegarde, |l e niveau de d®t
notifications des utilisateurs et de I'admini st r at eur sur | es ®v®nements de K
Security 2.2.
3 Pour c¢cr ®er une strat®gie pour un groupe d'ordina

Security 2.2 est instiall ®, proc®dez comme sui't

1. Dans | " arborescence de |l a console d'"administration
Appareils admpuwists® ectionnez Il e groupe d' admini st
|l esquel s vous sosuthraaitt®gz ec.r ®er une

2. Dans l e panneau de d®tails du groupe d' aSdtnrianti ®&gtireast
cliguezsurlelienCr ®e r une psoturratd@griaer r er | ' askiat @giteet cr ®er
La feAsdiretant de nodoauead |l e strat ®gi e

3. Dans | ae Sf®d re°ctt i onnez |l “application pour l aquell e vo

groupe, s®l ectionnez Kaspersky EmbeddedSuiGantst ems Secur it

4. Sai sissez un nom de danslexha®mNom. de groupe

Le nom de | a ¢t mpats®giomtreaifpediz?® caVv gct res
5. Pour appliquer une configuration de strat®gie uti
a. Cochez la case Ut i | i ser |l es param tres d'" une strat ®qgi
I'application.
b. Cliquez sur le bouton Parcouriret s ®l ecti onnez | a st aplig®@gi e que

c. Cliquez sur Suivant.

Il i s

CO

vV ou

6. S®l ectionnez une des optid®@Isectuiivmand st yipesd'l ap®reati

f Nouvelle, pour cr ®er une nouvelfreepasd®faatuRtg.i e avec | e
T I mporter une strat®gie cr ®®e avec des versions
Securitypour wutiliser |l a strat®gnoa de.cette version

s p

pr ®
en

1 Cliguez sur le bouton Parcouriret s ®l ecti onnez wun f% clthnee rs tdrea tc@gnife

estst ock ®e .

Cr®ation et configuration des strat®gies
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7. Dans | a Pfreont°etcrte on en temps ,r ®ebnfdiegulr'ear dliensat par am
Protection des fichiers en temps r ®el, |l es t©ches d°
exploits enf oncti on de vos besoins. Autorisez ou interdi
strat®gie sur | es ordinateurs | ocaux du r®seau
M Cliquezsurlebouton @pour d®bl oquer | a c¢onfdi'guureattiCcnh ed essurp dree

du r®seau et interdire | " applicationstdesat@giam tre

1 Cliquez surle bouton i pour i nterdire | a configuration des par
du r®seau et autoriser | " application sdeasatpRgrieem tr e

La strat®gie r®cemment cr ®®e utilise Icad omareaamttermgpss

I'ordinateur.

T Si vous souhaitez modifier | es param tres d'une t©
d®f aut, cl i gu €anfiguration Haes ldbsectian®mn ot ect i on des fichi er s
Dans |l aquens$Stoevr e, configurez | a t©che en fOKncti o

T Si vous souhaitez modifier |l es param tres par d ®f
bouton Configuration dans la section Utilisation du KSN. Danslaf en°tr e qui s'ouvr e
t ©che en fonction de vos OKksoins. Cliquez sur | e b
Pour d®marrer l a t©che d'"Utilisation du KSN, vou
fen°tre Trait enlefrbectiod oo ndomgmu®ead i on du trai't dme¢rmptagad
180).

1 Si vous souhaitez modifier l es param tres par dof
cliguez sur le bouton Configuration dans la section Protection contre les exploits. Dans | a fe
gui s'ouvr e, configurez | a fonctionnalit@@.en fonct

8 S®l ectionnez un des ®tats suivant sCrd@erl al astgtart a®g® i e
pour l'application :

f Strat ®gi®i acauvevoul ez que | a strat®gie entre en v
une strat®gie active exisice @&®jt" d®PasrAaxsti e®egreupd,a
estappl i qu®e.

1 Strat ®gi e isnacvtoivse ne voulez pas appliquer I mm®di a
activer cettwmrdstrat®gie plus
1 Cochez lacase Ouvrir |l es propri ® ®s de | a strat ®gpoar i mme
fermer automatiguement l[As si st ant de nowvelcloen fdtgruate®gilea nouve
avoir cliqu®uisamttr | e bouton
9. Dans | a Fdrmetufetde 'Assistant, cliquez sur le bouton Terminer.

La strat®gie cr ®Rel sera daéfishm®etSAqgina s@lggroapesdadministratph e t
s®l ecti onn@Pr olpar ifRtn&st r:re <nonpedremelta dset rcaat n®fgiigewrr er d' aut
et fonctions de Kaspersky Embedded Systems Security 2.2.

Cr®ation @tti camndegugtrat ®gi es
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Configurationdest r at ®gi e s

La feRfOpei ®t ®s :: <Nom d'eurdea stimatt®giiee>exi stante per met
g®n®raux de Kaspersky Embedded Systems Security 2.2, | e
|l es param tres nded alncezodesdgpacam tres de |l a Protection
de | "activit® | ocal e, l e niveau de d®t ai l des journaux
admini strateurs relativegyaegmb®d®pedm&yssethe Kaspeisy 2.
" administration de | '"application et du service Kasper

destrat ®gi e.
3 Pour configurer |l es param tres d'une strat®gi e, p

1. D®@el oppez Appamteri ®s  a dan$ taibardscer®s de la Console dadministration de
Kaspersky Security Center.

2. D®vel oppez | e groupe d' administration pour | equel vo
associ ®e et o wunfant 2tzr d te@ansilemhneauded ®t ai | s .
3. S®l ectionnez | a strat®gie que Vvous PBoopai ®@®@gdeclanfig
strat@fguer des mani: res suivantes
i1 Dans | e menu contextuel de |Paoprs ®t. ®s®gi e, s®l ection
T Dans | e panneau de droite des d®t ai | s donfigurer u d S
lastrat ®gi e
T Double-cl i quez surs®Il & cgtiroatn®@gi. e
4, Activez ou d®sactivez | " appli cEdtaitond edd ak kprigetdRt®® il e
Pour ce faire, s®l ectionnez | "'"une des options suivan
T Strat®giei acbusesouhaitez que |l a strat®gie s'appli
groupe d'administrations ® | ect i onn®.
f Strat ®gi esi naotuisvene souhaitez pas gue |l a strat ®g

appartenant au groupes ®l ect i onn®.

Le par aSit rtarte®gi e h o r g'estdpas dibponibke adans le cadre de la gestion de
Kaspersky Embedded Systems Security 2.2.

5. Dans les sections Not i fi cati ons sur, Paeam@vr®nse md at, douraguyp kti cat i
notifications, Comp | ®me ret Hiiisrteor i qu e deveus po@vez nsodifemla configuration de
I'application (cf. tableau ci-dessous).

6. Dans les sections Protectionent emps r ®el deCoénoridlieadeul |  Gantirviilte® d
| “'acti vi te®DiraRgsnecasut i ¢ du cowndti goe e z |l es param tres d
lancement (cf. tableau ci-dessous).

Vous pouvez activer ou d@&paattieveqguell'l ex &cQicthieo ns|udre t
appartenant au groupe d'administration Ceéntt ' aidg d' u
Vous pouvez configurer | "application des param|[tres
du r ®s e ahaquecomposant distinct de I'application.

7. Cliquez sur le bouton OK.

Les param tres d®fini sstsreato®gi eappli gu®s dans | a

Cr®ation et configuration des strat®gies
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Les instructions relatives ° l a configuration des |par a
la console d'application figurent dans les chapitres correspondants du Manuel de l'utilisateur de Kaspersky
Embedded Systems Security 2.2.

Sections contenant | es param tres de stra22Rngi e de Kasper
G®n®r al

LasectionG®n ® peametdeconfi gur er |l es param tres de strat®gie suivae
fIlndiquez $t®a®gide. | a

T H®r it age des param tres des stfileat ®gi es parent pour | es

Notifications surles®v ®n e ment s

La section Not i fi cati ons surpdremet®vdenement sgur er |l es param
d' ®v ®nement:s suivants

1 Ev ®n e maitiqties

1 Panne

1 Avertissement

1 Informations

LeboutonPr opr ip@tr@met de configurer | es param tres suivants
T D®f inir | 'temepgl daemdair ®e de conservation des; information
1 S® ection du mode de notehregtbsebn®sur | es ®v®nement s
Param tres de | 'application

Tableau 19. Param tres de |l a section Par a
Section Options
Mont ®e e| Lebouton Configuration delasecionMont ®e en pui ssapenetdet i n
puissance et configurer | es param tres suivants
interface fchoisir |l a configuration automatique ou ma

1 configurer l'affichagedel ' i c* ne de | " application ;

S®cur it ® LeboutonConfigurationdelasectonS®c ur i t ® @drmetde eobfigurer les®
param tres suivants

T Configurez |l es param t®@ele.de | ancement de
1T Actions de | "applicati on e deleordinsteudwa upadulew. g €
T Activation ou d®sactivation de | a protecti

Connexions Le bouton Configuration de la section Connexionsper met de confi gur ¢
suivants du serveur proxy pourla connexi on aux serveurs de
d'activati:on et ~ KSN

Td®finition des param tres du serveur proxy}
1Td®f inition des param tres d'authentificati

Lancer les Le bouton Configuration de la sous-sectonL ancer | es t ©pemetdingrdie t
t ©c hseysst | ou d' autoriser |l e |l ancement des t©ches sys
e ordinateurs locaux :

1 TOGche Anademande. ~ | a

1 TOGches de mise ° jour et de copie des mise

Cr®ation et configuration des strat®gies
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Tableau 20. Param tres de | a

secti

Section

Options

Zone de confiance

Le bouton Configuration de la section Zone de confiance permet de

configurer |l es param tres suivants
confiance :
1 Composer la liste des exclusions de la zone de confiance.
1T Activer ou d®sactiver | " analyse d
des fichiers.
1 Composer une liste des processus de confiance.
Analyse des disques amovibles Cliquez sur le bouton Configurationpour confi gurer |

d'analyse des disques USB amovibles.

Autorisations d' a
['utilisateur pour I'administration
de I'application

Dans cette section, vous pouvez configurer les droits des utilisateurs et
les droits des groupes d'utilisateurs pour la gestion de Kaspersky
Embedded Systems Security 2.2.

Autorisations d' g
['utilisateur pour I'administration
du service Security

Dans cette section, vous pouvez configurer les droits des utilisateurs et
les droits des groupes d'utilisateurs pour la gestion du Service Kaspersky
Security.

Stockages

Dans la sous-section Stockages, cliquez sur le bouton Configuration

pour configurer |l es param tres sui
Sauvegarde :
Tchemin d'acc s du vdus soshhitezplackraeas ebjels e

en quarantaine ou dans la sauvegarde ;

7 taille maximale de la Sauvegarde ou de la quarantaine et seuil d'espace
disponible ;
fTdossier

quarantaine ;

0% seront plac®s | es obje

1 transmission au Serveur d'administration des informations relatives aux

objets dans la sauvegarde ou la quarantaine.

Protection en temps r ®el de | "ordinateur
Tableau 21. Param tres de |l a section Protecti
Section Options

Protection des fichiers en temps
r ®e |

Le bouton Configuration de la section Protection des fichiers en
t emps pre®enlet de configurer | es
|l a t©che

Indiquez le mode de protection.

par §

Configurez I'utilisation de I'analyse heuristique.
Configurez l'application de la Zone de confiance.
composition de la zone de protection ;

niveau de s®curit® de | a
s®l ectionner un niveau de
|l es param tres de s®curit®

zone de
s®curi-t

= -4 -—a -—a -2

es de | anc

1T Configurez | param tres

Cr®aticomfétgurati on des
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Section

Utilisation du KSN

Options

Le bouton Configuration de la sous-section Utilisation du KSN permet
de configurer |l es param tres suiva
factions 7 r®aliser sammedoaaux partKEMN;t s
T Configurez le transfert de donn®e

Center comme serveur proxy KSN.

CliquezsurleboutonTr ai t e ment dpmosractapterm®@rejeter
|l a D®cl aration de KSN et pdou®c hcaonngf
donn®es fiabl es.

Protection contre les exploits

Le bouton Configuration de la sous-section Protection contre les

exploitsper met de configurer |l es paran
t ©c:he

T s® ection du mode de prsprocessusj on d
f1d®finition de | '"action de r®ducti
vul n®rabilit®s

Tfenrichissement et modi fication de

Contr®l e décde activit®

Tableau 22. Param tres de |l a section
Section Options
Contrtl e du | anc g LeboutonConfigurationdelasectonContr*l e du | anc
applications applicationsper met de configurer | es par
de | a:t ©che
1T S®l ectionnez | e mode ®W@cliencti onn
Tfconfiguration des param tres du c
applications ;
fIndiquez | a zone d' application de
des applications.
1 configuration de I'utilisation du KSN ;
1T Configurez |l es param tres de |l anc
Contrtle des p®r | LeboutonConfigurationdelasecionContr* 1l e des p®r
per met de configurer |l es param tre
1 S®l ectionnez | e mode tWecliencti onn
T Configurez les par am tlraed ©térel.anc
Contrtle de®kseacati vit®
Tableau 23. Param tres de | a section
Section Options
Gestion du pare-feu Le bouton Configuration de la section Gestion du pare-feu permet
de configurer |l es param tres sui V

fr gles -fdw pare

T Configurez |l es param tres de | an

Cr®ation et configuration des strat®gies
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Diagnosticdus y st ~ me
Tableau 24. Param tres de |l a section
Section Options
Moni teur d' ifichieRsgr i| LasectonMoni t eur d' i nt ® gpermdt@ cahfigsrerfei c
contrtle sur |l es modifications da
cas d'atteinte " |l a s®curit® sur

Inspection des journaux

La section Inspection des journauxper met de conf i gy
l"int®grit® d'un ordinateur prot®

journal des ®v®nements Windows.
Journaux et notifications
Tableau 25. Param tres de |l a section
Section Options
Journaux d' ex®cut i| LeboutonConfigurationdelasectionJour naux d' ex®c
t ©cper met de configurer :l es paran
1 D®f inition du niveau d'importanc
les composants de l'applications ® ectj onn®s
1 D®f inition des param tres de con
dest ©c hes.
1T Sp®cifiez | '"int®gration de SIEM
Security Center.
Notifications sur Le bouton Configuration de la section Notifications sur les

®v ®nemert met de configurer Il es pg
fparam tres de notification @bgets u
d®t e;ct ®

fparam tres de notification de |
®v ®nement s®lectio®mu®ndmestbadui
Configuration des notifications.

Interaction avec le Serveur
d'administration

Le bouton Configuration de la section Interaction avec le Serveur
d'administration permet de choisir les types d'objets que Kaspersky
Embedded Systems Security 2.2 va signaler au Serveur
d'administration.

Historiquedesr ®vi si ons

La section H i

autre
ant ®r i
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Configuration du | ancement pl an
syst pme&®d®fini es
Les strat®gies permettent d'"autoriser ou d'idtemnadlysee | &
demande et de mise 7" jour programm®e | ocalement sur chac
T Si l e |l ancement programm® pour l es t©ches 1l ocales
strat ®gi e, ces t ©c h e ssurtioedinatearrocal selansla peogr&@mmatior® ¥osis pouvez
|l ancer | es t ©chesmahuwelementes du syst me
1T Si Il e Il ancement programm® pour |l es t©ches |l ocales
strat ®gi e, ces t ©cbesf osrom@mepk ®c'ut ®as progr ammati on
cettet ©c he.
Le |l ancement des t©ches |l ocales daut rrsagts®@gime. est interdit
1 est conseill ® de ne pas autoriser | e | ancehapayse des t

|l a demande sont r®gies via des tC@wehes de groupe pde Kz

Si vous n'utilisez pas |l es t©ches de groupe de mise 7 |
t ©ches |l ocales du syst nsek yd aEmsb eldad esdt rSayts@geimes :Sekcausrpetry 2.

bases de donn®es et des modules de | " application et | &
d' analyse " | a demande confod®®ment ~ | a programmati on ¢
Les strat ®gnite sd 'paeurtnoertitseer ou d'interdire | e |l ancement pl

I T©ches d' analyse 7 l a demande Anal yse des zones

d®marrage du syst me d' expl aditt®atdieen metd uY @rsi fdiec d t' iaqrm |

T T©ches de mise ° jour : Mi se © jour des bases de | 'z&¢
Copi e desjoumi ses

Si Vous excluez Il " ordinateur prot ®g® du gesupe stl™ mdr
pr ®d®f i ni es ser acatutvoReati quement

3 Pour autoriser ou interdire | e |l ancement pl ani f
Systems Security 2.2 dans wune strat®gi e, proc®dez
1. Dans l'arborescence de la Console d'administration , d®pl oy ekppaer eniTlusd a d nd Gp |sat yr et

ensuite |l e groupe requiStr ptu@aps legsheawcdesir ®srud 2 alt'sangl et
2. Sous longlet St r at ®gbesrez | e menu contextuel de | a strat®e
configurer | e | ancement planifi® des t©ches syst me de

groupe d'ordinateurs et choisissez l'optionPr opr i ®t ®s
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Dans | a Pireomporti®@d<@som de | aouwgdzidaasec®ogiPar am tres de .| ' ap
Cliquez sur le bouton Configuration danslegroupeL ancer | es t ©ehes®alybssemel es
suivantes :

1 Cochez les cases Aut or i ser l e | ancement de | a te©Aulogiserd' an ¢
| " ex®cution des t©ches de missees " pduwoautorisertie ladcemecto pi e
pl ani fi ® cdietseeas©c hes

1T D®cochez | Aut ocra sseesr l e Il ancement de | a etCAutbreserd' an
| " ex®cution des t©ches de mise ° pouarinterdire te laccemet o pi e

plani f i ® deci tt®@ecsh.es

L'"activati on ou |l a d®sactivati on des cases n' g auc
t ©ches | ocales d®finiiessdipqau®.l "utilisateur du type

Assurez-vous que las t r a fc®sgectien"Apr opos des" st rladdRguea wwes configurez est
active et appliqgu®e sa®l egcrtoiuopnen ®.' or di nat eur s

Cliquez sur le bouton OK.

Les param tr esemnedfti nglsa miuf il @ nsco nts ®d pecltii pun@®s®easux t ©c hes
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Cr®ation et confilgur
dans Kaspersky Security Center

Cette section contient des informations sur l es t ©ches
cr®ation, |l a configuration des param tres d'ex®cution, I

Contenu du chapitre
Apropos de | a cr®ation de t ©che.s..dauns..Kas.p.eur.s.k.y...Sei
Cr®ation d'  une t©che dans..Kas.per.s.ky..Sec.uU.rl.l.t.y...Ce.n.tlesr

Configuration des t©ches | ocales dans |l a fen°tre de

Configuration des t©ches de gr oup.e..dans..Ka.s.pe.r.s.k.yl10S
Cr®ationhe dhantdgse....l.a.demand.e. ... 121
Configuration des param tres de diagnost.i.c...de.s..®Rclh3e

Programmat i 0N .. .S . .l e e S e 131

A propos de | a cr®ation de t©ch
Security Center

Vous pouvez cr®er des t©ches de groupe pour des groupes

Vous pouvez cr®er | es:types de t©che suivants
9 Activation de I'application
T Copi e desjoumi ses
T Mise 7 jour laplisationases de
T Mise © jour des modules de | "application
T Annul ation de |l a mise © jour des bases de | "applicat
1T Analyse ° |,a demande
T verification de | 'int®grit® de | " application
T G®n®ration des r gl es duapflicationsr 1 | e du | ancement des
T G®n ®r ateisom gl es du Contr;l e des p®riph®riqgues

Cr®ation et conf idgnsKesgelsky SBeculity Qenter t ©c h e
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Vous pouvez utiliser une des m®t hodes suivantes: pour cr G
T Pour un ordinate®roprid®n®s!| anben tlanglesection®©obhesur >

f Pourungrouped' admini stration : dans | e panneau de d®tail s
sous l'ongletT ©c h.e s

T Pour une s®lection d'ordinateur sS®| eatnip®i epP@p@nneaesd

Les strat®gi esd®sarcrme tvderwinftliedeet plons pour la mise ° jlour
d'"anal yse 7 (df sectdne'@anfilegurati on du | ancement pl aniffi ®
pr ®d®f i ni le 802p ager tous |l es ordinateurs prot®g®s du [m° me

Vous trouverez toutes |l es informations g®n®r al eSSy ssturmel e
d'aide de Kaspersky Security Center.

Cr®ation d'une t ©che da&emder Kaspe

La proc®dure de <configuration des param tres des com
Systems Security 2.2 dans Kaspersky Security mCamttefre® s
de ces composants dans | a console d'application. Ues i
param tres des t©ches et des foncti ons WManglde tlidateud ajns |
de Kaspersky Embedded Systems Security 2.2.

3 Pour cr ®er une t©che dans |l a console d'administ
comme suit :
1. Lancez | ' Assistant de cr®ation de t©che d'une des ma
1T Pour cr ®er wune t©che | ocal e
a. Dans l'arborescence delaConsoled' admi ni stration, ApgPaekoppeadmen
puis s®lectionnez |l e groupeEr atugoue.l appartient | "
b. Dans | e panneau de dP®ri p kB ®r dsgezudss mdnt comtgxtue tde

Il " ordinateur proPr@pg ®®¢e ®ss®l ecti onnez
c. DanslasectonT©c hekes | a fen°tre qui s' oAjoutee, <cliquez sur

1T Pour <c¢cr ®er une :t©che de groupe
a. Dans | " arborescence de | a Console d'administrati

nTfuddppareils ados nn®Ilseadact®isonnez | e groupe pour | e
unet ©c he.

b. Dans | e panneau de dI&tcahidldwisisserlioptiore&r @ € rotn@d. beet
T Pour <c¢cr®er une t©che pour une s®l ecti oOr Reerrbti@norbae r ¢

dans Il e S®T edti on de pder la pcbn@biei djadneirsstration de Kaspersky
Security Center.

La fen°tre de | ' Assistant de cr®ation d'une t©che s

Cr®ation et configuration d'une t©che dans Kaspersky Security Ce
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2. Dans | a S®é¢mttti ®nnez | e sotsyeptirte KhsperdkEntbedded Systems Security

22, s®lectionnez lcer @grp.e de | a t ©che
3. Si vous avez choisi n'i mporte quel type de t ©che,
|l "application ou Act i vatQoofiguradien sl' 'oaup/p lei. ¢ aEtni ofno,n chedi ofne r
cr ®®e, ex®cutez une:des actions suivantes
T Si vous cr®ez une t©O©che d'analyse " |l a demande
a. Dans | aZdnediahdlyse d®f i ni ssez | a zone d'anal yse.

La zone d' analyse reprend par d®&f aut |l es secteur

sont accompagnedanslétablelau.iclne

Vous pouvez modifier la zone dan al y s e, y inclure des zones disti

des dossiers, des objets de r®seaux et des fich

protection pour chaque zoneaj out ®e .

1 Pour exclure de l'analyse toutes les zones d'analyse critiques, ouvrez le menu contextuel de
chaque ligne, puis choisissez Supprimer une zone.

T Pour inclure une zone d' analyse pr®d®finie, un

l a zone d' adnmod dagsdedableat Fonediaeatyse et choisissez I'option Ajouter
une zone. Damg olua ef emetsr eobj et s ,” d@&l ezcotnieo ndh'ean
pr ®d®f i ni e Zdoannes plra®QdlGif@snegenez | e di sque de | " or
r®seau ou | e fichu esursuun |duwtrrdd n@an ciumatoeur du
bouton OK.

1 Pourexcluredessouss<dossiers ou des fichiers de | ' analys
aj out ® dan Zoné dandlysende tassestant, ouvrez le menu contextuel et choisissez
l'option Configurer, pui s dans | a fen°tre Ni veau de s
Configurationet dans Parfemnttree de | ' anaélpmletG®nI®a ad e n
d®cochez Bas-dosséessetsous-fichiers.

T Pour modifier d es@pumriatm®tde sl al zone d' anal yse,
zone dont vous souhaitez modi fi erCorfiguser. Panslam t r
fen°Raream tres de | 'anal ys®l| éctliaondhemanude des n
pr ®d ®f i diquez sw le bouton Configuration afin de configurer manuellement les
param tres de s®curit®. La configuration des p
mani re que dans |l a console de KaXx2persky Embedd

M Pourexclurelesobjet s i nt ®gr ®s de | a zone d'analyse ajou
le tableau Zone d'analyse, s ®1 e cAjouternuneexclusion e t d®signez | es
vous voulez exclure : s®l ectionnez une zone pr®d®finie da
l e disque de | " ordinateur, |l e dossier, Il " obj et
ordinateur du r®seauOKt cliquez sur | e bouton

T Les zones d' anal yse echuestdansIletabieau:ompagn@es d

b. Ex®cutez | es actions Opiong.antes dans | a fen°tre

Cr®ation
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Cochez la case Appliquer la zone de confiance si vous souhaitez exclure les objets repris dans
la zone d'analyse de Kaspersky Embedded Systems Security 2.2.

Si vous avez | '"intention d'utiliser la t©che cr ®
l'ordinateur, cochez lacase Ex ®c utte®@c hea enplaad ans r & aOptiens. L'applieation

Kaspersky Security Center ®valuera |' ®tat de |l a s
de | "ex®cution desTO®ltded' aryalnyt s d edemwnasau@mentssur ar i t i |
base des r®sultats de | ' eAn@yse des nomes drgiquésalors decldh e s )
cr®ation d' une t©che | ocale d' asesdiblese ~ | a demandeé

et configuration d' une t©che dans Kaspersky Security Ce



Pour attri buer faible (haw) an proces8us dedravbaaisle dans | equel I
ex®cut ®e, coEhXQ@zutler clas et Cptah@da e laa Oftiens.etPa&r d®Ff a
|l es processus dans |l esquels | es t©ches de Kaspe
ex®cut ®es o Mbyerina(N@mailoer)i.t ® a r ®duction de |l a prio
dur ®e d' ex®cution des t©ches et peut ®gal ement a
processus d'autres applications actives.

1 Si vous cr®ez une des dO®@¢ hleesss dpeazrnains et r'esj adwer | a t ©c

VoS exigences :
a. S®l ectionnez |l a source deSomicesdésjgumnusesans | a f

b. CliquezsurleboutonPar am tres de d¢a@n i hiRsxricadnm &€ r es desow@nne X i

c. A | a fPemr’atm e rcaneexidne
D®signez | e mode du serveur FT@Pr to®g®. a connexi ol
Le cas ®ch®ant , modi fiez | e d®I ai d' ajpur.ent e pour
Configurez les param tres d'acc s au sedesmises pr o
jour.

I ndi quez |
des mijgue s

empl acement de | ordinateur prot®g® (

Si vVous cr®ez une t©che Mise ; ¢onfidesemoldes epada
l a mi sede’s jmowdrul es de | ' appPacami bnesads maséeh®°f pe
de I'application :
a. D®cidez si vous souhaitez copier et installer | e
ou uniquement v®rifier sdnstallatbl. es sont di sponi bl es
b. SivousavezchoisiCopi er et installer | es mises ~ jou, cri
|l e red®marrage de | '"ordinateur peut °tre requi
I'application. Pour que Kaspersky Embedded Systems Security 2.2 relance automatiquement
Il " ordinateur apr s |l a finAuderiaen ©tbe,red®mher ad
d'exploitation. Pour annuler |l e red®marrage automatique
caseAut ori ser | e rey®mame ady'eexdpul oi t ati on
c. Si vous souhaitez obtenir des informations sur
Kaspersky Embedded Systems Security 2.2, cochez la case Recevoir des informations sur les
mi ses © jour des modpkr®suéds | " application
Kaspersky Lab ne publie pas | es mises 7~ jour pr®v
jour automatique. Vous pouvez | es t® ®charger deg
de configurer une notification pour l'administrateur au s uj et de INo®we®enlelnee nmi s e
pr®vue des modul es de |. Cettp potificatoa teprench I'adiesse mternet del e
notre site depuis | equel il estplpmsisfiibRlees.de t ® ®c
Pour cr®er | a t¥aeshe, Copuwreqdes, mBamamltar dende reopi e
joulra composition des mdestinasion™ jour et | e dossier
Pour c¢cr®er | a t©che Actaipwdtiigurezdd el 'fdppmliieaatcilo@n
activerl'appl i cati on daPnasr alma tfrerms® tdiCeghezlacaseUt o hi ser en tan
additionnellesi vous souhaitez cr ®er lipence. t ©che pour renou
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