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seme2vonte Zu den Verfassungsbeschwerdeverfahren

1 BVR 141/16
1 BVR 229/16
1 BVR 2023/16
1 BVR 2683/16

1 BvVR 2821/16

nehme ich gefnél& § 27a BVerfGG wie fdlgt Stellung:

Die in den Verfassungsbeschwerdeverfahren angegriffenen Vorschriften des Geset-
zes zur Einfilhrung einer Speicherpflicht und einer Hochstspeicherfrist fur Verkehrs-
daten vom 10. Dezember 2015 sind verfassungswidrig und mit den Anforderungen
des Europaischen Gerichtshofs an entsprechende Regelungen zur vorsorglichen Da-
tenspeicherung nicht vereinbar.

A) Verfassungswidrigkeit der §§ 113b, 113c TKG

Ausweislich der Gesetzesbegrindung dient die Einflhrung einer gesetzlichen Pflicht

zur Speicherung von Verkehrsdaten einer effektiven Strafverfolgung, insbesondere

einer moglichst vollstdndigen Wahrheitsermittiung im Strafverfahren und einer wirk-
- samen Aufklarung gerade schwerer Straftaten (BT-Drs. 18/5088, S. 21).

1) Geeignetheit

Die angegriffenen Vorschriften sind zur Erreichung dieses Zwecks nicht geeignet.
Der Gesetzesentwurf begriindet die Notwendigkeit der Regelung mit ,,der zunehmen-
den Bedeutung der Telekommunikation fiir die Vorbereitung und Begehung von
Straftaten” (BT-Drs. 18/5088, S. 21, 22), benennt aber gleichzeitig explizit Umge-
hungsméglichkeiten, die dazu filhren, nicht von der Speicherung erfasst zu werden.
Er zeigt somit selbst die Wege auf, wie Telekommunikation auch nach Einfilhrung ‘
"der angegriffenen Vorschriften fiir die Vorbereitung und Begehung von Straftaten
genutzt werden kann. Ausweislich der Gesetzesbegriindung zu § 113a TKG gehéren
zum Kreis der zur Speicherung Verpflichteten nicht solche Anbieter, die ihren Kunden
nur eine kurzzeitige Nutzung eines Telekommunikationsanschlusses zur Verfiigung
stellen wie zum Beispiel Callshops, Internet-Cafés und offentlich zugéngliche Tele-
- fon- oder WLAN-Angebote in Restaurants oder Hotels (BT-Drs. 18/5088, S. 37).
Auch E-Mail-Verkehrsdaten sind keine zu speichernden Daten. Die Nutzung dieser
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SEITE 3VON 19 Kommunlkatuonswege ist somit ohne das Hinterlassen von Spuren in den auf Vorrat
gespeicherten Daten méglich. Potentielle Straftater konnen die fir eine Strafverfol-
gung relevante Korrespondenz auf die von der Vorratsdatenspeicherung gemaR
§ 113a TKG ausgenommenen Kommunikationswege verlagern. Die von der Vorrats-
datenspeicherung erfassten Daten werden daher zu einem noch grofReren Prozent-
satz solche von unbescholtenen Biirgerinnen und Biirgern sein, die keinen Anlass zu
einer strafrechtlichen: Verfolgung geben. Eine effektivere Strafverfolgung und Wahr-
heitsermittlung im Strafverfahren wird durch die Vorratsdatenspeicherung hingegen
nicht erreicht. Gerade solche Kriminellen, die sich im organisierten Umfeld bewegen
oder Straftaten in professionalisierter Weise begehen, werden die genannten Umge-
hungsméglichkeiten kennen und nutzen. Das ldsst im Ergebnis erwarten, dass die

'Vorrats'speicherpﬂicht eher zur Uberfiihrung von Bagatell- und Gelegenheitsstrafta-
tern flhren wird. ’ '

Zwar hat das Bundesverfassungsgericht (BVerfG) in diesem Zusammenhang ausge-
fuhrt, die Mdglichkeit des Unterlaufens der Speicherung im Einzelfall fihre nicht
zwingend zur Ungeeignetheit der MalRnahme, solange die Zweckerreichung generell
gefoérdert wird (BVerfG, Urteil vom 02.03.2010, Az.: 1 BVR 256/08, 1 BVR 263/08, 1
BVR 586/08, Rn. 207). Der Entscheidung lag indes keine gesetzliche Regelung zu-
grunde, in der mit der E-Mail eines der meistgenutzten Telekommunikationsmittel aus
der Erfassung ausgeschlossen wurde und damit nicht einmal mehr ein groRer Auf-
wand wie die Beschaffung ausléndischer SIM-Karten betrieben werden muss, um
einer Speicherung zu entgehen. Im Jahr 2017 wurden in Deutschland
rund 800 Milliarden E-Mails (ohne Spamnachrichten) verschickt
(https://de.statista.com/statistik/daten/studie/392576/umfrage/anzahl-der-
versendeten-e-mails-in-deutschland-pro-jahr/). '

Was unter ,&hnlichen Nachrichten® im Sinne des § 113b Absatz 2 Satz 2 Nr. 1 TKG
zu verstehen ist, bleibt unklar. Die Begriindung nennt zwar mit EMS (Enhanced Mes-
sage Service) ein Beispiel. Es stellt sich jedoch die Frage, ob auch Messengerdiens-
- te unter ,ahnliche Nachrichten* zu fassen sind und damit der Speicherpflicht unterlie-
gen. Aufgrund der aktuellen Unklarheit Gber deren Status als Telekommunikations-
dienste-Anbieter (TK-Anbieter) diirfte die Einordnung als ,éhnliche Nachricht® im Sin-
ne des § 113b Absatz 2 Satz 2 Nr. 1 TKG fraglich sein und sich erst mit der geplan-
ten E-Privacy-Verordnung @ndern. Selbst bei Annahme der TK-Anbietereigenschaft,
von der ich aktuell ausgehe, wirde die Auskunftserteilung praktisch an der Voll-
streckbarkeit der Anordnung scheitern, da Messengerdienste wie zum Beispiel
WhatsApp, Skype oder Facebook (Messenger) nicht nur Gber keinen Sitz in Deutsch-
land verfligen, sondern auch ihre Server in Drittstaaten stehen. Gerade WhatsApp
wird aber in. Deutschland von rund 60% aller mobilen Internetnutzer verwendet
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semesvon 1 (https://de.statista.com/themen/1995/whatsapp/). Auch die Nutzung von Messenger-
“diensten, Uber die nicht nur Textnachrichten verschickt, sondern auch Sprach- und
Videoanrufe getatigt werden koénnen, ist damit ohne das Hinterlassen von Spuren in
den auf Vorrat gespeicherten Daten moglich.

Im Gegensatz zu der Entscheidung des BVerfG vom 02.03.2010 liegt dem aktuellen
Verfahren damit ein Sachverhalt zugrunde, bei dem nicht nur Einzelfalle aus dem
Raster fallen. Von einer generellen Zweckforderung kann bei der aufgezeigten Viel-
zahl der aus dem Raster fallenden Flle aber nicht mehr gesprochen werden.

2) Erforderlichkeit

Erhebliche Zweifel bestehen auch an der Erforderlichkeit der in den angegriffenen
Vorschriften geregelten Vorratsdatenspeicherung. In der Gesetzesbegriindung heif3t -
es, dass die aus betrieblichen Griinden bei den TK-Anbietern vorhandenen Daten in
Verbindung mit den bestehenden Auskunftsrechten zu Unzuldnglichkeiten bei der

Strafverfolgungsvorsorge und Gefahrenabwehr fiihren (BT-Drs. 18/5088, S. 21). . .

Grund hierflr sei der Umstand, dass ,die _Speicherpraxis der Erbringer 6ffentlich zu-
géanglicher Telekommunikationsdienste sehr unterschiedlich ist, so dass es ,(...)
derzeit vom Zufall abhéngig (ist), welche Daten bei einer Abfrage nach § 100g StPO
abgerufen werden kénnen® (BT-Drs. 18/5088, S. 21). Nach meinen umfangreichen
Priferfahrungen im Bereich Telekommunikation ist diese Aussage nicht nachvoll-
ziehbar. So'werden Verkehrsdaten von Telefonverbindungen zu betrieblichen Zwe-
cken regelmaRig zwischen drei und sechs Monaten vorgehalten (Anlage Leitfaden
der BfDI und der Bundesnetzagentur fir eine datenschutzgerechte Speicherung von
Verkehrsdaten ). Diese Notwendigkeit besteht bereits aufgrund des den Kunden zu-
stehenden, in § 45i Absatz 1 TKG gesetzlich geregelten Einspruchszeitraums von
acht Wochen nach Rechnungsversand. Somit kann davon ausgegangen werden,
dass der Uberwiegende Teil der zu speichernden Daten bei den TK-Anbietern
— jedenfalls in dem von § 113b Absatz 1 Nr. 1 TKG festgelegten Zeitraum von zehn
Wochen — ohnehin vorhanden ist und somit auch nach' MaRgabe des geltenden

Rechts fiir Auskiinfte an die Sicherheitsbehérden zur Verfligung steht. Dies gilt auch -

fur im Zusammenhang mit sog. Flatrategespréchen anfallende Verkehrsdaten, wenn
es sich nicht um netzinterne Verbindungen handelt. Zwar werden die im Zusammen-
hang mit Flatrategesprachen anfallenden Verkehrsdaten nicht fur die Abrechnung mit
dem Teilnehmer benétigt. Allerdings erheben Netzbetreiber Entgelte, wenn sie Ge-
sprache von anderen Netzbetreibern entgegennehmen. Aus diesem Grund missen
fur die Abrechnung die Verkehrsdaten der Flatrategesprache, die Kundeh verschie-
dener Netzbetreiber miteinander fiihren, gespeichert werden. |
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semesvon s Eine Ausnahme von der Tatsache, dass Verkehrsdaten regelmagig zwischen drei
und sechs Monaten vorgehalten werden, bilden die den Teilnehmern zugewiesenen
IP-Adressen, die grundsatzlich nur bis zu sieben Tagen gespeichert werden, die
Standortdaten in Form der Funkzellen sowie die unter eine sog. Flatrate fallenden
netzinternen Verbindungen, die —abhingig vom System des jeweiligen TK-
Anbieters — Ublicherweise zwischen sieben und dreil3ig Tagen abrufbar sind.

Im Ergebnis ist die durch die angegriffenen Vorschriften gesetzlich angeordnete
Doppelspeicherung von unzahligen Verkehrsdaten daher nicht erforderlich. Als mil-

deres —wenngleich nicht angemessenes — Mittel kénnte sich die Speicheran-
ordnung auf IP-Adressen, Standortdaten und netzinterne Flatrate-Daten beschrén-
ken und lediglich flr diese eine langere Speicherfrist festsetzen.,

~3) Angemessenheit

Die angegriffenen Vorschriften stehen nicht in einem angemessenen Verhaltnis zum
beabsichtigten Zweck. '

'a) Vorgaben des BVerfG

Nach der Rechtsprechung des BVerfG handelt es sich bei der Vorratsdatenspeiche-
rung um einen schwerwiegenden Grundrechtseingriff von besonderem AusmafR
(BVerfG, Urteil vom 02.03.2010, Az.: 1 BVR 256/08, 1 BvR 263/08, 1 BvR 586/08).
Die vom BVerfG an eine verfassungsrechtliche Unbedenklichkeit einer vorsorglich
anlasslosen Speicherung der Telekommunikationsdaten gestellten Anforderungen an
eine verhaltnisméaRige Ausgestaltung des mit den angegriffenen Vorschriften einher-
gehenden Grundrechtseingriff werden nicht erfiillt. :

Fur die verfassungsrechtliche Unbedenklichkeit einer vorsorglich.anlasslosen Spei-
cherung von Telekommunikationsverkehrsdaten fordert das BVerfG, dass diese eine
Ausnahme bleibt und auch nicht im Zusammenspiel mit anderen vorhandenen Datei-
~ en zur Rekonstruierbarkeit praktisch aller Aktivitaten der Burger fihren darf ( BVerfG,
Urteil vom 02.03.2010, Az.: 1 BVR 256/08, 1 BvR 263/08, 1 BVR 586/08, Rn. 218).
Diese Moglichkeit einer ,Gesamtiiberwachung” wird jedenfalls im Bereich der Uber-
wachung der Internetnutzung aufRer Acht gelassen. Aufgrund der weitreichenden -
Verpflichtung zur Speicherung von IP-Adressen wird bereits nur aufgrund der Vorga-
ben des § 113b TKG ein aulerst umfangreicher Datenpool geschaffen. Die TK- .
Branche stellt gegenwartig die von ihr angebotenen Telefonanschliisse groRflachig
auf IP-basierte Angebote um. Schon in naher Zukunft durften daher ,klassische An-
schliisse” eine Ausnahme darstellen oder sogar ganzlich verschwinden. Dement-
sprechend wird aufgrund der Verpflichtung, bei der VolP-Telefonie auch die IP-
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semesvon 19 Adresse zu speichern, die Anzahl der insgesamt vorgehaltenen |P-Adressen weiter
in die H6he geschraubt. Daneben wurden in den letzten Jahren in immer mehr Ge-
setzen die Rechtsgrundlagen zur Speicherung und Verarbeitung von IP-Adressen
erweitert. Insbesondere im Bereich derISicherheitsbehérden gibt es zum Beispiel im
Bundesverfassungsschutzgesetz weitreichende Zugriffsmoglichkeiten auf entspre-
chende Daten. Ebenfalls erlaubt etwa § 7 Absatz 4 BKAG die Auskunft Gber den In-
haber einer IP-Adresse. Die Vorschrift ist nur an die unbestimmte Voraussetzung
geknupft, dass dies fur die ,Zentralstellenfunktion® des Bundeskriminalamts erforder-
lich sein muss. |

IP-Adressen sind nicht nur als Verkehrsdaten im Sinne des TKG, sondern auch als
Nutzungsdaten im Sinne des Telemediengesetzes (TMG) betroffen. Nutzungsdaten
im Sinne des § 15 TMG sind zum Beispiel die IP-Adresse sowie Datum, Uhrzeit und
‘aufgerufene Seite. Es handelt sich um Daten, die beim Besuch einer Website immer
und auch ohne Anmeldung anfallen. Gerade letztere vermitteln aber detailliertere
Informationen {ber die im Internet genutzten Inhalte. Anhand der bei den Telemedi-
endiensten erhobenen Nutzungsdaten kénnen Sicherheitsbehdrden im Zusammen-
spiel mit der Zuordnungsmdglichkeit der IP-Adressen der Vorratsdatenspeicherung
somit. zumindest (iber mehrere Wochen das Surfverhalten der Internetnutzer bei den
jeweiligen Telemediendiensten auRerst detailliert iberwachen. Durch die in § 113c
Absatz 1 Nr. 3 TKG mit § 113 TKG geschaffene Verknlpfung kénnen Nachrichten-
dienste die in den Vorratsdaten gespeicherten IP-Adressen zumindest mittelbar nut-
zen. ‘

b) Vorgaben des EuGH

Die angegriffenen Vorschriften stellen aber nicht nur einen unverhéltnisméf&igen Ein--
griff in deutsche, sondern auch in européische Grundrechte dar.

Die MafRstabe flr die Zulassigkeit von Vorschriften zur Vorratsdatenspeicherung hat
der EuGH bereits in seinem Urteil vom 08.04.2014, Az.: C-293/12 und C-594/12 zur
Nichtigkeit der Richtlinie 2006/24/EG in der Rechtssache ,Digital Rights“ dargelegt
und nunmehr in seinem Urteil vom 21.12.2016, Az. C-203/15 und C-698/15, konkreti-

“siert. Nach der Rechtsprechung des EuGH stellen Regelungen zur Vorratsdatenspei-
cherung einen schwenNiegenden Eingriff in Art. 7, 8, 11 und 52 der Charta der
Grundrechte der Europaischen Union (Charta) dar, in deren Lichte Art. 15 Absatz 1
der Richtlinie 2002/58 Uber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphare in der elektronischen Kommunikation in der durch die Richt-
linie 2009/136 geanderten Fassung (Richtlinie) auszulegen ist.
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serevonts Art. 5 Absatz 1 Satz 2 der Richtlinie verpflichtet die' Mitgliedstaaten, das Mithéren,
Abhéren und Speichern von Nachrichten und der damit verbundenen Verkehrsdaten
“durch andere Personen als die Nutzer ohne deren Einwilligung zu untersagen. Ge-
maR Art. 5 Absatz 1 Satz 2 der Richtlinie gilt diese Pflicht nicht, wenn andere Perso-
nen gemal Art. 15 Absatz 1 der Richtlinie gesetzlich zur Speicherung verpflichtet
sind. Art. 15 Absatz 1 der Richtlinie ermachtigt die Mitgliedstaaten zum Erlass von
Rechtsvorschriften, die unter anderem die Rechte und Pflichten aus Art. 5 der Richt-
linie (Vertraulichkeit der Kommunikation) einschranken. Um eine solche Einschran-
kung im Sinne des Art. 15 Absatz 1 der Richtlinie handelt es sich bei den im vorlie-
genden Verfahren angegriffenen nationalen Vorschriften zur Vorratsdatenspeiche-
rung sowie den Zugang der nationalen Behérden zu diesen Daten fiir Zwecke der
Strafverfolgung. In seinem Urteil vom 21.12.2016, Az. C-203/15 und C-698/15 (Rn.
75, 76), hat der EuGH entschieden, dass eine Rechtsvorschrift, die den Betreibern
elektronischer Kommunikationsdienste vorschreibt, die Verkehrs- und Standortdaten
auf Vorrat zu speichern, sowie eine Rechtsvorschrift, die den-Zugang der nationalen
Behdrden zu den von den Betreibern elektronischer Kommunikationsdienste auf Vor-
rat gespeicherten Daten betrifft, in den Geltungsbereich der Richtlinie fallen.

‘Nach der standigen Rechtsprechung des EuGH ist Art. 15 Absatz 1 der Richtlinie eng
auszulegen (EuGH, a.a.0. mit Verweis auf EuGH, Urteil vom 22.11.2012, Az.: C-
119/12). Dies bedeutet, dass eine Rechtsvorschrift im Sinne des Art. 15 Absatz 1 der
Richtlinie die in Art. 5 Absatz 1 Satz 2 der Richtlinie vorgesehene Pflicht zur Untersa-
gung einer Verkehrsdatenspeicherung nur dann beschrénken darf, wenn die Aus-
‘nahme vom Verbot des Art. 5 Absatz 1 Satz 2 der Richtlinie nicht zum Regelfall wird.
Eingriffe in die Grundrechte auf Achtung des Privatlebens und des Schutzes perso-
nenbezogener Daten miissen sich damit auf das Notwendigste beschranken. Nach
der Rechtsprechung des EuGH (Urteil vom 21.12.2016, Az. C-203/15 und C-698/15)

" bewegt sich eine nationale Regelung zur Vorratsdatenspeicherung innerhalb der
Grenzen des absolut Notwendigen, wenn sie die nachfolgenden Anforderungen er-
fullt.

aa) Die Vorratsdatenspeicherung muss hinsichtlich der Kategorien von zu
speichernden Daten, der erfassten Kommunikationsmittel, der betroffenen
Personen und der vorgesehenen Speicherdauer auf das absolut Notwen-
dige beschrankt werden.

bb) Die Vorratsdatenspeicherung muss der Bekédmpfung schwerer Straftaten
' dienen. ' '
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cc) Die Vorschriften Uber die Vorratsdatenspeicherung missen die materiell-
und verfahrensrechtlichen Voraussetzungen fur den Zugang der zustandi- -
gen nationalen Behorden festlegen.

dd) Der Zugang muss einer vorherigen Kontrolle durch ein Gericht oder eine
unabhangige Stelle unterliegen. :

- Um diesen Erfordernissen zu genligen, muss eine nationale Regelung im Sinne des

Art. 15 Absatz 1 der Richtlinie ,klare und prézise Regeln tiber die Tragweite und die
Anwendung einer solchen MalBnahme der Vorratsdatenspeicherung vorsehen und
Mindesterfordernisse aufstellen, so dass die Personen, deren Daten auf Vorrat ge-
speichert wurden, (iber ausreichende Garantien verfiigen, die einen wirksamen
Schutz ihrer personenbezogenen Daten vor Missbrauchsrisiken ermdéglichen. Sie
muss insbesondere angeben, unter welchen Umsténden und unter welchen Voraus-
setzungen eine MalBnahme der Vorratsdatenspeicherung vorbeugend getroffen wer-
den darf, um so zu gewaébhrleisten, dass eine derartige MalBnahme auf das absolut

- Notwendige beschrénkt wird.“ (EuGH, a.a.0.)

Darlber hinaus ,,'muss die Vorratsdatenspeicherung der Daten stets objektiven Krite-

“rien geniigen, die einen Zusammenhang zwischen den zu speichernden Daten und

dem verfolgten Ziel herstellen. Diese Voraussetzungen miissen insbesondere in der
Praxis geeignet sein, den Umfang der Mal3nahme und infolgedessen die betroffenen

~ Personenkreise wirksam zu begrenzen.” (EuGH a.a.0.)

zu aa) Beschrankung der Vorratsdatenspelcherung auf das absolut Not-
| wendige

Die Vorgaben des EuGH zur Beschrankung der betroffenen Personen auf solche, die
in irgendeiner Weise in eine schwere Straftat verwickelt sind oder deren auf Vorrat
gespeicherte Daten aus anderen Griinden zur Verhiitung, Feststellung oder Verfol-
gung schwerer Straftaten beitragen kénnten, werden in den angegriffenen Vorschrif-
ten nicht umgesetzt. Zwar diiffen gemaR § 100g Absatz 1 StPO Verkehrsdaten nur
gezielt fur Tatverdachtige erhoben werden, soweit dies fur die Erforschung des
Sachverhalts erforderlich ist und die Erhebung der Daten in einem angemessenen
Verhaltnis zur Bedeutung der Sache steht. § 113b TKG bildet diese Begrenzung der
betroffenen Personen indes nicht ab. Vielmehr sieht § 113b TKG eine anlasslose
Speicherung von Verkehrsdaten ohne jegliche Beschrankung des betroffenen Per-
sonenkreises auf solche, die Anlass zur Strafverfolgung gegeben haben, vor. Damit
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semesvonts werden von § 113b TKG nicht nur Verkehrsdaten von Personen erfasst, die Kommu-
nikation betreiben, sondern in Bezug auf die Speicherpflicht von IP-Adressen nach
§ 113b Absatz 3 TKG sogar die Verkehrsdaten von Personen, die lediglich die tech-
nische |nfrastruktur vorhalten.

aaa) Einséhréinkung_ des Personenkreises und der Kommunikationsmittel

Eine Einschrinkung des Personenkreises findet sich lediglich in § 113b Absatz 6
TKG, wonach Verbindungsdaten im Sinne des § 99 Absatz 2 TKG von Personen,
Behérden und Organisationen in sozialen oder kirchlichen Bereichen, die grundsétz-
lich anonym bleibenden Anrufern ganz oder (iberwiegend telefonische Beratung in
seelischen oder sozialen Notlagen anbieten, von der Speicherpflicht ausgenommen
sind. Diese in § 113b Absatz 6 TKG vorgesehene Ausnahme fiihrt indes nicht zu ei-
ner Beschrénkung des betroffenen Personenkreises auf solche, die in eine schwere
Straftat verwickelt sind oder deren auf Vorrat gespeicherte Daten aus anderen Griin- -
den zur Verhiitung, Feststellung oder Verfolgung schwerer Straftaten beitragen konn-
ten. '

Von der Speicherpflicht nicht ausgenommen sind Daten von Berufsgeheimnistragern
wie Rechtsanwalten, Geistlichen oder Arzten. Diese werden erst nach Mal3gabe von
§ 100g Absatz 4 i.V.m. § 53 StPO geschiitzt, nach § 113b TKG also erstmal gespei-
chert. Rechtlich bedenklich ist, dass die Vorratsdaten von Berufsgeheimnistragern
nach MaRgabe des § 100g Absatz 4 StPO nur gesperrt sind, soweit sich die Maf-
nahme unmittelbar gegen den Zeugnisverweigerungsberechtigten richtet. Wird dieser
hingegen als nicht Betroffener miterfasst, unterliegen Erkenntnisse lediglich einem
Verwertungsverbot. : '

RegelmaRig wird sich dabei die Problematik stellen, die Kommunikation von und mit
Berufsgeheimnistragern richtig und rechtzeitig als solche zu identifizieren. Das wird
etwa dann schwierig sein, wenn der Betroffene sich selbst nicht ausdriicklich zu er-
kennen gibt. Es ist durchaus wahrscheinlich, dass dies in der Praxis zu erheblichen
Schwierigkeiten fithren wird. Man denke nur an einen ,,mkognlto handelnden Journa-
listen. 4 -

Ist aufgrund einer nicht rechtzeitig erkannten Zuordnung eines erfassten Metadatums
die Kommunikation von oder mit einem Berufsgeheimnistrager erst einmal in das
Verfahren oder in die Akten eingeflossen, bietet die Strafprozessordnung nur wenig
Schutz (treffend zu diesem Punkt die Stellungnahme des DAV zum Entwurf der ver-
fahrensgegenstandlichen Vorschriften in der,Fassung des Referentenentwurfs vom

15.05.2015, Stellungnahme Nr. 25/2015, S. 14). Dies gilt beispielsweise, wenn ein |
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semetovon1s Metadatum als Anlasstatsache fiir weitere Ermittlungen gedient hat oder als Ver-
kniipfungsmerkmal in eine polizeiliche Datenbank eingeflossen ist.

‘Demzufolge kann ein hinreichender Schutz von Berufsgeheimnistragern nur dann
erreicht werden, wenn ihre Telekommunikation erst gar nicht von der Vorratsdaten-
speicherung erfasst wird. So kritisiet auch der EuGH in seinem Urteil vom
08.04.2014, Az.: C-293/12, C-594/12, die Geltung der Richtlinie und damit die Exis-
tenz einer Vorratsspeicherpflicht auch fir die Kommunikationsvorgénge von Berufs-
geheimnistragern als einen unverhéltnismaRigen Eingriff in die Charta. Konsequen-
terweise kann daher der in § 100g Absatz 4 StPO gewahlte Ansatz einer Kombinati-
on aus Abruf- und Verwertungsverbot keine hinreichende Alternative zum Ver2|cht
auf eine Speicherung der Daten darstellen.

Von der Speicherpflicht erfasst sind nahezu alle Kommunikationsmittel i.S.d. TKG.
Ob von der Speicherpflicht auch Messengerdienste erfasst sind, ist aufgrund der Un-
‘klarheit Uber deren Status als TK-Anbieter aktuell fraglich. Von der Speicherpflicht
ausdriicklich ausgenommen sind gemaR § 113b Absatz 5 TKG lediglich die Daten
Uber aufgerufene Internetseiten und Daten von Diensten der elektronlschen Post (E-
Mall)

Unabhangig davon ist mit der Ausklammerung verschiedener Kommunikationsberei-
che keine Beschrénkung des betroffenen Personenkreises auf solche, die in eine
schwere Straftat verwickelt sind oder deren auf Vorrat gespeicherte Daten aus ande-
ren Griinden zur Verhitung, Feststellung oder Verfolgung schwerer Straftaten beitra-
gen kdnnten, verbunden.

Letztlich fihrt auch die in § 113b Absatz 1 TKG erfolgte Diffe_renzierung im Hinblick
auf die Dauer der Speicherung von Verkehrs- und Standortdaten nicht zu der vom
EuGH geforderten Beschrankung des betroffenen Personenkreises.

.Mangels Beschrankung des betroffenen Personenkreises ist die verfahrensgegen-
standliche Vorschrift des § 113b TKG nicht auf das absolut Notwendigste begrenzt
und nach der Rechtsprechung des EuGH damit nicht verhaltnismanig.

bbb) Beschrankung hinsichtlich der Kategorien von zu speichernden Daten
Ausweislich § 113b Absatz 4 TKG sind von der Speicherpflicht pauschal alle
Standortdaten erfasst. Die Vorgabe, bei der Speicherverpflichtung zu Standortdaten

auch die bei Beginn einer mobilen Internetverbindung genutzte Funkzelle zu erfas-
sen, wird zu einer sehr umfangreichen Speicherung fiihren. In Deutschland nutzen
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semertvon 19 (Jber 50 ‘Millionen Menschen ein oder mehrere Smartphones und somit mobile Inter-
netverbindungen. Grundsétzlich sind Smartphones im eingeschalteten Zustand im-
mer online, so dass eine Unterbrechung der Verbindung lediglich bei einem Netzver-
lust oder dem bewussten Ausschalten des Smartphones erfolgen wirde.

Tatsachlich gibt es aber viele weitere Griinde, wieso eine mobile Internetverbindung
gekappt und wieder neu aufgebaut werden kann. So kann beispielsweise der Wech-
sel von einer schnellen LTE-Verbindung zu einer langsameren UMTS-Verbindung
oder die Verbindung mit einem WLAN-Netz einen Neuaufbau der Datenverbindung
erforderlich machen, da diese auf unterschiedlichen Technologien basieren. Gerade
diese Wechsel finden in der Praxis sehr haufig statt, insbesondere ‘wenn sich der
Nutzer des Smartphones bewegt und somit unterschiedliche Funkzellen mit unter-
schiedlichem Technikstand und einer unterschiedlichen Auslastung durch andere
Teilnehmer durchquert.

Letztendlich hangt hier sehr viel von den Systemkonfigurationen und Verfahren der

- einzelnen TK-Anbieter ab. Im Rahmen einer Kontrolle zur Umsetzung der Vorratsda-
tenspeicherung aus dem Jahre 2007 hat die BfDI festgestellt, dass beispielsweise
ein grofer Provider seine Systeme dahingehend konfiguriert hatte, dass alle 15 Mi-
nuten eine automatische Neuverbindung stattfand, bei der jeweils die aktuelle Funk-
zelle gespeichert wurde. In einem solchen Fall wiirden — jedenfalls fir jeweils vier

- Wochen — Daten erzeugt, die die Erstellung engmaschiger Bewegungsprofile ermdg-
lichen. '

Gerade vor dem Hintergrund, dass die Speicherung der Vorratsdaten anlasslos er-
folgt, besteht hier das Potential, die Voraussetzung fiir eine Profilbildung zu schaffen,
die ausweislich der Ausfihrungen in den Leitlinien vom 15.04.2015 eigentlich ver--

“mieden werden sollte (Leitlinien des BMJV zur Einfihrung einer Speicherpflicht und
Héchstspeicherfrist fir Verkehrsdaten, S. 2 f.). Die in den Leitlinien des BMJV zur

“ Einfiihrung einer Speicherpflicht und Hochstspeicherfrist fir Verkehrsdaten angekin-
digte Beschrankung des Abrufs von Standortdaten findet sich lediglich an einer ein-
zigen Stelle in der Gesetzesbegriindung, wo es heil’t: ,,Grundsétzlich sollen nur ein-
zelne Standortdaten abgerufen werden, um keine (berfliissigen Bewegungsprofile zu
erstellen“ (BT-Drs.15/5088, S. 35). Dies wird freilich direkt im nachsten Satz dahin-
gehend relativiert,-dass der zuvor dargelegte Grundsatz nicht gelten soll, wenn die
Standortdaten ,im Einzelfall notwendig sind, zum Beispiel, um eine Serientat aufzu-
kldren oder um Anhaltspunkte fiir vom Beschuldigten angegebene Bewegungen zu
gewinnen (a.a.0).”
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sser2vonte Da die Vorratsdatenspeicherung aber insbesondere dazu dienen soll, Ermittlungsan-
satze im Umfeld einer begangenen oder drohenden schweren Straftat zu liefern, ist
es eher wahrscheinlich, dass die oben genannten Ausnahmen vom Grundsatz in der
praktischen Anwendung tatséchlich die Regel darstellen werden.

Zu bb) bestehen keine Anmerkungen.
Zu cc) Regelung des Zugangs zu den auf Vorrat gésp_eicherten Daten

Nach der Rechtsprechung des EuGH ist eine nationale Rechtsvorschrift, die den Zu-

~ gang zu den auf Vorrat gespeicherten Daten regelt, nur dann auf das absolut Not-
wendigste begrenzt und damit verhéltnisméRig, wenn sie klare und préazise Regeln
aufstellt, in denen angegeben ist, unter welchen Umsténden und unter welchen Vo-
raussetzungen der Betreiber elektronischer Kommunikationsdienste den zustandigen
nationalen Behérden Zugang zu den Daten zu gewahren hat (EuGH, Urteil vom
21.12.2016, Az. C-203/15 und C-698/15 Rn. 117). Unter Verweis auf sein Urteil vom
22.11.2012, Az.: C-119/12, fihrt der EuGH aus, dass sich die nationale Rechtsvor-
schrift nicht darauf beschrénken darf, dass der Zugang einem der in Art. 15 Absatz 1

- genannten Zwecke zu entsprechen hat, sondern vielmehr auch die materiell- und
verfahrensrechtlichen Voraussetzungen fiir den Zugang der zustandigen nationalen .
Behorden festlegen muss. ‘ '

Gemal § 113c TKG dlrfen TK-Anbieter die auf Vorrat gespeicherten Daten zur Ver-
folgung besonders schwerer Straftaten (§ 113c Absatz 1 Nr. 1 TKG) oder zur Abwehr
einer konkreten Gefahr fiir Leib, Leben oder Freiheit einer Person oder fiir den Be-
stand des Bundes oder eines Landes (§ 113c Absatz 1 Nr. 2 TKG) an die jeweils zu-
standige nationale Behorde tbermitteln. Diese Regelung widerspricht dem vom
EuGH aufgestellten Grundsatz, dass ,im Zusammenhang mit dem Zweck der Be-
kdmpfung von Straftaten Zugang grundsétzlich nur zu den Daten von Personen ge-
wéhrt werden (darf), die im Verdacht stehen, eine schwere Straftat zu planen, zu be-
gehen oder begangen zu haben oder auf irgendeine Weise in eine solche Straftat
verwickelt zu sein.“ (EuGH, a.a.0., Rn. 118). Weder § 113c TKG noch § 100g Absatz
2 StPO beschranken die Ubermittlung / Erhebung der auf Vorrat gespeicherten Ver-
kehrsdaten auf Daten von Personen, gegen die der begriindete Verdacht.einer
schweren Straftat i.S.d. § 100g Absatz 2 StPO besteht. Vielmehr ermdglichen sie
auch die Ubermittlung / Erhebung der auf Vorrat gespeicherten Verkehrsdaten von
Personen, die weder Tater noch Teilnehmer einer schweren Straftat sind, deren Da-
ten aber zur Uberfilhrung tatverdachtiger Personen beitragen kdnnen, ohne dass
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- semEmvons - hierfir erhohte materielle Voraussetzungen wie die Bedrohung der nationalen Si-
' cherheit durch terroristische Aktlwtaten gelten.

§ 113c TKG regelt die Verwendung der Daten durch die TK-Anbieter und setzt die-
sen eine enge Zweckbegrenzung. So diirfen die Daten nur aufgrund einer expliziten
Anfrage zur Ubermittlung an eine Strafverfolgungsbehérde (Absatz 1 Nr. 1) oder eine
Gefahrenabwehrbehdrde der Lander (Absatz 1 Nr. 2) (ibermittelt werden, sofern die-
se sich auf eine gesetzliche Vorschrift berufen kénnen, die sie zur Erhebung von
nach § 113b TKG gespeicherten Daten erméchtigt.

Die Formulierung der Ubermittlungserméchtigung fiihrt zu Anwendungsproblemen in
der Praxis. So wird den TK-Anbietern vorliegend kein PriifungsmaRstab an die Hand
gegeben, anhand dessen sie verifizieren kénnen, ob eine Ubermittlung tatsachlich
zulassig ist. Die Prifung wird sich daher ausschlieRlich auf das Vorliegen formeller
Voraussetzungen (zum Beispiel das Vorliegen eines richterlichen Beschlusses) be-
schranken miissen. Dafiir spricht auch, dass in der Gesetzesbegriindung ausdriick-
lich eine materielle Prifpflicht ausgeschlossen wird (BT-Drs. 18/5088, S. 41). Eine
formelle Prifung muss aber zwingend erfolgen, da den TK-Anbietern bei einer
zweckwidrigen Verwendung der Daten nach § 149 Absatz 2 Satz 1 Nr. 1 TKG ein
BuRgeld in Hohe von bis zu 500.000 Euro droht. Vor diesem Hintergrund kann von
ihnen auch nicht verlangt werden, selbststindig die an die Sicherheitsbehérden ge-
richteten Anforderungen der StPO an eine Datenerhebung muhsam zu ermitteln,
zumal diese ohnehin oftmals sehr unzureichend dargestellt und tellwelse sogar nur in
- der Gesetzesbegriindung versteckt sind.

Bereits bei der zwischen den Jahren 2008 und 2010 giltigen Vorratsdatenspeiche--
rung wurde ich von vielen TK-Anbietern darauf hingewiesen, dass die Auskunftsertei-
lung auf der Grundlage von Antrégen deren formelle RechtmaRigkeit nicht eindeutig
“sei, ein erhebliches Risiko fiir die konkret mit der Auskunftserteilung befassten Mitar-
beiter darstelle. In diesem Zusammenhang aullerte sich der zustandige Leiter der
Lawful- Interceptlon-Abtellung eines groRen TK-Anbieters wie folgt: ,/n diesen Féllen
stehe ich mit zwei Beinen im Geféangnis. Mit dem einen, wenn ich wegen einer zu
Unrecht erteilten Auskunft gegen § 206 StGB versto3e und mit dem anderen in dem
.Fall, wo ich die Auskunft nicht erteile und deshalb wegen Strafvereitlung angegangen
werde.“ Gerade das In-Aussicht-stellen einer Verfahrenseinleitung wegen Strafvereit-
lung sowie die Ankindigung, Vorstandsmitglieder zu einer Zeugenvernehmung vor-
zuladen, ist eine von TK-Anbietern gerlgte aktuell praktizierte Reaktion der Strafver-
- folgungsbehérden auf kritische Rickfragen zu formfehlerhaften Auskunftsersuchen.
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semetvonts Gegen die auf §§ 96, 113b und 113c TKG gestiitzten Anordnungen zur Herausgabe
von Verkehrsdaten legt ein von mir beaufsichtigter TK-Anbieter aktuell mit dem Hin-
weis darauf, dass eine Vorratsdatenspeicherung nicht durchgefiihrt wird, Beschwer-
den ein. Ein mir vorliegender Beschluss des Landgerichts Bochum hilft einer solchen
" Beschwerde unter Verweis auf die Beschliisse des OVG Nordrhein-Westfalen vom
22.06.2017, Az.: 13 B 238/17 und 13 B 762/17 ab.

Neben den zu erganzenden Erlduterungen zum Prifungsmalistab fehlt in § 113c Ab-

‘safz 1 TKG die Vorgabe, dass die gemafl § 113b TKG gespeicherten Daten lediglich
im Zeitraum des § 113b Absatz 1 TKG bermittelt werden dirfen. Aufgrund der
Léschvorschrift in § 113b Absatz 8 TKG kénnen Vorratsdaten auch nach dem Ablauf
der Speicherfrist noch bis zu einer Woche vorhanden sein. Wiirden die Daten auch in
diesem Zeitraum beauskunftet, wirde dies zu einer unrechtmamgen Auswe|tung der
Speicherdauer fiihren. '

Rechtliche Bedenken bestehen auch gegen die in § 113 Absatz 1 Nummer 3 TKG
erteilte Ermachtigung, die im Rahmen der Vorratsdatenspeicherung vorgehaltenen
IP-Adressen als Grundlage fir eine Bestandsdatenauskunft nach § 113 TKG zu ver-
wenden. Dies begriindet sich vor allem damit, dass eine entsprechende Auskunft
auch ohne Richtervorbehalt erteilt werden muss. Zwar hat das BVerfG in seiner Ent-
scheidung zur Vorratsdatenspeicherung klar festgestellt, dass dieser grundsatzlich
entbehrlich ist (BVerfG, Urteil vom 02.03.2010, Az.: 1 BvR 259/08, 1 BvR 263/08; 1
BVvR 586/08, Rn. 261). Dabei ist das Gericht aber auch von dem Grundsatz ausge-
- gangen, dass sich ,systematische Ausforschungen (liber einen lédngeren Zeitraum
oder die Erstellung von Persénlichkeits- und Bewegungsprofilen (...) allein auf
Grundlage solcher Auskiinfte nicht verwirklichen (lassen)” (BVerfG, a.a.O.; Rn. 256)/.

Gerade aufgrund der bereits im Rahmen der Erwdgungen zur Verhéltnisméf&igkeit
dargelegten umfangreichen Méglichkeiten der Uberwachung des Internetnutzungs-
verhaltens, die zwar nicht alleine aufgrund der Bestandsdatenauskunft bestehen, zu
denen diese aber einen wesentlichen Teil beitragt, haben sich die Voraussetzungen,
unter denen das BVerfG seinerzeit seine Entscheidung getroffen hat, mittlerweile
grundlegend verandert. Dementsprechend scheint zumindest ein Richtervorbehalt
auch fur Bestandsdatenauskinfte nach § 113 Absatz 1 Satz 3 TKG zwingend erfor-
derlich.

Zu dd) bestehen keine Anmerkungen.
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B) Keine einheitliche Hochstspeicherfrist

Ich méchte an dieser Stelle noch einmal ausdriicklich darauf hinweisen, dass das
Gesetz zur Einfilhrung einer Speicherpflicht und Hochstspeicherfrist fiir Verkehrsda-
ten nicht zu einer einheitlichen Héchstspéicherfrist flr samtliche Verkehrsdaten fihrt.
Die Speichervorgaben sehen lediglich vor, dass ein zusétzlicher_ Datenpool von Ver-
kehrsdaten geschaffen wird, der ausschlieRlich zur Auskunftserteilung fir Anfragen
von Sicherheitsbehbrden verwendet wird und auf den sich samtliche im angegriffe-
nen Gesetz festgelegten Fristen exklusiv beziehen. Neben diesen Daten wird es bei
den TK-Anbietern weiterhin nach wie vor die Speicherung und Verarbeitung von Ver-
kehrsdaten zu betrieblichen Zwecken im Sinne der §§ 96 ff TKG (zum Beispiel zur
Abrechnung, Missbrauchserkennung, Storungsbeseitigung, etc.) geben. Ein GroRteil
dieser Daten wird auch (iber die in § 113b Absatz 1 TKG vorgesehenen Fristen hin-
aus gespeichert (s. Anlage, Leitfaden der BfDI und der Bundesnetzagentur fir eine
datenschutzgerechte Speicherung von Verkehrsdaten). '

C) Erkenntnisse aus meiner Beratungs- und Kontrollp‘raxis

In 2017 habe ich bei einem Unternehmen, das die Vorratsdatenspeicherung als Auf- -
tragnehmer fur TK-Anbieter durchfihrt, einen Beratungs- und Kontrollbesuch zur Vor-
ratsdatenspeicherung durchgefiihrt. Im Rahmen dieses Besuchs wurde unter ande-
rem die Einhaltung des Anforderungskatalogs des § 113f TKG gepriift. Dabei wurde
festgestellt, dass der in § 113f TKG geforderte besonders hohe Sicherheits- und
Qualitatsstandard bei der Umsetzung der Verpflichtungen zur Vorratsdatenspeiche-
rung nicht gewahrleistet wurde. Sowohl aus organisatorischer als auch aus techni-
scher Sicht bestehen Zweifel an der praktischen Umsetzbarkeit der Anforderungen
des § 113f TKG (zu den  Anforderungen im Einzelnen siehe

 https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehme

n_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/Umsetzung110TKG/VDS 11

aTKG/VDS.html). Dies gilt insbesondere im Hinblick auf kleine und mittelstandische

TK-Anbieter, die nach meinen Erfahrungen regelmafdig nicht tber die personellen,
raumlichen und finanziellen Méglichkeiten zur Einhaltung der Anforderungen des
§ 113f TKG verfugen und die Anforderungen an die Rechtmafigkeit einer Vorratsda-
tenspeicherung daher nur schwerlich erflllen kdnnen.
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D) Funkzellenabfragen nach § 100g Absatz 3 StPO

Die Regelung zur Funkzellenabfrage enthalt nicht die datenschutzrechtlich notwendi-
gen EinSchrénkungen. Dies betrifft zum einen den Zugriff auf die Daten, zum ande-
ren aber auch die weitere Verarbeitung. Auf welche Rechtsgrundlagen der Abgleich
gestlitzt werden kann, ist in erheblicher Weise unklar.

1) Zugriff auf Daten

Notwendig war eine Neuregelung wegen der besonderen Eingriffsintensitat der Mal-
nahme. Sie war nach Funkzellenabfragen bei Demonstrationen in Dresden ver-
schiedentlich gefordert worden (vgl. dazu Prifbericht des Sachsischen Datenschutz-
beauftragten vom 8.9.2011; SLT-Drs. 5/6787, abrufbar unter:
https://www.saechsdsb.de/oeffentlichkeitsarbeit/420-medieninformation-zur-
funkzel|enabfraqe¥mit-downloads (zuletzt aufgerufen am 16.03.201 8)). -

Das BVerfG fordert fur eingriffsintensive}MaBnahmen eine normenklare und verhalt-
nismaRige Regelung. Je groRer der Grundrechtseingriff, desto genauer muss der
Gesetzgeber die Voraussetzungen und Eingriffsschwellen regeln. Die Funkzellenab-
frage ist eine solche schwerwiegende Malihahme.’

Die Funkzellenabfragen erfassen eine Vielzahl von Betroffenen. Konkret wird nicht
nur durch die Vorratsdatenspeicherung eine Vielzahl von Personen gespeichert, die
dafiir keinen konkreten Anlass gegeben haben. Mit der Funkzellenabfrage greifen die.

‘Ermittlungsbehérden nun auch auf diese Daten einer Vielzahl von Personen zu. Da-

- mit erfassen sie alle Menschen, die sich mit ihrem aktiven. Mobiltelefon in einem be-

stimmten Zeitraum in einer bestimmten Funkzelle aufgehalten haben. Je nach Funk-

- zelle(n) und Zeitraum kann dies tausende oder hunderttausende Menschen betref-

fen. In das Visier konkreter Ermittlungen kommt dann derjenige, der bei einem
Kreuz- oder Mehrfachtrefferabgleich” auffallig wird (vgl. hierzu BT-Drs. 17/14794).

Eingesetzt wurden Funkzellenabfragen nicht nur in Féllen wie etwa bei dem bekann-
ten Fall des Autobahnschiitzen, dem ein versuchtes Tétungsdelikt vorgeworfen wur-
de. Ebenso wurde zum Beispiel in hochst umstrittener Weise versucht, mit Funkzel-
lenabfragen Gewalttatigkeiten bei Demonstrationen zu verfolgen (vgl. dazu Prifbe-

richt des Sachsischen Datenschutzbeauftragten a.a.O).

~ Bei solchen MaRnahmen erfasst die Polizei aber nicht nur Gewalttater, sondern

ebenso unbeteiligte Personen in grolem Umfang.
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Problem ist stets, den wirklichen Tater herauszufiltern. Es liegt in der Natur der Sa-
che, dass die Mafl®hahme nicht nur die Gewalttater erfasst, sondern auch vielé weite-
re Personen, die etwa an einer Demonstration teilgenommen haben. Gerade bei ei-
nem Tatbestand wie dem Landfriedensbruch ist es durchaus kompliziert, konkrete

Tater der Tathandlung zuzuordnen. Als Tathandlung setzt die Vorschrift ein »oich-

Beteiligen* an-Gewalitétigkeiten ,als Téater oder Teilnehmer” (§ 25 ff. StGB) voraus.
Anders als in der vorhergehenden Gesetzesfassung genligt die bloRe Zugehdrigkeit

-zu der unfriedlichen Menschenmenge nicht, weshalb sich die Strafbarkeit auf solche

Mitglieder beschrankt, die ‘sich nachweisbar an bestimmten Gewalttitigkeiten beteili-
gen (BVerfG, NJW 1991, S. 91 (94 f.). Mit der Funkzellenabfrage kann ohnehin nicht
die Teilnahme an der Demonstration geklart werden, sondern nur der Aufenthalt in

‘ elner bestlmmten Funkzelle.

Der Landfriedensbruch ist im Katalog des § 100g Absatz 2 Satz 2 Nr. 1 Buchstabe b
StPO enthalten, wenn dies einen besonders schweren Fall betrifft (§ 125a StGB).
Dieser setzt etwa voraus, dass der Tater ein gefahrliches Werkzeug bei sich gefiihrt
hat und verwenden wolite oder bedeutenden Schaden an fremden Sachen angerich-
tet hat. Um zu unterscheiden, welcher Teilnehmer eine Waffe dabei hatte oder Scha-
den angerichtet hat und welcher nicht, ist aber die nichtindividualisierte Funkzellen-
abfrage vollig ungeeignet. Ebenso erfasst die MaRnahme zunéchst auch alle friedli- v
chen Demonstrationsteilnehmer. Die Malnhahme kann nur dazu verwendet werden,
mit einer Kreuz- oder Mehrfachtrefferabfrage solche Personen herauszufiltern, die
bei mehreren Demonstrationen vor Ort waren, bei denen es zu Ausschreitungen kam
(dazu unten 2). Dass jemand mehrfach bei solchen Anléssen vor Ort war, muss aber
nicht an seiner kriminellen Energie liegen. Es kann sein, dass der Betroffene nur an
einem bestimmten Thema interessiert ist und deshalb haufiger erfasst wird (zum Bei-
spiel Gegenkundgebljngen gegen Neonazis), gleichwohl selbst aber nie an Aus-
schreitungen beteiligt war. Konkret nahmen etwa an den Demonstrationen in Dres-
den auch Abgeordnete des Bundestages, mehrerer Landtage und Mitglieder evange-
lischer Klrchengemelnden teil (Bericht des Sachsischen Datenschutzbeauftragten
a.a.0,, S. 40.).

2) Rechtsgrundlage fiir den Abgleich |

Unklar ist, auf welcher Rechtsgrundlage der Kreuztrefferabgleich durchgefiihrt wer-
den soll. Nach meiner Auffassung handelt es sich der Sache nach um eine Raster-
fahndung gemaR § 98a StPO. Nach einer in der Praxis der Strafverfolgung teilweise
vertretenen Auffassung handelt es sich lediglich um einen an niedrigere Vorausset-
zungen gebundenen einfachen Datenabgleich nach § 98c StPO. Dagegen spricht
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senet8voN19 gus meiner Sicht, dass die abzugleichenden Daten nicht bei den Strafverfolgungsbe-
' hérden ohnehin aus anderen Griinden vorliegen, sondern gerade mit dem Ziel des
Abgleichs erhoben werden. Darliber hinaus héngt das Eingriffsgewicht des Datenab-
gleichs nicht allein davon ab, ob die abzugleichenden Daten ,zufallig* vorhanden sind
- oder gezielt erhoben wurden. Der Gesetzgeber hat trotz der speziellen Regelung der
Funkzellenabfrage hierzu keine klare Aussage getroffen.

Ungeachtet dessen geht die polizeiliche Praxis sogar noch einen Schritt weiter. In
einer Datei hat das Bundeskriminalamt die Daten aus den Funkzellenabfragen aus
einer Vielzahl von Verfahren aus verschiedenen Bundesldndern gespeichert und
miteinander abgeglichen (siehe meinen 26. Tatigkeitsbericht, Nr. 10.2.9.3.). Dagegen
hatte ich kurz nach Kenntnisnahme der entsprechenden Errichtungsanordnung Ein-
wénde erhoben. Diese liel das Bundesministerium des Innern jedoch unbeachtet.
Das Bundeskriminalamt und das Bundesministerium des Innern waren der Auffas-
sung, eine solche Datei auf die Generalklausel des § 7 Absatz 1 BKAG stiitzen zu
‘kénnen. In einer anschlieRenden datenschutzrechtlichen Kontrolle habe ich die Datei
formell gemaR § 25 BDSG beanstandet. Nahere Umsténde kann ich wegen der Ein-
stufung als Verschlusssache hierzu nicht ausfiihren. Eine Antwort zu meinem Prifbe-
richt liegt mir noch nicht vor. Ob die Datei noch betrieben wird, ist mir deshalb unbe-
kannt. =

Ab dem 25. Mai 2018 sieht das Bundeskriminalamtgesetz nicht mehr vor, fiir die Ein-
richtung von Dateien Errichtungsanordnungen zu erstellen. Das neue Informations-
system wird laut der neuen gesetzhchen Regelungen auch nicht mehr nach Dateien
geordnet sein. Daher besteht die hohere Wahrscheinlichkeit, dass deramge Spel-
chervorgdnge meiner Aufmerksamkeit als Datenschutzaufsichtsbehdrde kiinftig ent-
gehen.

Nach meiner Auffassung handelt es sich der Sache nach auch insoweit um eine Ras-
~ terfahndung gemaR § 98a StPO. Diese Datenverarbeitung hat eine hohe Streubreite
~ und enthalt die Daten einer Vielzahl von Personen, die selbst keinen Anlass fur eine

‘Speicherung gegeben haben. Dies kann nur -auf Grundlage einer spezifischen

Rechtsgrundlage erfolgen, die Voraussetzungen und Umfang verhéltnismaRig regelt.

Die Generalklausel gentigt dafiir nicht. Ich sehe mich durch einzelne Gerichtsent- -

scheidungen bestatigt, die bei Funkzellenabfragen gleichzeitig einen Besch|uss ge-

maR § 98a StPO fassen.

Besonders groB wird das Risiko, als Unbeteiligter dauerhaft erfasst zu werdeh, wenn

die Polizeibehdrden sogenannte Strukturermittiungen durchfihren. Dabei geht es
darum, Téatergruppen, Organisationen, Banden o0.&. und deren Entwicklung Uber ei-
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% Die Bundesbeauftragte
fiir den Datenschutz und

die Informationsfreiheit

semetsvon 19 nen Zeitraum zu beobachten (vgl. Bericht des Sachsischen Datenschutzbeauftragten
a.a.0. S. 44 ff.). Dazu gehért dann die Frage, welche Personen moglicherweise da-
zugehdren und welche nicht. Zu diesem Zweck wurden in der Vergangenheit Daten
aus Funkzellenabfragen ohne die notwendige Reduktion gespeichert (vgl. a.a.0.). In
solchen Féllen wird aus der Vorratsdatenspeicherung dann gewissermafen eine
»doppelte Vorratsdatenspeicherung®“. Gegen eine solche Praxis sieht das Gesetz
zur Einfuhrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten
keine ausreichenden Sperren vor. Strukturermittiungen sind in allen Bereichen denk-
“bar, in denen es um Tatergruppierungen geht, und daher besonders in den im Kata-
log des § 100g Absatz 2 Satz 2 StPO genannten Fallen. :

Die genannten Funkzellenabfragen in Sachsen hatten erhebliches Echo in den Me-
dien. Der Sachsische Datenschutzbeauftragte ist zu dem Ergebnis gekommen, dass
die Mafl3nahmen rechtswidrig waren. Dies ist ein Beispiel dafiir, dass einige wenige
Storer bereits einen Anlass fiir die Nutzung der Vorratsdaten einer Vielzahl von Per-
sonen geben kénnen. Hier haben diese zudem ein besonders sensibles Grundrecht
in Anspruch genommen. Meine datenschutzrechtlichen Kontrollen in der Vergangen-
heit haben gezeigt, dass auch bei Sicherheitsbehdérden des Bundes durchaus solche
Demonstranten in Dateien gespeichert waren, bei denen die Zurechnung zu Gewalt-
taten sehr zweifelhaft oder nicht gegeben war. Hinzu kommt die Praxis, einzelne er-
fasste Personen zumindest befristet als ,Priiffall* zu speichern.

Mit freundlichen GriRen

Andrea VolRhoff
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Leitfaden des BfDI und der BNetzA fiir eine

| “datenschutzgerechte Speicherung von Verkehrsdaten
| | - Stand 19.12.12 |

Dieser Leitfaden wurde auf Anregung von Telekommunikationsanbietern erstellt. Er soll zu einer datenschutzgerechten und einheitli-
chen Auslegung des TKG — auch im Sinne von ,Best Practices® - fuhren und stellt fur die Beurteilung des Begriffs der ,Erforderlichkeit”
einen Prifungsmalfstab dar. '

-| Speicherkategorie Rechtsgrundlage / ’Datenschutzgerechte Auslegung _ Datenfelder'
' - | max. Speicherdauer :

A. Telefondienst, SMS
I. Fiir die Abrechnung mit Teilnehmern?

1. Entgeltpflichtig, abgehend | § 97 Abs. 3 Satz 2 TKG: | In der Regel werden 3 Monate nach Rechnungsversand | A-, B-Rufnummer, Zeit”,
' Max. 6 Monate nach - | (s. auch Beanstandungsfrist in § 45i Abs. 1 TKG) als IMSI
Rechnungsversand ausreichend angesehen. Wenn nachvollziehbare Griinde
L vorliegen, kénnen die Daten langer gespeichert werden.

“2. Entgeltpflichtig, abgehend, | § 97 Abs. 3 Satz 2 TKG: | In der Regel werden 3 Monate nach Rechnungsversand | A-, B-Rufnummer, Zeit,
standortabhangiger Tarif Max. 6 Monate nach (s. auch Beanstandungsfrist in § 45i Abs. 1 TKG) als Cell-ID, ggf. IMSI

E Rechnungsversand ausreichend angesehen. Wenn nachvoliziehbare Griinde
vorliegen, kénnen die Daten langer gespeichert werden.

! Technische Parameter, die keine sensiblen Angaben enthalten, z. B. die Leitungsfuhrung—zu anderen Anbietern, durfen zusatzlich in den Datenfeldern enthalten
sein, ohne dass diese in der Tabelle gesondert erwahnt werden. Zu den sensiblen Angaben gehoren etwa Standortangaben (Cell-ID) oder die IMEI. '
2 Dies betrifft sowohl Postpaid- als auch Prepaiddienste. Bei Prepaiddiensten ist ein fiktives Rechnungsdatum anzunehmen (entweder der Tag, an dem das Ge-

sprach geflihrt wurde, oder eine virtuelle Monatsabrechnung).
3 Sofern in dieser Spalte der Begriff ,Zeit* verwendet wird, meint er Beginn und Ende (oder Beginn und Dauer) einer Verbindung bzw. Sendezeitpunkt einer SMS

nach Datum und Uhrzeit.
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| 3. Freivolumen, danach ent-
geltpflichtig

§ 97 Abs. 3 Satz 2 TKG:
Max. 6 Monate nach

Diese Daten kénnen wie die Daten von entgeltpflichtig‘en
Verbindungen gespeichert werden, da die Freiminuten

A-, B-Rufnummer, Zeit,

| ggf. IMSI, wenn fir Ab-

Rechnungsversand ‘bzw. Frei-SMS die Entgeltpfllcht der welteren Verbindun- | rechnung erforderlich
_ , gen begriinden. auch Cell-ID
4. Pauschal abgegolten § 97 Abs. 3 Satz 3 TKG: | Unverziigliche Léschung nach Ermittlung der Abrech- Keine Daten

(Flatrate)

Unverzigliche Léschung
nach Ermittlung der Ab-
rechnungsirrelevanz

nungsirrelevanz (je nach systemischer Ausgestaltung
spatestens bei Rechnungserstellung).

5. Pauschal abgegolten
(Flatrate), Kundenwunsch
auf EVN ' '

§ 99 Abs. 1 Satz 1, 2.
Halbsatz TKG:

Bis zur Erstellung des
EVN

.| Unverziigliche Léschung nach Erstellung des EVN.

A-, B-Rufnummer, Zeit,
ggf. IMSI

6 Nicht entgeltpflichtig (z B
0800)

§ 97 Abs. 3 Satz 3 TKG:
Unverzigliche Léschung
nach Ermittlung der Ab-

-| rechnungsirrelevanz

Unverzugllche Léschung nach Ermlttlung der Abrech-
nungsirrelevanz.

Keine Daten

7. Ankommend und entgelt-
lich (z.B. Roaming, R-
Gesprach)

§ 97 Abs. 3 Satz 2 TKG:
Max. 6 Monate nach
Rechnungsversand

In der Regel werden 3 Monate nach Rechnungsversand
(s. auch Beanstandungsfrist in § 45i Abs. 1 TKG) als

ausreichend angesehen. Wenn nachvollziehbare Griinde

vorliegen, kénnen die Daten langer gespeichert werden.

A-, B-Rufnummer, Zéit
ggf. IMSI, wenn erforder-
lich Cell-ID

8. Ankommend -und unent- § 97 Abs. 3 Satz 3 TKG: | Unverzugliche Léschung nach Ermittlung der Abrech- Keine Daten
geltlich Unverziigliche Léschung | nungsirrelevanz.

nach Ermittlung der Ab-

rechnungsirrelevanz ' v
9. Verbindungsversuche | Keine Rechtsgrundlage | Keine Speicherung zuléssig. Keine Daten

10. Nicht abrechnungsféhige
Daten (aufgrund fehlender
Zuordnungsmaoglichkeit, z.B.
zu entsprechenden Be-
standsdaten)

§ 97 Abs. 3 Satz 1 TKG:
Unverziigliche Ermitt-

lung der fiir die Abrech-
nung erforderlichen Da-
ten | ‘

In der Regel werden 3 Monate als ausreichend angese-
hen. Wenn nachvollziehbare Griinde vorliegen, kénnen
diese Daten bis zu 12 Monate gespeichert werden.

A-, B-Rufnummer, Zeit,
ggf. Cell-ID, IMSI

11. Bestrittene Forderungen

§ 97 Abs. 3 Satz 4 TKG

| Bei bestrittenen Forderungen durfen die Verkehrsdaten
| bis zur abschlieBenden Klarung der Elnwendungen (z. B.

Anerkenntnis der Forderung durch den Kunden) gespei-
chert werden. .

A-, B-Rufnummer, Zeit,
ggf. IMSI, wenn fir Ab-
rechnung erforderlich
auch Cell-ID
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Telefondienst, SMS
Il. Fiir sonstige Zwecke

1. Interconnection (Abrech-
nung mit anderen Dienste-
anbietern)

§ 97 Abs. 4 TKG:

Soweit erforderlich, max.

6 Monate nach Rech-
nungsversand (Frist
analog zu § 97 Abs. 3
TKG)

In der Regel werden 3 Monate nach Rechnungsversand

als ausreichend angesehen. Vertrage mit langeren:Ein-
wendungsfristen sollten umgestellt werden, so dass mit-
telfristig eine Anpassung der Speicherdauer méglich ist.
Fur bestimmte Verbindungen oder Geschéaftsmodelle
kann eine langere Speicherung erforderlich sein (z. B

- Offline-Billing, Auskunftsdienste, Roaming).

A-, B-Rufnummer, Zeit,
Angabe zum Carrier,
Cell-ID (nur bei Roa-
ming)

2. Abrechnung mit Service-
-providern

| § 97 Abs. 4 TKG:
Soweit erforderlich, max.

6 Monate nach Rech-
nungsversand (Frist
analog zu § 97 Abs. 3
TKG)

| In der Regel werden 3 Monate nach Rechnungsversand

als ausreichend angesehen. Vertrdge mit langeren Ein-
wendungsfristen sollten umgestellt werden, so dass mit-
telfristig eine Anpassung der Speicherdauer méglich ist.

A-, B-Rufnummer, Zeit,
IMSI, wenn erforderlich
Cell-ID

3. Erkennung, Eingrenzung
und Beseitigung von Stérun-
gen

§ 100 Abs. 1 TKG:
Soweit erforderlich

Ohne konkreten Anlass ist eine Speicherung héchstens
7 Tage zulassig®. Sind konkrete Anhaltspunkte fur eine
Stérung festgestellt worden, diirfen im Einzelfall die zum
Eingrenzen und Beseitigen der vermuteten Stérung er--
forderlichen Daten langer gespeichert werden. Darliber
hinaus kann mit Statistiken oder anonymisierten Daten
gearbeitet werden.

Alle Verkehrsdaten, z. B.
auch IMEI

| 4. Aufdeckung von Miss-
brauch

§ 100 Abs. 3 TKG:
Soweit erforderlich

Zum Aufdecken von Missbrauch kann nach § 100 Abs. 3

'TKG auf Verkehrsdaten zuriickgegriffen werden, die zu-.

lassigerweise zu anderen betrieblichen Zwecken gespei-
chert und nicht &lter als 6 Monate sind. Ebenso kénnen
hierfur weitere Verkehrsdaten fir bis zu 7 Tage verwen-
det, das heit auch gespeichert werden. Die zur Aufkla-
rung eines konkret festgestellten Missbrauchsverdachtes
erforderlichen Verkehrsdaten diirfen bis zum Abschluss
von dessen Bearbeitung verwendet werden.

Alle vorhandenen Ver-
kehrsdaten

*Vgl. zur 7-Tage-Frist auch das Urteil des Bundesgerichtshofs vom 13.01.2011, Az: III ZR 146/10.
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5. Fangschaltung

§ 101 TKG (nicht far
SMS)

Soweit zur Zweckerreichung erforderlich.

A-, B-Rufnummer, Zeit

6. Backup von Rohdaten

§ 97 Abs. 3 Satz 1 TKG:

Unverziigliche Ermitt-
lung der fiir die Abrech-
nung erforderlichen Da-
ten

Fir die ,unverzigliche Ermittlung” der fiir die Abrech-

nung erforderlichen Daten kann zum Schutz vor einem
Datenverlust im Abrechnungsprozess eine bis zu 7-
tagige Speicherung von Rohdaten angemessen sein. Bei
festgestellten Verarbeitungsfehlern kénnen diese Daten
fur eine korrekte Berechnung verwendet werden und

‘sind dann zeitnah zu lI6schen.

Verkehrsdaten, insbe-
sondere nicht oder nicht
vollstandig verarbeitete
CDRs.

| B. Internet
I. Echte Flatrate

1. Abrechnung mit Teilneh-
mer

Keine Rechtsgrundlage

Keine Speicherung

Keine Daten

2. Erkennung, Eingrenzung
und Beseitigung von Stérun-
gen . ‘

§ 100 Abs. 1 TKG:
Soweit erforderlich

Ohne konkreten Anlass ist eine Speicherung héchstens
7 Tage zulassig®. Sind konkrete Anhaltspunkte fur eine
Stérung festgestellt worden, durfen im Einzelfall die zum
Eingrenzen und Beseitigen der vermuteten Stérung er-
forderlichen Daten langer gespeichert werden. Dariiber
hinaus kann mit Statistiken oder anonymisierten Daten
gearbeitet werden.

| Alle erforderlichen Daten

(z. B. IP-Adresse, DSL-
Kennung, IMSI, - Zeit,
Datenmenge)

3. Aufdeckung von Miss-
brauch

§ 100 Abs. 3 TKG:
Soweit erforderlich

Zum Aufdecken von Missbrauch kann nach § 100 Abs. 3

| TKG auf Verkehrsdaten zuriickgegriffen werden, die zu-

lassigerweise zu anderen betrieblichen Zwecken gespei-

‘chert und nicht &lter als 6 Monate sind. Ebenso kénnen
hierfur weitere Verkehrsdaten fiir bis zu 7 Tage verwen-

det, das heif3t auch gespeichert werden. Die zur Aufkla-
rung eines konkret festgestellten Missbrauchsverdachtes
erforderlichen Verkehrsdaten durfen bis zum Abschluss

Alle vorhandenen Ver-
kehrsdaten

von dessen Bearbeitung verwendet-werden.

5 Vgl. zur 7-Tage-Frist auch das Urteil des Bundesgerichtshofs vom 13.01.2011, Az: IIT ZR 146/10.
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L. Vblumenabrechnung oder Flatrate mit Drosselung

§ 97 Abs. 3 Satz 2 TKG
(siehe auch Verfiigung
der BNetzA Nr.
43/2010):

Max. 6 Monate nach

‘| Rechnungsversand

1. Abrechnung mit Teilneh-
mer oder Begriindung der
Drosselung

In der Regel werden 3 Monate nach Rechnungsversand
(s. auch Beanstandungsfrist in § 45i Abs. 1 TKG) als
ausreichend angesehen. Wenn nachvollziehbare Griinde
vorliegen, kénnen die Daten langer gespeichert werden.

Nur bestimmte Daten
durfen gespeichert wer-
den®, z. B. Nutzerken-
nung, Datenvolumen,
Zeit u. Dauer der Sessi-

‘on, nicht aber IP-

Adresse

§ 100 Abs. 1 TKG:
Soweit erforderlich

2. Erkennung, Eingrenzung
und Beseitigung von Stérun-
‘gen

‘| Ohne konkreten Anlass ist eine Spelcherung héchstens

7 Tage zulassig’. Sind konkrete Anhaltspunkte fur eine
Stérung festgestellt worden, diirfen im Einzelfall die zum
Eingrenzen und Beseitigen der vermuteten Stérung er-
forderlichen Daten langer gespeichert werden. Dariiber |
hinaus kann mit Statistiken oder anonymisierten Daten
gearbeitet werden.

Alle erforderlichen Daten
(s.0.)

§ 100 Abs. 3 TKG:
Soweit erforderlich |

3. Aufdeckung von Miss-
brauch

Zum Aufdecken von Missbrauch kann nach § 100 Abs. 3
TKG auf Verkehrsdaten zuriickgegriffen werden; die zu-

|-1assigerweise zu anderen betrieblichen Zwecken gespei-
-| chert und nicht alter als 6 Monate sind. Ebenso kénnen

hierfur weitere Verkehrsdaten fiir bis zu 7 Tage verwen-
det, das heilst auch gespeichert werden. Die zur Aufkla-
rung eines konkret festgestellten Missbrauchsverdachtes

' erforderlichen Verkehrsdaten diirfen bis zum Abschluss

Alle vorhandenen Ver-
kehrsdaten

von dessen Bearbeitung verwendet werden.

¢ Konkrete Ausﬁlhrungen zu den zu speichernden Daten finden sich unter Punkt 4.3 der Verfigung Nr. 43/2010 der Bundesnetzagentur
"Vgl. zur 7-Tage-Frist auch das Urteil des Bundesgenchtshofs vom 13.01.2011, Az: III ZR 146/10.
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C. E-Mail

Gemeint ist hier die klassische E-Mail, fUr.Sonderformen wie De-Mail, E-Mail mit SMS-Bestétiguhg kénnen andere Regelungen gelten', etwa

vergleichbar mit SMS.

1. Abrechnung mit Teilneh-
mer

Keine Rechtsgrundlége

Keine Speicherung

Keine Daten

2. Erkennung, Eingrenzung
und Beseitigung von Stérun-
gen

§ 100 Abs. 1 TKG:
Soweit erforderlich

Ohne konkreten Anlass ist eine Speicherung héchstens
7 Tage zulassig®. Sind konkrete Anhaltspunkte fur eine

Eingrenzen und Beseitigen der vermuteten Stérung er-
forderlichen Daten langer gespeichert werden. Dartiber
hinaus kann mit Statistiken oder anonymisierten Daten
gearbeitet werden. ' '

Stérung festgestellt worden, durfen im Einzelfall die zum °

Alle erforderlichen Daten

(z. B. E-Mail-Adressen,
IP-Adresse, Nutzerken-
nung, Zeit, Datenmen-
ge), keine Inhalte (z. B.
Betreff)

3. Aufdeckung von Miss-
brauch

§ 100 Abs. 3 TKG:
Soweit erforderlich -

Zum Aufdecken von Missbrauch kann nach § 100 Abs. 3
TKG auf Verkehrsdaten zuriickgegriffen werden, die zu-
lassigerweise zu anderen betrieblichen Zwecken gespei-
chert und nicht alter als 6 Monate sind. Ebenso kdnnen
hierfur weitere Verkehrsdaten fir bis zu 7 Tage verwen-
det, das heilt auch gespeichert werden. Die zur Aufklé-
rung eines konkret festgestellten Missbrauchsverdachtes
erforderlichen Verkehrsdaten diirfen bis zum Abschluss

von dessen Bearbeitung verwendet werden.

Alle vorhandenen Ver-
kehrsdaten

Anmerkung

Das TKG enthilt keine gesonderte Speichererlaubnis fur Zwecke der Strafverfolgung (insb. keine Vorratsdatenspeicherung). Fir eine
Auskunftserteilung auf Ersuchen von Sicherheitsbehérden mit Aufgaben im Bereich der Strafverfolgung, Gefahrenabwehr oder der
Nachrichtendienste durfen daher ausschlieRlich Daten verwendet werden, die aus betrieblichen Griinden im Sinne der obigen Auflis-
tung rechtmaRig gespeichert sind. Sofern diese Daten doppelt in einem eigens fur die Behdrdenauskinfte genutzten System als Kopie
der betrieblich genutzten Daten gespeichert werden, wird dies vorléufig toleriert, wenn sichergestellt ist, dass die Loschung zeitgleich
mit der Loschung im betrieblich genutzten System durchgefiihrt wird. :

8 Vgl. zur 7-Tage-Frist auch das Urteil des Bundesgerichtshofs vom 13.01.2011, Az: III ZR 146/10.
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