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I Die Bundesbeauftragte

I,die lnformationsfreiheit

seire:>voiqrg Zu den Veffassungsbeächwerdeverfahren

I BvR  141/16

I BvR229716

I BvR  2023/'16  '

I BVR  2683/"16

I BvR  2821/'16  '

nejme  ich gemQß § 27a BVerfGG  wie folgt  Stellung:

Die in den Verfassungsbeschwerdeverfahren.angegriffenen  Vorsöhriften  des Geset-

- zes zur Eimührung Öiner SpeicHerpflicht  und einer Höcmtspeicherfrist  fü7 Verkehrs-

daten vom IO. Dezember  2015 sind verf4@sungswidrig und :it  den Anforderungen
des Europäischen  Gerichtshofs  an entsprechende  Regelungen  zur vorsorglichen  Da-
tenspeicherung  nicht  vereinbar.

A) -Verfassurigswidyigkeit  der §§ 1 13!,  1 13C TKG

Ausweislich  der Gesetzesbegründung  öient die Einführung  einer  ge'setzlichen  Pflicht  

zur Speicherung  von \7erkehrsdaten  ei-ner effektiven  Strafverfolgung,  insfüsondere

a einer möglichst  vollständigen  Wahrheitsermittlung  im Strafverfahren  und einer  wirk-

samen  Aufkfüung  gerade  schwerer  Straftaten  (BT-Drs.  1 8/5088,  S. 21 ).

1) Geeignetheit
A.

Die angegriffönen  Vorschriffen  sind zür Erreichung  dieses Zwecks  nicht geeignet.

Der Gesetzesentw4rf  begründet die Notwendigkeit der Reg<=lung mit,,för  zunehmen-
den Bedeutun6 der Te1e8ommunikation  für die Vorbereitung  und Begehung  von

Straftaten''  (E3T-Drs. 18/5088,  S. 21, 22), benennt  aber gleichzeitig  expfizit UmgÖ-

hungsmöglichkeiten,  die dazu führen,  nicht von der Speicherung  erfasst  zu werden.

Er zeigt somit selbst  die Wege auf, wie Telekommunikation  auöh nadh  Einführung

' d@r angegriffenen.  Vorschriffen  für' die Vorbereitung  und Bege-hung von ptraffaten

genqtzt  werden  kann. Ausweislich  der Gesetzesbegründung  zu § I 13a TKG gehör'en

zum Kreis für  zur Speicherung  Verpflichteten  nicht solche  Anbieter,  adie ifüen Kunden

nur eine kurzzeitige  Nutzung  eines Telekommunikationsanschlusses  zur Verfügung

stellen wie zum Beispiel  Callshops,  Iraternet-Cafäs und öffentlich  zugängliche  Tele-

a fon- oder WLAN-Angebote in Restaurants oder Hotels 3BT-Drs. -18/p088, S. 37).
Auch E-Mail-Verkehrsdaten  sind keine zu speichernden  Daten. Die Nutzung  dieser
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' ssi'rt.svoxtg a Kommunikatioöswege  ist somit  ohne  das Hinterlassen  von Spuren  in den auf  Vorrat

gespeicherten  Daten mög!ich. Potentielle  Srraftäter können  die' für eine Strafverfol-

gung relevante  Korrespondenz  auf -die von der Vorratsdatenspeiöherung  gemäß

§ I 13a  TKG ausgen'ommenen  KommunikaÜionswege verl-agern'.' Die; von der  Vorrats-

datenspeicherung  erfassten  Daten  werden  daher  zu einem noch größeren  Prozent-

- satz  solche  von unbescholtenen  Bürgeiinnen  und Bürgern  sein, qie keinen  Anlasg  zu

einer  strafrecht!icherrVerfoIgung  geben.  Eine effektivere  Strafverfolgung  und Watir-

heitsermittlu'ng  im Strafverfahren  wird durch  die Vorratsdatenspeiicher"upg,'hingegen

nicht  erreicht.  Gerade  solche  Kriminellen,  die sich im organisierten  Umfeld  bewegen

oder  Straftatena in professionaIisierter  Weis<= begehen,  werden  die genannten  Umge-

-,-'  hur»gsmöglichkeitön  kennen  und nutzen.  Das- IQsst 'im Ergeb,nis erwarten,  dass  d!e

'  . Vorratskspei'cherpflicht  eher zur Überfüharung von Bagatelf- und Gelegenheitsstraftä-
tern  führen  wird,  a .

 Zwar  hat  das Bundesverfassungsgericht  (BVerfG)  in diesem  Zuäammenhang  ausge-

' führt,' d!e f\/löglichkeit des Unte,rlaufens der SpÖicherung ima Einzelfall  führe ni,cht

zwingend 7ur Ungeeignetheit der Maßnah#e,  solange  die Zweckerreichung  gefürell
gefördert  wird (BVerTG, Urteil vom 02.03.201Q,  Az.': I ByR 2Ö6/08, I BvR 263/08,  I  '

B:vR 686/08,  Rn. 207)-. Der Entscheidung  lag födes keine.gesetzl,iche  Regelung  zü-

grunde,  in der  mit der E-Mail  eine»s der meistgenutzten  Teläkommunikationsföittel  aus

', der Erfassung  ausgeschtossen wurde  und damit  fücht einmal  rnehr  ein großer  Auf-

wand wiq die Beschaffung  ausländischerSIM;Karten  betriebe,nwerd.en  rpuss,  um

 einer Speicherunp  zu entgehen., Im Jahr 2017  wurden in Deutschland
rund 800 Mi1liarden  E-Mails  (ohne  Spamnachrichten)  verschickt.

.ia (https://de.statista.com/staiistik/daten/studie/392576/umfrage/anzahl-der-
-,  ' izoreonr4o+on-o-mailc-in-r4üi  i+erhlarirl-nrri-iahr/'l

Was 4nter,,ähnIichen  Nachrichten"im  Sinne des § 1 13b Atisat7  2 Satz 2 Nr. 1 TKG
zu verstehen  ist, bfeibt  unklar.  Die Begründung  nennt  zwar  mit EMS (Enhanced  Mes-

sage  Service).e.in  Beispiel.  Es stellt  sich  jedoch  die Frage,  ob aqch  Messengerdiens-

. . te u,,nter,,Öhnliche Nachrichten"  zu fassen  sind aund damit  der Speicherpflicht  -unterlie-

gen. Aufgrund der aktuellen Unklarheit.über  deren  Status als Telekommunikations-

dienste-Anbieter  (TK-Anbieter)  dürffe  die Einordnung  als,,ähnliche  Nachricht"im  Sin-

ne deas § I 13b  AbsÖtz  2,Satz  2 Nr. 1 TKG fraglich  sein und sich erst  mit der  geplän-

ten E-Privacy-Verordnung än4ern.,Se1pst bei Annahme der TK-Anbietereigenschaft,
von der ich aktuell  ausgehe,  würde  die Auskunftserteilung  p;aktisch  an der Voll-

' strecJkbarkeit der Apordnung  scheitern,  da Messengerdienste  wie zum  Beispiel

- , WhatsApp,  Skype  oder  Facebook  (Messenger)  n;cht  nur über  keinen  Sitz  in Deutsch-

land verfügen,  sondqrn  auch ihre Server  iri Drittstaatenastehen. Gerade  WhatsApp

wird aber in. Deutschland  von rund 60% aller  amobilen Internetnutzer  verwenaet
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, SE1TE4VON19 (https://de;statista.com/themen/1'995/whatsapp/).  Auch die Nutzung  von Messenger-

' dienste;n,  über  die nicht nur Textnachrichten  verschickt,  sondern  auch Sprach-  und

Videoanrufe  getätigt  merden  können,  ist damit  ohne das Hinterlassen  von Spuren  in  a '

' " den auf  Vorrat  gespeicherten  Daten  möglich.'

Im Gegensatz-zu  der Entscheidung  des BVerfG  vom 02.03.201,O  liegt dem aktuellena

' Verfahren damit ein Sachverhalt zu@runde, bei de,m nicht nur Einzelfälle aus dem
Raster.fallen.  Von einer  generellen  Zweckförderung  kann bei der, aufgezeigten  Viel-

zahl  der  a,us dem Raster  fallendfö  Fälle  aber  nicht  mehr  gesproqhen  werden.  ' . .

'-  2) Erford'erlichkeit
a)

-Erhebliche  Zweifel  bestehen  auch an der Erforderlichkeit  der in den angegriffenqn

. VorschriTten  geregelten  VorratsdatenspeiCherung.  In dffir Gesetzesbegründung  haöißt- a ,

gs, dass  die aus betrieblichen  Grü'nden  bei den TK-Anbietern  vorhandenen  Daten in

. Verbindu'ng  mit den bestehendön  Auskunftsrechten  zu Unzuläng!ichkeiten  bei der

Strafverfolgungsvorsorge  und Gefahrena6wehr  führen (BT-Drs.  18/5088,  S. '21), .

Grund hierfür sei der Umstand,a dass,,die Speicherpraxis de'r E7obringei Mentlich  zu-
gängiicher  Telekommunikationsdienste  sehr  unterschiedlictl  isr €, so dass es ,,(...)  '

- derzeit  vom Zufall  abhängig  (ist), welche'Daten  bei  einer  Abfrage  nach  § lOOg StPO

' ;pbgerufen  weiden  könnejn"  (BT-Drs.  18/5088,  S. 21). Nach meinen  umfangreichen  a

Pfüförfahrun,gfö  im Bereich  Telekommunikation  ist diese  Aussage  nicht nachvoll-

ziehbar.  So'werden  Verke'hrsdaten  -von Telefonverbindüngen  zu betrieb1ichen  Zwe- .

cken regelmäßig  zwischen  qräi und sechs'  Monaten  vorgehalten  (Anlage  Leitfaden

der BfDl und der Bundesnetzagentur  für  eine dqtenschutzgörechie-Speicherung  von

i'., , .- Verkehrsdaten  ). Diese  Notwendigkeit  besteht  bereits  auTgru-nd des den Kunden  zu-

steihenden,  in § 45i Absatz  1 TKG gesetzlich  geregelten  Einspruchszeitraums  von

qcht Wochen  nach RechÖungsverqand.  Somit  kann davon  ausgegangen  weföen,

dass der überwiegende Teil der zu speichernden Daten bei- den 3  K-Anbiete"rn
- jede,nfalls  in dem  'vpn § I 13b  Absatz  1 Nr. 1 TKG festgelegten  Zeitraum  von zehn

Wochen  -Q'ohnehin  vorhanden  ist und somit  auch nach' Maßgabe  des geltenden,

- Rechts  für  Auskünfte  an die Sicherheitsbehörden  'zur Verfügung  steht. Dies gilt auch  -

a , fQr im Zusammenhang  m;t sog. Flatrategesprächen  anfallende  Verkeharsdaten, wenn

es sich nicht  um.netzinterne  Verbindungeri  haödelt.  Zwar  werden  die im Zusammen-

hang  mit Elatrategesprächen  anfallenden  Verkehrsdaten  nictit  für  die Abrechnung  mit

dem Teilnehmer  benötigt.  Allerdings-erheben  Netzbetreiber  Entgelte,  wenn  sie  Ge-

spräche  von anderen'Netzbetreibern  entgegennehmen.  Aus  diesem  Grund  müssen

für die Abrechnung  jie  Verkehrsdaten  der Flatrategespräche,  die'7Kunden  verschie-

a dener  Netzbet?eiber  miteinandpr  jühren,  gespeichert  werden..  a
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SE1TE5VON19 Eine  Ausnahme  von der  Tatsache,  dass  Verkehrsdaten  regelmäßig  zwischen  drei

' und sechs Monaten vÖrgehalten werdfö,  bilden die d@n Teilrrehmern zugewieseneri
IP-Adressen,,die  grundsät,jlich  nur bis zu sieben  Tagen  gespeichert  werden,  die

Standortdaten  iri Form  der Funkzellen  sowie  die unter  eine  sog. Flatrate  fallenden

netzinternen  Verbindungen,  die  -abhängig  vom  System  des  jeweiligen  TK-

Anbieters  -  üblicherweise  zwischen  sieben  und dreißig  Tagen  abrufbar  sind.

Im Ergeönis  ist die durch  die angegriffenen  Vorschriftean gesetzlich  angeordnete

. Doppelspeictierung  von unzähligen  Verkehrsdaten  daher  nicht  erforderlich.  Als mil-

' deres  -wenngleich  nicht angemessenes-  Mittel  könn,te sich die  Speicheran-

ordnung  auf' IP-Adressen,  Standortdaten  und nqtzinterne  FlÖtrate-Datän  beschrän-

ken  und  -lediglich  für  diese  e§ne längere  SpeicherFrist  festgetzen,  '

3) Angemessenheit  "

Die pngegriffenen  Vorschriften  stehen  nicht,in  einem  angemessenen  Verhältnis  zum

, beabsichtigten  Zweck.   . '

. a) Vorgaben  des  BVerfCi

li

Nach  der  Rechtsprechung  des  BVerfG  handelt  es sich.  bei der  Vorratsdatenspeiche-

' - rung  a um einen sch\merwiegenden.  Grundrechtseingriff  von pesonderem Ausmaß

(BVeffG,  Urteil  vom 02.03.201,0,  Az.: 1 BvR  256/08,  1 BvR  263/Q8,  I BvR  586/08).  '

Die -vgm BVerfG  ah eine verfassungsrechtliche  Unbedenklichke.it  einer  vor)sorglich  .

arilasslosen  Speicherung  der  TeIekommufükationsdaten  gestellten  Anforderungen  an

eine *erhältnismäßige  Ausgestalturiga des mit deri aÖge@riffenet'i Vorschriften ei,nher-
gehqnden  Grundrechtseingriff  werden  nicht  erfüllt.

Für  die verfaäsungsrechtliche  Unbedenklichkeit  einer  vorsorgIich.anlasslosen  Spei-

cherung  von TeIekommunikationsverkehrsdaten  fordertdas  BVerfG,  dass  diese  eine'

. ,AÜsnahme bleibt  und aucti  nicht  im Zusammenspiel  mit  anderen  vorhandenen  Datei-

en zur  Rekonstruierbarkeit  praktisch  aller  Aktivitäten  der  Bürger  führerrdarf  ( BVerTÖ,-
Urteil  vom  02.03.2010,  Az.: 1 BvR  256/08,  I BvR  263/08,  1 BVR 586/08,  Rn. 218).

"Diese  Möglichkeit  einer,,GeÖamtüberwachung"  wird  jedenfalls  im Bereich  der: Über-

wachung  der Internetnut,; €ung außer  Acht  gelassen.  Aufgrund  der  wei €reichenden

,Verpflichtung  zur  Speicherung  von IP-Adressen  wird  be'reits  nur  aufgrund  der  Vorg,a-
ben des § 113b  TKG ein äußerst  aumfangreicher Datenpool  'geschaffen.'  Die TK-

Branche  stellt  gegenwärtig-  die von  -ihr angebotenen  Telefonanschlüasse grÖßflächig.

auf'lFj-basierte  Angebote'um.  Schon  in rTaher Zukunft  dürften  daher,,k!assiscFie An-

schlüsse"  eine  Ausnahme  darstellen  oder  sogar  gänzlich  verschwinden.  Dement-

sprechend  wird aufgrund  der Verpflichtung,  bei der VölP-Telefonie  auch die IP-
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SEITE6VON19 Adresse zu speichern, die Anzahl der,ins5esamt  vorgehaltenen  IP-Adressen weiter
in die Höhe  geschraubt.  Daneben  wurden  in den letzten  Jahren  in irömer  mehr  Ge-

sätzen  d,ie Rechtsgrundlagen.zur  Speicherung  und Verarbeitung  von IP-Affressen

erweitert.  Insbesondere  im Bereich  der  Sicherheitsbehörden  gibt.  es zurp Beispiel  im

Bundesverfassungsschutzgesetz'  weitreichende  Zugriffsmöglichkeiten  auf entspre-

chendö  Daten. Ebenfall@  erläubt  etwa § 7 Absatz 4 BKAG  die Auskunft über  den In-

haber  eirier  IP-Adresse.  Die Vorschrift  ist nur an Qie unbestimmte  Vorfüssetzung

geiknüpft,  dass  dies  für-die,,Zentra(stelIenfunktion"  des Bundeskriminalamts  erforder-

lich (sein muss.

IP-Adressen  sind nicht  nur  als Verkehrsdaten  im Sinne  des  TKG sondern  auch  als

-N.utzurigsdaten im Sinne  des}Telemediengesetzes  (TMG)  betroffen.  Nutzu'ngsdaten

im Sinne  des'§  15  TMG  sind zum  Beispiel  die IP-,Adresse  s6wie  Datum,  Uhrzeit  und

afügöruTene  Seite.  Es handelt  sich um Daten,  die beim  Besüch  einer  'Website  immer

und auch ohpe -Ani7ne1dung  'anfallen.. Gerade letztere vermitteln aber  detailliertere
Informationen  über  die ifö Internet  genutzten  Inhalte.  'Anhand  der  bei den  Telemedi-

eneiiensten erhobenen Nutzungsdaten  können Sicherheitsbehörder)  im Zusammen-

spiel  mit de,r Zuordnungsmöglichkeit  der IP-Adressen  der  Vorratsdate-nspeicherung

somit  fümindöst  übe,r mehre-re  Woch,en  das'  Surfverhalten  'der  Internetnutzer  bei den

jeweiligen  Telemedieridiensten  äußerst  detailliert  überwachen.  Durch  die in § 113c

Absatz  I Nr. 3 TKG  mit § 113  TKG  geschaffene  Verknüpfung  können  Nachi'iphten-

dienste  die in den Vorratsdater,  göspeicherte'n  IP-Adres;en  zur'nindest  mittelbar  nut-

b) Vorgaben  des  EuGH

'Die angegriffenen  Vorschrmen  stellen  aber  nicht  nur  einert  unverhältnismäßigen  aEin-
- griff  in Öeutsache, sondern  auch  in europäische  Grunarechte  d:ar.

Die Maßstäbe  für  die Zulässigkeit  von Vorschriften  zur  Vorratsdatenspeicherung  hat  ,

' der  EuGH"bereits  in seinem  Urteil vom 08:04.20'14,  Az.:  C-293/12.und  C-594/12  zur

Nic.htigkeit  der Richtlinie  2006/24/EG  'in für  Rechtssache  ,,Digital  Rightö"  dargele'gt

und nunmehr  in seinem  Urteil  vom  21.12.2016,  Az. C-203/15  und C-698/15,  fönkreti-

siert.  Nach  der  Rpchtsprechung  des EuGH  stellen  Regelungen  zur  Vorratsdajenspei-

cherung  einen  schwerwiegenden  Eingriff  in Art. 7, 8, 11 und 52 der Charta  d,er  ,

Grundrechte  der  Europäischen  Uniori  (Charta)  dar, in deren  Lichte  Art. 15  Absatz  I

der Richtliniea 2002/58,über  die Verarbeitung  personenbezogener  Daten  und den  .

Schutz  der  Privatsphäre  in der  elektronischen  Kommunikation  in der  durch  die Richt-

linie  2009/136  geänderten  Fassung  (Richtlinie)  auszulegen  ist.  .
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SEITE7VON,19 Art. 5 Absatz I S4tz 2 der Richtlin!e verpflichtet.die- Mitgliedstaa;ien, das Mithören,
Abhören  und  Speichern  von Nachrichten  und der damit verburidenen  Verkefüsdaten
durch  andere  Personen  als die Nutzer Ötine deren Einwilligung zu untqrsagfö.  Ge-

mäß  Art. 5 Absatz I Satz 2 der Richtlinie gilt diese Pflicht nicht, wenn andere Perso-
nen  gernäß  A'rt., 15 Absatz 1 der Richtlinie gesÖt,zlich'zur Speicherpng verpflichtet

sind.  Art. 15  Absatz I der Richtlinie ermäqhtigt die Mi!gliöds €aateri.zum  -Erlass von

Rechtsvorschriften,  die unter anderem die Rechte und Pflichten aus Art. 5 det7 aRicht-
linie  (Ver(raulichkeit  der Kommunikation)  einschränken.  Um eine solche Eir'ischrän7

' o kungim  Sinne  des Art. 15 Absatz: I der Richtlinie,handelt-es  sich bei aen im yorlie-

, genden  Verfahren  angegriffenen nationalen Vorschriften  zur VorratsdatenspeichÖ-
,:-  rung  sowie.den  Zugang  der nationalen Behörden zu diesen Dateö für Zwecke der

Strafverfol'gung.  In seinem Urteil vom 21.12.>016,  Az. C-203/15 und C-698715 (Rn.a

75, 76), hatder  EüGH entschieden, dass eine' Rectitsvorschrift,a die den Betreibern
elektronischer  Kommunikationsdienste  vorschreibt,  die Verkehrs-  und Standortdaten

. auf  Vorrat  zu speichern,  sowie eine Rechtsvorschrift,  die derrZugang  der -nationalen
Behörden  zu den  von  den Betreibern elektronischer  Kommuriikationsdienste  auf Vfü-

- rat  gespeicherten  Datep betriffl,.iri  den Geltungsbereich  aer Richtlinie fallen.

Nach der ständigen R@chtsprechung des EuGH ist Art. 15aAbsatz I :der Richtlifüe eng
auszulegen (5uGH, a.a.O. Bit Verweis auf E,auGH, Urteil vom 22.11.2012, Az.: C-
'1 19/12).  Dies  bedeutet, dass eine Rechtsvorschrift  im Sinne des Art. 15 Absatz 1 der

. a Richtlinie die in Art. 5 Absatz I Satz 2 der Richtlinie  vorgesehene  Pflicht, zur Untersä-
gung  einqr  Ver'kehrsdatenspeicherung  nu-r dann beschränken  darf,,wenn  die Aüs-

jnahme  vom  Verbot des Ärt. 5-Absatz 1 Satz 2 der Richtlinie nicht zum F€egelfall wird.

Eingriffe in 6ie Grundrechte  auf Achtung des Privatlebens und des Schutzes perso-
( "nenbezogener  Daten müssen  sich damit auf das Notwendigste  beschränken. Nach

der  RechtÖprechun-g des EuGH '(Urteil vom-21.12.2016,  /3,z. C-203/15 und C-698/15)

' bewe0t sich eine nationale Regelung zur, Vorratsdajenspeicherung innerhalb der
Gren7:en  des absotut Notwendigen,  wenri sie die nachfolgenden  Anforderungein er-
füllt.

aa)  Die Vorratsdatenspeicherung  muss  hinsichtlich  der Kategorien von zua
speichernden  aDaten, der  örfassten'  Kommunikationsmittel,  derabetroffenen

Personen  qnd der  vorgesehenen  Speicherdauer  auf  das absolut Notwen-

dige  beschränkt  werden.

bb)  Die Vorratsdatenspeicherung  muss  der  Bekämpfung  schwerer Straftaten
dienen.
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cc)  Die Vorschriften  über  die Vorratsdatenspeicherung.  mussen  die materiell-

und v<;rfahrensrechtlichen  Voraussetzungen für den Zugang der zustäridi-
gen nationalen  Behörden  festlegen.

dd)  Der Zugang  muss einer  vorherigen  Kontrolle  durch  ein Gericht  oder  eine

o unabhängige  Stelle  unterliegeri.

Um diesen  Erforderniäsen  zu genügen,  muss  eine natiorqäle Regelung  im Sinne  des

Art. 15 Absatz  I der Riphtlinie',,/c/are.und  präzise  Regeln  über  die Tragweite  und  die

Anwendurig  einer  solctuän Maßnahme  der Vorratsdatensppicherung  vorsehen  und

Mindesterfordernisse  aufstelien,  so dass  diePersonen,  deren  Daten  auf  Vorrat  ge-

speichert  wurden, über ausreichende  Garantien  verfügen,  die einen wirksamen

Schutz  ihrer  persor7enbezogenön  Daten vor MiÜsbraüchsrisiken ermöglichen.' Sie
mtjss  insbesondere  angeben,  unter  welchen  Umstän'den  und unYer Welchen  Voraus-

setzungen  eine Maßnahme  der  Vorratsdatenspeicherung  vorbeugend  getroffen  wer-

den darf, um, aso zu ges;ähöeisten;dass  eine derartige Maß'nahme  auf  das absolut
. Notwendige  5eschrärikt wird.«€ (EuGH,  a.a.O.)  '

Darüber  hinaus,,muss  die Vorratsdateöspeicherung  der  Daten  stets  objektiven  Krite-

rien  genügen,  die' einen  Zusammenhang  zwischen  den zü speichernde;n  Da €ön und

dem verfolgtÖn  Ziel  herstellen.  Diese  Voraussetzungen  müssen  insbesondere  in der

Praxis  geejgnet  sein, den Umfang  der  Maßnahme  und  infolgedessen  die betroffenen

Personenkreise  wirksam  zu begrenzen."  (EuGH,  a.a.O.)

zu  aa) Beschränkung  der  Vorrätsdatenspeicherung  auf  das absolut  Not-

wendige

Die Vorgaben  des EuGH  zur Beschränkung  der  betroffenen  Personen  auf  solche,  'die

in irgendeiner  Weise  in eine schwere  Straffat  verwickelt  sind oder  deren  auf Vorrat

gespeicherte  Daten aaus anderen  Gründen  zur Verhütung,  FeÖtstellung  oder  Verrol-
gung  schwerer  Straftaten  beitragen  könnten,  werden  fö den angegriffenen  Vorschrif-

ten nicht  urngesetzt.  Zwar  dürfen  ge'mäß §,lOOg  Absatz  I StPO  \/erkehrsdaten  anur

gezielt  für Tatverdäc!itige  erhoben  werden,  soweit dies für die Erforschurig  'des
Sachverhälts  erforderlich  ist und die Erhebung  der Daten in einem angemessenen

Verhältnis  zur Bedeutung  der  Sache  steht. § 413b TKG bildet  diese  Begrenzung  der

betroffenen  Personen  indes nicht  ab.' Vielmehr  sieht § 113b  TKG eine anlasglose

Speiche'rung  von Verkehrsdaten  ohne  jeg1icheaBeschränkaung des/betroffenen  Per-

sonenkreises  auf  solche,  die An1ass  zur  Strafverfolgung  gegeben  haben,  VOr; Damit
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' SEITE9VON19 werden  von-§  1 13b  TKG  nicht  nur  Verkehrsdaten  Qon Personen  erfÖsst,  diÖ Kommu-

nikation  betreiben,  sondern  in Bezug  auf  diö Speicherpflicht  von IP-Adrössen  nach  -

§ 1 13b  Absatz  3 TKG  sogar  die Verkehrsdaten  von Personen,  die lediglich  die tech-  

nische  Infrastru-ktur  vorhal €en.  , a

aaa)  Einschränkung  des  Personenkreises  und  der  Kommunikationsmittel

, Eine Einschränkung  des Persorienkreises  findet  sich lediglich  in § 113b  Absatz  6 .

TKG,  wonach  Verbindungsd,a'ten  im Sinrie  des § 99 Absatz  2 TKG von Personen,

Behördeh'  und OrganisationÖn  in sozialen  ofür  kirch'lichen  Bereichen,  die' grundasätz:- a
'lich anonym  bleibenden'Anrufern  ganz  oder.  überwiegend  telefonischö  Berafüng  in o
seelischen  oder  sozialen  Notlagen  anbieten,  von der  Speicherpflicht  ausgenommen

 , sir\d. Diese in §j13b  Absatz  6 TKG vorgesehene  Ausnahme  führt indes nicht zu @i-

ner  Beschränkung  des be!roffenen  Personenkreises  a4f  solche, die iri eine schwere
, StraffatverwickelfsindoderderenaufVorratgespeichertepatenaus'anderenGrün-  

den zur VÖrhütun@, Feststellung  oder Verfolgung  gchwerer  Straftateö beitragen könn-
ten.

Von  der  Speicherpflicht  nicht  ausgenommen  sind Dat,en von  Berufsgeheimnisträgern  a

wie Rechtsanwälten,  Geistlichen  oaer Ärzten.  Diese  werden  erst  nach  Maßgabe  von

§ 100g  Absatz  4 i.V.m.  § 53 StPO  gesqhützt,  nach  § I 13b  TKG  also  erstmal  gespei-  o

chert.  Rechtlich  bedenklich  ist, qass  'die Vorrajsdate.n  von Berufsgeheimnisträgern  .

nach Maßgabe  däs § I OOg Absat-z 4 StPO nur  gesperp sind, soweit sich die Maß-
nahme  unmittelbar  gegen  den-Zeugnisverweigerungsberechtigten  richtet.  Wird-  dieser  '

,a , hingegenals,  nicht  Betroffener  miterfasst,  unterliegen  Erkenntnisse  lediglich  einem-

Verwertungsverbot.

r

Regelmäßig  wird  sich dabei  die Problematik  stellen,  die Kommunikation  von und mit

Ber:ufsgeHpimnisträgern  richtig  und rechtzeitig a!s solche  zu identifizieren. Das wird  

etwa  dann  schwierig-  sein,  wenn  der  Betroffene  sich selbst  nicht  ausdrü'cklich  zu er-

, kennen  gibt. Es ist durchaus'w-ahrscheinlich,  dass  dies  in der  Rraxis  zu erheblichen

Schwierigkeiten  fü'hren  wird.  Man  denke  nur  an einen,,inkognito"  handelnden  Jöurna-

. -listen.  -" /

'lst aufgr'und  eine,r  nicht  rechtzeitig  erkannten  Zuordnung  eines  erfassten.  I\fü,tadatums  a
die Kommunikation  von  "oder  mit einem  Berufsgeheimnisträger  erst einmal,  in das

Verfahren  odei  in die Akten  eingeflossen,  bietet  die Strafprozessordnung  nur  wenig

a Schutz  (treffend  zu diesem  Punkt  die Stellungnahme  des DAV  zu.m Entwurf  der  ver-

'fahrensgegenständIichen  Vorschriften  in der Fassung  des Referentenentwu.rfs  vom

"l5.05.2015,  Stellun'gnahme  Nr. 25/2015,  S. 14).  Dies  gilt  beispielsweise,  wenn  ein
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SE1TE10VON19 Metadatum  als Anlasstatsache  für weitere  Ermittlungen  g'edient hat oder  als Ver-

knüpfungsmerkmal  in, eine  polizeiliche  Datenbpnk  eingeflossen  ist.

Demzufolge kann ein hinreichender Schutz von Berufsgeheimnisträg@rn nur" dann
o erreicht  werden,  wenn  ihre Telekommunikation  Örst gar nicht  von der Vorratsdaten-

speicherung  .e4asst wird. So- kritisiert auch der EuGH in seinem Urteil vom

' OE!04.2'014,  Az.: C-293/12,  C-594/12,  die Geltung  der Richtlinie  und damit  die EXis-

tenz einer  Vorratsspeicherpflicht  auch für die Kommunikatiqnsvorgänge  von Berufs-.

geheimnisträ7ern als einen unverhältnismäßigen Eingriff in die Charta. Konsequen-

terweise  kann daher  der in § I OOg Absatz  4 SrPO gewählte  Ansatz  eirier  Korribinati-

on aus Abruf-  und Ve'rwertungsverbot  keine hinreiföende  Alternative  zum Verzicht

auf  eine  Speicherung  der  Daten  darstellen.  ,

" Von der Spe.icherpflicht  e,rfasst sind nahezu  alle aKommunikationsmittel  'i.S.d. TKG.

Ob von der  Speicherpflicht  -auch Messengerdienste  erfasst  sind, ist aufgrund  der  Un-

klarheit  über deren Status  als TK-Anbieter  aktuefl-  jraglich.  Von der Speicherpfficht

ausdrückliöh  ausgenommen  sind gemäß  § I 1 3b Absatz  5 TK<3 lediglich  die Date'n

über  auTgerufene.Internetseiten  und Daten  von Diensten  der  elektfönischen  Post  (E-

Mail).  a '

Unabhär7gij  davon ist mit der Ausklammerung versch-ieaener Kommunikationsberei-
che keine Beschränkung  des betroffenen  Personenkreises;  auT solche,- die in eine

schwere  Straftat  verwickelt  sind oder  deren  auf  Vorrat  gespeicherte-Dajen  aüs ande-

ren Gründen. zur Verhütung, Feststellu'ng oder  Verfolgung  schw@rer  Straftaten  beitra-
gen könnten,  verbunden.  ,'

ll:,lll/

Let:tlich  führt  auch die in § 113b  Absatz  1,TKG  erfÖlgte  Dmerenzierung im Hinblick

auf die Dauer  der Speicherung  von Verkehrs-  und Standortdatein  nicht  zu der vom

EuGH  geforderten  Beschränkung  des betröffenen  Personenkreises.  

-Mangels Beschränkung  des betroffenen  Personenakreises ist die verfahrensgegen-

ständliöhe  Vorschrift,des  § 113b  TKp.  nicht auf das absolut  Notwendigsteabegrenzt

urid nach  der  Rechtsprechung  des EuGH  damit  nicht.verhältnismäßig.  -

bbb)  Be-schränkung  hinsichtlich  der  Nategorien  von  zu speichernden  Daten

Ausweislich  §a113b Absatz  4 TKG sind von der S,peicherpfli'cht  pauschal  alle

Standortdaten erfasst. Die Vor6abe, bei der Speicherverpflichtung zu Standortdaten

auch-4ie b@i Beginn einer mobilen Internetverbindung' genutzte Funkzel1e.zu  erfas-

sen, wird zu eine,r sehr  umfangreichen  Speicherung  führen.  In Deutschland  nutzen
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netverbindungen. Grundsätzlich sinQ Smartphopes im eingeschalteten 7ustand im-
mer onlin@, so dass eiöe Unterbrechung der Verbindung lediglich bei einem Netzver-
lust oder  aem baewussten Atyssch,alten  des Smartphones  erfolgen  würde.

SE1TE11VON19 über  50 Millionen  Menschen  ein oder  meh,rere  Smartphones  und somit  mobile  Inter-

Tatsächlich  gibt  es aber  viele  weitere  Grüride,  wieso  eine mobile  Internetverbindung

, ge-kappt  und wieder  neu aufgebaut  merden kann. So kanri beispielsweise  'der  WecH-.

sel von,ejner  schnellean LTE-Verbindung  zu einer  fangsameren  UMTQ=Verbindung,

oder  die Verb!ndung mit einem  W.LAN-Netz  eineri  Neuaufbau  der Datenverbindung

erforderlich  machen,  da diese  auf unterschiedlict,en  Tefönologien  basieren.  Gerade

diese  Wechsel  finden  ip der' Praxis  -sehr häufig statt, insbesondere'wenn  sich der

Nutzer  des Smartphones  bewegt  und sÖmi,t unterschiedJiche  Funkzellen  mit unter-

schiedlichem  Technikstand  und einer-  unterschiedlicheir  Auslastung  durch andöre

Teilnehmer  durchaquert.

ji

Letztendlich  hängt  hier sehr  viel von den SystemkonTigurationen  undVerfahren  der

.a - einzelnen  TK-Anbieter ab. Im Rahmena  einer  ßontrolle  zur  Umsetzung  der  Qorratsda-  a
tenspeicherüng  aus dem Jahre  2Q07 hat die BfDl festgestellt,  dass beispielsweise

ein großer  Provider  seine  Systemö  dahingehend  konTiguriert  hatte,  dasp alle 15 Mi-

nuten  eine  automatische  'Neuveföindungstattfand,  bei der  jeweils  die aktuelle  f"unk-

zelle gespeich<=rt  wurde.  In einem solctien Fa1l würderi  -  jedenfalls  für jeöils  vier,  .

 a Wochen  -  Daten  erzeugt,  die die ErstelluÖg  engmaschiger  Bewegungsprofile  ermög-

lichen:

Gerade  vor dem Hintergrund,  dass dieaSpeicherung  der Vorratsdaten  anlasslos  er-

folgt, besteht  hi'er das Pötential,,  die Voraussetzung  Tür eine Profilbildung  zu scha-ffen,

 die ausweislich  der Ausführurigen  in den Leiflinien  vom 15.04.2015  eigentlich  ver--  -

mieden  werden  sollte  (Leitlinien  des BMJV  zLir Einführung  einer  Speipherpflicht  und

Höchstspeicherfrist  für Verkehrsdateri,  S. 2 f.). Die in qen Löitlinien  :des BMJV  zur

- Eföführung einer  ppeicherpflicht und Höchstspeiöherrrist  für  Verkehrsdat6n  angekün-

digte'  Beschränkung  des A6rufs  von Standortdaten  findet  sich lediglich  an einer  einr

zigen  Stelle  in der  Gesetzesbegründung,  wo es heißt:,,Grundsätzlich  sollen  nur  ein-

a zelne  Standortd'aten  abgerufen  werden,  um keine  aüberflüssigen  Bewegungsprofile  zu  I

erstellen"  (BT-Drs.1'5/5088,  S. 35), Dies wird freilich  direkt  im nächsten  Satz  dahin-

' gehend  relativiert,-dass  der zuvor  dargelegte  Grundsatz  nicht  gelfen  soll, wenn  die  a
- Standortdaten,,7m  Einzelfall  notwendig  sind:  zum Beispiei,  um eine Serientat  aufzu-

klären  6der um Anhaltspunkte  für vom Beschuldigten  angegebene  Bewegungen  zu

gewin6en  (a.a.O),"  '
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SEITE12VON19 Da die  Vorratsdatenspeiacherung  aber  insbesondere  dazu  dienen-soll,  Ermittlungsän-

. sätze  im Umfeld  einer  begangenen  oder  drohefüjen  schweren  Straftat  zu liefern,  ist

!3S öher-wahrscheinlich, dass die oben ge.nannten Ausnah'men vom Grundsatz in der
praktischen Anwendung  tatsächlich die Regel darstellen werden.

Zu  bb)  bestehen  Reine  Anmerkungen.  "

zu  cc)Regelung  des  Zugangs  zu  den  auf  Vorrat  gespeicherten  Daten

- Nach  der.  Rechtsprechung  des  EuGH  ist.'eine  nationäle.  Rechtsvorsförift, die  den  Zu-

gang zu., den auf \7orrat gespeiche'rten Daten regelt, nur dann auf 'das absolut Not-
, wendigste  begrenzt  und da'mit  verhältnismäßig,  werin  sie klare  ünd präzise  Regeln

aufstellt,  in denen  angegeben  ist, unter  welchen  Umständen  una unter  welchen  Vo-

raussetzungen  der  Betreiber  elektronischer  Kommunikationsdienste  den  zuständigen

nationalen  Behörden  Zugang  zu den Daten  zu gewähren  hÖt (EuGH,  Urtei(  Qom

- '  2j.12.2016,  Az. C-203/15  undaC-698/15 Rn. 117).  UnterVerweis  aufsein  Urteil  vom

22.11.2012,  Az.-: C-119/12,  führt  der  EuGH  aus,  dass  sich  die  riationalea Rechtsvor-

schrift  nicht  darauf  beschränken  darf,  dÖss  der  Zugang  einem  der  in Art.  1"5a Absatz  1

. genannten  Zwecke  zu eintsprechen  hat, sondem.  vielmehr  auch  die materiell'  und

verfahrensrechtlichen  Voraussetzungen  für  den  Zugang  der  zuständigen  nationalen

Behörden  festlegen  muss.  '
I

Gemäß  § I 13c  TKG  dürfen  TK-Anbieter  die  auf  Vorrat  gespeicherten  Däten  zt,ir Ver-

folgung  besonders  schwerer  Straftaten  (§ 1 13c  Absatz  1 Nr. 1 TKG)  oder  zur  Abwehr

einer  konkraeten  Gefahr  für  Leib,  Leben  oder  Freiheit  einer  Person  oder  für  den  Be-

stand  des  Bundes  oder.eines  Landes  (§ 'l 13c  Absatz  1 Nr. 2 TKG)  an die  jeweils  zu-

ständige  nationale  Behördp  übermitteln.  Diese  Regelung  wiaerspricht dem vom

EuGH aufgestelIten-Grundsatz, dass,,i@  Zusammenhang mit dem Zweck der Be-
kämpfung  von  Straftaten  Zugang,  grundsätzlich  nur  zu de,n Daten  von.  Personen  ge-

' währt  werden  (darf),  aie im Verdacht  stehen,  eine  schwer,e'Straftat  zLi planen,  zu be-

gehen  oder  begangen  zu haben,  oder  auf  irgendeine  Weise'  in eine  äolche  Stra#at
- iverwickelt  zu  sein. €l (EuGH,  ä.a,O,,  Rn. 118).  Weder  § I 13c  7KG noch  § 100g  Absatz

2 StPO  beschränken  die  Überfömlung/Erhebung  der  auf  Vorrat  gespeichertön  Ver-

- kehrsdaten  auf-  Daten  von Personen,  gegen  die der  begründete  Verdachteiner

a söhweren  Straftat"i.S.d'.  § IOOg Absatz  2 StPO  be'steht.  Vielmehr  ermöglichen  sie

auch  die  Übermittlung / Erhebung  der  auT Vorrat  gespeicherten  Verke'hrÖdaten  von

Personen,  die  \yeder  Täter  noch  Teilnehmer  aeiner schweren  Straftat  sind,  deren  Da-

. ten  aber  zur  Überführung tatverdächtiger  Personen  beitragen  können,  ohne  dasÖ  '
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- SE1TE13VON19 hierfür erhöhte.materielle  Vörausöetz,ungen wie di<, Bedrohung der nationalen SiL
' cherheit  durch terroristische  Aktivitätenagelten.

a  § 1 13c TKG regelt die Verwändung.  der Daten durch die jK-4nbiaeter und.setzt  die-
' - sen eine  enge  Zweckbegrenzung.  SÖ dürfen die Daten nur aufgrund einei  expliziten

Anfrage  zur  Übermittlung  an eine StrafverfoIgungsbehfüde  (Atjsatz  1 Nr. 1 ) oder eine

GefatirenabwehrbehörÖe  der Länder Absatz  I f'(r. -2),übermitte1t werden, sofern die-
se siöh auf  eine  gesetzliche  Vorschrift berufen können, die sie zur Erhebung von

nach  § I 13b TKG gÖspeicherten Datena ermächtigt.

,( aDie Formulierung  der  Übör)mittIungsermächtigung  führt zu Anwendungsproblemen  in

der  Pföxis. So wird  den TK-Anbieter'n vorliegend kpin Prfüungsrriaßstab  an aie Hand

gegeben,  anhand adessen sie verifizieren 3önnen, ob eine Übermittlüng tatsächlich
zuläsäig  ist. Die. Prüfung  wird sich daher ausschließlich  auf das Vorliegen formeller
Voraussetzungen  (zum  Beispiel das Vorliegen eines richterlichen Beschlusseis) be-

. schränken  rnüssön.  Dafijr  spricht auch, dass in der Öesetzes'begründung  ausdrück-
- lich eine  materielle  Prüfpflicht  ausgeschlÖssen'wird  (BT-Drs. 18/5088, S.-4'1). Eine

forme:le.Piüfung  muss a5er zwingend erfolgen., da den TK-Anbietern bei -einer
zffieckwidrigen  Verwendung  der [-aten nach § 149 Absatz-2  Satz 1 Nr. I TKG ein
pußgeld.'in Höhe  von bis zu 500.000 Euro droht. Vor diesem Hintergruöd kann von

iHnen auch  nicht  verlangt  werden, selbstständig  die an die Sicherheitsbehörden  ge-
richteten  Anförderungen  der StPO an- eine Datenerhebüng  mühsam zu ermitteln,

zumal  diese'ohnehin  ofimals  sehr unzureichend  dargestellt  und teilweise  sogar nur in
' - der  Gesetzesbegründung  versteckt  sind.

a '-'  Bereits  bei der  zwischeri  de'n Jahren 2008 und 2010 güJtigen Vorratsdfüenspeiche-
rung  wurde  ich von vielen  TK-Anbietern  darauf  hingewiesen,  dass die Auskunftseffei-

' . a lung  auf  der  Grundlage  von  Anträgen, dereri formelle Rechtmäßigkeit  nicht eindeutig

"  sei, ein erhebliches  F€isiko für die,konkret  mit der AuskunftsertqiluÖg  befassten Mitar-

b eiter  darstelle.  In diesem Zusammenhang  äußerte sich -der zuständige Leiter der

Lamul-Interception-Abteifüng  eines großen TK-Aöbieters  wie fo1gt:,,7n diesen Fällen
s,tähe. aich mit  zwei  Beinen  im Göfängnis. Mit dem e7nen, yvenn ich wegen einer zü

Unrech,t  ertpilten Auskunft  gegen § 206 StGB verstoße und mit äem an,deren in dem

' . Fall, wo-ich  die Auskunft  nicht  erteile und deshalb wegen Strafvereitlung-angegangen
werde.l'  Gerade  das ln-Aussicht-stellen  einer Verfahrenseinleitung  wegen Strafvereit-

lung sowie  die Ankündigung,  Vorstandsmitglieder  zu einer Zeugenvernehmung  vor-

zuladen,  ist eine  von, TK-Anbietern  gerügte aktuell praktizi.erte Reaktiorq der Strafver-
a folgungsbehörden  auf  kritische Rückfragen  zu.formfehlerhaffen  Auskunftsersucheno.
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SEITE14VON19 Gegön  die auf  §§ 96, 113b  und '113c  TKG gestützten  Anordnungen  zur Herausgäbe

von Verkehrsdaten le@t ein von mir beaufsichtigter TK-Anbieter aktuell mit dem Hin-
aweis darauf,  dass  eine Vorratsaatenspeicherung nicht  durchgeführt vvird., Beschwer-

den ein. Ein mir  vorliegender  Beschluss  des Landgerichts  Bochum  hilff einer  solföen
- ' Beschwerde  unter  Verweis  auT die Beschlüsse  des OVG Nordrhein-Westfalen  vom

22.06.2017,  Az.: 13 B 238/17  und 13 B 762/j7  ab.

Neben  den zu ergänzenden  Erläuterungen  zufö Prüfungsmaßstab  fehlt  in § I 13c  Ab-

safz I TKG die Vorgabe,-g0ass die gemäß § 113b TKG gespeicherten Daten.1edig1ich
- im Zeitrauama des § 113.6 Absatz  1 TKG übermittelt  werden  dürfen.  Aufgrund  der

Löschvorschrift in '§ 1l,ib  Absatz 8 TKG können Vorratsdaten auch nach dem,Ablauj
'- ' der  Speicherfrist  noch bis zu einer  Woche  vorhanden  sein. Würden  die Daten  auch  in

diesem  Zeitraum  beauskunftet,  'würde  dies zu einer  unrechtmäßigen Au@weitung  der

, Speicherdauerführen.  -.

- Rechtliche  Bedenken  bestehen  auch gegen  die in § 113  Absatz  1 Nummer  3 TKG  ,

erteilte  Ermächtigung,  die im Rphmen  der Vorratsdatenspeicherung  vorgehaltenen

IP-AdressenalsGrundlagefüreföeBöstandsdatenauskunftnach§113TKGzuver-  '

wenden.  Dies begründet  sich vor ailem damit,  'dass e;ine entsprechende  Auskunft

auch ohne  Richtervorbehalt  erteilt  werden  muss.  Zwar  hat das BVerfG  in seiner  Ent-

scheidung  zur Vorratsdaienspeicherung  klar restgestellt, dass dieser  grundsätzlich

entbehrlich  ist (BVe-rfG, Urteil vom 02.03.20l0,  Az.: I BvR 259/08,  I BvR 263/08;  I

BvR 586/08,  Rn. Ö61 ); D'abei ist das'  Gericht  aber  auch von dem Grundsaiz  ausge-  

a , - gangen,  dass sich ,,syst-ematische  Ausforschungen  über  einen längeren  Zeitraum

' . ' oder  die Erätellung  von Persönlichkeits-'und  Bewegungsprofilen  (...),  allein auf

Grundlage  solcherAuskünfte  nicht  verwirklichen  (lassen)"  (BVerfG,  a.a.q., Rn. 256).

.- Gerade  aufgrund  der bereits  im Rahmen  Öer Erwägung4n zui  Verhältnismäßigkeit
dargelegten  umfangreichen  Möglichkeiten  der Überwachung  des föternetnutzungs-

verhaltens;  die zwar  nicht  alleine  aufgrund  de? Bestandsdatenauskunft  bestehen,  zu

denen  diese  aber  einen  wesentlichen  Teil beiträgt,  haben  sich die Vorausöetzungen,

a L,  unter  denen  das BVerTG seinerzeit seinp Entscheidung getroffe.n hat, mittlerweile ,
grun'dlegend  verändärt.  DemeÖtsprechend scheint  zumindest  ein Richtervorbehalt

auch für Bpstfödsdatenauskünffe  nach § 1'13 Absatz  I Satz  3 TKG  zwingend  erfor-

derlich..

Zu dd)  b@stehen keine Anmerkungeö.
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B) Keine  einheitliche  Höchstspeicherfrist

a Ich. möchte an dieser Stelle noÖh einmal ausdrüc31ich darauf hinweisen, däss dÖs
Gesetz  zur  Einführung  einer  Speicherpflich;t  und Höchstspeicherfrist  für  Vmkehrsda-

ten n'icht zu einer einheitlichen Höchstspeicherfrist für sämtliche Verkehrsdat@n  führt.
Die Speichervorgaben  sehen  lediglich  vor, dass  ein zusätzlicher  Datenpool,  'von Ver-

= kehrsdaten  geschaffen  wird, der ausschließlich  zur Auskunftserteilung  für Anfragen

v<jn Sicherheitsbehörden verwendet  wird und auf  den sich sämtliche'  im angÖgriffe-

nen Gesetz fest7e1egten Fr'isten exklusiv bqziehen.  Neben  diesen  Date'n wird' es -bei

- den TK-Anbietern  weiterhin  nach  wiei vor die Speicheru'ng  und Verarbeitung  von Ver-

- kehrsdaten  zu betrieblichen  Zweckeö  im Sinne  der §§ 96 ff TKG (zum Beispiel  zur

. Abrechnung,  Mjssbrauchserkennung,  Siörungföese-itiguög,  etc.) geben.  Ein'Großteil

dieser Daten wird auch üt'er die in % 113b A5satz I TKG vorgesetienen Fristen hin-

aus gespeichert (s. Anl@ge, Leiffaden  der ÖfDl und der Bundesnetzagentur  f,ür eine

.a datenföhutzgerechte  Speicherung  von Verkehrsdaten).

C)  Erkenn.tnisse  aus  meiner  Bsratungs-  und  Kontroiäpraxis

In 2017 habe ich bei ein.em Unternehmän, das die1  Vorratsdatenspeicherung als Auf- ,
tragnehmer  für  TK-Anbieter  durchführt,  einen  Beratungs-  und Kontrollbesuch  zur  Vor-

ratsdafenspeicherung  durchgeführt.  Im Rahmen  dieses  Besi,ichs wurde  unt'er ande-

rem die Einhaltung  des AnforderungskataIogs  des § 113f  TKG geprüff.  Dabei  wurde

' festgestellt,  dass der in § I 13f  TKG geforderte,  besonders  hohe Sicherheits-  und -

= Qua,litätsstandard  bei der Umsetzung  der Verpflichtungen  zur Vorratsd,atenspeiche,-

rung nicht  gewährleistet  wurde.  Sowohl  aus organisatorischer  als auch aus techni-

scher  Sicht bestehen.Zweijel  an der praktischen  Umsetzbarkeit  der Anforderungeri

' des  § 113fTKG  (zu - den  Anforderungen  im Einzelnen  siehe

a a . htt-ps://www.buridesnetzaqentur.de/DE/Sachqebiete/Telekommunikation/UntÖrnehme  "

a , n lnstitutionen/Anbieterpflichten/OefferTtlicheSicherheit/Umsetzun.q110TKG/VDS  Il  -

aTKG/VDS.html).  Dies gif; insbesondere  im Hinblick  auf kleine  und mittölständigche

TK-Anbieter,  die nach meinen  Erfahrungen  regelmäßig  nicht  über  die personellen,

,räumlichen und finanziellen  Möglichkeiten  zur Einhaltung  der Anforderungen  des

§ 113f  TKG  verfügen  und die Anforderungen  aö die Rechtmäßigkeit  e.iner-\/patsda-

a tenspeicherung  daher  nur  schwerlich  erfüllen  können.
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D)  Funkzellenabfragen  nach  § 100g  Absatz  3 StPO

Die RegeltBng  zur Funkzellenabfrage  enthält  nicht die datenschutzrechtlich  notwendi-
gen  Einschränkungen.  Dies  betrifff  zum  einen  den  Zugriff  auf  die Daten,  zum  ande-

ren aber  auch  die  weitere  Verarbeitung.  Auf  welche  aRechtsgrundlagen  der  Abgleich

gestützt  wärden  kann,  ist in ertieblicher  Wejse  unklar.

1) Zugriff  auf  Daten

Notwendig  war eine Neur<,gelung  wegen der besonderen  Eingriffsintensität  der Maß-
nahrne.  Sie,  war  nach  Funkzell'enabfragen  bei Demonsträtiönen  in Dresden  ver-

schiedaentlich gefordert  worden  (vgl.  dpzu  Prüfbericht  des  S,ächsischen  Datenschutz-

beauftragten  vom  8.9.20'11;  SLT-Drs.  5/6787,  abrufbar  unter:

https:!/wvvvv.saechsdsb.de/oeffentlichkeitsarbeit/420-med'ien.information-zur-

junkzellenabfraqe-mit-downloads  (zuletzt.,aufgerufeö  am 16.03.2018).).

Das  BVerfG  fordert  für  eingriffsintensive  Maßnatimen  eine  normenklare  und \/erhält-

nismäßige  Regelung.  Je größer  der  Grundrechtäeingriff,  desto  genauer  muÖÖ der

Gesetzget7er-die  Voraussetzung.en  und Eingriffssctwvellen  regeln. Die Fünkzelleöab-
frage  ist  eine  solche  schwerwieg'ende  Maßnahme.

Die Funkzellenabfragen  erfassen  eine  Vi'efzahl  von  ßetroffenen.  Konkret  wird  nic.ht

nur  durch  die Vorratsdatenspeicherung  eineVielzahl  von  personen  gespeichert,  die

dafür  keföe.n  kqnkreten  Afüass  geigeben  haben.  Mit  der  Funkzellenabfrage  greifen  die.

Ermittlungsbehörden  nun  auch  a.uf diese  Daten  einer  VielzahJ  von  Personen  zu. Da-

mit  örfassen  sie alle  Menschen,  die sich  mit  ihrem  aktiven,  Mobiltelefon  iin e.inö  be-

stimmten  Zeitraum  in einer  bestifömten  Funkzellö  aufgehalten  haben.  Je nach  F"unk=

zelle(n)  -una.Zeitraum Rann dies  tausende  oder  -hunderttausende  Menschen  betref-

fen. In das Visier  konkreter  Ermittlungen  kommt dann  derjenige,  der  bei. einem

,,Kreuz-  oder  Mehrfachtrefferabgleich"  auffällig  wird  (vgl.  hierzu  BT-Drs.  17/14794).

Eingesetzt  wqrden  Funkzellenabfragen  nicht nur in Fällen wie etwa bei dem bekann-

ten Fall des Autobahnschützen,  dem ein versuchtes  Tötur»gsdelikt  vorgeworfen  wur-

de. Ebenso  wurde"zum  Beispiel  iri höchst  u'mstrittener  Weise  versucht,  mit Funkzel-

fenabTragen Gewalttätigkeiten  bei Demonstrationen  ,7u verfolgen  (vgl.' däzu Prüfbe-.
richt des  Sächsischen  Datenschutzbeauftragten  ä.a.O).

Bei solchen  Maßnahmen  erfasst  die Polizei  aber  nicht  nur Gewalttäter,  sondern

ebe.nso  unbeteiligte  Personen  in großem  Umffög.
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' Problem  ist stets, den wirklichen  Täter herauszi4filtern. Es liegt in der Natur dera Sa-
che,  dass  die Maßnahme  nicht. nur die. Gewalttäter  erfasst, sondern auch viqlö weite:  -

re Personen,  die e;twa an einer Demons:tration teilgenommen  haben. Gerade bei ei-
' nem Tatbestand"wie  dem Landfriedensbruch  ist es durchaus kompli,ziert, konkrete

. Täter. der Tathandlung  zuzuordnen.  Als Tath@ndlung setzt die Vorschrift ein ,,Sich-
BeteiligeÖ" an Gewalttätigkeiten  ,,als Täter od.e,r Tqilnehmer"  (§ 25 ff. StGB) voraus.

- . Anders-  als in der  vorherge,henden Gesetzesfassung  genügt die bloße Zugehörigkeit
 .a , zu der  unTriedlicHen  Menschenmenge  nicht, weshalb  sich die Strafbarkeit  auf soiche>

Mitglie'der beschränkt,  -die !sich nachweisbar  an bestimmten Gewalttätigkeiten beteil0-
((aa-gen  (BVerfG,  NJW  '1991, S. 91 (94 f.). Mit,der Furikzellenabfrage  kann ohnehin nic5t

%die Teilnahme  an der Demonstration  geklärt werden,a soöderri,nur  dear'Aufenthalt in
einer  bestimmten  Funkzelle.

[jer  Landfriedensbruch  ist im Katalog des § 100g Absatz  2 Satz 2 Nr. 1 Buchstabe b '
- StPO'  enthalten,  weÖn dies einen besonfürs  schwere.n Fall betriffi (§ 125a StGBj.

Dieser  setzt  etwa  voraus, dass der Täter ein gefährliches  Werkzeug bei sich geführt

hat und verwenden  wqllte ofür  bedeutendön  Schaden an fremden Sachen angerich-
tetahat. Um zu unterscheiden,  we1cher Te,'ilnfömer  eine Waffe dabei hatte oder Scha-

' den angerichtet  hat und welcher  nicht, ist aber dip nichtindividualisierte Funkzellen-
,abfrage'völlig ungeeignet. Ebenso erfasöt die Maßnahme zunäehst auch alle friedIi2

, S che.n Demonstrationsteilnehmer.Die  Maßnahme kann nur dazu verwende,t werden,

' mit einer  Kreuz-  oder Qehrfachtreffe?abfrage  solche Personen herausz-ufiltern, die

1 bei mehjeren Demonstrationen vor Ort waren, 'bei denen es fü Ausschreitungen kam
(dazu  unten 2). Dass jemand mehrfach bei solchen Anlässen  vor Ort war, muss aber

i'---' nicht  an seiner  kriminellen  Energie liegen. Esakann sein, dass der Betrone'ne nur an

einem  bqstimmten  Thema interessiert  ist urid deshalb häufiger  erfasst wird (zum Bei-
spiel Gegenkundge'bungen  gegen Neonazis), gleichwohl se16st aber nie an Aus-

schreitungen  beteiligt war. KonkreÜ nahmen etwa an den Demonstrationen  in Dres-
de'n auch  Abgeordnete; deö Bundestages,  mehrerer  Lanfüage und Mitglieder  evange-

lisÖher Kirchengemeiriden  teil a (Bericht des Sächsischen Datenschutzbeauftragten

a.a.O.,'  S. 40.).

2) Rechtsgrundlage  für  dpn Abgleich

Unklar  ist, auf  welcher Rechtsgrundlage  der Kreuztrefferabgleich  durchgeführt.wer-

den soll.  Nach meiner Auffassu4g  handelt es sich der Sache nach um eine Raster-

fahnduang gemäß § 98a SitPO. =Nach einer in der Praxis der S'trafverfolgung teilweise"
vertretenen  Auffassung  handelt es sich. Iedig1ich um einen an niedr!gere Vorausset-a

zungen  gebundenen  einfachen Datenabgleich  nach § 98c StPO. Dage0en spricht
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seiretevoi'iig aus  meiner  Sicht,  dass  die abzugleichenden  Daten  nicht  bei den  Sjrafverfolgungsbe-

hörden  ohnehin  aus anderen  Gründen  vorliegen,  sondern  gerade  mit dem  Z.iel des"  -

a Äbgleichs erhoben  werden,  Darüber  hinaus  hängt  das Eingriffsgewicht  des Datenab-

gleichs  nicht  allein  davon  ab, ot'  die abzugleichenden  Daten,,zufällig"  vorhanden  sind

. oder  gezielt  erhoben  wurden.-  Der  Gesetzgföer  hat  'trotz  der  aspeziellen  Üegeluög der-.  .

Funkzellenabfrage  hierzu  keine  klare  Aussage  getroffen.  ,

Ungeachtet  dessen  geht  die polizeiliche  Praxis  sogar  nöch  einena Schritt.  weiter.  In -

einer  'Dätei hat das Ü'u-ndeskriminalamt  die Däten  auä den FunlÜellenabfragen  aus  -

einer Vielzahl von Verfahren aus verschiedenen Bundesiändern ges5eichert und
miteinander  abgeglichen  (siehe  meinen  26. Tätigke'itsbericht,  Nr. 10.2.9.3.).  Dagegen

hatte ich kurz nach Kenntnisr7ahme  der entsprechenden Erriöhtungsanordnung ein-
w4nde erhoben. Diese ließ das Bundesministe?i4m des fönern jedoch unbeachtet.-

, Das Bundeskriminalamt  unö das Bundesministerium  des Innern  waren  der  Auffas-  '

. surig, eine solche Datei auf 'die Generalklaus@l  des § 7 Absat2 'I BKAG Ötützen zu
. , könnqn.-ln einer @nschließenden a4tenschutzrechtIichen Kontrolle habe ich die DatÖi -,

aformell gemäß  § 25 BDSG  bean-standet.  Nähere  Umstände  kann  ich wegen  der  Ein-  .

. . sfüjung  als Qerschlusssache  hierzu  nicht  ausführen.  Eine  Antwort  zu meinem  Prüfbe-

richt  liegt  mir noch  nicht  vor. Ob die D.atei noch  betrieben  wird,  ist mir  deshalb  unbe-  '

kannt.  a

Ab dem  25. Mai 20'18  sieht  das-.Bundeskriminalamtgesetz  nicFit mehr  vor,  für  die Ein-

?ichtung  von Dateien  Errichtungsanordnungen  zu erstellen..Das  neue  lnformations-  a
. , system  wird laut  der  neuen  gese#zlichen  Regelungen  auch,nicht'mehr  r;ach  [5ateien  :

geordnet sein. Daher" besteht die. höhere Wahrscheinlichkeit, da@Ö,d'erarrige S.pei-
'-. ' chervorgänge  meiner  Aufmerksamkeit  als Datenschutzaufsichtsbehörde  akünftig ent-

gehen.  ' ,  -

Nach  meiner  Auffassung  handelt  es sich  der  Sache  nach  auch  insoweit  um eine  Ras'-

terfahndung gemäß § 98a StPO. Dieqe [2atenverarbeitung hat eirie hohe Stteubreite
. . und enthält  die Daten  einer  Vielzahl  von Personen,  die selbst  keinen  Anlaäs  für  eine  '

'Speicherung geg"eben haben. Dies kann nur auf Grundlage einer spezifisc5en

Re,chtsgrundlage  e-rfolgen,  die Voraussetzunge,an und U- rfüang verhältnismäßig  reg.elt. . '

Die Generalkfausei  genügt dafÖr nicht.. Ich sehe  mich  durch  einzelne  Gerichtsent-

scheidungen  beätätigt,  diö bei FunkzellenabTragen  gleichzeitig  einen  Beschluss  ge-

- mäß§98aStPOfa'ssen.  '

Besonders  groß  wird  das  Risiko,  als Unbeteiligter  dauerhaft  eHasst  zu *erden,  wenn

die Polizeibehöföen sogenannte  StrukturermittIungen  durchführert.  D abei geht  es

' darum,  Tätergruppfö,  Organisationen,  Banden  o.ä. und deren  Entwicklung  über  ei-  - a
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Leitfaden  des  BfDl  und  der  BNetzA  für  eine

datenschutzgerechte  Speicherung  von  Verkehrsd-aten
' Stand  19.12.12

Dieser  Leitfaden  wurde  auf  Anreguang von Te1ekommunikationsanbietern  erstellt.  Er soll zu einer  datenschutzgere'chten und einheitli-
chen  Auslegung  des TKG  -  auch  im Sinne  von,,B,est  Practices':  - führen  und stellt  für  die Beurteilung  des,Begriffs  der,,Erfoföerlichkeit"  
einen  Prüfungsmaßstab  dar.  a a

Speicherkategorie Rechtsgrundlage  / -
max.  Speicherdauer

Daten@chutzgerechte  Auslegung Datenfeldei

A.  Telefondienst,  SMS

l. Für  die  Abrechnung  mit  Tei1nehmern2

1. Entgeltpflichtig,  abg'ehend § 97 Abs.  3 Satz  2 TKG:
Max.a 6 Moriate  nach  -
RechnungsversanÖ  -

In der  Regel  werden  3 Monate  nach Rechnungsvers@nd
(s. auch  Beanstandungsfrist  in § 45i Abs.  I TKG)  a!s
ausreichend  angesehen.  Wenn  nachvollziehbare  Gründe

vorliägen,  können die Datön 1änger @espäic17ert w<arden.

A-, B-Rufnummer,  Zeit'd,
IMSI

' 2. Entgeltpflichtig,.  abgehend,
standortabhängiger  Tarif

§ 97 Absf  3 Satz  2 TKG:
Max. 6 Monate  nach
Reehnungsversand

In der-Re@el werden 3 Monate nach Rechnungsversand
(s. auch  BeaanstanduÖgsfrist in § 45i Abs. I TKG)  als
ausreichend  angesehen.  Wenn  nachvollziehbare  Gründe
vorliegen,  können  die Datör;  längergespeichertwerden.

A-, B-Rufnummer,  Zeit,

Cell-ID, @gf. IMSI .

I Technische  Parameter,  die keine sensiblen Angaben enthalten, z. B. die Leitungsführung-zu'anderen Anbieter'n, dürfenazusätzlich inden DatenfeIdern-enthalten
sein, ohne  dass  diese  in der  Tabelle-gesondert erwähnt werden. 'Zu den sensiblen Angaben gehören etwa Standortangaben (Cell-lD) oder die IMEI.
2 [)ies  betrifft  sowohl  Postpaid-  als auch Prepaiddienste. B-ei Prepaiddiensten ist efö fiktives Rechnung8datum anzunehmen (entweder der Tag, an d@m das Ge-
spräcÖ gefüÖrt wurde,  oder  eine  virtuelle Monatsabrechnung). H

' -3 Sofern  ip dieser  Spalte der Begriff,,Zei-t" verwendet wird, meint er Beginn und Ende (oder Beginn und-Dauer) einer Verbjndung bzw. Sendezeitpunkt einer SMS
nach Datum  und Uhrzeit.

'-1-



3. Freivolumen,  danach  ent- -
geltpflichtig,

§ _97 Abs.  3 -Satz  2 TKG:

Max.  6 Monate  nach

Rechnungsversand

Diese  Daten  können  wie  die  Daten  yori  entgeltpflichtigen

Verbindungön  gespeichert  werden,  da  die  Freiminuten-

,bzw.  Frei-SMS  die  fötgeltpflicht  der  wei €erein  Verbindun-

gen  begründen.  - 

A-, B-Rufnummer,  Zeit,

ggf.  lMSI,  menn für  Ab-  .

rechnuög  erforderlich

auch  Cell-ID  '

4, Pauschal  abgegolten

(Flatrate)

§ 97 Abs.  3 Satz  3 TKG:

UnverzQgliche  Löächung

naph  Ermittlung  der  Ab-

rechnungsirrelevanz

Unverzügliche  Löschung  n,aöh Ermittlung  derAbrech-

nungsirrelevänz  (je nach systemisJc5er Ausgestaltung
spätestens  bei  RechnungserÖtellung).

Keine  Daten  '

5. Pauschal  abgegolten

(Flatrate),  Kundenwunsch

auj  EVN

,§ 99 Abs.  1 Satzj,  2.  ..

Halbsatz  TKG:  .

Bis  zur  Erstellung  des

EVN

Unverzügliche  Löschung  nach  Ersteilung  des  EVN. A-, B7Rurnummer,  Zeit,
ggf.  1MSI

6. Nicht  entgeltpfliöhtig  (z.B.

0800)

§ 97 Abs.  3 Satz  3 TKG:  .

Unverzügliche  LQschung

nach 5rmitt1ung der Ab-_
rechnungsirrelevanz

Unverzügliche  Löschung  nach  Ermittlüng  derAbrech-

nungsirrelevanz.

Keine"  Daten

-7. Ankommend  und  entgelt-

-lich z.B.  Roaming,-  R-

Gespräch)  o

§ 97 Abs.  3 Satz  2 TKG:

Max.  6 Monate  nach

füchnungsversand

In der  Regel  werden  3 Mon-ate  nach  Rechnungsversand-

(s. a4ch  Bpanstandungsfrist  in § 45i-4bs. 1 TKG) als
-ausreichend  angesehen.  Wenn  nachvollziehbare  Gründe

vorliegen,  könfün  die  Daten  läiiger  gespeicfürt  werden.

A-,a B-Rufnummer,  Zeit,

ggf.  IMSI,  wenn  erforder-

lich  Cell-lD

8, -Ankommend  -und unent-

geltlich

§ 97 Abs.  3 Satz  3 TKG:

Unverzügliche  Löschu-ng

nach  Ermittlung  der  Ab-

rechnungsirrelevanz   .

Unverzügiiche  Löschung  nach  ErBittlung  der  Abrech-

nungsiiHrelevanz.

Keine  Daten

9. Verbindungsversuche Keine  Rechtsgrundlage Keine  Speicherung  zulässig.  -- - . - -Keine  Daten

10.  Nicht  abrechnungsfähige

Daten  (aufgrund  föhlenaer-
Zuordnungsmöglichkeit,  z.B.

zu entsprechenden  Be-

staridsdaten)

9 97 Abs. 3 Satz 1 TKG:
Unver2üg1iehe  Ermitt-

lung  der  für- die  Abrech-

nung  erforderlichen  Da-

ten-  a ' "

In der  Regel  werden  3'Monate  als  ausreichend  arigese-

hen.  Wenn  nachvollziehbare  Gründe  vorliegen,  können

dieseDatenbisfü12Monategespeichörtwerden..  -.

. A-, B-Rufnummer,  Zeit,

ggf. Cell-lD,  IMSt

11.  Bestrittene  Forderungen § 97 Abs.  3 Satz  4 TKG Bei  bestrit:öenen  Forderungen  dürfen  die  Ver:kehrsdaten-

bis  zur  abschließendön  Klärung  der  Einwendungen  (z. B.

Anerkaenntnis  der  Forderung  durch  den  Kunden)  gespeii.

chert  \merden.  -

A-, B-Rufnummer,  Zeit,  .
ggf.  IMSI,  wenn  für  Ab-  

rechnung  erforderlich

auch  Cell-lD

-2  -



Telefondienst,  SMS

Il. Für  sonstige  Zwecke

1. Interconnection  (Abrech-

nung  mit  anderen  Dienste-  a
anbietern)

§ 97 Abs.  4 TKG:  -

Soweit  erforderlich,  max.
6 Monatö  nach-Rech-,
nungsversand  -(Frist
analog  zu § 97 Abs.  3
TKG)

In der  Feegel werden  3 Monate  nach  Rechnungsversand

als ausreichföd  angesehen.  Verträge  mit längeren:Ein-
wendungsfristen  söllten  umgestellt  werden,  so dass  mit-
telfristig  eine  Anpassung  der  Speicherdauer  möglich  ist. "

Für  bestimmte Verbind.ungen  oder  Gesct3äftsmodel1e
kann  einä  lärigere  Speicherung  erforderlich  sein  (z.B.
Offline-Billing,  Auskunftsdienste,aRoaming).  -

A-, B-Rufnümmer,  Zeit,

Angabe  zum  Carrier,
Cell-lD  (nur  bei Roa-
ming)

2. Abrechnung  mit  Service-

. pr,ovidern
§ 97 Abs. 4 TKG:
S'owÖit  erforder)ich,  max.
6 Monate  nacti  Rech-

nungsversand  (Fr'ist
analog  zu § 97 Abs.  3 -
TKG)

'ln  der  Regel  werden  3 Monate  nach  Rechnungsversand

als ausreichend  angeseh-en.  Verträge  mit  längeren  Ein-
wendüngsfristen  solljen  umgestellt  werden,  so dass  mit-

telfristig  eine  Anpassurig  der  Speicherdau-er  möglich  ist.

A-, B-Rufnufömer,  Zeit,

_ IMSI,  wenn  erforderlich
.Cell-lD  _

3-. Erkennung,  5ingrenzung  a
und Beseitigung  von Störun-
gen

§ IOO Abs.  I TKG:
Soweit  örforderlich

l'

Ohne  konkreten  Anlass  ist eine  Speichörung  höcbstens
7 Ta-ge zuIässig"'.  Sind  konkrete  Anhaltspunktä  für  eine

Störung  afestgestellt wordön,  dürfen  im Einzelfall  die  zum

Eingrenzen  un<j Beseitigen für  vermuteten Störung er-
forderlichen  Daten  länge_r gespeichert  werden.  Darüber

Öinaus  kann  mit  Statistiken  oder  an,onymisierten  Däten

gearbeitetawerden.

Alle  Verkehrsdaten,  z. B.
auch  IMEI

4. Aufdeckung  von  Miqs-

brauch  , a
§ IOO Abs.  3 TKG:  ,
SoWeit  erforderlich

Zum  Aufdecken  von  Missbrauch  kann  nach  § I OO Abs.  3

ajKG  aufVerkehrsdaten  zurückgegriffen  yerdep,  die zu-,
Ipssige,rweise  zu anderen  betrieblic!ien  Zwecken  gespei-

chert und! nicht ältei als 6 Monate sind. Ebenso können
hierfür  weitere  Verkehrsdateö  für  bis zu 7 Tage  verwen-

det,  dÖs heißt  auch  ge,speiföert  werden-.  Die zur  Aufklä-
rung  eines  kon'kre#  festgestellten  Missbrauchsyerdachtes
erforderlichen  Verke,hrsd-aten  dCföen bis zum  Abschluss
von  dessen  Bearbeitung  verwendet  werden.

Alle  vorhandenen  Ver-

kehrsdaten

4 Vgl.  zur 7-Tage-Frist  auch das 'prteil des Bundesgerichtshofs vom 13.01.2011, Az: III'ZR  146/10.
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5. Fangs_ chaltun@ ' § 3 0I TKG (nicht für
SMS)

Soweit  zur  Zweckerreichung  erforderlich,  - - A-, B-Rufnummör,  Zeit

6. Backup  von  Rohdaten § 97 Abs.  3 Satz  I TKG:

Unverzügliche  Ermitt-

lur)g der  für  die  Abrech-'
nung  erforderlichen  Da-
Üen

FüF die,,unverzügliche  Ermittlung"  der  für  die  Abrech-
nung  erforderiichen  Daten  kann  zum  Schutz  'vor  einem

Datenverlust.im  Abrechnungsprozess  eine  bis zu 7-

tägige  Speiicherung  von Rohdaten  angemeäsen  sein.  Bei
fes:tg-estellten  Verarbeitungsfehlern  können  diese  -Datfö
für  eine  korrektg  Berechnung  verwendet  werden  und  -
sind  dann  zeitnah  zu löschen.

Verkehrsda,ten,  insbe-

sondere  nic_ht oder  nicht

vollständig  verarbeitete
CDRs.

B. Internet  -

l. Echte  Flatrate

1. Abrechnun@ mit TeilnÖh-
mer

Keine  Rechtsgrundlage Keine  Speicherung  - Keine  Daten

2. Erkennung,  Eingrenzung

und Beseitigüng  von  Störun-
gen

§ 'I OO Abs.  I TKG:
Soweit  erfordeilich

Ohne  konkreten  An(ass  ist eirie  Speicherung  höchstens

7 Ta@e -zuiässigs., Sind konßretö Anhaltspunkte  für eine-
Störung  festgestelItworden,adürf_en  im Einzelfall.die  zum
Eingrenzen  und Beseitigen  der  vermuteten  Störung  er-

forderlichen  Daten  länger  gespeichert  werden.'Darüber

hinaus  kann  mit  Statiätiken  oder  anoriymisierten  Daten
gearbeitetawerden.  = a _

Atle  erforderlichen  Daten
(z. B. IP-Adresse,  DSL-
Kennung,  IMSl, Zeit,
Datenmenge)

3. Aufdeckung  von  Miss-

brauch

§ I OO Abs.  3 TKG:

Soweit  erforderlich

Zum  Aufdecken  von Missbrauch  kann  näch  § I'OO Abs.  3

TKG  auf  Verke0rsdaten  zurückgegrinen  awerden, die  ZLl-
lässigerwe-ise  zu anderen-  betrieblichen  ZWecken  g-espei-
chert  und nicht  älter  als 6 Monate  sind.  Ebenso  können  .

a,hierfür meitere  Verkehrsdaten  für  bis.zu-7  Tage  verwen-
det,  das,  heißt  auch  gespeichert  werdep._  Die zur  Aufklä-
rung  eines  konkret  festgestellten  Missbrauchsverdachtes
erforderlichen  Verkehrsdatenadürfen  bis zum  Abschluss
von  dessen  Bqarbeitung  veryendet-werden.   .

Al1e vorhandenen  Ver-

kÖhrsdaten  '

5 Vgl.  zur  7-Tage-Ftist  auch  das Urtei}  des Bundesgerichtshofs  vom  13.01.2,011,  Az:  IILZR  146/10.



ll. Volumenabrechnung  oder  Flatrate  mit  Drosselung

1. Abrechnung  mit  Teilneh-

mer  oder  Begründung  der

Drosselung

§ 97  Abs:3  Satz  2 TKG

(siehe  auch  Verfügung  

der  BNetzA  Nr,

43/2010);

Max.  6 Monate  nach

Rechnuangsversand

In der  Regel  werden  3 Monate  nach  Rechnungsversand

(s. auch Beanstandungsfrist  in § 45i Abs. I TKG) als o a
ausreichend  angesehen.  Wenn  nachvollziet'föare  Gründö

vorliegen,  können  dieaDaten  länger  gespeichert  werden.

-Nur  bestimmte  Daten

dürfen  qespeiche,rt  wer-

den6, z. B. Nutzerken-

nung,  Datenvolumen,

Zeit  u. Dauer  der  Sessi-

' on,  r  aberjP-

Adresse  '

2. Erkeni"iung,  Eingrenzung

und  Beseitigunj  von  Störun-

gen

§ IOO_Abs.  I TKG:

Soweit  erforderlich

Ohne  konkreten  Anlass  ist eine  Speicherung  höchstens

7 Tage  zulässig".  Sind  konk:rete  Anhaltspunkte-für  e-ine

Störung  festgestellt  worden,  dürfen  im Einzelfall  die  zurri

Eingrenzen  und  Beseitigen  dervermuteten  Störung  er-  ,

forderlichen  Daten  länger  gespeichert  werden.'  Darüber  ,

hinaus  kann  mit  Statistik-en  oder  anonymisierten  Daten,  a
gearbeitet  werden.

Alle  erforderlichen  Daten

(s.o.)

3. Aufdeckung  von  Miss-

brauch
§ IOO Abs. 3 TKG:
Soweit__erforderliöh

Zum Aufdecken  von Missbra4ch  kann npch § 100 Abs. 3
TKG  auf  Verkehrsdaten  zurückgegriffen  werden,  die  zu-

.läsäigerweise  iu  aÖderen betrieblichen  Zwecken  gespei-
chert  und  nicht  älter  als  6 Monate  sind..Ebenso  können

hierfür  weitere  Verköhrsdaten  für  bis  zu -7 Tage  verwen-

det,-das  heißt  auch  gespeichert  wörderi.  Die  zur'Aufklä-

rungoeines  konkret  festgestellten  Missbrauchsverdachtes  -

erforderlichen  Verkehrsdaten  dürfen  bis  zum  Abschluss,

von  dessen  Beart-eitung  verwendet  werden.  ,

Alle  vorhandenen  Ver-

kehrsdaten  a

6 Konkrete  Ausfiföning'en  zu.den  m  speichernden  Daten  finden  sich  unter  Punkt  4.3 der'Verfiigung  Nr.  43!2010  der  Bundesnetzagentur.'
7 Vgl.  zur  7-Tage-Frist  auch  das Urteil  des Bundesgerichtshofs  yöm  13.01.2011',  Az:  III  ZR  146/10,
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I

C. E-Mail

Gemeint  ist hier  die klassische  E-Mail',  für  Sonderformen  wie  De-Mail,  E.-Mail  mit  SMS-Bestätigung  können  andere  Regelungen  geltena, etwa
vergleichbar  mit  SMS.

1. 4brechnung  mit  Teilrieh-
mer

Keine  Rechtsgrundlage Keine  Speicherunga  - a Keine  Daten

-2. Erkennung,  Eingrenzung
und Beseitigung  von  Störun-
gen

§ -1 00 Abs.  I TKG:

Soweit  erforderlich
Ohne konk3yeten  Anlass ist eine Speicherung  höchstens
7 TÖge  zu1ässig8.  Sind  konkrete  Anhaltspunkte-fÖr  eine  -

Störung festgestellt  worden, dürfen im Einzelfall die zurr7 =
Eir>grenzen und Bese.itigen der vermuteten Störung er-
forderfichen  Daten  länger  gespeichert  werden.  Darüber

hinaus  kann  mit Statistiken  oder  anonymisierten  Daten
gearbeitet  werden.

Alle  erforderlichen  Daten
(z..B.  E-Mail-Adressen,  .

IP-Adresse,  Nutzerken-

nung,  Zeit,  Datenmen-

ge), 'keine Inhalte <Z. -B.
Betreff)

3. Aufdeckung  von  Miss-

brauch

§ 100  Abs.  3 TKG:  -

Soweit  Örforderlich
Zum  Aufdecken  von  Missbrauch  kann  nach  § IOO Abs.  3
TKG  auf  Verkehrsdäten  aztirückgegriffen werden,  die zu-
lässigerweise  zu anderän  betrieblichen  Zwecken  gespei-

ctqert  und nicht  älter  als 6 Monate  sind.  Ebönso  können

tiierfür  weitere  Verkehrsdaten  für  bis zu 7 Tage  verwen-
det,  das  heißt  auch  gespeichert  werden.  Die zur  Aufklä-

rung  eines  konkret iqstgestellten Missbrauchsverdachtes
@rforaerlichen  Verkehrsdaten- dQrfen bis zum Abschluss
von-  dessen  Bearbeitung  verwendet  werden.

Alle  vorhandenen  Ver-
kehrsdaten

Anmerkung
S  "

Das  TKG  enthält  keine  gesonderte  Speichererlaubnis  für  Zwecke  der  Strafverfo(gung  (insb,  keine  Voiratsdatenspeicherung).  Für  eine
Auskunftserteilung  auf  Ersuchen  von-Sicherheitsbehörden  mitAu-fgaben  im Bereich,der  Strafverfolgung,  Gefahrqnabyvehr  oder  der
Nachrichtendienste  dürfen  dÖher  ausschließlich  Daten  verwendet  werden  die  aus-betrieblichen  Gründen  im Sinne  d-Ör obigen  Auflis-
tung  rechtmäßig  gespeichert  sind.  Sof'ern  diese  Daten  doppelt  in einem  eiygensfür die BehördenauskÜnfte  genutzten  System  als Kopie

der  betrieblich  genutzten Dä%en gespeichert werden, wird dies vorläufig-töleriert, wenn sichergestellt ist, dass die Löschung-zeitgleich
mit  der  Löschung  im betriebiich-  genützten  System  durchgeführt  wird.

8 V:gl. zur  7-Tage-Frist  auch  das Urteil  des Bundesgerichtshofs  vom  13.01.2011,  Az:  III  ZR  146/10.  '
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