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Gentile utente,  

grazie per aver scelto il software di protezione Kaspersky Lab. Ci auguriamo che la presente documentazione 

agevoli l'utilizzo del prodotto. 

Attenzione! Questo documento è di proprietà di AO Kaspersky Lab (di seguito denominata anche Kaspersky Lab). 

Tutti i diritti relativi a questo documento sono riservati dalle leggi sul copyright della Federazione Russa e dai trattati 
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possono comportare gravi responsabilità civili, amministrative e penali, in conformità alle leggi applicabili.  

Qualsiasi riproduzione o distribuzione del materiale, incluse le traduzioni, è consentita solo previa autorizzazione 

scritta concessa da Kaspersky Lab. 

Il presente documento e le immagini correlate possono essere utilizzati solo a scopo informativo, non commerciale 

e personale. 

Kaspersky Lab si riserva il diritto di apportare modifiche al documento senza ulteriori notifiche. 

Kaspersky Lab non si assume responsabilità per il contenuto, la qualità, la pertinenza o la precisione del materiale 

utilizzato in questo documento i cui diritti appartengono a terze parti o per eventuali danni potenziali associati 

all'utilizzo del documento. 

I marchi registrati e i marchi di servizi utilizzati in questo documento appartengono ai rispettivi proprietari. 
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https://www.kaspersky.it 

https://support.kaspersky.it/ 

 

https://www.kaspersky.it/
https://support.kaspersky.it/


 

 

 
 

Sommario 
Informazioni sulla guida ......................................................................................................................................... 10 

Contenuto del documento................................................................................................................................. 10 

Convenzioni utilizzate nella documentazione ................................................................................................... 12 

Fonti di informazioni su Kaspersky Embedded Systems Security 2.2 .................................................................. 13 

Fonti per il recupero di informazioni in autonomia ............................................................................................ 13 

Discussione delle applicazioni Kaspersky Lab nel forum ................................................................................. 14 

Kaspersky Embedded Systems Security 2.2 ......................................................................................................... 15 

Informazioni su Kaspersky Embedded Systems Security 2.2 .......................................................................... 15 

Novità ................................................................................................................................................................ 17 

Kit di distribuzione ............................................................................................................................................. 18 

Requisiti hardware e software .......................................................................................................................... 20 

Installazione e rimozione dell'applicazione ............................................................................................................ 22 

Componenti software di Kaspersky Embedded Systems Security 2.2 e relativi codici per il servizio 
Windows Installer .............................................................................................................................................. 22 

Componenti software di Kaspersky Embedded Systems Security 2.2 ....................................................... 23 

Set di componenti software "Strumenti di amministrazione" ....................................................................... 25 

Modifiche al sistema dopo l'installazione di Kaspersky Embedded Systems Security 2.2 .............................. 25 

Processi di Kaspersky Embedded Systems Security 2.2 ................................................................................. 29 

Impostazioni di installazione e disinstallazione e opzioni della riga di comando per il servizio 
Windows Installer .............................................................................................................................................. 29 

Log di installazione e disinstallazione di Kaspersky Embedded Systems Security 2.2 ................................... 36 

Pianificazione dell'installazione ........................................................................................................................ 36 

Selezione degli strumenti di amministrazione ............................................................................................. 37 

Selezione del tipo di installazione ............................................................................................................... 38 

Installazione e disinstallazione dell'applicazione tramite procedura guidata ................................................... 39 

Installazione tramite l'Installazione guidata ................................................................................................. 40 

Installazione di Kaspersky Embedded Systems Security 2.2 ................................................................ 40 

Installazione della console di Kaspersky Embedded Systems Security 2.2 .......................................... 42 

Impostazioni avanzate dopo l'installazione della console dell'applicazione in un altro computer ......... 43 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 ....................... 46 

Modifica del set di componenti e ripristino di Kaspersky Embedded Systems Security 2.2 ....................... 48 

Disinstallazione tramite l'Installazione guidata ............................................................................................ 49 

Disinstallazione di Kaspersky Embedded Systems Security 2.2 ........................................................... 49 

Disinstallazione della console di Kaspersky Embedded Systems Security 2.2 ..................................... 50 

Installazione e disinstallazione dell'applicazione dalla riga di comando .......................................................... 51 

Informazioni sull'installazione e la disinstallazione di Kaspersky Embedded Systems Security 2.2 
dalla riga di comando .................................................................................................................................. 51 

Comandi di esempio per l'installazione di Kaspersky Embedded Systems Security 2.2 ............................ 52 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 ............................ 53 

Aggiunta/rimozione di componenti. Comandi di esempio ........................................................................... 54 



 

 

 
 

Disinstallazione di Kaspersky Embedded Systems Security 2.2. Comandi di esempio ............................. 55 

Codici restituiti ............................................................................................................................................. 55 

Installazione e disinstallazione dell'applicazione tramite Kaspersky Security Center ...................................... 56 

Informazioni generali sull'installazione tramite Kaspersky Security Center ................................................ 57 

Diritti per l'installazione o la disinstallazione di Kaspersky Embedded Systems Security 2.2 .................... 57 

Procedura di installazione di Kaspersky Embedded Systems Security 2.2 tramite Kaspersky 
Security Center ............................................................................................................................................ 58 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 ............................ 59 

Installazione della console dell'applicazione tramite Kaspersky Security Center ....................................... 60 

Disinstallazione di Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security Center ........ 60 

Installazione e disinstallazione tramite i criteri di gruppo di Active Directory ................................................... 61 

Installazione di Kaspersky Embedded Systems Security 2.2 tramite i criteri di gruppo di  
Active Directory ........................................................................................................................................... 61 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 ............................ 62 

Disinstallazione di Kaspersky Embedded Systems Security 2.2 tramite i criteri di gruppo di 
Active Directory ........................................................................................................................................... 62 

Verifica delle funzioni di Kaspersky Embedded Systems Security 2.2. Utilizzo del virus di prova EICAR ...... 63 

Informazioni sul virus di prova EICAR ......................................................................................................... 63 

Test di Protezione in tempo reale e Scansione su richiesta ....................................................................... 64 

Interfaccia dell'applicazione .............................................................................................................................. 66 

Licensing dell'applicazione .................................................................................................................................... 67 

Informazioni sul Contratto di licenza con l'utente finale.................................................................................... 67 

Informazioni sulla licenza.................................................................................................................................. 67 

Informazioni sul certificato di licenza ................................................................................................................ 68 

Informazioni sul codice di attivazione ............................................................................................................... 69 

Informazioni sulla chiave .................................................................................................................................. 69 

Informazioni sul file chiave................................................................................................................................ 69 

Informazioni sulla trasmissione dei dati ............................................................................................................ 70 

Attivazione dell'applicazione con una chiave ................................................................................................... 71 

Visualizzazione delle informazioni sulla licenza corrente ................................................................................. 71 

Limitazioni delle funzionalità alla scadenza della licenza ................................................................................. 73 

Rinnovo della licenza ........................................................................................................................................ 74 

Eliminazione della chiave ................................................................................................................................. 74 

Avvio e arresto del plug-in di Kaspersky Embedded Systems Security 2.2 .......................................................... 76 

Avvio del plug-in di amministrazione di Kaspersky Embedded Systems Security 2.2 ..................................... 76 

Avvio e arresto del servizio di Kaspersky Security ........................................................................................... 76 

Autorizzazioni di accesso per le funzioni di Kaspersky Embedded Systems Security 2.2 .................................... 77 

Informazioni sulle autorizzazioni per la gestione di Kaspersky Embedded Systems Security 2.2 ................... 77 

Informazioni sulle autorizzazioni per la gestione del servizio di Kaspersky Security ....................................... 79 

Informazioni sulle autorizzazioni di accesso per il servizio di gestione di Kaspersky Security ........................ 81 

Configurazione delle autorizzazioni di accesso per Kaspersky Embedded Systems Security 2.2 
e il servizio di Kaspersky Security .................................................................................................................... 81 



 

 

 
 

Accesso protetto tramite password alle funzioni di Kaspersky Embedded Systems Security 2.2 ................... 83 

Abilitazione delle connessioni di rete per il servizio di gestione di Kaspersky Security ................................... 85 

Creazione e configurazione dei criteri ................................................................................................................... 86 

Informazioni sui criteri ....................................................................................................................................... 86 

Creazione di un criterio ................................................................................................................................ 87 

Configurazione di un criterio ........................................................................................................................ 88 

Configurazione dell'avvio pianificato delle attività locali di sistema .................................................................. 93 

Creazione e configurazione delle attività tramite Kaspersky Security Center ....................................................... 95 

Informazioni sulla creazione di attività in Kaspersky Security Center .............................................................. 95 

Creazione di un'attività tramite Kaspersky Security Center ............................................................................. 96 

Configurazione delle attività locali nella finestra Impostazioni applicazione di Kaspersky Security Center ...... 100 

Configurazione di attività di gruppo in Kaspersky Security Center ................................................................ 101 

Attività Generazione regole per Controllo dell'avvio delle applicazioni e Generazione regole per 
Controllo dispositivi .................................................................................................................................... 106 

Attività Attivazione dell'applicazione .......................................................................................................... 108 

Attività Aggiornamento .............................................................................................................................. 108 

Verifica dell'integrità dei moduli software .................................................................................................. 110 

Creazione di un'attività Scansione su richiesta .............................................................................................. 111 

Configurazione dell'attività Scansione su richiesta ................................................................................... 114 

Assegnazione dello stato Scansione aree critiche all'attività Scansione su richiesta ............................... 115 

Scansione dei file in un archivio cloud ...................................................................................................... 115 

Configurazione delle impostazioni di diagnostica degli arresti anomali in Kaspersky Security Center.......... 117 

Gestione delle pianificazioni delle attività ....................................................................................................... 119 

Configurazione delle impostazioni della pianificazione di avvio delle attività ............................................ 119 

Abilitazione e disabilitazione delle attività pianificate ................................................................................ 121 

Gestione delle impostazioni dell'applicazione ..................................................................................................... 122 

Gestione di Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security Center ...................... 122 

Configurazione delle impostazioni generali dell'applicazione in Kaspersky Security Center ......................... 123 

Configurazione della scalabilità e dell'interfaccia in Kaspersky Security Center ...................................... 123 

Configurazione delle impostazioni di sicurezza in Kaspersky Security Center ......................................... 125 

Configurazione delle impostazioni di connessione tramite Kaspersky Security Center ............................ 127 

Configurazione delle funzionalità avanzate .................................................................................................... 128 

Configurazione delle impostazioni dell'area attendibile in Kaspersky Security Center ............................. 129 

Aggiunta di processi attendibili ............................................................................................................. 130 

Applicazione della maschera not-a-virus ............................................................................................. 132 

Scansione unità rimovibili .......................................................................................................................... 133 

Configurazione delle autorizzazioni di accesso in Kaspersky Security Center ......................................... 135 

Configurazione delle impostazioni di quarantena e backup in Kaspersky Security Center ...................... 136 

Configurazione di log e notifiche .................................................................................................................... 137 

Configurazione delle impostazioni dei log ................................................................................................. 138 

Log di sicurezza ......................................................................................................................................... 139 



 

 

 
 

Configurazione delle impostazioni di integrazione SIEM .......................................................................... 139 

Configurazione delle impostazioni di notifica ............................................................................................ 142 

Configurazione dell'interazione con Administration Server ....................................................................... 143 

Protezione del computer in tempo reale .............................................................................................................. 144 

Protezione dei file in tempo reale ................................................................................................................... 144 

Informazioni sull'attività Protezione dei file in tempo reale ........................................................................ 144 

Configurazione delle impostazioni dell'attività Protezione dei file in tempo reale ..................................... 145 

Utilizzo dell'analizzatore euristico .............................................................................................................. 147 

Selezione della modalità di protezione ...................................................................................................... 147 

Ambito della protezione nell'attività Protezione dei file in tempo reale ..................................................... 149 

Ambiti della protezione predefiniti ........................................................................................................ 149 

Selezione dei livelli di sicurezza predefiniti .......................................................................................... 150 

Configurazione manuale delle impostazioni di sicurezza .......................................................................... 152 

Configurazione delle impostazioni generali dell'attività ........................................................................ 153 

Configurazione delle azioni .................................................................................................................. 156 

Configurazione delle prestazioni .......................................................................................................... 158 

Utilizzo di KSN ................................................................................................................................................ 159 

Informazioni sull'attività Utilizzo di KSN ..................................................................................................... 159 

Configurazione dell'attività Utilizzo di KSN ................................................................................................ 161 

Configurazione dell'elaborazione dei dati .................................................................................................. 163 

Configurazione del trasferimento di dati aggiuntivi.................................................................................... 165 

Prevenzione exploit ........................................................................................................................................ 166 

Informazioni su Prevenzione exploit .......................................................................................................... 166 

Configurazione delle impostazioni di protezione della memoria processo ............................................... 167 

Aggiunta di un processo per la protezione ................................................................................................ 169 

Tecniche di prevenzione exploit ................................................................................................................ 170 

Controllo attività locali .......................................................................................................................................... 172 

Gestione dell'avvio delle applicazioni da Kaspersky Security Center ............................................................ 172 

Utilizzo di un profilo per configurare le attività Controllo dell'avvio delle applicazioni in un criterio 
di Kaspersky Security Center .................................................................................................................... 172 

Configurazione delle impostazioni dell'attività Controllo dell'avvio delle applicazioni ............................... 173 

Informazioni su Controllo distribuzione software ....................................................................................... 178 

Configurazione di Controllo distribuzione software ................................................................................... 180 

Abilitazione della modalità Default allow ................................................................................................... 183 

Informazioni sulla generazione delle regole di Controllo dell'avvio delle applicazioni per tutti 
i computer in Kaspersky Security Center .................................................................................................. 184 

Creazione di regole di permesso dagli eventi di Kaspersky Security Center ...................................... 185 

Importazione delle regole di Controllo dell'avvio delle applicazioni da un file XML ............................. 186 

Importazione delle regole dal file di un rapporto sulle applicazioni bloccate di Kaspersky 
Security Center ..................................................................................................................................... 188 

Gestione delle connessioni dei dispositivi tramite Kaspersky Security Center .............................................. 190 

Informazioni sull'attività Controllo dispositivi ............................................................................................. 190 



 

 

 
 

Informazioni sulla generazione delle regole di Controllo dispositivi per tutti i computer in 
Kaspersky Security Center ........................................................................................................................ 191 

Generazione delle regole in base ai dati di sistema sui dispositivi esterni connessi  
ai computer della rete ................................................................................................................................ 193 

Creazione delle regole utilizzando l'attività Generazione regole per Controllo dispositivi ................... 193 

Creazione delle regole di permesso in base ai dati del sistema in un criterio di Kaspersky 
Security Center ..................................................................................................................................... 195 

Generazione delle regole per i dispositivi connessi ............................................................................. 195 

Importazione delle regole dal file di un rapporto sui dispositivi bloccati di Kaspersky Security Center ....... 196 

Controllo attività di rete ........................................................................................................................................ 198 

Gestione firewall ............................................................................................................................................. 198 

Informazioni sull'attività Gestione firewall .................................................................................................. 198 

Informazioni sulle regole del firewall ......................................................................................................... 199 

Attivazione e disattivazione delle regole del firewall ................................................................................. 200 

Aggiunta manuale delle regole del firewall ................................................................................................ 201 

Eliminazione delle regole del firewall ........................................................................................................ 203 

Analisi sistema ..................................................................................................................................................... 204 

Monitoraggio integrità file................................................................................................................................ 204 

Informazioni sull'attività Monitoraggio integrità file .................................................................................... 204 

Informazioni sulle regole di monitoraggio operazioni file .......................................................................... 205 

Configurazione dell'attività Monitoraggio integrità file ............................................................................... 207 

Configurazione delle regole di monitoraggio ............................................................................................. 209 

Analisi log ....................................................................................................................................................... 212 

Informazioni sull'attività Analisi log ............................................................................................................ 212 

Configurazione delle regole predefinite dell'attività ................................................................................... 213 

Configurazione delle regole di analisi log .................................................................................................. 215 

Generazione dei rapporti in Kaspersky Security Center...................................................................................... 217 

Utilizzo di Kaspersky Embedded Systems Security 2.2 dalla riga di comando ................................................... 219 

Comandi della riga di comando ...................................................................................................................... 219 

Visualizzazione della Guida per i comandi di Kaspersky Embedded Systems Security 2.2. 
KAVSHELL HELP ...................................................................................................................................... 221 

Avvio e arresto del servizio di Kaspersky Security. KAVSHELL START, KAVSHELL STOP................... 222 

Scansione dell'area selezionata. KAVSHELL SCAN ................................................................................ 222 

Avvio dell'attività Scansione aree critiche. KAVSHELL SCANCRITICAL ................................................. 226 

Gestione dell'attività specificata in modo asincrono. KAVSHELL TASK ................................................... 227 

Avvio e arresto delle attività Protezione in tempo reale. KAVSHELL RTP ............................................... 228 

Gestione dell'attività Controllo dell'avvio delle applicazioni KAVSHELL APPCONTROL /CONFIG ......... 229 

Generazione regole per Controllo dell'avvio delle applicazioni KAVSHELL  
APPCONTROL /GENERATE .................................................................................................................... 230 

Compilazione dell'elenco delle regole di Controllo dell'avvio delle applicazioni 
KAVSHELL APPCONTROL ...................................................................................................................... 232 

Compilazione dell'elenco delle regole di Controllo dispositivi. KAVSHELL DEVCONTROL .................... 233 



 

 

 
 

Avvio dell'attività di aggiornamento dei database di Kaspersky Embedded Systems Security 2.2. 
KAVSHELL UPDATE ................................................................................................................................ 233 

Rollback degli aggiornamenti dei database di Kaspersky Embedded Systems Security 2.2. 
KAVSHELL ROLLBACK ............................................................................................................................ 236 

Gestione di Analisi log. KAVSHELL TASK LOG-INSPECTOR ................................................................. 237 

Attivazione dell'applicazione. KAVSHELL LICENSE ................................................................................ 237 

Abilitazione, configurazione e disabilitazione del log di traccia. KAVSHELL TRACE ............................... 238 

Deframmentazione dei file di log di Kaspersky Embedded Systems Security 2.2.  
KAVSHELL VACUUM ............................................................................................................................... 240 

Pulizia del database di iSwift. KAVSHELL FBRESET .............................................................................. 241 

Abilitazione e disabilitazione della creazione del file di dump. KAVSHELL DUMP .................................. 241 

Importazione delle impostazioni. KAVSHELL IMPORT ............................................................................ 243 

Esportazione delle impostazioni. KAVSHELL EXPORT ........................................................................... 243 

Integrazione con Microsoft Operations Management Suite. KAVSHELL OMSINFO................................ 244 

Codici restituiti dalla riga di comando ............................................................................................................. 244 

Codici restituiti per i comandi KAVSHELL START e KAVSHELL STOP .................................................. 245 

Codici restituiti per i comandi KAVSHELL SCAN e KAVSHELL SCANCRITICAL ................................... 245 

Codici restituiti per il comando KAVSHELL TASK LOG-INSPECTOR ..................................................... 246 

Codici restituiti per il comando KAVSHELL TASK .................................................................................... 246 

Codici restituiti per il comando KAVSHELL RTP....................................................................................... 246 

Codici restituiti per il comando KAVSHELL UPDATE ............................................................................... 247 

Codici restituiti per il comando KAVSHELL ROLLBACK .......................................................................... 247 

Codici restituiti per il comando KAVSHELL LICENSE .............................................................................. 248 

Codici restituiti per il comando KAVSHELL TRACE.................................................................................. 248 

Codici restituiti per il comando KAVSHELL FBRESET ............................................................................. 248 

Codici restituiti per il comando KAVSHELL DUMP ................................................................................... 249 

Codici restituiti per il comando KAVSHELL IMPORT ................................................................................ 249 

Codici restituiti per il comando KAVSHELL EXPORT ............................................................................... 249 

Integrazione con sistemi di terze parti ................................................................................................................. 251 

Monitoraggio delle prestazioni. Contatori di Kaspersky Embedded Systems Security 2.2 ............................ 251 

Contatori delle prestazioni per Monitor di sistema .................................................................................... 251 

Informazioni sui contatori SNMP di Kaspersky Embedded Systems Security 2.2 ............................... 252 

Numero totale di richieste negate......................................................................................................... 252 

Numero totale di richieste ignorate ...................................................................................................... 253 

Numero di richieste non elaborate a causa della mancanza di risorse di sistema .............................. 254 

Numero di richieste inviate per l'elaborazione...................................................................................... 254 

Numero medio di flussi del dispatcher di intercettazione dei file ......................................................... 255 

Numero massimo di flussi del dispatcher di intercettazione dei file ..................................................... 255 

Numero di elementi nella coda degli oggetti infetti............................................................................... 256 

Numero di oggetti elaborati al secondo ................................................................................................ 256 

Contatori e trap SNMP di Kaspersky Embedded Systems Security 2.2 ................................................... 257 

Informazioni su contatori e trap SNMP di Kaspersky Embedded Systems Security 2.2 ..................... 257 



 

 

 
 

Contatori SNMP di Kaspersky Embedded Systems Security 2.2 ........................................................ 258 

Trap SNMP ........................................................................................................................................... 260 

Integrazione con WMI ..................................................................................................................................... 265 

Come contattare il Servizio di assistenza tecnica ............................................................................................... 269 

Come ottenere assistenza tecnica ................................................................................................................. 269 

Assistenza tecnica tramite Kaspersky CompanyAccount .............................................................................. 269 

Utilizzo di file di traccia e script AVZ ............................................................................................................... 270 

AO Kaspersky Lab ............................................................................................................................................... 271 

Informazioni sul codice di terze parti ................................................................................................................... 272 

Note relative ai marchi ......................................................................................................................................... 273 

Glossario .............................................................................................................................................................. 274 

Indice ................................................................................................................................................................... 279 

 



 

Informazioni sulla guida 

10 

 

 

 
 

Informazioni sulla guida  
Il Manuale dell'Amministratore di Kaspersky Embedded Systems Security 2.2.0.605 (di seguito denominato 

"Kaspersky Embedded Systems Security 2.2" o "l'applicazione") è destinato agli specialisti che installano e 

amministrano Kaspersky Embedded Systems Security 2.2 in tutti i dispositivi protetti, nonché agli specialisti che 

offrono assistenza tecnica alle organizzazioni che utilizzano Kaspersky Embedded Systems Security 2.2. 

Questo manuale contiene informazioni sulla configurazione e sull'utilizzo di Kaspersky Embedded Systems 

Security 2.2. 

Vengono inoltre elencati le fonti di informazioni sull'applicazione e i modi per ottenere assistenza tecnica. 

In questo capitolo 

Contenuto del documento  ..................................................................................................................................... 10 

Convenzioni utilizzate nella documentazione ......................................................................................................... 12 

 

 

Contenuto del documento  

Il Manuale dell'Amministratore per Kaspersky Embedded Systems Security 2.2 contiene le seguenti sezioni: 

Fonti di informazioni su Kaspersky Embedded Systems Security 2.2 

Questa sezione elenca le fonti di informazioni sull'applicazione. 

Kaspersky Embedded Systems Security 2.2 

Questa sezione descrive le funzioni, i componenti e il kit di distribuzione di Kaspersky Embedded Systems Security 

2.2 e fornisce un elenco di requisiti hardware e software di Kaspersky Embedded Systems Security 2.2. 

Installazione e rimozione dell'applicazione 

Questa sezione offre istruzioni dettagliate per l'installazione e la rimozione di Kaspersky Embedded Systems 

Security 2.2. 

Interfaccia dell'applicazione 

Questa sezione contiene informazioni sugli elementi dell'interfaccia Kaspersky Embedded Systems Security 2.2. 

Licensing dell'applicazione 

Questa sezione fornisce informazioni sui concetti principali correlati alla gestione delle licenze dell'applicazione. 

Avvio e arresto di Kaspersky Embedded Systems Security 2.2 

Questa sezione contiene informazioni sull'avvio e sull'arresto del plug-in di amministrazione di Kaspersky 

Embedded Systems Security 2.2 (di seguito denominato "plug-in di amministrazione") e del Servizio di 

Kaspersky Security. 

Informazioni sulle autorizzazioni di accesso per le funzioni di Kaspersky Embedded Systems Security 2.2 

Questa sezione contiene informazioni sulle autorizzazioni per gestire Kaspersky Embedded Systems Security 2.2 e 

i servizi di Windows® registrati dall'applicazione, nonché istruzioni su come configurare queste autorizzazioni. 
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Creazione e configurazione dei criteri 

Questa sezione contiene informazioni sull'utilizzo dei criteri di Kaspersky Security Center per la gestione di 

Kaspersky Embedded Systems Security 2.2 in diversi computer. 

Creazione e configurazione delle attività tramite Kaspersky Security Center 

Questa sezione contiene informazioni sulle attività di Kaspersky Embedded Systems Security 2.2, su come crearle, 

configurarne le impostazioni, nonché su come avviarle e arrestarle. 

Gestione delle impostazioni dell'applicazione 

Questa sezione contiene informazioni sulla configurazione delle impostazioni generali di Kaspersky Embedded 

Systems Security 2.2 in Kaspersky Security Center. 

Protezione del computer in tempo reale 

Questa sezione fornisce informazioni sulle attività di Protezione del computer in tempo reale (Protezione dei file in 

tempo reale e Utilizzo di KSN) e sulla funzionalità Prevenzione exploit. Vengono inoltre fornite istruzioni su come 

configurare le attività di Protezione in tempo reale e gestire le impostazioni di sicurezza di un computer protetto. 

Controllo attività locali 

Questa sezione fornisce informazioni sulla funzionalità di Kaspersky Embedded Systems Security 2.2 che controlla 

gli avvii delle applicazioni e le connessioni dei dispositivi esterni tramite USB. 

Controllo attività di rete 

Questa sezione contiene informazioni sull'attività Gestione firewall. 

Analisi sistema  

Questa sezione contiene informazioni sull'attività Monitoraggio integrità file e sulle funzionalità per l'analisi del log 

del sistema operativo. 

Integrazione con sistemi di terze parti 

In questa sezione viene descritta l'integrazione di Kaspersky Embedded Systems Security 2.2 con funzionalità e 

tecnologie di terze parti. 

Utilizzo di Kaspersky Embedded Systems Security 2.2 dalla riga di comando 

Questa sezione illustra l'utilizzo di Kaspersky Embedded Systems Security 2.2 dalla riga di comando. 

Come contattare il Servizio di assistenza tecnica 

Questa sezione descrive i modi e le condizioni per ottenere assistenza tecnica. 

Glossario 

Questa sezione contiene un elenco dei termini utilizzati nella documentazione e le relative definizioni. 

AO Kaspersky Lab 

Questa sezione contiene informazioni su AO Kaspersky Lab. 

Informazioni sul codice di terze parti 

Questa sezione contiene informazioni sul codice di terze parti utilizzato nell'applicazione. 
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Note relative ai marchi 

Questa sezione elenca i marchi di proprietà di terze parti menzionati nel documento. 

Indice 

Questa sezione consente di trovare rapidamente le informazioni desiderate all'interno della documentazione. 

 

Convenzioni utilizzate nella documentazione 

Questo documento utilizza le seguenti convenzioni (vedere la tabella di seguito). 

Tabella 1. Convenzioni utilizzate nella documentazione 
 

Testo di esempio Descrizione della convenzione 

Si noti che... 
Il testo degli avvisi è in rosso e racchiuso da un riquadro. Gli avvisi 

contengono informazioni sulle azioni che possono avere conseguenze 

indesiderate. 

È consigliabile utilizzare... 
Le note sono racchiuse da un riquadro. Le note contengono informazioni 

supplementari e di riferimento. 

 

 

Esempio: 

é 
 

Gli esempi sono riportati in blocchi su sfondo blu e sotto l'intestazione 

"Esempio". 

Aggiornamento significa... 

Si verifica l'evento I database non 

sono aggiornati. 

I seguenti elementi sono in corsivo nel testo: 

¶ Nuovi termini 

¶ Nomi di stati ed eventi dell'applicazione 

Premere INVIO. 

Premere ALT+F4. 

I nomi dei tasti sono contrassegnati dalla formattazione in grassetto e in 

lettere maiuscole. 

I nomi dei tasti connessi da un segno più (+) indicano l'utilizzo di una 

combinazione di tasti. Tali tasti devono essere premuti 

contemporaneamente. 

Fare clic sul pulsante Abilita. I nomi degli elementi di interfaccia dell'applicazione, come caselle di testo, 

voci di menu e pulsanti, sono in grassetto. 

Ʒ Per configurare la 

pianificazione per un'attività: 

Le frasi introduttive delle istruzioni sono in corsivo e contrassegnate da un 

segno a forma di freccia. 

Nella riga di comando 

digitare help . 

Verrà visualizzato il 

seguente messaggio: 

Specificare la data nel formato 

gg:mm:aa . 

I seguenti tipi di testo sono visualizzati con uno speciale carattere: 

¶ Testo della riga di comando 

¶ Testo dei messaggi visualizzati dall'applicazione 

¶ Dati che devono essere immessi dalla tastiera 

<Nome utente> Le variabili sono racchiuse tra parentesi angolari. Al posto di una variabile 

deve essere immesso il valore corrispondente, senza le parentesi angolari. 
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Fonti di informazioni su Kaspersky 
Embedded Systems Security 2.2 
Questa sezione elenca le fonti di informazioni sull'applicazione. 

È possibile scegliere le risorse più adatte in base all'urgenza e all'importanza del quesito. 

In questo capitolo 

Fonti per il recupero di informazioni in autonomia .................................................................................................. 13 

Discussione delle applicazioni Kaspersky Lab nel forum ....................................................................................... 14 

 

 

Fonti per il recupero di informazioni in autonomia 

È possibile utilizzare le seguenti risorse per trovare informazioni su Kaspersky Embedded Systems Security 2.2: 

¶ Pagina di Kaspersky Embedded Systems Security 2.2 nel sito Web di Kaspersky Lab. 

¶ Pagina di Kaspersky Embedded Systems Security 2.2 nel sito Web dell'Assistenza tecnica 

(Knowledge Base). 

¶ Manuali. 

Se non è possibile trovare una soluzione al problema, contattare l'Assistenza tecnica di Kaspersky Lab 

https://support.kaspersky.it/. 

 

Per utilizzare le fonti di informazioni online, è necessaria una connessione a Internet. 

Pagina di Kaspersky Embedded Systems Security 2.2 nel sito Web di Kaspersky Lab 

Nella pagina di Kaspersky Embedded Systems Security 2.2 

(https://www.kaspersky.it/enterprise-security/embedded-systems) sono disponibili informazioni generali 

sull'applicazione e le relative funzionalità e caratteristiche. 

La pagina di Kaspersky Embedded Systems Security 2.2 contiene un collegamento al negozio online. Tramite il 

negozio online è possibile acquistare l'applicazione o rinnovare la licenza. 

Pagina di Kaspersky Embedded Systems Security 2.2 nella Knowledge Base 

La Knowledge Base è una sezione del sito Web dell'Assistenza tecnica. 

La pagina di Kaspersky Embedded Systems Security 2.2 nella Knowledge Base 

(https://support.kaspersky.com/kess2) contiene articoli che forniscono informazioni utili, suggerimenti e risposte a 

domande frequenti su come acquistare, installare e utilizzare l'applicazione. 

Gli articoli della Knowledge Base possono rispondere a domande relative non solo a Kaspersky Embedded 

https://support.kaspersky.it/
https://www.kaspersky.it/enterprise-security/embedded-systems
https://support.kaspersky.com/kess2
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Systems Security 2.2 ma anche ad altre applicazioni di Kaspersky Lab. Gli articoli della Knowledge Base possono 

inoltre includere notizie sull'Assistenza tecnica. 

Documentazione su Kaspersky Embedded Systems Security 2.2 

Il Manuale dell'Amministratore di Kaspersky Embedded Systems Security 2.2 contiene informazioni 

sull'installazione, la disinstallazione, la configurazione delle impostazioni e l'utilizzo dell'applicazione. 

 

Discussione delle applicazioni Kaspersky Lab nel forum 

Se la domanda non richiede una risposta immediata, è possibile sottoporla agli esperti di Kaspersky Lab e ad altri 

utenti nel forum Kaspersky http://forum.kaspersky.com/. 

In questo forum è possibile visualizzare i thread esistenti, lasciare i propri commenti e creare nuovi thread 

di discussione. 

 

http://forum.kaspersky.com/
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Kaspersky Embedded Systems 
Security 2.2 
Questa sezione descrive le funzioni, i componenti e il kit di distribuzione di Kaspersky Embedded Systems Security 

2.2 e fornisce un elenco di requisiti hardware e software di Kaspersky Embedded Systems Security 2.2. 

In questo capitolo 

Informazioni su Kaspersky Embedded Systems Security 2.2 ................................................................................ 15 

Novità ...................................................................................................................................................................... 17 

Kit di distribuzione ................................................................................................................................................... 18 

Requisiti hardware e software ................................................................................................................................ 19 
 

Informazioni su Kaspersky Embedded Systems Security 2.2 

Kaspersky Embedded Systems Security 2.2 protegge i computer e altri sistemi integrati con Microsoft® Windows da 

virus e altre minacce. Gli utenti di Kaspersky Embedded Systems Security 2.2 sono amministratori di rete aziendali 

e specialisti responsabili della protezione anti-virus della rete aziendale. 

È possibile installare Kaspersky Embedded Systems Security 2.2 in svariati sistemi integrati con Windows, inclusi i 

seguenti tipi di dispositivi: 

¶ ATM (Automated Teller Machine); 

¶ POS (Point of Sale). 

Kaspersky Embedded Systems Security 2.2 può essere gestito nei seguenti modi: 

¶ Tramite la console dell'applicazione, installata nello stesso computer in cui è installato Kaspersky 

Embedded Systems Security 2.2 o in un computer diverso. 

¶ Utilizzando i comandi della riga di comando. 

¶ Tramite Kaspersky Security Center Administration Console. 

L'applicazione Kaspersky Security Center può anche essere utilizzata per l'amministrazione centralizzata di più 

computer che eseguono Kaspersky Embedded Systems Security 2.2. 

È possibile esaminare i contatori delle prestazioni di Kaspersky Embedded Systems Security 2.2 per l'applicazione 

"Monitor di sistema", nonché i contatori e le trap SNMP. 

Componenti e funzioni di Kaspersky Embedded Systems Security 2.2 

L'applicazione include i seguenti componenti: 

¶ Protezione dei file in tempo reale. Kaspersky Embedded Systems Security 2.2 esegue la scansione degli 

oggetti al momento dell'accesso. Kaspersky Embedded Systems Security 2.2 esamina i seguenti oggetti: 

¶ File 

¶ Flussi alternativi del file system (flussi NTFS) 

¶ Record di avvio principale e settori di avvio in unità disco rigido locali e unità rimovibili 
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¶ Scansione su richiesta. Kaspersky Embedded Systems Security 2.2 esegue una singola scansione 

dell'area specificata alla ricerca di virus e altre minacce per la sicurezza del computer. L'applicazione 

esamina i file, la RAM e gli oggetti di avvio in un computer protetto. 

¶ Controllo dell'avvio delle applicazioni. Il componente tiene traccia dei tentativi di avvio delle applicazioni 

da parte degli utenti e controlla gli avvii delle applicazioni in un computer protetto. 

¶ Controllo dispositivi. Il componente controlla la registrazione e l'utilizzo dei dispositivi di archiviazione di 

massa e delle unità CD/DVD per proteggere il computer dalle minacce per la sicurezza che possono 

sopraggiungere durante lo scambio di file con flash drive connesse tramite USB o altri tipi di 

dispositivi esterni. 

¶ Gestione firewall. Questo componente offre la possibilità di gestire Windows Firewall, configurando le 

impostazioni e le regole del firewall del sistema operativo e bloccando qualsiasi possibilità di configurazione 

esterna del firewall. 

¶ Monitoraggio integrità file. Kaspersky Embedded Systems Security 2.2 rileva le modifiche nei file 

all'interno degli ambiti del monitoraggio specificati nelle impostazioni dell'attività. Queste modifiche possono 

indicare una violazione di sicurezza nel computer protetto. 

¶ Analisi log. Questo componente monitora l'integrità dell'ambiente protetto in base ai risultati di un'analisi 

dei log degli eventi di Windows. 

Nell'applicazione sono implementate le seguenti funzioni: 

¶ Aggiornamento database e Aggiornamento moduli software. Kaspersky Embedded Systems Security 

2.2 scarica gli aggiornamenti dei database e dei moduli dell'applicazione dai server di aggiornamento FTP o 

HTTP di Kaspersky Lab, Kaspersky Security Center Administration Server o altre sorgenti 

degli aggiornamenti. 

¶ Quarantena. Kaspersky Embedded Systems Security 2.2 mette gli oggetti potenzialmente infetti in 

quarantena, spostando tali oggetti dalla loro posizione originale in Quarantena. Per motivi di sicurezza, gli 

oggetti vengono archiviati in Quarantena in formato criptato. 

¶ Backup. Kaspersky Embedded Systems Security 2.2 archivia copie criptate degli oggetti classificati come 

Infetto o Potenzialmente infetto in Backup prima di disinfettarli o di eliminarli. 

¶ Notifiche per amministratori e utenti. È possibile configurare l'applicazione per inviare notifiche 

all'amministratore e agli utenti che accedono al computer protetto sugli eventi che si verificano durante 

l'esecuzione di Kaspersky Embedded Systems Security 2.2 e sullo stato della protezione anti-virus 

del computer. 

¶ Importazione ed esportazione di impostazioni. È possibile esportare le impostazioni di Kaspersky 

Embedded Systems Security 2.2 in un file di configurazione XML e importare le impostazioni in Kaspersky 

Embedded Systems Security 2.2 dal file di configurazione. È possibile salvare tutte le impostazioni 

dell'applicazione o solo le impostazioni relative ai singoli componenti in un file di configurazione. 

¶ Applicazione di modelli. È possibile configurare manualmente le impostazioni di sicurezza di un nodo 

nell'albero o in un elenco delle risorse file del computer, nonché salvare i valori delle impostazioni 

configurate come modello. Questo modello può quindi essere utilizzato per configurare le impostazioni di 

sicurezza di altri nodi nelle attività di protezione e di scansione di Kaspersky Embedded Systems 

Security 2.2. 

¶ Gestione delle autorizzazioni di accesso per le funzioni di Kaspersky Embedded Systems Security. 

È possibile configurare i diritti per la gestione di Kaspersky Embedded Systems Security 2.2 e dei servizi di 

Windows registrati dall'applicazione per utenti e gruppi di utenti. 

¶ Scrittura di eventi nel log eventi dell'applicazione. Kaspersky Embedded Systems Security 2.2 registra 

le informazioni sulle impostazioni dei componenti software, lo stato corrente delle attività, gli eventi che si 

verificano durante la loro esecuzione, gli eventi associati alla gestione di Kaspersky Embedded Systems 
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Security 2.2 e le informazioni richieste per diagnosticare gli errori in Kaspersky Embedded Systems 

Security 2.2. 

¶ Area attendibile. È possibile generare l'elenco di esclusioni dall'ambito della protezione o della scansione 

che Kaspersky Embedded Systems Security 2.2 applicherà nelle attività di protezione su richiesta e in 

tempo reale. 

¶ Prevenzione exploit. È possibile proteggere la memoria processo dagli exploit utilizzando un agente 

inoculato nel processo. 

Novità 

Kaspersky Embedded Systems Security 2.2 offre i seguenti miglioramenti e funzionalità: 

¶ Supporto per le nuove versioni dei sistemi operativi Microsoft Windows. 

Meccanismi di auto-difesa basati sulle tecnologie ELAM e PPL: ora durante l'installazione dell'applicazione 
viene registrato automaticamente un driver ELAM che consente di avviare il servizio di Kaspersky Security 
(kavfs.exe) con l'attributo PPL (Protected Process Light). In tal modo, è possibile rafforzare le funzionalità di 
auto-difesa dell'applicazione e impedire una vasta gamma di attacchi.  

La funzionalità è disponibile quando l'applicazione è installata nei computer che eseguono Microsoft 
Windows 10 RS2 (build 15063) e versioni successive. 

¶ Supporto per il controllo e l'elaborazione dei file cloud archiviati in Microsoft OneDrive.  

¶  Le possibilità offerte dal sottosistema Controllo distribuzione software sono state migliorate.  

Ora è possibile specificare i file di installazione che possono passare l'attributo del pacchetto di installazione 
attendibile per l'intera catena di file estratti da tale pacchetto. Questo consente di aumentare la stabilità dei 
processi di installazione del software in un computer in cui Controllo dell'avvio delle applicazioni è attivato, 
ma al tempo stesso estende l'area per un potenziale attacco aumentando il numero di avvii delle 
applicazioni autorizzati. È consigliabile utilizzare questa opzione durante le distribuzioni software 
complesse, ad esempio quando è necessario riavviare il computer durante il processo di distribuzione 
del software. 

¶ Integrazione con gli strumenti WMI. 

Ora durante l'installazione dell'applicazione, viene creato automaticamente uno spazio dei nomi di 
Kaspersky Security nello spazio dei nomi radice WMI nel computer locale. È possibile utilizzare soluzioni 
client che supportano query WMI per ottenere dati sull'applicazione e i relativi componenti. 

¶ Il formato per la visualizzazione delle informazioni sull'applicazione e i relativi componenti è stato ampliato 
con il comando KAVSHELL OMSINFO: ora è possibile ottenere informazioni sullo stato dell'attività Controllo 
dell'avvio delle applicazioni, nonché sugli aggiornamenti critici installati dei moduli dell'applicazione. 

¶ Sono state migliorate le possibilità di gestione e monitoraggio dello stato dell'applicazione tramite 
l'interfaccia diagnostica compatta:  

¶ Ora è possibile esaminare i contatori delle statistiche per i componenti installati nella scheda Statistiche 
dell'interfaccia diagnostica compatta.  

¶ La password non è necessaria per l'accesso all'interfaccia diagnostica compatta, anche se la protezione 
tramite password è attivata: l'applicazione limita l'accesso alle informazioni e agli elementi di controllo 
che sono disponibili nell'interfaccia diagnostica compatta solo in base alle autorizzazioni utente 
specificate per la gestione dell'applicazione. 

¶ A partire dalla versione 2.2, l'applicazione implementa la possibilità di garantire la protezione di base del 
computer durante l'avvio del sistema operativo in modalità provvisoria.  

Per impostazione predefinita, l'applicazione non funziona in un computer in esecuzione in modalità 
provvisoria. Per impostare l'applicazione per l'avvio quando il sistema operativo viene avviato in modalità 
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provvisoria, impostare il parametro LoadInSafeMode su 1 nella seguente chiave del Registro di sistema 
di Windows: 

HKLM\ SYSTEM\ CurrentControlSet \ services \ klam \ Parameters  

Durante l'esecuzione in un computer in modalità provvisoria, la funzionalità dell'applicazione 
sarà limitata. 

 

¶  Sono supportati i rapporti di Kaspersky Security Center: ora è possibile esaminare i rapporti sullo stato dei 
componenti dell'applicazione e due tipi di rapporti sulle applicazioni non consentite. 

Questa funzionalità è supportata solo quando si utilizza Kaspersky Security Center 11. 

¶ Le autorizzazioni di accesso utente per la modifica della cartella di installazione e dei rami critici del Registro 
di sistema per i componenti dell'applicazione ora sono limitate. 

Kit di distribuzione 

Il kit di distribuzione include l'applicazione iniziale che consente di eseguire le seguenti operazioni: 

¶ Avviare l'Installazione guidata di Kaspersky Embedded Systems Security 2.2. 

¶ Avviare l'Installazione guidata della console di Kaspersky Embedded Systems Security 2.2. 

¶ Avviare l'Installazione guidata per installare il plug-in di amministrazione di Kaspersky Embedded Systems 

Security 2.2, che consente di gestire l'applicazione tramite Kaspersky Security Center. 

¶ Consultare il Manuale dell'Amministratore. 

¶ Consultare il Manuale Utente. 

¶ Visitare la pagina di Kaspersky Embedded Systems Security 2.2 nel sito Web di Kaspersky Lab. 

¶ Visitare il sito dell'Assistenza tecnica (https://support.kaspersky.it/). 

¶ Leggere le informazioni sulla versione corrente di Kaspersky Embedded Systems Security 2.2 

La cartella \console contiene i file per l'installazione della console dell'applicazione (set di componenti "Strumenti di 

amministrazione di Kaspersky Embedded Systems Security 2.2"). 

La cartella \product contiene: 

¶ I file per l'installazione dei componenti di Kaspersky Embedded Systems Security 2.2 in un computer con 

sistema operativo Microsoft Windows a 32 o 64 bit. 

¶ Il file per l'installazione del plug-in di amministrazione per la gestione di Kaspersky Embedded Systems 

Security 2.2 tramite Kaspersky Security Center. 

¶ Archivio con la versione corrente dei database anti-virus al momento del rilascio dell'applicazione. 

¶ Il file con il testo del Contratto di licenza con l'utente finale e dell'Informativa sulla privacy. 

La cartella \product_no_avbases contiene i file di installazione per i componenti e i plug-in di Kaspersky Embedded 

Systems Security 2.2 senza i database anti-virus. 

La cartella \setup contiene i file di avvio del programma iniziale. 

I file del kit di distribuzione sono archiviati in cartelle diverse a seconda del relativo utilizzo (vedere la tabella 

di seguito). 

https://support.kaspersky.it/
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Tabella 2. File del kit di distribuzione di Kaspersky Embedded Systems Security 2.2 
 

File Scopo 

autorun.inf File di esecuzione automatica per l'Installazione guidata di Kaspersky 

Embedded Systems Security 2.2 durante l'installazione dell'applicazione da 

supporti rimovibili. 

ess_admin_guide_it.pdf Manuale dell'Amministratore. 

ess_user_guide_it.pdf Manuale Utente. 

release_notes.txt File che contiene le informazioni sulla release. 

setup.exe File di avvio del programma iniziale (avvia setup.hta). 

\console\esstools_x86(x64).msi Pacchetto di installazione di Windows Installer. Installa la console 

dell'applicazione nel computer protetto. 

\console\setup.exe File che avvia l'Installazione guidata del set di componenti "Strumenti di 

amministrazione" (che include la console dell'applicazione). Avvia il file del 

pacchetto di installazione esstools.msi utilizzando le impostazioni specificate 

nell'Installazione guidata. 

\product\bases.cab Archivio con la versione corrente dei database anti-virus al momento del 

rilascio dell'applicazione. 

\product\setup.exe File che avvia l'Installazione guidata di Kaspersky Embedded Systems 

Security 2.2 nel computer protetto. Avvia il file del pacchetto di installazione 

ess.msi con le impostazioni di installazione specificate nella procedura 

guidata. 

\product\ess_x86(x64).msi Pacchetto di installazione di Windows Installer. Installa Kaspersky Embedded 

Systems Security 2.2 nel computer protetto. 

\product\ess.kud File nel formato Kaspersky Unicode Definition con una descrizione del 

pacchetto di installazione per l'installazione remota di Kaspersky Embedded 

Systems Security 2.2 tramite Kaspersky Security Center.  

\product\klcfginst.exe Programma di installazione del plug-in di amministrazione per la gestione di 

Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security 

Center.  Installare il plug-in di amministrazione in ogni computer in cui è 

installata Kaspersky Security Center Administration Console, se si prevede di 

usarla per gestire Kaspersky Embedded Systems Security 2.2. 

\product\license.txt Testo del Contratto di licenza con l'utente finale e dell'Informativa sulla 

privacy. 

\product\migration.txt Il file descrive la migrazione dalle versioni precedenti dell'applicazione. 

\setup\setup.hta File di avvio del programma iniziale. 

I file del kit di distribuzione possono essere eseguiti dal CD di installazione. Se si copiano i file del pacchetto di 

distribuzione nell'unità locale prima dell'installazione, assicurarsi di mantenere la struttura dei file del kit 

di distribuzione. 
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Requisiti hardware e software 

Prima di installare Kaspersky Embedded Systems Security 2.2, è necessario disinstallare altre applicazioni 

anti-virus dal computer. 

Requisiti hardware per il computer protetto 

Requisiti generali: 

¶ Sistemi compatibili con x86 in configurazioni singole e multiprocessore. 

¶ Sistemi compatibili con x64 in configurazioni singole e multiprocessore. 

Volume disco: 

¶ Per installare il componente Controllo dell'avvio delle applicazioni - 50 MB. 

¶ Per installare tutti i componenti di Kaspersky Embedded Systems Security 2.2 - 500 MB. 

RAM: 

¶ 256 MB per installare il componente Controllo dell'avvio delle applicazioni solo nei computer con sistema 

operativo Microsoft® Windows. 

¶ 512 MB per eseguire l'installazione completa di tutti i componenti nei computer con sistema operativo 

Microsoft Windows. 

Requisiti minimi a livello di processore: 

¶ per sistemi operativi Microsoft Windows a 32 bit: Intel® Pentium® III. 

¶ per sistemi operativi Microsoft Windows a 64 bit: Intel Pentium IV. 

Requisiti software per il computer protetto 

È possibile installare Kaspersky Embedded Systems Security 2.2 in un dispositivo con un sistema operativo 

Microsoft Windows a 32 o a 64 bit. 

Per la corretta installazione e l'utilizzo dell'applicazione in un computer con Microsoft Windows XP, è 

necessario Windows Installer 3.1. 

 

Per installare e utilizzare Kaspersky Embedded Systems Security 2.2 nei dispositivi con sistemi operativi 

integrati, sono richiesti i componenti Gestione filtri e Strumenti di amministrazione. 

È possibile installare Kaspersky Embedded Systems Security 2.2 in un computer con uno dei seguenti sistemi 

operativi Microsoft Windows a 32 o 64 bit: 

¶ Windows XP Embedded SP3 

¶ Windows XP Pro SP2 / SP3 

¶ Windows Embedded POSReady 2009 

¶ Windows Embedded Standard 7 SP1 

¶ Windows Embedded Enterprise 7 SP1 

¶ Windows Embedded POSReady 7 
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¶ Windows 7 Professional / Enterprise SP1 

¶ Windows Embedded 8.1 Industry Professional / Enterprise 

¶ Windows Embedded 8.1 Professional  

¶ Windows Embedded 8.0 Standard 

¶ Windows 8 Professional / Enterprise 

¶ Windows 8,1 Professional / Enterprise 

¶ Windows 10 Professional / Enterprise 

¶ Windows 10 IoT Enterprise 

¶ Windows 10 Redstone 1 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 2 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 3 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 4 Professional / Enterprise / IoT Enterprise 

¶ Windows 10 Redstone 5 Professional / Enterprise / IoT Enterprise 
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Installazione e rimozione 
dell'applicazione 
Questa sezione offre istruzioni dettagliate per l'installazione e la rimozione di Kaspersky Embedded Systems 

Security 2.2. 

In questo capitolo 

Componenti software di Kaspersky Embedded Systems Security 2.2 e relativi codici per il servizio Windows 

Installer ................................................................................................................................................................... 22 

Modifiche al sistema dopo l'installazione di Kaspersky Embedded Systems Security 2.2 .................................... 25 

Processi di Kaspersky Embedded Systems Security 2.2 ....................................................................................... 29 

Impostazioni di installazione e disinstallazione e opzioni della riga di comando per il servizio Windows 

Installer ................................................................................................................................................................... 29 

Log di installazione e disinstallazione di Kaspersky Embedded Systems Security 2.2 ......................................... 36 

Pianificazione dell'installazione .............................................................................................................................. 36 

Installazione e disinstallazione dell'applicazione tramite procedura guidata .......................................................... 39 

Installazione e disinstallazione dell'applicazione dalla riga di comando ................................................................ 51 

Installazione e disinstallazione dell'applicazione tramite Kaspersky Security Center ............................................ 56 

Installazione e disinstallazione tramite i criteri di gruppo di Active Directory ......................................................... 61 

Verifica delle funzioni di Kaspersky Embedded Systems Security 2.2.Utilizzo del virus di prova EICAR ............. 63 

Interfaccia dell'applicazione .................................................................................................................................... 66 

 
 

Componenti software di Kaspersky Embedded Systems 
Security 2.2 e relativi codici per il servizio Windows Installer 

Per impostazione predefinita, i file \server\ess_x86(x64).msi sono utilizzabili per installare tutti i componenti di 

Kaspersky Embedded Systems Security 2.2. È possibile installare questo componente includendolo in 

un'installazione personalizzata. 

I file \client\esstools_x86(x64).msi installano tutti i componenti software dal set "Strumenti di amministrazione". 

Nelle sezioni seguenti sono elencati i codici dei componenti di Kaspersky Embedded Systems Security 2.2 per il 

servizio Windows Installer. Questi codici possono essere utilizzati per definire un elenco di componenti da installare 

durante l'installazione di Kaspersky Embedded Systems Security 2.2 dalla riga di comando. 

In questa sezione 

Componenti software di Kaspersky Embedded Systems Security 2.2................................................................... 23 

Set di componenti software "Strumenti di amministrazione" .................................................................................. 25 
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Componenti software di Kaspersky Embedded Systems Security 2.2 

La seguente tabella contiene i codici dei componenti software di Kaspersky Embedded Systems Security 2.2, con la 

relativa descrizione. 

Tabella 3. Descrizione dei componenti software di Kaspersky Embedded Systems Security 2.2 
 

Componente Codice Funzioni eseguite 

Funzionalità di base Core Questo componente contiene il set di funzioni di base 

dell'applicazione e garantisce il relativo funzionamento. 

Controllo dell'avvio delle 

applicazioni 

AppCtrl Questo componente monitora i tentativi dell'utente di 

eseguire le applicazioni e consente o impedisce l'avvio 

delle applicazioni in base alle regole di Controllo dell'avvio 

delle applicazioni impostate. 

È implementato nell'attività Controllo dell'avvio delle 

applicazioni. 

Controllo dispositivi DevCtrl Questo componente tiene traccia dei tentativi di 

connettere dispositivi di archiviazione di massa USB a un 

computer protetto e consente o nega l'utilizzo di tali 

dispositivi in base alle regole di controllo dei 

dispositivi specificate. 

Il componente è implementato nell'attività Controllo 

dispositivi. 

Protezione anti-virus AVProtection Questo componente garantisce la protezione anti-virus e 

contiene i seguenti componenti: 

¶ Scansione su richiesta 

¶ Protezione dei file in tempo reale 

Scansione su richiesta Ods Questo componente installa i file di sistema di Kaspersky 

Embedded Systems Security 2.2 e le attività Scansione su 

richiesta (scansione degli oggetti sul computer protetto 

su richiesta). 

Se si specificano altri componenti di Kaspersky Embedded 

Systems Security 2.2 durante l'installazione di Kaspersky 

Embedded Systems Security 2.2 dalla riga di comando, 

ma il componente di base non è specificato, il componente 

di base viene installato automaticamente. 

Protezione dei file in tempo 

reale 

Oas Questo componente esegue la scansione anti-virus dei file 

sul computer protetto al momento dell'accesso ai file. 

Implementa l'attività Protezione dei file in tempo reale. 

Utilizzo di Kaspersky 

Security Network 

KSN Questo componente fornisce la protezione sulla base delle 

tecnologie cloud di Kaspersky Lab. 

Implementa l'attività Utilizzo di KSN (invio di richieste al 

servizio Kaspersky Security Network e ricezione delle 

relative conclusioni). 

Monitoraggio integrità file FIM Questo componente registra le operazioni eseguite sui file 

nell'ambito del monitoraggio specificato. 

Il componente implementa l'attività Monitoraggio integrità 

file. 
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Componente Codice Funzioni eseguite 

Prevenzione exploit AntiExploit Questo componente consente di gestire le impostazioni per 

proteggere la memoria utilizzata dai processi nella memoria 

di un computer protetto. 

Gestione firewall Firewall Questo componente consente di gestire Windows Firewall 

attraverso l'interfaccia utente grafica di Kaspersky 

Embedded Systems Security 2.2. 

Il componente implementa l'attività Gestione firewall. 

Modulo per l'integrazione 

con Kaspersky Security 

Center Network Agent 

AKIntegration Fornisce una connessione tra Kaspersky Embedded 

Systems Security 2.2 e Kaspersky Security Center 

Network Agent. 

È possibile installare questo componente nel computer 

protetto se si intende gestire l'applicazione tramite 

Kaspersky Security Center. 

Analisi log LogInspector Questo componente monitora l'integrità dell'ambiente 

protetto in base ai risultati di un'analisi dei log degli eventi 

di Windows.  

Set di contatori di 

performance "Monitor di 

sistema" 

PerfMonCounters Questo componente installa un set di contatori delle 

prestazioni di Monitor di sistema. I contatori delle 

prestazioni consentono di misurare le prestazioni di 

Kaspersky Embedded Systems Security 2.2 e di 

individuare potenziali colli di bottiglia durante l'utilizzo di 

Kaspersky Embedded Systems Security 2.2 con altri 

programmi. 

Contatori e trap SNMP SnmpSupport Questo componente pubblica i contatori e le trap di 

Kaspersky Embedded Systems Security 2.2 tramite SNMP 

(Simple Network Management Protocol) in Microsoft 

Windows. Questo componente può essere installato nel 

computer protetto solo se Microsoft SNMP è installato 

nello stesso computer. 

Icona di Kaspersky 

Embedded Systems 

Security 2.2 nell'area di 

notifica 

TrayApp Questo componente visualizza l'icona di Kaspersky 

Embedded Systems Security 2.2 nell'area di notifica della 

barra delle applicazioni del computer protetto. L'icona di 

Kaspersky Embedded Systems Security 2.2 visualizza lo 

stato della protezione del computer e può essere utilizzata 

per aprire la console di Kaspersky Embedded Systems 

Security 2.2 in Microsoft Management Console (se 

installato) e la finestra Informazioni sull'applicazione. 

Utilità della riga di comando Shell Rende possibile controllare Kaspersky Embedded 

Systems Security 2.2 dalla riga di comando di un computer 

protetto. 
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Set di componenti software "Strumenti di amministrazione" 

La seguente tabella contiene i codici e una descrizione del set di componenti software "Strumenti di 

amministrazione". 

Tabella 4. Descrizione dei componenti software "Strumenti di amministrazione" 
 

Componente Codice Funzioni dei componenti 

Snap-in di Kaspersky 

Embedded Systems 

Security 2.2 

MmcSnapin Questo componente installa lo snap-in MMC (Microsoft 

Management Console) tramite la console di Kaspersky 

Embedded Systems Security 2.2. 

Se si specificano altri componenti durante l'installazione di 

"Strumenti di amministrazione" dalla riga di comando e il 

componente MmcSnapin non è specificato, il componente verrà 

installato automaticamente. 

Guida Help File della Guida in formato .chm; salvato nella cartella con i file 

degli strumenti di amministrazione di Kaspersky Embedded 

Systems Security 2.2. È possibile aprire il file della Guida 

utilizzando il menu Start o premendo F1 mentre è aperta la 

finestra della console dell'applicazione. 

Documentazione Help Kaspersky Embedded Systems Security 2.2 aggiunge un 

collegamento alla risorsa Web di Kaspersky Lab in cui sono 

disponibili il Manuale dell'Amministratore e il Manuale Utente in 

formato PDF. Il collegamento è disponibile nel menu Start. 
 

Modifiche al sistema dopo l'installazione di Kaspersky 
Embedded Systems Security 2.2 

Quando Kaspersky Embedded Systems Security 2.2 e la console dell'applicazione (set "Strumenti di 

amministrazione") vengono installati insieme, il servizio Windows apporta le seguenti modifiche sul 

computer protetto: 

¶ Vengono create le cartelle di Kaspersky Embedded Systems Security 2.2 nel computer protetto e nel 

computer in cui è installata la console dell'applicazione. 

¶ Vengono registrati i servizi di Kaspersky Embedded Systems Security 2.2. 

¶ Viene creato un gruppo di utenti di Kaspersky Embedded Systems Security 2.2. 

¶ Vengono registrate le chiavi di Kaspersky Embedded Systems Security 2.2 nel Registro di sistema. 

Queste modifiche sono descritte nella seguente tabella. 
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Cartelle di Kaspersky Embedded Systems Security 2.2 

Tabella 5. Cartelle di Kaspersky Embedded Systems Security 2.2 in un computer protetto 
 

Cartella File di Kaspersky Embedded Systems Security 

2.2 

Cartella di installazione predefinita di Kaspersky 

Embedded Systems Security 2.2: 

Nella versione di Microsoft Windows a 32 bit - 

%ProgramFiles%\Kaspersky Lab\Kaspersky 

Embedded Systems Security\ 

Nella versione di Microsoft Windows a 64 bit - 

%ProgramFiles(x86)%\Kaspersky Embedded 

Systems Security\ 

File eseguibili di Kaspersky Embedded Systems Security 

2.2 (cartella di destinazione specificata durante 

l'installazione). 

Cartella %Kaspersky Embedded Systems 

Security%\mibs 

File MIB (Management Information Base). Questi file 

contengono una descrizione dei contatori e degli hook 

pubblicati da Kaspersky Embedded Systems Security 2.2 

tramite il protocollo SNMP. 

Cartella %Kaspersky Embedded Systems 

Security%\x64 

File eseguibili delle versioni a 64 bit di Kaspersky 

Embedded Systems Security 2.2 (la cartella verrà creata 

solo durante l'installazione di Kaspersky Embedded 

Systems Security 2.2 nella versione a 64 bit di Microsoft 

Windows). 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Data\ 

%ALLUSERSPROFILE%\Application Data\Kaspersky 

Lab\Kaspersky Embedded Systems 

Security\2.2\Settings\ 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Embedded Systems 

Security\2.2\Dskm\ 

File dei servizi di Kaspersky Embedded Systems Security 

2.2. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Update\ 

File con le impostazioni delle sorgenti degli 

aggiornamenti. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Update\Distribution\ 

Aggiornamenti dei database e dei moduli software 

scaricati tramite l'attività Copia degli aggiornamenti (la 

cartella sarà creata la prima volta che gli aggiornamenti 

vengono scaricati utilizzando l'attività Copia degli 

aggiornamenti). 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Reports\ 

Log delle attività e log di audit. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Bases\Current\ 

Set di database utilizzato al momento attuale. 
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Cartella File di Kaspersky Embedded Systems Security 

2.2 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Bases\Backup\ 

Copia di backup dei database. Sarà sovrascritta ogni 

volta che i database vengono aggiornati. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Bases\Temp\ 

File temporanei creati durante l'esecuzione delle attività di 

aggiornamento. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Quarantine\ 

Oggetti in Quarantena (cartella predefinita). 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Backup\ 

Oggetti in Backup (cartella predefinita). 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky Embedded 

Systems Security\2.2\Restored\ 

Oggetti ripristinati da Backup e Quarantena (cartella 

predefinita per gli oggetti ripristinati). 

 

Tabella 6. Cartelle create durante l'installazione della console dell'applicazione 
 

Cartella File della console di Kaspersky Embedded 

Systems Security 2.2 

Cartella di installazione predefinita della console 

dell'applicazione: 

¶ Nella versione di Microsoft Windows a 32 bit - 

%ProgramFiles%\Kaspersky Lab\Kaspersky 

Embedded Systems Security Admins Tools\ 

¶ Nella versione di Microsoft Windows a 64 bit - 

%ProgramFiles(x86)%\Kaspersky 

Lab\Kaspersky Embedded Systems Security 

Admins Tools\ 

File di "Strumenti di amministrazione" (cartella di 

destinazione specificata durante l'installazione della 

console di Kaspersky Embedded Systems Security 2.2) 

Servizi di Kaspersky Embedded Systems Security 2.2 

I servizi di Kaspersky Embedded Systems Security 2.2 sono avviati utilizzando l'account Sistema locale (SYSTEM). 

Tabella 7. Servizi di Kaspersky Embedded Systems Security 2.2 
 

Servizio Scopo 

Servizio di Kaspersky Security (KAVFS) Servizio essenziale di Kaspersky Embedded 

Systems Security 2.2 che gestisce le attività e i 

flussi di lavoro di Kaspersky Embedded Systems 

Security 2.2. 

Servizio di gestione di Kaspersky Security (KAVFSGT) Questo servizio consente la gestione 

dell'applicazione Kaspersky Embedded Systems 

Security 2.2 tramite la console dell'applicazione. 
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Gruppi di Kaspersky Embedded Systems Security 2.2 

Tabella 8. Gruppi di Kaspersky Embedded Systems Security 2.2 
 

Gruppo Scopo 

Amministratori ESS  Un gruppo nel computer protetto i cui utenti hanno accesso completo al servizio di 

gestione di Kaspersky Security e a tutte le funzioni di Kaspersky Embedded 

Systems Security 2.2. 

Chiavi del Registro di sistema 

Tabella 9. Chiavi del Registro di sistema 
 

Chiave Scopo 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] Proprietà del 

servizio 

Kaspersky 

Embedded 

Systems 

Security 2.2. 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky 

Security] 

Impostazioni del 

log eventi di 

Kaspersky 

Embedded 

Systems 

Security 2.2 (log 

eventi 

Kaspersky). 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] Proprietà del 

servizio di 

gestione di 

Kaspersky 

Embedded 

Systems 

Security 2.2. 

Nella versione di Microsoft Windows a 32 bit: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky 

Security\Performance] 

Nella versione di Microsoft Windows a 64 bit: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security 

x64\Performance]. 

Impostazioni dei 

contatori delle 

prestazioni. 

Nella versione di Microsoft Windows a 32 bit: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\SnmpAgent] 

Nella versione di Microsoft Windows a 64 bit: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\SnmpAge

nt] 

Impostazioni del 

componente di 

supporto del 

protocollo 

SNMP. 
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Chiave Scopo 

Nella versione di Microsoft Windows a 32 bit:  

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\CrashDump] 

Nella versione di Microsoft Windows a 64 bit: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\CrashDum

p] 

Impostazioni di 

scrittura del file 

di dump. 

Nella versione di Microsoft Windows a 32 bit: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.2\Trace] 

Nella versione di Microsoft Windows a 64 bit: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Trace] 

Impostazioni del 

file di traccia. 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.2\Environme

nt] 

Configurazione 

delle attività e 

delle funzioni 

dell'applicazione

. 
 

 

Processi di Kaspersky Embedded Systems Security 2.2 

Kaspersky Embedded Systems Security 2.2 avvia i processi descritti nella seguente tabella. 

Tabella 10. Processi di Kaspersky Embedded Systems Security 2.2 
 

Nome del file Scopo 

kavfswp.exe Flusso di lavoro di Kaspersky Embedded Systems Security 2.2 

kavtray.exe Processo per l'icona nell'area di notifica 

kavshell.exe Processo dell'utilità della riga di comando 

kavfsrcn.exe Processo di gestione remota di Kaspersky Embedded Systems Security 

2.2 

kavfs.exe Processo del servizio di Kaspersky Security 

kavfsgt.exe Processo del servizio di gestione di Kaspersky Security 

kavfswh.exe Processo del servizio Prevenzione exploit di Kaspersky Security 

 
 

Impostazioni di installazione e disinstallazione e opzioni 
della riga di comando per il servizio Windows Installer 

Le tabelle riportate di seguito contengono le descrizioni delle impostazioni per l'installazione e la disinstallazione di 

Kaspersky Embedded Systems Security 2.2, i relativi valori predefiniti, le chiavi per la modifica dei valori delle 

impostazioni di installazione e i relativi valori possibili. Queste chiavi possono essere utilizzate in combinazione con 

le chiavi standard per il comando msiexec del servizio Windows Installer durante l'installazione di Kaspersky 

Embedded Systems Security 2.2 dalla riga di comando. 



 

Installazione e rimozione dell'applicazione 

30 

 

 

 
 

Tabella 11. Parametri di installazione e opzioni della riga di comando in Windows Installer 
 

Impostazione Opzioni della riga di 

comando di Windows 

Installer e valori possibili 

Valore predefinito Descrizione 

Accettazione delle 

condizioni del 

Contratto di 

licenza con l'utente 

finale 

EULA=<valore> 

0 - si rifiutano le condizioni del 

Contratto di licenza con 

l'utente finale. 

1 - si accettano le condizioni 

del Contratto di licenza con 

l'utente finale. 

0 È necessario accettare 

le condizioni del 

Contratto di licenza con 

l'utente finale per 

installare Kaspersky 

Embedded Systems 

Security 2.2. 

Accettazione delle 

condizioni 

dell'Informativa 

sulla privacy 

PRIVACYPOLICY=<valore> 

0 ï l'utente rifiuta le condizioni 

dell'Informativa sulla privacy. 

1 ï l'utente accetta le condizioni 

dell'Informativa sulla privacy. 

0 È necessario accettare 

le condizioni 

dell'Informativa sulla 

privacy per installare 

Kaspersky Embedded 

Systems Security 2.2. 

Cartella di 

destinazione 

INSTALLDIR=<percorso 

completo della cartella> 

Kaspersky Embedded 

Systems Security 2.2: 

%ProgramFiles%\Kaspers

ky Lab\Kaspersky 

Embedded 

Systems Security 

Strumenti di 

amministrazione: 

%ProgramFiles%\Kaspers

ky Lab\Kaspersky 

Embedded Systems 

Security  Admins Tools 

Nella versione x64 di 

Microsoft Windows: 

%ProgramFiles(x86)%. 

Cartella in cui verranno 

salvati i file di 

Kaspersky Embedded 

Systems Security 2.2 

durante l'installazione. 

È possibile specificare 

una cartella diversa. 

Avvio dell'attività 

Protezione dei file 

in tempo reale 

all'avvio di 

Kaspersky 

Embedded 

Systems Security 

2.2 (Abilita la 

protezione in 

tempo reale dopo 

l'installazione 

dell'applicazione) 

RUNRTP=<valore> 

1 - avviare. 

0 - non avviare. 

1 Attivare questa 

impostazione per 

avviare Protezione dei 

file in tempo reale 

all'avvio di Kaspersky 

Embedded Systems 

Security 2.2 (scelta 

consigliata). 
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Impostazione Opzioni della riga di 

comando di Windows 

Installer e valori possibili 

Valore predefinito Descrizione 

Esclusioni dalla 

scansione 

consigliate da 

Microsoft 

Corporation 

(Aggiungi i file 

consigliati da 

Microsoft 

all'elenco di 

esclusioni) 

ADDMSEXCLUSION=<valore

> 

1 - escludere. 

0 - non escludere. 

1 Nell'attività Protezione 

dei file in tempo reale 

escludere dall'ambito 

della protezione gli 

oggetti nel computer 

che Microsoft 

Corporation consiglia 

di escludere. 

Alcune applicazioni sul 

computer possono 

diventare instabili 

quando l'applicazione 

anti-virus intercetta o 

modifica i file utilizzati 

da tali applicazioni. Per 

esempio, Microsoft 

Corporation include 

alcune applicazioni del 

controller di dominio 

nell'elenco di tali 

oggetti. 

Oggetti esclusi 

dall'ambito della 

scansione in base 

alle 

raccomandazioni 

di Kaspersky Lab 

(Aggiungi i file 

consigliati da 

Kaspersky Lab 

all'elenco di 

esclusioni) 

ADDKLEXCLUSION=<valore

> 

1 - escludere. 

0 - non escludere. 

1 Nell'attività Protezione 

dei file in tempo reale 

escludere dall'ambito 

della protezione gli 

oggetti nel computer 

che Kaspersky Lab 

consiglia di escludere. 
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Impostazione Opzioni della riga di 

comando di Windows 

Installer e valori possibili 

Valore predefinito Descrizione 

Consentire la 

connessione 

remota alla 

console 

dell'applicazione. 

ALLOWREMOTECON= 

<valore> 

1 - consentire. 

0 - non consentire. 

0 Per impostazione 

predefinita, la 

connessione remota 

alla console 

dell'applicazione 

installata nel computer 

protetto non è 

consentita. Durante 

l'installazione, è 

possibile consentire la 

connessione. 

Kaspersky Embedded 

Systems Security 2.2 

crea regole di 

permesso per il 

processo kavfsgt.exe 

utilizzando il protocollo 

TCP per tutte le porte. 

Percorso del file 

chiave (Chiave) 

LICENSEKEYPATH=<nome 

del file chiave> 

Directory \product nel kit di 

distribuzione 

Per impostazione 

predefinita, il 

programma di 

installazione tenta di 

individuare il file con 

l'estensione .key nella 

cartella \product del kit 

di distribuzione. 

Se la cartella \product 

contiene diversi file 

chiave, il programma di 

installazione 

selezionerà il file chiave 

con la data di scadenza 

più lontana. 

Un file chiave può 

essere salvato in 

anticipo nella cartella 

\product o specificando 

un altro percorso del file 

chiave tramite 

l'impostazione 

Aggiungi chiave. 
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Impostazione Opzioni della riga di 

comando di Windows 

Installer e valori possibili 

Valore predefinito Descrizione 

   È possibile aggiungere 

una chiave dopo 

l'installazione di 

Kaspersky Embedded 

Systems Security 2.2 

utilizzando lo strumento 

di amministrazione che 

si preferisce, come ad 

esempio la console 

dell'applicazione. Se 

non si aggiunge una 

chiave durante 

l'installazione 

dell'applicazione, 

Kaspersky Embedded 

Systems Security 2.2 

non funzionerà. 

Percorso del file di 

configurazione 

CONFIGPATH=<nome del file 

di configurazione> 

Non specificato Kaspersky Embedded 

Systems Security 2.2 

importa le impostazioni 

dal file di 

configurazione 

specificato creato 

nell'applicazione. 

Kaspersky Embedded 

Systems Security 2.2 

non importa le 

password dal file di 

configurazione, ad 

esempio le password 

dell'account per l'avvio 

delle attività o le 

password per la 

connessione a un 

server proxy. Una volta 

importate le 

impostazioni, sarà 

necessario immettere 

tutte le 

password manualment

e. 

Se il file di 

configurazione non 

viene specificato, 

l'applicazione inizierà a 

funzionare con le 

impostazioni predefinite 

dopo l'installazione. 
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Impostazione Opzioni della riga di 

comando di Windows 

Installer e valori possibili 

Valore predefinito Descrizione 

Abilitazione delle 

connessioni di rete 

per la console 

ADDWFEXCLUSION=<valore

> 

1 - consentire. 

0 - non consentire. 

0 Utilizzare questa opzione 

per installare Kaspersky 

Embedded Systems 

Security 2.2 in un altro 

computer. È possibile 

gestire in remoto la 

protezione di un 

computer da un altro 

dispositivo con la 

console di Kaspersky 

Embedded Systems 

Security 2.2 installata. 

La porta 135 (TCP) 

viene aperta in 

Microsoft Windows 

Firewall, sono 

consentite le 

connessioni di rete per 

il file eseguibile 

kavfsrcn.exe per la 

gestione remota di 

Kaspersky Embedded 

Systems Security 2.2 e 

viene concesso 

l'accesso alle 

applicazioni DCOM. 

Dopo il completamento 

dell'installazione, 

aggiungere gli utenti al 

gruppo Amministratori 

ESS per consentire loro 

di eseguire la gestione 

remota 

dell'applicazione e 

consentire le 

connessioni di rete al 

servizio di gestione di 

Kaspersky Security (file 

kavfsgt.exe) 

sul computer. 

È possibile consultare 

ulteriori informazioni 

sulla configurazione 

aggiuntiva durante 

l'installazione della 

console di Kaspersky 

Embedded Systems 

Security 2.2 in un altro 
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Impostazione Opzioni della riga di 

comando di Windows 

Installer e valori possibili 

Valore predefinito Descrizione 

computer (vedere la 

sezione "Impostazioni 

avanzate dopo 

l'installazione della 

console 

dell'applicazione in un 

altro computer" a 

pagina 43). 

Disabilitazione 

della verifica della 

presenza di 

software 

incompatibile 

SKIPINCOMPATIBLESW = 

<valore> 

0 - Viene eseguita la verifica 

della presenza di 

software incompatibile. 

1 - Non viene eseguita la 

verifica della presenza di 

software incompatibile. 

0 Utilizzare questa 

impostazione per 

abilitare o disabilitare la 

verifica della presenza 

di software 

incompatibile durante 

l'installazione in 

background 

dell'applicazione 

nel dispositivo. 

Indipendentemente dal 

valore di questa 

impostazione, durante 

l'installazione di 

Kaspersky Embedded 

Systems Security 2.2 

l'applicazione avvisa 

sempre della presenza di 

altre versioni 

dell'applicazione installate 

nel dispositivo. 

 

Tabella 12. Impostazioni di disinstallazione e opzioni della riga di comando in Windows Installer 

Impostazione Opzioni della riga di comando di Windows 

Installer e valori possibili 

Valore predefinito  

Ripristino degli 

oggetti in 

quarantena 

RESTOREQTN =<valore> 

0 - rimuovere il contenuto della Quarantena. 

1 - ripristinare il contenuto della Quarantena nella 

cartella specificata tramite il parametro 

RESTOREPATH nella sottocartella \Quarantine. 

0 - Rimuovere 

Ripristino del 

contenuto del 

backup 

RESTOREBCK =<valore> 

0 - rimuovere il contenuto del Backup. 

1 - ripristinare il contenuto del Backup nella cartella 

specificata tramite il parametro RESTOREPATH 

nella sottocartella \Backup. 

0 - Rimuovere 
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Impostazione Opzioni della riga di comando di Windows 

Installer e valori possibili 

Valore predefinito  

Immettere la 

password 

corrente per 

confermare 

l'eliminazione 

(se la 

protezione 

tramite 

password è 

abilitata) 

UNLOCK_PASSWORD=<password specificata> Non specificato 

Cartella per gli 

oggetti 

ripristinati 

RESTOREPATH=<percorso completo della 

cartella> 

Gli oggetti ripristinati saranno salvati nella cartella 

specificata. 

%ALLUSERSPROFILE%\Application 

Data\Kaspersky Lab\Kaspersky 

Embedded Systems 

Security\2.2\Restored 
 

Log di installazione e disinstallazione di Kaspersky 
Embedded Systems Security 2.2 

Se Kaspersky Embedded Systems Security 2.2 viene installato o disinstallato utilizzando l'Installazione o la 

Disinstallazione guidata, il servizio Windows Installer crea un log di installazione (disinstallazione). Il file di log 

ess_install_<uid>.log (dove <uid> è un identificatore univoco del log di 8 caratteri) sarà salvato in una cartella 

%temp%  dell'utente dal cui account è stato avviato il file setup.exe. 

Se si esegue l'opzione Modifica o rimuovi per la console dell'applicazione o Kaspersky Embedded Systems 

Security 2.2 dal menu Start, viene creato automaticamente il file ess_2.2_maintenance.log nella cartella %temp%. 

Se Kaspersky Embedded Systems Security 2.2 viene installato o disinstallato dalla riga di comando, il file di log 

dell'installazione per impostazione predefinita non sarà creato. 

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 con il file di log creato sul disco C: 

¶ msiexec /i ess_x86.msi /l*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1  

¶ msiexec /i ess_x64.msi /l*v C: \ ess.log /qn EULA=1 PRIVACYPOLICY=1  
 

Pianificazione dell'installazione 

Questa sezione contiene una descrizione del set di strumenti di amministrazione di Kaspersky Embedded Systems 

Security 2.2 e degli aspetti speciali dell'installazione e della disinstallazione di Kaspersky Embedded Systems 

Security 2.2 tramite una procedura guidata (vedere la sezione "Installazione e disinstallazione dell'applicazione 

tramite procedura guidata" a pagina 39), la riga di comando (vedere la sezione "Installazione e disinstallazione 

dell'applicazione dalla riga di comando" a pagina 51), tramite Kaspersky Security Center (vedere la sezione 

"Installazione e disinstallazione dell'applicazione tramite Kaspersky Security Center" a pagina 56) e tramite i criteri 

di gruppo di Active Directory® (vedere la sezione "Installazione e disinstallazione tramite i criteri di gruppo di Active 

Directory" a pagina 61). 
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Prima di avviare l'installazione di Kaspersky Embedded Systems Security 2.2, pianificarne le fasi principali. 

1. Determinare quali strumenti di amministrazione saranno utilizzati per gestire e configurare Kaspersky 

Embedded Systems Security 2.2. 

2. Selezionare i componenti dell'applicazione necessari per l'installazione (vedere la sezione "Componenti 

software di Kaspersky Embedded Systems Security 2.2 e relativi codici per il servizio Windows Installer" 

a pagina 22). 

3. Selezionare il metodo di installazione. 

In questa sezione 

Selezione degli strumenti di amministrazione ........................................................................................................ 37 

Selezione del tipo di installazione ........................................................................................................................... 38 

 

 

Selezione degli strumenti di amministrazione 

Determinare gli strumenti di amministrazione che saranno utilizzati per configurare le impostazioni di Kaspersky 

Embedded Systems Security 2.2 e gestirlo. Kaspersky Embedded Systems Security 2.2 può essere gestito tramite 

la console dell'applicazione, l'utilità della riga di comando e Kaspersky Security Center Administration Console. 

Console di Kaspersky Embedded Systems Security 2.2 

La console di Kaspersky Embedded Systems Security 2.2 è uno snap-in isolato aggiunto a Microsoft Management 

Console. Kaspersky Embedded Systems Security 2.2 può essere gestito tramite la console dell'applicazione 

installata nel computer protetto o in un altro computer nella rete aziendale. 

È possibile aggiungere più snap-in di Kaspersky Embedded Systems Security 2.2 a una console MMC aperta in 

modalità di modifica per utilizzarli per la gestione della protezione di più computer in cui è installato Kaspersky 

Embedded Systems Security 2.2. 

La console dell'applicazione è inclusa nel set di componenti "Strumenti di amministrazione" dell'applicazione. 

Utilità della riga di comando 

È possibile gestire Kaspersky Embedded Systems Security 2.2 dalla riga di comando di un computer protetto. 

L'utilità della riga di comando è inclusa nel gruppo di componenti software di Kaspersky Embedded Systems 

Security 2.2. 

Kaspersky Security Center 

Se si utilizza l'applicazione Kaspersky Security Center per la gestione centralizzata della protezione anti-virus dei 

computer dell'azienda, è possibile gestire Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security 

Center Administration Console. 

Devono essere installati i seguenti componenti: 

¶ Modulo per l'integrazione con Kaspersky Security Center Network Agent. Questo componente è 

incluso nel gruppo di componenti software di Kaspersky Embedded Systems Security 2.2. Garantisce la 

comunicazione di Kaspersky Embedded Systems Security 2.2 con Network Agent. Installare il modulo per 

l'integrazione con Kaspersky Security Center Network Agent nel computer protetto. 

¶ Kaspersky Security Center Network Agent. Installare questo componente in ogni computer protetto. 



 

Installazione e rimozione dell'applicazione 

38 

 

 

 
 

Questo componente supporta l'interazione tra Kaspersky Embedded Systems Security 2.2 installato nel 

computer e Kaspersky Security Center Administration Console. Il file di installazione di Network Agent è 

incluso nella cartella del kit di distribuzione di Kaspersky Security Center. 

¶ Plug-in di amministrazione per Kaspersky Embedded Systems Security 2.2. Installare inoltre il plug-in 

di amministrazione per la gestione di Kaspersky Embedded Systems Security 2.2 tramite Administration 

Console nel computer in cui è installato Kaspersky Security Center Administration Server. Questo consente 

di utilizzare l'interfaccia di gestione dell'applicazione tramite Kaspersky Security Center. Il file di 

installazione del plug-in di amministrazione, \product\klcfginst.exe, è incluso nel kit di distribuzione di 

Kaspersky Embedded Systems Security 2.2. 
 

Selezione del tipo di installazione 

Dopo avere specificato i componenti software per l'installazione di Kaspersky Embedded Systems Security 2.2 

(vedere la sezione "Componenti software di Kaspersky Embedded Systems Security 2.2 e relativi codici per il 

servizio Windows Installer" a pagina 22), è necessario selezionare il metodo di installazione dell'applicazione. 

Selezionare il metodo di installazione in base all'architettura di rete e alle seguenti condizioni: 

¶ Se sarà necessario configurare speciali impostazioni di installazione di Kaspersky Embedded Systems 

Security 2.2 o se saranno utilizzate le impostazioni di installazione consigliate (vedere la sezione 

"Impostazioni di installazione e disinstallazione e opzioni della riga di comando per il servizio Windows 

Installer" a pagina 29). 

¶ Se le impostazioni di installazione saranno le stesse per tutti i computer o specifiche per ogni computer. 

Kaspersky Embedded Systems Security 2.2 può essere installato in modalità interattiva utilizzando l'Installazione 

guidata o in modalità invisibile all'utente e richiamato eseguendo il file del pacchetto di installazione con le 

impostazioni di installazione dalla riga di comando. Un'installazione remota centralizzata di Kaspersky Embedded 

Systems Security 2.2 può essere eseguita utilizzando i criteri di gruppo di Active Directory o tramite l'attività di 

installazione remota di Kaspersky Security Center. 

Kaspersky Embedded Systems Security 2.2 può essere installato in un singolo computer, configurato per 

l'esecuzione e le relative impostazioni possono essere salvate in un file di configurazione. Il file creato può quindi 

essere utilizzato per installare Kaspersky Embedded Systems Security 2.2 in un altro computer (questa possibilità 

non si applica quando l'applicazione viene installata utilizzando i criteri di gruppo di Active Directory). 

Avvio dell'Installazione guidata 

L'Installazione guidata consente di installare quanto segue: 

¶ I componenti di Kaspersky Embedded Systems Security 2.2 (vedere la sezione "Componenti software di 

Kaspersky Embedded Systems Security 2.2" a pagina 23) in un computer protetto da un file 

\product\setup.exe incluso nel kit di distribuzione. 

¶ La console di Kaspersky Embedded Systems Security 2.2 (vedere la sezione "Installazione della console di 

Kaspersky Embedded Systems Security 2.2" a pagina 42) dal file \client\setup.exe del kit di distribuzione nel 

computer protetto o in un altro host della rete LAN. 
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Esecuzione del file del pacchetto di installazione dalla riga di comando con le impostazioni di 
installazione richieste 

Se il file del pacchetto di installazione viene avviato senza opzioni della riga di comando, Kaspersky Embedded 

Systems Security 2.2 sarà installato con le impostazioni predefinite. Le opzioni di Kaspersky Embedded Systems 

Security 2.2 possono essere utilizzate per modificare le impostazioni di installazione. 

La console dell'applicazione può essere installata nel computer protetto e/o nella workstation di amministrazione. 

È inoltre possibile utilizzare comandi di esempio per l'installazione di Kaspersky Embedded Systems Security 2.2 e 

della console dell'applicazione (vedere la sezione "Installazione e disinstallazione dell'applicazione dalla riga di 

comando" a pagina 51). 

Installazione centralizzata tramite Kaspersky Security Center 

Se si utilizza Kaspersky Security Center per gestire la protezione anti-virus dei computer della rete, Kaspersky 

Embedded Systems Security 2.2 può essere installato in più computer utilizzando l'attività di installazione remota di 

Kaspersky Security Center. 

I computer in cui si desidera installare Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security 

Center (vedere la sezione "Installazione e disinstallazione dell'applicazione tramite Kaspersky Security Center" a 

pagina 56) possono appartenere allo stesso dominio di Kaspersky Security Center, a un dominio diverso o non 

appartenere ad alcun dominio. 

Installazione centralizzata tramite i criteri di gruppo di Active Directory 

I criteri di gruppo di Active Directory possono essere utilizzati per installare Kaspersky Embedded Systems Security 

2.2 nel computer protetto. La console dell'applicazione può essere installata nel computer protetto o nella 

workstation di amministrazione. 

Kaspersky Embedded Systems Security 2.2 può essere installato utilizzando soltanto le impostazioni di 

installazione consigliate. 

I computer in cui viene installato Kaspersky Embedded Systems Security 2.2 tramite i criteri di gruppo di Active 

Directory (vedere la sezione "Installazione e disinstallazione tramite i criteri di gruppo di Active Directory" a pagina 

61) devono appartenere allo stesso dominio e alla stessa unità organizzativa. L'installazione viene eseguita all'avvio 

del computer prima dell'accesso a Microsoft Windows. 

 

Installazione e disinstallazione dell'applicazione tramite 
procedura guidata 

Questa sezione contiene la descrizione dei processi di installazione e disinstallazione di Kaspersky Embedded 

Systems Security 2.2 e della console dell'applicazione per mezzo dell'Installazione guidata, nonché informazioni 

sulla configurazione aggiuntiva di Kaspersky Embedded Systems Security 2.2 e sulle azioni da eseguire dopo 

l'installazione. 

In questa sezione 

Installazione tramite l'Installazione guidata ............................................................................................................ 40 

Modifica del set di componenti e ripristino di Kaspersky Embedded Systems Security 2.2 .................................. 48 

Disinstallazione tramite l'Installazione guidata ....................................................................................................... 49 
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Installazione tramite l'Installazione guidata 

Le sezioni seguenti contengono informazioni sull'installazione di Kaspersky Embedded Systems Security 2.2 e della 

console dell'applicazione. 

Ʒ Per installare e iniziare a utilizzare Kaspersky Embedded Systems Security 2.2, eseguire le 

seguenti operazioni: 

1. Installare Kaspersky Embedded Systems Security 2.2 in un computer protetto. 

2. Installare la console dell'applicazione nei computer da cui si intende gestire Kaspersky Embedded Systems 

Security 2.2. 

3. Se la console dell'applicazione è stata installata in un computer della rete diverso dal computer protetto, 

eseguire configurazioni aggiuntive per consentire agli utenti della console dell'applicazione di gestire 

Kaspersky Embedded Systems Security 2.2 in modalità remota. 

4. Eseguire le operazioni dopo l'installazione di Kaspersky Embedded Systems Security 2.2. 

In questa sezione 

Installazione di Kaspersky Embedded Systems Security 2.2 ................................................................................. 40 

Installazione della console di Kaspersky Embedded Systems Security 2.2 .......................................................... 42 

Impostazioni avanzate dopo l'installazione della console dell'applicazione in un altro computer .......................... 43 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 ....................................... 46 
 

Installazione di Kaspersky Embedded Systems Security 2.2 

Prima di installare Kaspersky Embedded Systems Security 2.2, eseguire le seguenti operazioni: 

¶ Verificare che nel computer non siano installati altri programmi anti-virus. 

¶ Verificare che l'account che verrà utilizzato per avviare l'Installazione guidata sia registrato nel gruppo 

Administrators sul computer protetto. 

Dopo avere completato le operazioni descritte in precedenza, continuare con la procedura d'installazione. 

Seguendo le istruzioni dell'Installazione guidata, specificare le impostazioni per l'installazione di Kaspersky 

Embedded Systems Security 2.2. Il processo di installazione di Kaspersky Embedded Systems Security 2.2 può 

essere interrotto durante qualsiasi passaggio dell'Installazione guidata. A tale scopo, fare clic sul pulsante Annulla 

nella finestra dell'Installazione guidata. 

Sono disponibili ulteriori informazioni sulle impostazioni di installazione (disinstallazione) (vedere la sezione 

"Impostazioni di installazione e disinstallazione e opzioni della riga di comando per il servizio Windows Installer" a 

pagina 29). 

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 tramite l'Installazione guidata: 

1. Avviare il file della iniziale setup.exe nel computer. 

2. Nella finestra visualizzata, nella sezione Installazione, fare clic sul collegamento Installa Kaspersky 

Embedded Systems Security 2.2. 

3. Nella schermata iniziale dell'Installazione guidata di Kaspersky Embedded Systems Security 2.2 fare clic sul 
pulsante Avanti. 

Verrà visualizzata la finestra Contratto di licenza con l'utente finale e Informativa sulla privacy. 
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4. Leggere le condizioni del criterio Contratto di licenza e dell'Informativa sulla privacy. 

5. Se si accettano i termini e le condizioni del Contratto di licenza con l'utente finale e l'Informativa sulla 
privacy, selezionare le caselle di controllo i termini e le condizioni del presente Contratto di licenza con 
l'utente finale e Informativa sulla privacy in cui viene descritta la gestione dei dati per procedere con 
l'installazione.  

Se non si accettano il Contratto di licenza con l'utente finale e/o l'Informativa sulla privacy, 
l'installazione verrà interrotta. 

6. Fare clic sul pulsante Avanti. 

Verrà visualizzata la finestra Installazione personalizzata. 

7. Selezionare i componenti da installare.  

Per impostazione predefinita, tutti i componenti di sicurezza di Kaspersky Embedded Systems Security 2.2 
sono inclusi nel set di installazione raccomandato, ad eccezione del componente Gestione firewall. 

Il componente di supporto del protocollo SNMP di Kaspersky Embedded Systems Security 2.2 
comparirà nell'elenco dei componenti consigliati per l'installazione solo se il servizio SNMP di 
Microsoft Windows è installato nel computer. 

8. Per annullare tutte le modifiche, fare clic sul pulsante Reimposta nella finestra Installazione 
personalizzata. Fare clic sul pulsante Avanti. 

9. Nella finestra Selezionare la cartella di destinazione: 

¶ Se necessario, specificare una cartella in cui copiare i file di Kaspersky Embedded Systems 
Security 2.2. 

¶ Se necessario, esaminare le informazioni sullo spazio disponibile nelle unità locali facendo clic sul 

pulsante Disco. 

Fare clic sul pulsante Avanti. 

10. Nella finestra Impostazioni di installazione avanzate configurare le seguenti impostazioni di installazione: 

¶ Abilita la protezione in tempo reale dopo l'installazione dell'applicazione. 

¶ Aggiungi i file consigliati da Microsoft all'elenco di esclusioni. 

¶ Aggiungi i file consigliati da Kaspersky Lab all'elenco di esclusioni. 

Fare clic sul pulsante Avanti. 

11. Nella finestra Importa impostazioni da file di configurazione visualizzata: 

a. Specificare il file di configurazione per importare le impostazioni di Kaspersky Embedded Systems 

Security 2.2 da un file di configurazione esistente creato in una versione precedente compatibile 

dell'applicazione.  

b. Fare clic sul pulsante Avanti. 

12. Nella finestra Attivazione dell'applicazione eseguire una delle seguenti operazioni: 

¶ Se si desidera attivare l'applicazione, specificare un file chiave di Kaspersky Embedded Systems 

Security 2.2 per l'attivazione dell'applicazione. 

¶ Se si desidera attivare l'applicazione in seguito, fare clic sul pulsante Avanti. 

¶ Se un file chiave è stato salvato in precedenza nella cartella \server del kit di distribuzione, il nome di 
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tale file sarà visualizzato nel campo Chiave. 

Per aggiungere la chiave utilizzando un file chiave archiviato in un'altra cartella, specificare il 
file chiave. 

Una volta aggiunto il file chiave, le informazioni sulla licenza saranno visualizzate nella finestra. 
Kaspersky Embedded Systems Security 2.2 visualizza la data calcolata di scadenza della licenza. Il 
periodo di validità della licenza inizia nel momento in cui si aggiunge una chiave e termina entro la data 
di scadenza del file chiave. 

Fare clic sul pulsante Avanti per applicare la chiave nell'applicazione. 

13. Nella finestra Inizio dell'installazione fare clic sul pulsante Installa. La procedura guidata avvierà 
l'installazione dei componenti di Kaspersky Embedded Systems Security 2.2. 

14. Al termine dell'installazione, verrà visualizzata la finestra Installazione completata. 

15. Selezionare la casella di controllo Visualizza note sulla release per visualizzare le informazioni sulla 

release al termine dell'Installazione guidata. 

16. Fare clic su OK. 

La finestra dell'Installazione guidata si chiuderà. Una volta completata l'installazione, Kaspersky Embedded 

Systems Security 2.2 è pronto per l'utilizzo se è stata aggiunta la chiave di attivazione. 

 

Installazione della console di Kaspersky Embedded Systems Security 2.2 

Seguire le istruzioni dell'Installazione guidata per modificare le impostazioni di installazione per la console 

dell'applicazione. Il processo di installazione può essere interrotto in qualsiasi passaggio della procedura guidata. A 

tale scopo, fare clic sul pulsante Annulla nella finestra dell'Installazione guidata. 

Ʒ Per installare la console dell'applicazione, eseguire le seguenti operazioni: 

1. Verificare che l'account utilizzato per avviare l'Installazione guidata sia incluso nel gruppo Administrators 
sul computer. 

2. Eseguire il file setup.exe nel computer. 

Verrà visualizzata la finestra iniziale. 

3. Fare clic sul collegamento Installa la console di Kaspersky Embedded Systems Security 2.2. 

Verrà visualizzata la finestra iniziale dell'Installazione guidata. Fare clic sul pulsante Avanti. 

4. Leggere le condizioni del Contratto di licenza con l'utente finale e l'Informativa sulla privacy nella finestra 

visualizzata, quindi selezionare i termini e le condizioni del presente Contratto di licenza con l'utente 

finale e Informativa sulla privacy in cui viene descritta la gestione dei dati per procedere con 

l'installazione. Fare clic sul pulsante Avanti. 

Verrà visualizzata la finestra Impostazioni di installazione avanzate. 

5. Nella finestra Impostazioni di installazione avanzate: 

¶ Se si intende utilizzare la console dell'applicazione per gestire Kaspersky Embedded Systems Security 

2.2 installato in un computer remoto, selezionare la casella di controllo Consenti accesso remoto.  

¶ Per aprire la finestra Installazione personalizzata e selezionare i componenti: 

a. Fare clic sul pulsante Avanzate.  

Verrà visualizzata la finestra Installazione personalizzata. 
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b. Selezionare i componenti del set "Strumenti di amministrazione" dall'elenco. 

Per impostazione predefinita, tutti i componenti sono installati. 

c. Fare clic sul pulsante Avanti. 

Sono disponibili informazioni più dettagliate sui componenti di Kaspersky Embedded Systems Security 

2.2 (vedere la sezione "Componenti software di Kaspersky Embedded Systems Security 2.2 e relativi 

codici per il servizio Windows Installer" a pagina 22). 

6. Nella finestra Selezionare la cartella di destinazione: 

a. Se necessario, specificare una cartella diversa in cui devono essere salvati i file da installare.  

b. Fare clic sul pulsante Avanti. 

7. Nella finestra Inizio dell'installazione fare clic sul pulsante Installa.  

La procedura guidata avvierà l'installazione dei componenti selezionati. 

8. Fare clic su OK. 

La finestra dell'Installazione guidata si chiuderà. La console dell'applicazione sarà installata in un 

computer protetto. 

Se il set "Strumenti di amministrazione" è stato installato in un computer nella rete diverso dal computer protetto, 

modificare le impostazioni avanzate (vedere la sezione "Impostazioni avanzate dopo l'installazione della console 

dell'applicazione in un altro computer" a pagina 43). 
 

Impostazioni avanzate dopo l'installazione della console dell'applicazione in un 
altro computer 

Se la console dell'applicazione è stata installata in un computer della rete diverso dal computer protetto, eseguire le 

operazioni descritte di seguito per consentire agli utenti di gestire Kaspersky Embedded Systems Security 2.2 in 

modalità remota: 

¶ Aggiungere gli utenti di Kaspersky Embedded Systems Security 2.2 al gruppo Amministratori ESS nel 

computer protetto. 

¶ Consentire le connessioni di rete per il servizio di gestione di Kaspersky Security (kavfsgt.exe) (vedere la 

sezione "Informazioni sulle autorizzazioni di accesso per il servizio di gestione di Kaspersky Security" a 

pagina 81), se il computer protetto utilizza Windows Firewall o un firewall di terze parti. 

¶ Se non si seleziona la casella di controllo Consenti accesso remoto durante l'installazione della console 

dell'applicazione in un computer con Microsoft Windows, è necessario consentire manualmente le 

connessioni di rete per la console dell'applicazione tramite il firewall del computer. 

 

 

Autorizzazione delle connessioni di rete per la console dell'applicazione 

I nomi delle impostazioni possono variare a seconda del sistema operativo Windows installato. 

La console dell'applicazione nel computer remoto utilizza il protocollo DCOM per ricevere le informazioni sugli eventi 

di Kaspersky Embedded Systems Security 2.2 (ad esempio, oggetti esaminati, attività completate e così via) dal 

servizio di gestione di Kaspersky Security nel computer protetto. È necessario consentire le connessioni di rete per 

la console dell'applicazione nelle impostazioni di Windows Firewall perché possano essere stabilite le connessioni 
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tra la console dell'applicazione e il servizio di gestione di Kaspersky Security.  

Nel computer remoto in cui è installata la console dell'applicazione eseguire le seguenti operazioni: 

¶ Verificare che l'accesso remoto anonimo alle applicazioni COM sia consentito (ma non l'avvio e l'attivazione 

remoti delle applicazioni COM). 

¶ In Windows Firewall aprire la porta TCP 135 e consentire le connessioni di rete per il file eseguibile del 

processo di gestione remota di Kaspersky Embedded Systems Security 2.2, kavfsrcn.exe. 

Il computer client in cui è installata la console dell'applicazione utilizza la porta TCP 135 per accedere al 

computer protetto e per ricevere una risposta dal computer. 

¶ Configurare la regola in uscita di Windows Firewall per l'autorizzazione della connessione.  

A differenza dei servizi TCP/IP e UDP/IP tradizionali in cui un singolo protocollo ha una porta prefissata, 

DCOM assegna le porte in modo dinamico per gli oggetti COM remoti. Se è presente un firewall tra il client 

(in cui è installata la console dell'applicazione) e l'endpoint DCOM (il server protetto), è necessario aprire un 

ampio intervallo di porte. 

Gli stessi passaggi devono essere applicati per la configurazione di qualsiasi altro firewall software o hardware. 

 

Se la console dell'applicazione è stata aperta mentre era in corso la configurazione della connessione tra il 

computer protetto e il computer in cui è installata la console, chiudere la console dell'applicazione, attendere il 

completamento del processo di gestione remota di Kaspersky Embedded Systems Security 2.2 (kavfsrcn.exe) 

e riavviare la console dell'applicazione. Vengono applicate le nuove impostazioni di connessione. 

Ʒ Per consentire l'accesso remoto anonimo alle applicazioni COM, eseguire le seguenti operazioni: 

1. Nel computer remoto in cui è installata la console di Kaspersky Embedded Systems Security 2.2 aprire la 

console Servizi componenti. 

2. Selezionare Start > Esegui. 

3. Immettere il comando dcomcnfg . 

4. Fare clic su OK. 

5. Espandere il nodo Computer nella console Servizi componenti sul computer. 

6. Aprire il menu di scelta rapida del nodo Computer locale. 

7. Selezionare Proprietà. 

8. Nella scheda Sicurezza COM della finestra Proprietà fare clic sul pulsante Modifica limiti nel gruppo di 

impostazioni Autorizzazioni di accesso. 

9. Verificare che la casella di controllo Consenti accesso remoto sia selezionata per l'utente ACCESSO 

ANONIMO nella finestra Consenti accesso remoto. 

10. Fare clic su OK. 

Ʒ Per aprire la porta TCP 135 in Windows Firewall e consentire le connessioni di rete per il file eseguibile 

del processo di gestione remota di Kaspersky Embedded Systems Security 2.2: 

1. Chiudere la console di Kaspersky Embedded Systems Security 2.2 nel computer remoto. 
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2. Eseguire una delle seguenti operazioni: 

¶ In Microsoft Windows XP o Microsoft Windows Vista®: 

a. In Microsoft Windows XP SP2 o versioni successive selezionare Start > Windows Firewall. 

In Microsoft Windows Vista selezionare Start > Panello di controllo > Windows Firewall e nella 

finestra Windows Firewall selezionare il comando Cambia impostazioni. 

b. Nella finestra Windows Firewall (o Impostazioni di Windows Firewall) fare clic sul pulsante 

Aggiungi porta nella scheda Esclusioni. 

c. Nel campo Nome specificare il nome della porta RPC (TCP/135) o immettere un altro nome, ad 

esempio Kaspersky Embedded Systems Security 2.2 DCOM, e specificare il numero di porta (135) 

nel campo Nome porta. 

d. Selezionare il protocollo TCP. 

e. Fare clic su OK. 

f. Fare clic sul pulsante Aggiungi nella scheda Esclusioni. 

¶ In Microsoft Windows 7 o versione successiva: 

a. Selezionare Start > Pannello di controllo > Windows Firewall.  

b. Nella finestra Windows Firewall selezionare Consenti programma o funzionalità con 

Windows Firewall. 

c. Nella finestra Consenti ai programmi di comunicare con Windows Firewall fare clic sul pulsante 

Consenti un altro programma.... 

3. Specificare il file kavfsrcn.exe nella finestra Aggiungi programma. Questo file è disponibile nella cartella 

specificata come cartella di destinazione durante l'installazione della console di Kaspersky Embedded 

Systems Security 2.2 tramite Microsoft Management Console. 

4. Fare clic su OK. 

5. Fare clic sul pulsante OK nella finestra Windows Firewall (o Impostazioni di Windows Firewall). 

Ʒ Aggiungere una regola in uscita di Windows Firewall: 

1. Selezionare Start > Pannello di controllo > Windows Firewall.  

2. Nella finestra Windows Firewall fare clic sul collegamento Impostazioni avanzate. 

Verrà visualizzata la finestra Windows Firewall con sicurezza avanzata. 

3. Selezionare il nodo figlio Regole in uscita. 

4. Fare clic sull'opzione Nuova regola nel riquadro Azioni. 

5. Nella finestra Creazione guidata nuova regola connessioni in uscita visualizzata selezionare l'opzione 

Porta e fare clic su Avanti. 

6. Selezionare il protocollo TCP. 

7. Nel campo Porte remote specifiche specificare il seguente intervallo di porte per consentire le connessioni 

in uscita: 1024-65535. 

8. Nella finestra Azione selezionare l'opzione Consenti la connessione. 

9. Salvare la nuova regola e chiudere la finestra Windows Firewall con sicurezza avanzata. 

Windows Firewall consentirà le connessioni di rete tra la console dell'applicazione e il servizio di gestione di 

Kaspersky Security. 
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Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 

Kaspersky Embedded Systems Security 2.2 avvia le attività di protezione e scansione subito dopo l'installazione se 

è stata attivata l'applicazione. Se è stata selezionata l'opzione predefinita Abilita la protezione in tempo reale 

dopo l'installazione dell'applicazione durante l'installazione di Kaspersky Embedded Systems Security 2.2, 

l'applicazione esamina gli oggetti del file system dei computer al momento dell'accesso. Kaspersky Embedded 

Systems Security 2.2 eseguirà l'attività Scansione aree critiche ogni venerdì alle 20:00. 

È consigliabile eseguire le seguenti operazioni dopo l'installazione di Kaspersky Embedded Systems Security 2.2: 

¶ Avviare l'attività Aggiornamento database dell'applicazione. Dopo l'installazione, Kaspersky Embedded 

Systems Security 2.2 esaminerà gli oggetti utilizzando il database incluso nel kit di distribuzione 

dell'applicazione.  

È consigliabile aggiornare immediatamente i database di Kaspersky Embedded Systems Security 2.2 

poiché potrebbero non essere aggiornati.  

L'applicazione aggiornerà quindi i database ogni ora in base alla pianificazione predefinita configurata 

nell'attività. 

¶ Eseguire una Scansione aree critiche del computer se nel computer protetto non era installato alcun 

software anti-virus con protezione dei file in tempo reale prima dell'installazione di Kaspersky Embedded 

Systems Security 2.2. 

¶ Configurare le notifiche per l'amministratore degli eventi di Kaspersky Embedded Systems Security 2.2. 

In questa sezione 

Avvio e configurazione dell'attività di aggiornamento dei database di Kaspersky Embedded Systems 

Security 2.2 ............................................................................................................................................................. 46 

Scansione aree critiche .......................................................................................................................................... 48 

 

 

Avvio e configurazione dell'attività di aggiornamento dei database di Kaspersky Embedded 
Systems Security 2.2 

Ʒ Per aggiornare il database dell'applicazione dopo l'installazione, procedere come segue: 

1. Nelle impostazioni dell'attività Aggiornamento database configurare una connessione con una sorgente 

degli aggiornamenti: Server degli aggiornamenti HTTP o FTP di Kaspersky Lab. 

2. Avviare l'attività Aggiornamento database. 

Ʒ Per configurare la connessione con i server di aggiornamento di Kaspersky Lab, nell'attività 

Aggiornamento database: 

1. Avviare la console dell'applicazione in uno dei seguenti modi: 

¶ Aprire la console dell'applicazione nel computer protetto. A tale scopo, selezionare Start > Programmi 

> Kaspersky Embedded Systems Security 2.2 > Strumenti di amministrazione > Console di 

Kaspersky Embedded Systems Security 2.2. 
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¶ Se la console dell'applicazione non è stata avviata in un computer protetto, stabilire la connessione al 

computer protetto:  

a. Aprire il menu di scelta rapida del nodo Kaspersky Embedded Systems Security nell'albero della 

console dell'applicazione. 

b. Selezionare l'elemento Connetti a un altro computer. 

c. Nella finestra Seleziona computer selezionare Altro computer e indicare nel campo di testo il 

nome di rete del computer protetto. 

Se l'account utilizzato per accedere a Microsoft Windows non dispone delle autorizzazioni di 

accesso per il servizio di gestione di Kaspersky Security (vedere la sezione "Informazioni sulle 

autorizzazioni di accesso per il servizio di gestione di Kaspersky Security" a pagina 81), indicare 

un account che dispone delle autorizzazioni richieste. 

Verrà visualizzata la finestra della console dell'applicazione. 

2. Nell'albero della console dell'applicazione espandere il nodo Aggiornamento. 

3. Selezionare il nodo figlio Aggiornamento database. 

4. Fare clic sul collegamento Proprietà nel riquadro dei dettagli. 

5. Nella finestra Impostazioni attività visualizzata aprire la scheda Impostazioni di connessione. 

6. Eseguire le seguenti operazioni: 

a. Se nella rete non è configurato il protocollo WPAD (Web Proxy Auto-Discovery) per rilevare 

automaticamente le impostazioni del server proxy nella rete LAN, specificare le impostazioni del server 

proxy: nella sezione Impostazioni del server proxy selezionare la casella di controllo Usa le 

impostazioni del server proxy specificate, immettere l'indirizzo nel campo Indirizzo e immettere il 

numero di porta per il server proxy nel campo Porta. 

b. Se la rete richiede l'autenticazione per l'accesso al server proxy, selezionare il metodo di autenticazione 

necessario nell'elenco a discesa della sezione Impostazioni di autenticazione del server proxy: 

¶ Usa l'autenticazione NTLM se il server proxy supporta l'autenticazione NTLM predefinita di 

Microsoft Windows. Kaspersky Embedded Systems Security 2.2 utilizzerà l'account utente 

specificato nelle impostazioni dell'attività per l'accesso al server proxy. Per impostazione 

predefinita, l'attività verrà eseguita con l'account utente Sistema locale (SYSTEM). 

¶ Usa l'autenticazione NTLM con nome utente e password se il server proxy supporta 

l'autenticazione NTLM predefinita di Microsoft Windows. Kaspersky Embedded Systems Security 

2.2 utilizzerà l'account specificato per l'accesso al server proxy. Immettere un nome utente e una 

password o selezionare un utente dall'elenco. 

¶ Applica nome utente e password per selezionare l'autenticazione di base. Immettere un nome 

utente e una password o selezionare un utente dall'elenco. 

7. Fare clic su OK nella finestra Impostazioni attività. 

Le impostazioni per la connessione alla sorgente degli aggiornamenti nell'attività Aggiornamento database 

verranno salvate. 

Ʒ Per eseguire l'attività Aggiornamento database: 

1. Nell'albero della console dell'applicazione espandere il nodo Aggiornamento. 

2. Nel menu di scelta rapida del nodo figlio Aggiornamento database selezionare l'elemento Avvia. 

Verrà avviata l'attività Aggiornamento database.  
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Dopo il completamento dell'attività, è possibile visualizzare la data di rilascio degli ultimi aggiornamenti del 

database installati nel riquadro dei dettagli del nodo Kaspersky Embedded Systems Security. 

 

Scansione aree critiche 

Dopo avere aggiornato i database di Kaspersky Embedded Systems Security 2.2, esaminare il computer alla ricerca 

di malware utilizzando l'attività Scansione aree critiche. 

Ʒ Per eseguire l'attività Scansione aree critiche, eseguire le seguenti operazioni: 

1. Espandere il nodo Scansione su richiesta nell'albero della console dell'applicazione. 

2. Nel menu di scelta rapida del nodo figlio Scansione aree critiche selezionare il comando Avvia. 

L'attività verrà avviata e nell'area di lavoro sarà visualizzato lo stato dell'attività In esecuzione. 

Ʒ Per visualizzare il log dell'attività:  

Nel riquadro dei dettagli del nodo Scansione aree critiche fare clic sul collegamento Apri log. 
 

Modifica del set di componenti e ripristino di Kaspersky Embedded 
Systems Security 2.2 

I componenti di Kaspersky Embedded Systems Security 2.2 possono essere aggiunti o rimossi. È necessario 

interrompere l'attività Protezione dei file in tempo reale prima di poter rimuovere il componente Protezione dei file in 

tempo reale. Negli altri casi, non è necessario interrompere l'attività Protezione dei file in tempo reale o il servizio di 

Kaspersky Security. 

Se l'accesso alla gestione dell'applicazione è protetto tramite password, Kaspersky Embedded Systems 

Security 2.2 richiede la password quando si tenta di eliminare o modificare il set di componenti nel passaggio 

successivo dell'Installazione guidata. 

Ʒ Per modificare il set di componenti di Kaspersky Embedded Systems Security 2.2: 

1. Nel menu Start selezionare Tutti i programmi > Kaspersky Embedded Systems Security 2.2 > Modifica 

o rimuovi. 

Verrà visualizzata la finestra Modifica, ripristino o rimozione dell'installazione dell'Installazione guidata. 

2. Selezionare Modifica set di componenti. Fare clic sul pulsante Avanti. 

Verrà visualizzata la finestra Installazione personalizzata. 

3. Nella finestra Installazione personalizzata, nell'elenco dei componenti disponibili, selezionare i 

componenti che si desidera aggiungere a Kaspersky Embedded Systems Security 2.2 o rimuovere. A tale 

scopo, eseguire le seguenti operazioni: 

¶ Per modificare il set di componenti, fare clic sul pulsante accanto al nome del componente selezionato e 

nel menu di scelta rapida selezionare: 

¶ Il componente verrà installato sul disco rigido locale se si desidera installare un 

solo componente; 

¶ Il componente e i relativi componenti secondari verranno installati sul disco rigido locale se 
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si desidera installare un gruppo di componenti. 

¶ Per rimuovere i componenti precedentemente installati, fare clic sul pulsante  accanto al nome del 

componente selezionato e nel menu di scelta rapida selezionare Il componente non sarà disponibile. 

Fare clic sul pulsante Installa. 

4. Nella finestra Inizio dell'installazione confermare la modifica del set di componenti software facendo clic 

sul pulsante Installa. 

5. Nella finestra visualizzata a completamento dell'installazione fare clic sul pulsante OK. 

Il set di componenti di Kaspersky Embedded Systems Security 2.2 sarà modificato in base alle 

impostazioni specificate. 

Se si verificano problemi durante l'esecuzione di Kaspersky Embedded Systems Security 2.2 (arresti anomali di 

Kaspersky Embedded Systems Security 2.2; arresti anomali o mancato avvio delle attività), è possibile tentare di 

ripristinare Kaspersky Embedded Systems Security 2.2. È possibile eseguire un ripristino salvando le impostazioni 

correnti di Kaspersky Embedded Systems Security 2.2 oppure è possibile selezionare un'opzione per ripristinare i 

valori predefiniti di tutte le impostazioni di Kaspersky Embedded Systems Security 2.2. 

Ʒ Per ripristinare Kaspersky Embedded Systems Security 2.2 dopo un arresto anomalo dell'applicazione 

o di un'attività, eseguire le seguenti operazioni: 

1. Nel menu Start selezionare Tutti i programmi > Kaspersky Embedded Systems Security 2.2 > Modifica 

o rimuovi. 

Verrà visualizzata la finestra Modifica, ripristino o rimozione dell'Installazione guidata. 

2. Selezionare Ripristina componenti installati. Fare clic sul pulsante Avanti. 

Verrà visualizzata la finestra Ripristina componenti installati. 

3. Nella finestra Ripristina componenti installati selezionare la casella di controllo Ripristina le 

impostazioni consigliate dell'applicazione se si desidera reimpostare le impostazioni dell'applicazione 

configurate e ripristinare le impostazioni predefinite di Kaspersky Embedded Systems Security 2.2. Fare clic 

sul pulsante Installa. 

4. Nella finestra Inizio del ripristino confermare l'operazione di ripristino facendo clic sul pulsante Installa. 

5. Nella finestra visualizzata al completamento dell'operazione di ripristino fare clic sul pulsante OK. 

Kaspersky Embedded Systems Security 2.2 sarà ripristinato in base alle impostazioni specificate. 

 

 

 

Disinstallazione tramite l'Installazione guidata 

Questa sezione contiene istruzioni per la rimozione di Kaspersky Embedded Systems Security 2.2 e della console 

dell'applicazione da un computer protetto utilizzando l'Installazione guidata. 
 

Disinstallazione di Kaspersky Embedded Systems Security 2.2 

I nomi delle impostazioni possono variare nei diversi sistemi operativi Windows. 
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Kaspersky Embedded Systems Security 2.2 può essere disinstallato dal computer protetto utilizzando 

l'Installazione/Disinstallazione guidata. 

Dopo la disinstallazione di Kaspersky Embedded Systems Security 2.2 da un computer protetto può essere 

necessario un riavvio. Il riavvio può essere rimandato. 

La disinstallazione, il ripristino e l'installazione dell'applicazione tramite il pannello di controllo di Windows non 
sono disponibili, se il sistema operativo utilizza la funzionalità Controllo dell'account utente o se l'accesso 
all'applicazione è protetto tramite password. 

 

Se l'accesso alla gestione dell'applicazione è protetto tramite password, Kaspersky Embedded Systems 
Security 2.2 richiede la password quando si tenta di eliminare o modificare il set di componenti nel passaggio 
successivo dell'Installazione guidata. 

Ʒ Per disinstallare Kaspersky Embedded Systems Security 2.2: 

1. Nel menu Start selezionare Tutti i programmi > Kaspersky Embedded Systems Security 2.2 > Modifica 

o rimuovi. 

Verrà visualizzata la finestra Modifica, ripristino o rimozione dell'installazione dell'Installazione guidata. 

2. Selezionare Rimuovi componenti software. Fare clic sul pulsante Avanti. 

Verrà visualizzata la finestra Impostazioni avanzate di disinstallazione dell'applicazione. 

3. Se necessario, nella finestra Impostazioni avanzate di disinstallazione dell'applicazione: 

a. Selezionare la casella di controllo Esporta oggetti in quarantena per fare in modo che Kaspersky 

Embedded Systems Security 2.2 esporti gli oggetti che sono stati messi in quarantena. La casella di 

controllo è deselezionata per impostazione predefinita. 

b. Selezionare la casella di controllo Esporta oggetti in Backup per esportare gli oggetti dal Backup di 

Kaspersky Embedded Systems Security 2.2. La casella di controllo è deselezionata per 

impostazione predefinita. 

c. Fare clic sul pulsante Salva in e selezionare la cartella in cui esportare gli oggetti ripristinati. Per 

impostazione predefinita, gli oggetti saranno esportati in %ProgramData%\Kaspersky Lab\Kaspersky 

Embedded Systems Security\2.2\Uninstall. 

Fare clic sul pulsante Avanti. 

4. Nella finestra Inizio della disinstallazione confermare la disinstallazione facendo clic sul 

pulsante Disinstalla. 

5. Nella finestra visualizzata al completamento della disinstallazione fare clic sul pulsante OK. 

Kaspersky Embedded Systems Security 2.2 sarà disinstallato da un computer protetto. 
 

Disinstallazione della console di Kaspersky Embedded Systems Security 2.2 

I nomi delle impostazioni possono variare nei diversi sistemi operativi Windows. 

È possibile disinstallare la console dell'applicazione dal computer utilizzando l'Installazione/Disinstallazione guidata. 

Una volta disinstallata la console dell'applicazione, non è necessario riavviare il computer. 
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Ʒ Per disinstallare la console dell'applicazione: 

1. Nel menu Start selezionare Tutti i programmi > Kaspersky Embedded Systems Security > Strumenti 

di amministrazione > Modifica o rimuovi. 

2. Verrà visualizzata la finestra Modifica, ripristino o rimozione della procedura guidata. 

Selezionare Rimuovi componenti software e fare clic sul pulsante Avanti. 

3. Verrà visualizzata la finestra Inizio della disinstallazione. Fare clic sul pulsante Rimuovi. 

Verrà visualizzata la finestra Disinstallazione completata. 

4. Fare clic su OK. 

La rimozione sarà completata e l'Installazione guidata verrà chiusa. 

 

 

Installazione e disinstallazione dell'applicazione dalla riga 
di comando 

Questa sezione descrive i particolari dell'installazione e della disinstallazione di Kaspersky Embedded Systems 

Security 2.2 dalla riga di comando. Vengono inoltre forniti esempi di comandi per installare e disinstallare Kaspersky 

Embedded Systems Security 2.2 dalla riga di comando ed esempi di comandi per aggiungere e rimuovere i 

componenti di Kaspersky Embedded Systems Security 2.2 dalla riga di comando. 

In questa sezione 

Informazioni sull'installazione e la disinstallazione di Kaspersky Embedded Systems Security 2.2 dalla riga 

di comando ............................................................................................................................................................. 51 

Comandi di esempio per l'installazione di Kaspersky Embedded Systems Security 2.2 ....................................... 52 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 ....................................... 53 

Aggiunta/rimozione di componenti.Comandi di esempio ....................................................................................... 54 

Disinstallazione di Kaspersky Embedded Systems Security 2.2.Comandi di esempio .......................................... 55 

Codici restituiti......................................................................................................................................................... 55 

 

 

Informazioni sull'installazione e la disinstallazione di Kaspersky 
Embedded Systems Security 2.2 dalla riga di comando 

Kaspersky Embedded Systems Security 2.2 può essere installato o disinstallato e i relativi componenti possono 

essere aggiunti o rimossi eseguendo i file del pacchetto di installazione \product\ess_x86(x64).msi dalla riga di 

comando dopo che le impostazioni di installazione sono state specificate utilizzando chiavi. 

Il set "Strumenti di amministrazione" può essere installato nel computer protetto o in un altro computer della rete per 

l'utilizzo con la console dell'applicazione in locale o in remoto. A tale scopo, utilizzare il pacchetto di installazione 

\client\esstools.msi. 
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Eseguire l'installazione utilizzando i diritti di un account incluso nel gruppo degli amministratori nel computer in 

cui è installata l'applicazione. 

Se uno dei file \product\ess_x86(x64).msi è eseguito nel computer protetto senza chiavi di riserva, Kaspersky 

Embedded Systems Security 2.2 verrà installato con le impostazioni di installazione consigliate. 

Il set di componenti da installare può essere assegnato utilizzando l'opzione della riga di comando ADDLOCAL ed 

elencando i codici per i componenti o i set di componenti selezionati. 

 

Comandi di esempio per l'installazione di Kaspersky Embedded 
Systems Security 2.2 

Questa sezione fornisce esempi di comandi utilizzati per installare Kaspersky Embedded Systems Security 2.2. 

Nei computer che eseguono una versione a 32 bit di Microsoft Windows eseguire i file con il suffisso x86nel kit 

di distribuzione. Nei computer che eseguono una versione a 64 bit di Microsoft Windows eseguire i file con il 

suffisso x64nel kit di distribuzione. 

Informazioni dettagliate sull'utilizzo dei comandi standard di Windows Installer e sulle opzioni della riga di comando 

sono disponibili nella documentazione fornita da Microsoft. 

Esempi per l'installazione di Kaspersky Embedded Systems Security 2.2 dal file setup.exe 

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 con le impostazioni di installazione 

consigliate senza interazione con l'utente, eseguire il seguente comando: 

\ product \ setup.ex e /s/p EULA=1 PRIVACYPOLICY=1  

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 con le seguenti impostazioni: 

¶ installare solo i componenti Protezione dei file in tempo reale e Scansione su richiesta; 

¶ non eseguire Protezione in tempo reale durante l'avvio di Kaspersky Embedded Systems Security 2.2; 

¶ non escludere dalla scansione i file che Microsoft Corporation consiglia di escludere; 

eseguire il seguente comando: 

\ product \ setup.exe /p "ADDLOCAL=Oas RUNRTP=0 ADDMSEXCLUSION=0"  

Esempi di comandi utilizzati per l'installazione: esecuzione del file .msi di un pacchetto di installazione 

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 con le impostazioni di installazione 

consigliate senza interazione con l'utente, eseguire il seguente comando: 

msiexec /i  ess.msi /qn EULA=1 PRIVACYPOLICY=1  
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Ʒ Per installare Kaspersky Embedded Systems Security 2.2 con le impostazioni di installazione 

consigliate e visualizzare l'interfaccia di installazione, eseguire il seguente comando: 

msiexec /i ess.msi /qf EULA=1 PRIVACYPO LICY=1  

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 eseguendo l'attivazione tramite il file chiave 

C:\0000000A.key: 

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A.key /qn EULA=1 

PRIVACYPOLICY=1 

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 con una scansione preliminare dei processi 

attivi e dei settori di avvio dei dischi locali, eseguire il seguente comando: 

msiexec /i ess.msi PRESCAN=1 /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 salvandone i file nella cartella di 

destinazione C:\ESS, eseguire il seguente comando: 

msiexec /i ess.msi INSTALLDIR=C: \ ESS /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 e salvare il file di log dell'installazione con il 

nome ess.log nella cartella in cui è memorizzato il file msi del pacchetto di installazione di Kaspersky 

Embedded Systems Security 2.2, eseguire il seguente comando: 

msiexec /i ess.msi /l*v ess.log /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Per installare la console di Kaspersky Embedded Systems Security 2.2, eseguire il 

seguente comando: 

msiexec /i esstools.msi /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 eseguendo l'attivazione tramite il file chiave 

C:\0000000A.key, configurare Kaspersky Embedded Systems Security 2.2 in base alle impostazioni 

descritte nel file di configurazione C:\settings.xml ed eseguire il seguente comando: 

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A.key 

CONFIGPATH=C:\ settings.xml /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Per installare la patch dell'applicazione quando Kaspersky Embedded Systems Security 2.2 è protetto 

tramite password, eseguire il seguente comando: 

msiexec /p "<nome e percorso msp>" UNLOCK_PASSWORD=<password>  

 
 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded 
Systems Security 2.2 

Kaspersky Embedded Systems Security 2.2 avvia le attività di protezione e scansione subito dopo l'installazione se 

è stata attivata l'applicazione. Se è stata selezionata l'opzione Abilita la protezione in tempo reale dopo 
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l'installazione dell'applicazione durante l'installazione di Kaspersky Embedded Systems Security 2.2, 

l'applicazione esamina gli oggetti del file system del computer al momento dell'accesso. Kaspersky Embedded 

Systems Security 2.2 eseguirà l'attività Scansione aree critiche ogni venerdì alle 20:00.  

È consigliabile eseguire le seguenti operazioni dopo l'installazione di Kaspersky Embedded Systems Security 2.2: 

¶ Avviare l'attività di aggiornamento dei database di Kaspersky Embedded Systems Security 2.2. Dopo 

l'installazione, Kaspersky Embedded Systems Security 2.2 esaminerà gli oggetti utilizzando il database 

incluso nel kit di distribuzione. È consigliabile aggiornare immediatamente il database di Kaspersky 

Embedded Systems Security 2.2. A tale scopo, è necessario eseguire l'attività Aggiornamento database. Il 

database sarà quindi aggiornato ogni ora in base alla pianificazione predefinita. 

È ad esempio possibile eseguire l'attività Aggiornamento database eseguendo il seguente comando: 

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser 

/PROXYPWD:123456 

In questo caso, gli aggiornamenti dei database di Kaspersky Embedded Systems Security 2.2 vengono 

scaricati dai server di aggiornamento di Kaspersky Lab. La connessione a una sorgente degli aggiornamenti 

viene stabilita tramite un server proxy (indirizzo del server proxy: proxy.company.com, porta: 8080) 

utilizzando l'autenticazione NTLM predefinita di Windows per l'accesso al server con un account (nome 

utente: inetuser; password: 123456). 

¶ Eseguire una Scansione aree critiche del computer se nel computer protetto non era installato alcun 

software anti-virus con protezione dei file in tempo reale prima dell'installazione di Kaspersky Embedded 

Systems Security 2.2. 

Ʒ Per avviare l'attività Scansione aree critiche tramite la riga di comando: 

KAVSHELL SCANCRITICAL /W:scancritical.log  

Questo comando salva il log dell'attività in un file denominato scancritical.log contenuto nella 

cartella corrente. 

¶ Configurare le notifiche per l'amministratore degli eventi di Kaspersky Embedded Systems Security 2.2. 

 
 

Aggiunta/rimozione di componenti. Comandi di esempio 

Il componente Controllo dell'avvio delle applicazioni viene installato automaticamente. Non è necessario specificarlo 

nell'elenco dei valori della chiave ADDLOCAL aggiungendo o eliminando i componenti di Kaspersky Embedded 

Systems Security 2.2. 

Ʒ Per aggiungere il componente Scansione su richiesta a componenti già installati, eseguire il 

seguente comando: 

msiexec /i ess.msi ADDLOCAL=Oas,Ods /qn  

oppure 

\ server \ setup.exe /s /p "ADDLOCAL=Oas,Ods"  

Se si enumerano i componenti da installare insieme ai componenti già installati, Kaspersky Embedded Systems 

Security 2.2 reinstallerà i componenti esistenti. 
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Ʒ Per rimuovere i componenti installati eseguire il comando seguente: 

msiexec /i ess.msi "ADDLOCAL=Oas,AppCntrl,Ksn,AntiExploit,DevCtrl,Firewall, 

LogInspector,AKIntegration,PerfMonCounters,SnmpSupport ,Shell,TrayApp,AVPro

tection,RamDisk REMOVE=Ods,Fim" /qn  

 

Disinstallazione di Kaspersky Embedded Systems Security 2.2. 
Comandi di esempio 

Ʒ Per disinstallare Kaspersky Embedded Systems Security 2.2 dal computer protetto, eseguire il 

seguente comando: 

msiexec /x ess.msi /qn  

oppure 

¶ Per sistemi operativi a 32 bit: 

msiexec /x {D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA} /qn  

¶ Per sistemi operativi a 64 bit: 

msiexec /x {E8584EDC - 0675 - 4784 - 96E5- FD10C26A613E} /qn  

Ʒ Per disinstallare la console di Kaspersky Embedded Systems Security 2.2, eseguire il 

seguente comando: 

msiexec /x esstools.msi /qn  

oppure 

¶ Per sistemi operativi a 32 bit: 

 msiexec /x { A727008F - F8CC- 4B35- 848A- 1AECEEF22178} /qn  

¶ Per sistemi operativi a 64 bit: 

msiexec /x { D978C311- 2D2D- 41A3- 8158 - BDF97149CCD4} /qn  

Ʒ Per disinstallare Kaspersky Embedded Systems Security 2.2 da un computer protetto in cui è abilitata 

la protezione tramite password, eseguire il comando seguente: 

¶ Per sistemi operativi a 32 bit: 

msiexec /x {D8279E25 - E44F- 4164 - 8651 - 10123E2E30EA} UNLOCK_PASSWORD=*** /qn  

¶ Per sistemi operativi a 64 bit: 

msiexec /x {E8584EDC - 0675 - 4784 - 96E5- FD10C26A613E} UNLOCK_PASSWORD=*** /qn  

 
 

Codici restituiti 

La tabella di seguito contiene un elenco di codici restituiti della riga di comando. 
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Tabella 13. Codici restituiti 
 

Codice Descrizione 

1324 Il nome della cartella di destinazione contiene caratteri non validi. 

25001 Diritti insufficienti per installare Kaspersky Embedded Systems Security 2.2. Per installare 

l'applicazione, avviare l'installazione guidata con diritti di amministratore locale. 

25003 Kaspersky Embedded Systems Security 2.2 non può essere installato nei computer che eseguono 

questa versione di Microsoft Windows. Avviare l'installazione guidata per le versioni a 64 bit di 

Microsoft Windows. 

25004 Rilevato software incompatibile. Per continuare l'installazione, disinstallare il seguente software: 

<elenco di software incompatibile>. 

25010 Il percorso indicato non può essere utilizzato per salvare gli oggetti spostati in Quarantena. 

25011  Il nome della cartella per il salvataggio degli oggetti spostati in Quarantena contiene caratteri non 

validi. 

26251  Impossibile scaricare DLL dei contatori di performance 

26252  Impossibile scaricare DLL dei contatori di performance 

27300  Il driver non può essere installato. 

27301  Il driver non può essere disinstallato. 

27302  Il componente di rete non può essere installato. È stato raggiunto il numero massimo di dispositivi 

filtrati supportato. 

27303  Database anti-virus non trovati. 
 

 

Installazione e disinstallazione dell'applicazione tramite 
Kaspersky Security Center 

Questa sezione contiene informazioni generali sull'installazione di Kaspersky Embedded Systems Security 2.2 

tramite Kaspersky Security Center. Vengono inoltre descritti come installare e disinstallare Kaspersky Embedded 

Systems Security 2.2 tramite Kaspersky Security Center e le azioni da eseguire dopo avere installato Kaspersky 

Embedded Systems Security 2.2. 

In questa sezione 

Informazioni generali sull'installazione tramite Kaspersky Security Center ........................................................... 57 

Diritti per l'installazione o la disinstallazione di Kaspersky Embedded Systems Security 2.2 ............................... 57 

Procedura di installazione di Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security Center

 ................................................................................................................................................................................ 58 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 ....................................... 59 

Installazione della console dell'applicazione tramite Kaspersky Security Center .................................................. 60 

Disinstallazione di Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security Center .................... 60 
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Informazioni generali sull'installazione tramite Kaspersky 
Security Center 

È possibile installare Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security Center utilizzando 

l'attività d'installazione remota. 

Al termine dell'attività d'installazione remota, Kaspersky Embedded Systems Security 2.2 sarà installato con 

impostazioni identiche su vari computer. 

È possibile unire tutti i computer in un gruppo di amministrazione solo e creare un'attività di gruppo per eseguire 

l'installazione di Kaspersky Embedded Systems Security 2.2 nei computer di questo gruppo. 

È possibile creare un'attività per installare in remoto Kaspersky Embedded Systems Security 2.2 in un set di 

computer che non sono nello stesso gruppo di amministrazione. Durante la creazione di questa attività è necessario 

generare un elenco dei singoli computer in cui deve essere installato Kaspersky Embedded Systems Security 2.2. 

Informazioni dettagliate sull'attività di installazione remota sono disponibili nella Guida di Kaspersky Security Center. 

Diritti per l'installazione o la disinstallazione di Kaspersky Embedded 
Systems Security 2.2 

L'account specificato nell'attività di installazione (rimozione) remota deve essere incluso nel gruppo Administrators 

in ciascuno dei computer protetti in tutti i casi tranne quelli descritti di seguito: 

¶ Se Kaspersky Security Center Network Agent è già installato nei computer in cui deve essere installato 

Kaspersky Embedded Systems Security 2.2 (indipendentemente dal dominio in cui si trovano i computer e 

dal fatto che appartengano o meno a un dominio). 

Se Network Agent non è ancora installato nei computer, è possibile installarlo con Kaspersky 

Embedded Systems Security 2.2 utilizzando un'attività di installazione remota. Prima di installare 

Network Agent, verificare che l'account che si desidera specificare nell'attività sia incluso nel gruppo 

Administrators in ciascuno dei computer. 

¶ Tutti i computer in cui si desidera installare Kaspersky Embedded Systems Security 2.2 sono nello stesso 

dominio dell'Administration Server e l'Administration Server è registrato nell'account Amministratore di 

dominio (se questo account ha i diritti di amministratore locale sui computer nel dominio). 

Per impostazione predefinita, quando si utilizza il metodo Installazione forzata, l'attività di installazione remota 

viene eseguita dall'account in cui è in esecuzione l'Administration Server. 

Quando si lavora con attività di gruppo o con attività per set di computer nella modalità di installazione 

(disinstallazione) forzata, un account deve avere i diritti seguenti su un computer client: 

¶ Diritto di eseguire le applicazioni in remoto. 

¶ Diritti per la risorsa Admin$. 

¶ Diritto Accesso come servizio. 
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Procedura di installazione di Kaspersky Embedded Systems Security 
2.2 tramite Kaspersky Security Center 

Informazioni dettagliate sulla generazione di un pacchetto di installazione e la creazione di un'attività di 

installazione remota sono disponibili nella Guida all'implementazione di Kaspersky Security Center. 

Se si prevede di gestire Kaspersky Embedded Systems Security 2.2 tramite Kaspersky Security Center in futuro, 

verificare che le seguenti condizioni siano soddisfatte: 

¶ Nel computer in cui è installato Kaspersky Security Center Administration Server è installato anche il plug-in 

di amministrazione (file \product\klcfginst.exe nel kit di distribuzione di Kaspersky Embedded Systems 

Security 2.2). 

¶ Kaspersky Security Center Network Agent è installato nei computer protetti. Se Kaspersky Security Center 

Network Agent non è installato nei computer protetti, è possibile installarlo insieme a Kaspersky Embedded 

Systems Security 2.2 utilizzando un'attività di installazione remota. 

I computer possono anche essere uniti in un gruppo di amministrazione per gestire successivamente le 

impostazioni di protezione tramite i criteri e le attività di gruppo di Kaspersky Security Center. 

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 mediante l'attività di installazione remota: 

1. Avviare Kaspersky Security Center Administration Console. 

2. In Kaspersky Security Center espandere il nodo Installazione remota e nel nodo figlio Pacchetti di 

installazione selezionare l'opzione Crea pacchetto di installazione per un'applicazione Kaspersky 

Lab.  

3. Immettere il nome del pacchetto di installazione. 

4. Specificare il file ess.kud contenuto nel kit di distribuzione di Kaspersky Embedded Systems Security 2.2 

come file del pacchetto di installazione. 

Verrà visualizzata la finestra Contratto di licenza con l'utente finale e Informativa sulla privacy. 

5. Se si accettano i termini e le condizioni del Contratto di licenza con l'utente finale e l'Informativa sulla 

privacy, selezionare le caselle di controllo i termini e le condizioni del presente Contratto di licenza con 

l'utente finale e Informativa sulla privacy in cui viene descritta la gestione dei dati per procedere con 

l'installazione. 

Per procedere è necessario accettare il Contratto di licenza e l'Informativa sulla privacy. 

6. Per modificare il set di componenti di Kaspersky Embedded Systems Security 2.2 da installare (vedere la 

sezione "Modifica del set di componenti e ripristino di Kaspersky Embedded Systems Security 2.2" a pagina 

48) e le impostazioni di installazione predefinite (vedere la sezione"Impostazioni di installazione e 

disinstallazione e opzioni della riga di comando per il servizio Windows Installer" a pagina 29) nel pacchetto 

di installazione: 

a. In Kaspersky Security Center espandere il nodo Installazione remota. 

b. Nell'area di lavoro del nodo figlio Pacchetti di installazione aprire il menu di scelta rapida del 

pacchetto di installazione di Kaspersky Embedded Systems Security 2.2 creato e selezionare 

Proprietà.  
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c. Nella finestra Proprietà: <nome del pacchetto di installazione>, nella sezione Impostazioni, 

eseguire le seguenti operazioni: 

a. Nel gruppo di impostazioni Componenti da installare selezionare le caselle di controllo accanto ai 

nomi dei componenti di Kaspersky Embedded Systems Security 2.2 da installare. 

b. Per indicare una cartella di destinazione diversa da quella predefinita, specificare il nome e il 

percorso della cartella nel campo Cartella di destinazione. 

Il percorso della cartella di destinazione può contenere variabili di ambiente di sistema. Se la 

cartella non esiste nel computer, verrà creata. 

c. Nel gruppo Impostazioni di installazione avanzate configurare le seguenti impostazioni: 

¶ Esegui una scansione anti-virus del computer prima dell'installazione. 

¶ Abilita la protezione in tempo reale dopo l'installazione dell'applicazione. 

¶ Aggiungi i file consigliati da Microsoft all'elenco di esclusioni. 

d. Aggiungi i file consigliati da Kaspersky Lab all'elenco di esclusioni. 

d. Nella finestra di dialogo Proprietà: <nome del pacchetto di installazione> fare clic su OK. 

7. Nel nodo Pacchetti di installazione creare un'attività per installare in remoto Kaspersky Embedded 

Systems Security 2.2 nei computer selezionati (gruppo di amministrazione). Configurare le impostazioni 

dell'attività. 

Per ulteriori informazioni sulla creazione e sulla configurazione delle attività di installazione remota, vedere 

la Guida di Kaspersky Security Center. 

8. Eseguire l'attività di installazione remota per Kaspersky Embedded Systems Security 2.2. 

Kaspersky Embedded Systems Security 2.2 sarà installato nei computer specificati nell'attività. 

 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded 
Systems Security 2.2 

Dopo avere installato Kaspersky Embedded Systems Security 2.2, è consigliabile aggiornare i database di 

Kaspersky Embedded Systems Security 2.2 nei computer ed eseguire una Scansione aree critiche dei computer, se 

nei computer non era installata alcuna applicazione anti-virus con la funzione di Protezione in tempo reale abilitata 

prima dell'installazione di Kaspersky Embedded Systems Security 2.2. 

Se i computer in cui è stato installato Kaspersky Embedded Systems Security 2.2 sono unificati in un singolo gruppo 

di amministrazione in Kaspersky Security Center, è possibile eseguire queste attività utilizzando i metodi seguenti: 

1. Creare le attività Aggiornamento database per il gruppo di computer in cui è stato installato Kaspersky 

Embedded Systems Security 2.2. Impostare Kaspersky Security Center Administration Server come 

sorgente degli aggiornamenti. 

2. Creare un'attività di gruppo Scansione su richiesta con lo stato Scansione aree critiche. Kaspersky Security 

Center valuta lo stato di sicurezza di ogni computer nel gruppo in base ai risultati dell'esecuzione di questa 

attività, non in base ai risultati dell'attività Scansione aree critiche. 

3. Creare un nuovo criterio per il gruppo di computer. Nelle proprietà del criterio creato, nella scheda Attività 

di sistema, disattivare l'avvio pianificato delle attività di scansione del sistema in base alle esigenze e delle 

attività di aggiornamento database nei computer del gruppo di amministrazione. 

È anche possibile configurare le notifiche per l'amministratore degli eventi di Kaspersky Embedded Systems 

Security 2.2. 
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Installazione della console dell'applicazione tramite Kaspersky 
Security Center 

Informazioni dettagliate sulla creazione di un pacchetto di installazione e di un'attività di installazione remota 
sono disponibili nella Guida all'implementazione di Kaspersky Security Center. 

Ʒ Per installare la console dell'applicazione mediante un'attività di installazione remota: 

1. In Kaspersky Security Center Administration Console espandere il nodo Installazione remota e nel nodo 
figlio Pacchetti di installazione creare un nuovo pacchetto di installazione sulla base del file 
client\setup.exe. Durante la creazione di un nuovo pacchetto di installazione: 

¶ Nella finestra Selezione del pacchetto di distribuzione per l'installazione selezionare il file 
client\setup.exe dalla cartella del kit di distribuzione di Kaspersky Embedded Systems Security 2.2 e 
selezionare la casella di controllo Copia aggiornamenti dall'archivio al pacchetto di installazione. 

¶ Se richiesto, utilizzare l'opzione della riga di comando ADDLOCAL per modificare il set di componenti 
da installare nel campo Impostazioni di avvio del file eseguibile (facoltativo) e modificare la cartella 
di destinazione. 

Ad esempio, per installare solo la console dell'applicazione nella cartella C:\KasperskyConsole senza 
installare il file della Guida e la documentazione, procedere come segue: 

/s /p "ADDLOCAL=MmcSnapin  INSTALLDIR=C: \ KasperskyConsole EULA=1 

PRIVACYPOLICY=1" 

2. Nel nodo Pacchetti di installazione creare un'attività per installare in remoto la console dell'applicazione 
nei computer selezionati (gruppo di amministrazione). Configurare le impostazioni dell'attività. 

Per ulteriori informazioni sulla creazione e sulla configurazione delle attività di installazione remota, vedere 
la Guida di Kaspersky Security Center. 

3. Eseguire l'attività di installazione remota creata. 

La console dell'applicazione sarà installata nei computer specificati nell'attività. 

 

Disinstallazione di Kaspersky Embedded Systems Security 2.2 tramite 
Kaspersky Security Center 

Se l'accesso alla gestione di Kaspersky Embedded Systems Security 2.2 nei computer della rete è protetto 
tramite password, immettere la password durante la creazione di un'attività di disinstallazione di più 
applicazioni. Se la protezione tramite password non è gestita a livello centralizzato dal criterio di Kaspersky 
Security Center, l'applicazione verrà disinstallata correttamente dai computer con accesso protetto in cui la 
password immessa corrisponde al valore impostato. Kaspersky Embedded Systems Security 2.2 non verrà 
disinstallato dai rimanenti computer. 
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Ʒ Per disinstallare Kaspersky Embedded Systems Security 2.2, eseguire le seguenti operazioni in 
Kaspersky Security Center Administration Console: 

1. In Kaspersky Security Center Administration Console creare e avviare l'attività di rimozione 
dell'applicazione. 

2. Nell'attività selezionare il metodo di disinstallazione (in modo analogo alla selezione del metodo di 
installazione illustrata nella sezione precedente) e specificare un account di cui Administration Server 
utilizzerà i diritti per gestire i computer. È possibile disinstallare Kaspersky Embedded Systems Security 2.2 
solo con le impostazioni di disinstallazione predefinite (vedere la sezione "Impostazioni di installazione e 
disinstallazione e opzioni della riga di comando per il servizio Windows Installer" a pagina 29). 

 

Installazione e disinstallazione tramite i criteri di gruppo di 
Active Directory 

Questa sezione descrive l'installazione e la disinstallazione di Kaspersky Embedded Systems Security 2.2 tramite i 

criteri di gruppo di Active Directory. Vengono inoltre fornite informazioni sulle azioni da eseguire dopo l'installazione 

di Kaspersky Embedded Systems Security 2.2 tramite i criteri di gruppo. 

In questa sezione 

Installazione di Kaspersky Embedded Systems Security 2.2 tramite i criteri di gruppo di Active Directory........... 61 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2 ....................................... 62 

Disinstallazione di Kaspersky Embedded Systems Security 2.2 tramite i criteri di gruppo di Active Directory...... 62 
 

Installazione di Kaspersky Embedded Systems Security 2.2 tramite i 
criteri di gruppo di Active Directory 

È possibile installare Kaspersky Embedded Systems Security 2.2 su vari computer tramite il criterio di gruppo di 

Active Directory. È possibile installare la console dell'applicazione nello stesso modo. 

I computer in cui si desidera installare Kaspersky Embedded Systems Security 2.2 o la console dell'applicazione 

devono essere in un singolo dominio e un'unica unità organizzativa. 

I sistemi operativi nei computer su cui si desidera installare Kaspersky Embedded Systems Security 2.2 mediante il 

criterio devono essere della stessa versione (32 bit o 64 bit). 

È necessario disporre dei diritti di amministratore di dominio. 

Per installare Kaspersky Embedded Systems Security 2.2, utilizzare i pacchetti di installazione ess_x86(x64).msi. 

Per installare la console dell'applicazione, utilizzare i pacchetti di installazione esstools.msi. 

Informazioni dettagliate sull'utilizzo dei criteri di gruppo di Active Directory sono disponibili nella 

documentazione fornita da Microsoft. 

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 (o la console dell'applicazione): 

1. Salvare il file msi del pacchetto di installazione che corrisponde alle dimensioni della parola (32 o 64 bit) 
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della versione installata del sistema operativo Microsoft Windows, nella cartella pubblica sul controller 

di dominio. 

2. Nel controller di dominio creare un nuovo criterio per il gruppo a cui appartengono i computer. 

3. Utilizzando l'Editor oggetti Criteri di gruppo creare un nuovo pacchetto di installazione nel nodo 

Configurazione computer. Specificare il percorso del file msi del pacchetto di installazione di Kaspersky 

Embedded Systems Security 2.2 (o della console dell'applicazione) nel formato UNC (Universal 

Naming Convention). 

4. Selezionare la casella di controllo Installa sempre con privilegi elevati di Windows Installer, sia nel nodo 

Configurazione computer che nel nodo Configurazione utente del gruppo selezionato. 

5. Applicare le modifiche con il comando gpupdate /  force . 

Kaspersky Embedded Systems Security 2.2 sarà installato nei computer del gruppo dopo il riavvio e prima 

dell'accesso a Microsoft Windows. 

 

Azioni da eseguire dopo l'installazione di Kaspersky Embedded 
Systems Security 2.2 

Dopo avere installato Kaspersky Embedded Systems Security 2.2 nei computer protetti, è consigliabile aggiornare 

immediatamente i database dell'applicazione ed eseguire una Scansione aree critiche. È possibile eseguire queste 

azioni (vedere la sezione "Azioni da eseguire dopo l'installazione di Kaspersky Embedded Systems Security 2.2" a 

pagina 46) dalla console dell'applicazione. 

È anche possibile configurare le notifiche per l'amministratore degli eventi di Kaspersky Embedded Systems 

Security 2.2. 

 

Disinstallazione di Kaspersky Embedded Systems Security 2.2 tramite i 
criteri di gruppo di Active Directory 

Se è stata eseguita l'installazione di Kaspersky Embedded Systems Security 2.2 (o della console dell'applicazione) 

nei computer del gruppo utilizzando il criterio di gruppo di Active Directory, è possibile utilizzare questo criterio per 

disinstallare Kaspersky Embedded Systems Security 2.2 (o la console dell'applicazione). 

È possibile disinstallare l'applicazione solo con i parametri di disinstallazione predefiniti. 

Informazioni dettagliate sull'utilizzo dei criteri di gruppo di Active Directory sono disponibili nella 

documentazione fornita da Microsoft. 

 

Se l'accesso alla gestione dell'applicazione è protetto tramite password, la disinstallazione di Kaspersky 

Embedded Systems Security 2.2 tramite i criteri di gruppo di Active Directory non è disponibile. 

Ʒ Per disinstallare Kaspersky Embedded Systems Security 2.2 (o la console dell'applicazione): 

1. Selezionare l'unità organizzativa nel controller di dominio dai cui computer si desidera eliminare Kaspersky 

Embedded Systems Security 2.2 o la console dell'applicazione. 

2. Selezionare il criterio creato per l'installazione di Kaspersky Embedded Systems Security 2.2 e in Editor 
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oggetti Criteri di gruppo, nel nodo Installazione software (Configurazione computer > Configurazione 

programma > Installazione software) aprire il menu di scelta rapida del pacchetto di installazione di 

Kaspersky Embedded Systems Security 2.2 (o della console dell'applicazione) e selezionare il comando 

Tutte le attività > Rimuovi. 

3. Selezionare il metodo di rimozione Disinstalla immediatamente il software per utenti e computer. 

4. Applicare le modifiche con il comando gpupdate /  force . 

Kaspersky Embedded Systems Security 2.2 viene rimosso dai computer dopo il riavvio e prima dell'accesso a 

Microsoft Windows. 

 
 

Verifica delle funzioni di Kaspersky Embedded Systems 
Security 2.2. Utilizzo del virus di prova EICAR 

Questa sezione descrive il virus di prova EICAR e come utilizzarlo per verificare le funzionalità Protezione in tempo 

reale e Scansione su richiesta di Kaspersky Embedded Systems Security 2.2. 

In questa sezione 

Informazioni sul virus di prova EICAR .................................................................................................................... 63 

Test di Protezione in tempo reale e Scansione su richiesta ................................................................................... 64 

 

 

Informazioni sul virus di prova EICAR 

Il virus di prova è progettato per verificare il funzionamento delle applicazioni anti-virus. È stato sviluppato da EICAR 

(European Institute for Computer Antivirus Research). 

Il virus di prova non è un virus e non contiene codice di programma per il computer, tuttavia le applicazioni 

anti-virus della maggior parte dei produttori lo identificano come una minaccia. 

Il file che contiene questo virus di prova è denominato eicar.com. È possibile scaricarlo dal sito Web di EICAR 

http://www.eicar.org/anti_virus_test_file.htm. 

Prima di salvare il file in una cartella sul disco rigido del computer, verificare che Protezione dei file in tempo 

reale su tale unità sia disabilitata. 

Il file eicar.com contiene una riga di testo. Durante la scansione del file, Kaspersky Embedded Systems Security 2.2 

rileva una minaccia in questa riga di testo, assegna al file lo stato Infetto e lo elimina. Le informazioni sulla minaccia 

rilevata nel file verranno visualizzate nella console dell'applicazione e nel log delle attività. 

È possibile utilizzare il file eicar.com per verificare in che modo Kaspersky Embedded Systems Security 2.2 

disinfetta gli oggetti infetti e rileva gli oggetti potenzialmente infetti. A tale scopo, aprire il file utilizzando un editor di 

testo, aggiungere uno dei prefissi elencati nella tabella di seguito all'inizio della riga di testo nel file e salvare il file 

http://www.eicar.org/anti_virus_test_file.htm
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con un nuovo nome, ad esempio eicar_cure.com. 

Per assicurarsi che Kaspersky Embedded Systems Security 2.2 elabori il file eicar.com con un prefisso, nella 

sezione delle impostazioni di sicurezza Protezione degli oggetti impostare il valore Tutti gli oggetti per le 

attività Protezione dei file in tempo reale e Scansione su richiesta di Kaspersky Embedded Systems 

Security 2.2. 

Tabella 14. Prefissi nei file EICAR 
 

Prefisso Stato del file dopo la scansione e l'azione di Kaspersky Embedded Systems 

Security 2.2 

Nessun 

prefisso 

Kaspersky Embedded Systems Security 2.2 assegna all'oggetto lo stato Infetto e lo elimina. 

SUSPï Kaspersky Embedded Systems Security 2.2 assegna all'oggetto (rilevato dall'analizzatore 

euristico) lo stato Potenzialmente infetto e lo elimina (gli oggetti potenzialmente infetti non 

vengono disinfettati). 

WARNï Kaspersky Embedded Systems Security 2.2 assegna all'oggetto lo stato Potenzialmente infetto 

(il codice dell'oggetto corrisponde parzialmente al codice di una minaccia nota) e lo elimina (gli 

oggetti potenzialmente infetti non vengono disinfettati). 

CUREï Kaspersky Embedded Systems Security 2.2 assegna all'oggetto lo stato Infetto e lo disinfetta. 

Se la disinfezione va a buon fine, l'intero testo nel file viene sostituito con la parola "CURE". 
 

Test di Protezione in tempo reale e Scansione su richiesta 

Dopo avere installato Kaspersky Embedded Systems Security 2.2, è possibile verificare che Kaspersky Embedded 

Systems Security 2.2 individui gli oggetti che contengono codice dannoso. Per eseguire la verifica, è possibile 

utilizzare un virus di prova di EICAR (vedere la sezione "Informazioni sul virus di prova EICAR" a pagina 63). 

Ʒ Per verificare la funzionalità Protezione in tempo reale, eseguire le seguenti operazioni: 

1. Scaricare il file eicar.com dal sito Web EICAR http://www.eicar.org/anti_virus_test_file.htm. Salvarlo nella 

cartella pubblica sull'unità locale di qualsiasi computer della rete. 

Prima di salvare il file nella cartella, verificare che la funzionalità Protezione dei file in tempo reale sia 

disabilitata nella cartella. 

2. Se si desidera verificare il funzionamento delle notifiche di rete per l'utente, assicurarsi che il servizio 

Messenger di Microsoft Windows sia abilitato nel computer protetto e nel computer in cui è stato salvato il 

file eicar.com. 

3. Aprire la console dell'applicazione. 

4. Copiare il file eicar.com salvato nell'unità locale del computer protetto utilizzando uno dei seguenti metodi: 

¶ Per testare le notifiche tramite la finestra Servizi terminal, copiare il file eicar.com nel computer dopo 

avere eseguito la connessione al computer mediante l'utilità Connessione Desktop remoto. 

¶ Per testare le notifiche attraverso il Servizio Messenger di Microsoft Windows, utilizzare le posizioni di 

rete del computer per copiare il file eicar.com dal computer in cui è stato salvato. 

http://www.eicar.org/anti_virus_test_file.htm
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Protezione dei file in tempo reale funziona correttamente se le seguenti condizioni sono soddisfatte: 

¶ Il file eicar.com è stato eliminato dal computer protetto. 

¶ Nella console dell'applicazione al log delle attività è stato assegnato lo stato Critico. Nel log è stata 

aggiunta una riga con informazioni su una minaccia nel file eicar.com. Per visualizzare il log delle attività, 

nell'albero della console dell'applicazione espandere il nodo Protezione del computer in tempo reale, 

selezionare l'attività Protezione dei file in tempo reale e nel riquadro dei dettagli del nodo fare clic sul 

collegamento Apri log. 

¶ Nel computer da cui è stato copiato il file sarà visualizzato un messaggio del servizio Messenger di 

Microsoft Windows, come segue: Kaspersky Embedded Systems Security 2.2 ha 

bloccato l'accesso a <percorso del file nel computer> \ eicar.com nel 

computer <nome di rete del computer> alle <ora in cui si è verificato 

l'evento>. Motivo: minaccia rilevata. Virus: EICAR - Test - File. Nome 

utente: <nome utente>. Nome computer: <nome di rete del computer da cui 

è stato copiato il file> . 

Verificare che il servizio Messenger di Microsoft Windows sia funzionante nel computer da cui è stato 

copiato il file eicar.com. 

Ʒ Per verificare la funzionalità Scansione su richiesta, eseguire le seguenti operazioni: 

1. Scaricare il file eicar.com dal sito Web di EICAR http://www.eicar.org/anti_virus_test_file.htm. Salvarlo nella 

cartella pubblica sull'unità locale di qualsiasi computer della rete. 

Prima di salvare il file nella cartella, verificare che la funzionalità Protezione dei file in tempo reale sia 

disabilitata nella cartella. 

2. Aprire la console dell'applicazione. 

3. Eseguire le seguenti operazioni: 

a. Espandere il nodo Scansione su richiesta nell'albero della console dell'applicazione. 

b. Selezionare il nodo figlio Scansione aree critiche. 

c. Nella scheda Impostazioni ambito della scansione aprire il menu di scelta rapida del nodo Rete e 

selezionare Aggiungi file di rete. 

d. Immettere il percorso di rete del file eicar.com nel computer remoto nel formato UNC (Universal 

Naming Convention). 

e. Selezionare la casella di controllo per includere il percorso di rete aggiunto all'ambito della scansione. 

f. Eseguire l'attività Scansione aree critiche. 

Scansione su richiesta funziona come previsto se le seguenti condizioni sono soddisfatte: 

¶ Il file eicar.com è stato eliminato dal disco rigido del computer. 

¶ Nella console dell'applicazione al log delle attività è stato assegnato lo stato Critico; nel log dell'esecuzione 

dell'attività Scansione aree critiche è stata aggiunta una riga con le informazioni su una minaccia nel file 

eicar.com. Per visualizzare il log delle attività, nell'albero della console dell'applicazione espandere il nodo 

figlio Scansione su richiesta, selezionare l'attività Scansione aree critiche e nel riquadro dei dettagli fare 

clic sul collegamento Apri log. 

http://www.eicar.org/anti_virus_test_file.htm
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Interfaccia dell'applicazione 

È possibile controllare Kaspersky Embedded Systems Security 2.2 tramite la console dell'applicazione locale e il 

plug-in di amministrazione. Le azioni con la console dell'applicazione locale sono descritte nel Manuale Utente di 

Kaspersky Embedded Systems Security 2.2. L'interfaccia di Kaspersky Security Center Administration Console 

viene utilizzata per eseguire le operazioni con il plug-in di amministrazione. Informazioni dettagliate sull'interfaccia di 

Kaspersky Security Center sono disponibili nella Guida di Kaspersky Security Center.  
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Licensing dell'applicazione 
Questa sezione fornisce informazioni sui concetti principali correlati alla gestione delle licenze dell'applicazione. 

In questo capitolo 

Informazioni sul Contratto di licenza con l'utente finale .......................................................................................... 67 

Informazioni sulla licenza ........................................................................................................................................ 67 

Informazioni sul certificato di licenza ...................................................................................................................... 68 

Informazioni sul codice di attivazione ..................................................................................................................... 69 

Informazioni sulla chiave ........................................................................................................................................ 69 

Informazioni sul file chiave ...................................................................................................................................... 69 

Informazioni sulla trasmissione dei dati .................................................................................................................. 70 

Attivazione dell'applicazione con una chiave.......................................................................................................... 71 

Visualizzazione delle informazioni sulla licenza corrente ....................................................................................... 71 

Limitazioni delle funzionalità alla scadenza della licenza ....................................................................................... 73 

Rinnovo della licenza .............................................................................................................................................. 74 

Eliminazione della chiave ....................................................................................................................................... 74 

 

 

Informazioni sul Contratto di licenza con l'utente finale 

Il Contratto di licenza con l'utente finale è un accordo vincolante tra l'utente e AO Kaspersky Lab, in cui sono definite 

le condizioni di utilizzo dell'applicazione. 

Leggere attentamente le condizioni del Contratto di licenza con l'utente finale prima di utilizzare l'applicazione. 

È possibile leggere le condizioni del Contratto di licenza con l'utente finale nei seguenti modi: 

¶ Durante l'installazione di Kaspersky Embedded Systems Security 2.2 

¶ Leggendo il file license.txt. Questo documento è incluso nel kit di distribuzione dell'applicazione 

Confermando l'accettazione del Contratto di licenza con l'utente finale durante l'installazione dell'applicazione, si 

accettano le condizioni del Contratto di licenza con l'utente finale. Se non si accettano le condizioni del Contratto di 

licenza con l'utente finale, è necessario interrompere l'installazione dell'applicazione e rinunciare all'utilizzo 

dell'applicazione. 

 

Informazioni sulla licenza 

Una licenza concede per un determinato periodo di tempo il diritto di utilizzare l'applicazione, in conformità con il 
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Contratto di licenza con l'utente finale. 

Una licenza valida consente di ottenere i seguenti servizi: 

¶ Utilizzo dell'applicazione in conformità alle condizioni del Contratto di licenza con l'utente finale 

¶ Assistenza tecnica 

L'ambito dei servizi forniti e le condizioni per l'utilizzo dell'applicazione dipendono dal tipo di licenza utilizzata per 

attivare l'applicazione. 

L'applicazione viene attivata tramite un file chiave per una licenza commerciale acquistata. 

Una licenza commerciale è una licenza a pagamento fornita con l'acquisto dell'applicazione. 

Kaspersky Embedded Systems Security 2.2 offre due tipi di licenze commerciali: 

¶ Licenza standard di Kaspersky Embedded Systems Security 

¶ Licenza estesa di Kaspersky Embedded Systems Security Compliance Edition, che include due componenti 

aggiuntivi per l'analisi del sistema: Monitoraggio integrità file e Analisi log. 

Alla scadenza di una licenza commerciale, l'applicazione continua a funzionare ma alcune delle sue funzionalità 

diventano non disponibili (ad esempio, i database di Kaspersky Embedded Systems Security 2.2 non possono 

essere aggiornati). Per continuare a utilizzare tutte le funzionalità di Kaspersky Embedded Systems Security 2.2, è 

necessario rinnovare la licenza commerciale. 

Per garantire la massima protezione del computer dalle minacce per la sicurezza, è consigliabile rinnovare la 

licenza prima della scadenza. 

Verificare che la chiave di riserva aggiunta abbia una data di scadenza successiva a quella della chiave attiva.  

 

 

Informazioni sul certificato di licenza 

Un certificato di licenza è un documento ricevuto insieme a un file chiave o a un codice di attivazione 

(se applicabile). 

Un certificato di licenza contiene le seguenti informazioni sulla licenza: 

¶ Numero di ordine 

¶ Informazioni sull'utente a cui è stata concessa la licenza 

¶ Informazioni sull'applicazione che può essere attivata con la licenza 

¶ Limite per il numero di unità concesse in licenza (ad esempio, i dispositivi in cui può essere utilizzata 

l'applicazione con la licenza) 

¶ Data di inizio del periodo di validità della licenza 

¶ Data di scadenza della licenza o periodo di validità della licenza 

¶ Tipo di licenza 
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Informazioni sul codice di attivazione 

Un codice di attivazione è una sequenza univoca di 20 lettere e numeri. È necessario immettere un codice di 

attivazione per aggiungere una chiave per l'attivazione di Kaspersky Embedded Systems Security 2.2. Il codice di 

attivazione viene inviato all'indirizzo e-mail specificato al momento dell'acquisto di Kaspersky Embedded Systems 

Security 2.2. 

Per attivare l'applicazione con un codice di attivazione, è necessario l'accesso a Internet per eseguire la 

connessione ai server di attivazione di Kaspersky Lab. 

Se il codice di attivazione è stato smarrito dopo l'installazione dell'applicazione, è possibile eseguirne il ripristino. Il 

codice di attivazione potrebbe ad esempio essere necessario per eseguire la registrazione a Kaspersky 

CompanyAccount. Per ripristinare il codice di attivazione, contattare l'Assistenza tecnica di Kaspersky Lab. 

 

Informazioni sulla chiave 

Una chiave è una sequenza di bit che consente di attivare e quindi utilizzare l'applicazione in conformità alle 

condizioni del Contratto di licenza con l'utente finale. Una chiave viene generata da Kaspersky Lab. 

È possibile aggiungere una chiave all'applicazione utilizzando un file chiave. Dopo avere aggiunto una chiave 

all'applicazione, la chiave viene visualizzata nell'interfaccia dell'applicazione come una sequenza univoca di 

caratteri alfanumerici. 

Kaspersky Lab può inserire una chiave nella blacklist in seguito a violazioni del Contratto di licenza. Se la chiave 

viene bloccata, è necessario aggiungere una chiave diversa per consentire il funzionamento dell'applicazione. 

Una chiave può essere "attiva" o "di riserva". 

Una chiave attiva è la chiave che l'applicazione utilizza al momento. È possibile aggiungere come chiave attiva una 

chiave per una licenza commerciale. L'applicazione non può disporre di più di una chiave attiva. 

Una chiave di riserva è una chiave che conferma il diritto di utilizzare l'applicazione, pur non essendo attualmente in 

uso. Una chiave di riserva diventa automaticamente attiva alla scadenza della licenza associata alla chiave attiva 

corrente. Una chiave di riserva può essere aggiunta solo se è presente una chiave attiva. 

 

Informazioni sul file chiave 

Un file chiave è un file con estensione .key che si riceve da Kaspersky Lab. I file chiave sono progettati per attivare 

l'applicazione attraverso l'aggiunta di una chiave. 

Il file chiave viene inviato all'indirizzo e-mail specificato al momento dell'acquisto di Kaspersky Embedded Systems 

Security 2.2. 

Non è necessario connettersi ai server di attivazione di Kaspersky Lab per attivare l'applicazione con un file chiave. 

È possibile recuperare un file chiave eliminato accidentalmente. Un file chiave potrebbe essere necessario per 

eseguire la registrazione a Kaspersky CompanyAccount. 

Per recuperare un file chiave, eseguire una delle seguenti operazioni: 

¶ Contattare l'Assistenza tecnica https://support.kaspersky.it/. 

¶ Ottenere un file chiave sul sito Web di Kaspersky Lab, in base al codice di attivazione esistente. 
 

https://support.kaspersky.it/
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Informazioni sulla trasmissione dei dati 

Il Contratto di licenza per Kaspersky Embedded Systems Security 2.2, soprattutto nella sezione intitolata 

"Condizioni per l'elaborazione dei datiò, specifica le condizioni, la predisposizione e la procedura per l'invio e 

l'elaborazione dei dati indicati in questa Guida. Prima di accettare il Contratto di licenza, leggere attentamente le 

relative condizioni, nonché tutti i documenti associati al Contratto di licenza. 

I dati che Kaspersky Lab riceve dall'utente durante l'utilizzo dell'applicazione vengono protetti ed elaborati 

conformemente all'Informativa sulla privacy disponibile all'indirizzo 

http://www.kaspersky.com/products-and-services-privacy-policy. 

Accettando le condizioni del Contratto di licenza, si accetta di inviare automaticamente i seguenti dati a Kaspersky Lab:  

¶ Per supportare il meccanismo per la ricezione degli aggiornamenti sono necessarie le informazioni 
sull'applicazione installata e sulla relativa attivazione: identificatore dell'applicazione installata e il numero di 
versione completo, tra cui il numero di build, il tipo e l'identificatore di licenza, l'identificatore 
dell'installazione e l'identificatore univoco dell'attività di aggiornamento. 

¶ Per utilizzare la funzionalità di accesso agli articoli della Knowledge Base quando si verificano errori 
dell'applicazione (servizio Redirector) sono necessarie informazioni sul tipo di applicazione e collegamento, 
in particolare: il nome, impostazioni locali e numero di versione completo dell'applicazione, tipo di 
collegamento di reindirizzamento e identificatore dell'errore. 

¶ Per gestire le conferme relative all'elaborazione dei dati sono necessarie le informazioni sullo stato di 
accettazione del Contratto di licenza e degli altri documenti in cui vengono stipulate le condizioni per il 
trasferimento: identificatore e versione del Contratto di licenza o degli altri documenti, nell'ambito di cui 
vengono accettate o rifiutate le condizioni per l'elaborazione dei dati; un attributo, indicante l'azione 
dell'utente (conferma o revoca dell'accettazione delle condizioni); data e ora di modifica dello stato 
dell'accettazione delle condizioni per l'elaborazione dei dati. 

È possibile leggere le condizioni del Contratto di licenza con l'utente finale nei seguenti modi: 

¶ Durante l'installazione dell'applicazione, quando l'Installazione guidata di Kaspersky Embedded Systems 
Security 2.2 visualizza il testo completo del Contratto di licenza e richiede di accettarne le condizioni.  

¶ In qualsiasi momento nel file TXT (license. txt), che contiene il testo completo del Contratto di licenza. Il file 
è incluso nel kit di distribuzione di Kaspersky Embedded Systems Security 2.2, insieme ai file di 
installazione dell'applicazione.  

Elaborazione locale dei dati 

Durante l'esecuzione delle funzioni principali dell'applicazione descritte nella presente Guida, Kaspersky Embedded 

Systems Security 2.2 elabora e archivia localmente una sequenza di tipi di dati nel computer protetto: 

¶ Informazioni sui i file e sugli oggetti esaminati, ad esempio i nomi e attributi dei file elaborati e i relativi 
percorsi completi nei supporti esaminati, azioni eseguite sui file esaminati, account utente, esecuzione di 
azioni sulla rete protetta o sul computer protetto, nomi e dati sui dispositivi esaminati, informazioni sui 
processi in esecuzione nel sistema.  

¶ Informazioni sulle impostazioni e sulle attività del sistema operativo, ad esempio le impostazioni di Windows 
Firewall, le voci del Registro eventi di Windows, i nomi degli account utente, gli avvii dei file eseguibili, i 
checksum e gli attributi di tali file.  

Kaspersky Embedded Systems Security 2.2 elabora e memorizza i dati nell'ambito delle funzionalità di base 

dell'applicazione, in particolare per la registrazione degli eventi dell'applicazione e la ricezione dei dati di diagnostica. I 

dati elaborati in locale vengono protetti secondo le impostazioni dell'applicazione configurate e applicate.  

Kaspersky Embedded Systems Security 2.2 consente di configurare il livello di protezione per i dati elaborati in locale: 

è possibile modificare i privilegi dell'utente per accedere ai dati del processo, modificare i periodi di memorizzazione 

dei dati per questi ultimi, disabilitare completamente o parzialmente la funzionalità che implica la registrazione dei dati 

e modificare il percorso e gli attributi della cartella presente nel supporto in cui vengono registrati i dati. 

Informazioni dettagliate sulla configurazione delle funzionalità dell'applicazione relative all'elaborazione dei dati e alle 

impostazioni predefinite per l'archiviazione dei dati elaborati sono disponibili nelle sezioni corrispondenti della Guida. 

http://www.kaspersky.com/products-and-services-privacy-policy
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Per impostazione predefinita, tutti i dati archiviati in un computer locale vengono rimossi dopo la disinstallazione di 
Kaspersky Embedded Systems Security 2.2, tranne i file con le informazioni di diagnostica (file di traccia e di dump) 
e i record del log eventi di Windows relativi all'attività dell'applicazione. È necessario rimuovere manualmente questi 
file. È possibile trovare informazioni dettagliate sulla configurazione dei processi di diagnostica nelle sezioni 
corrispondenti di questa guida. 

Durante la disinstallazione dell'applicazione è possibile salvare il contenuto degli archivi di backup e quarantena. 
 

Attivazione dell'applicazione con una chiave 

È possibile attivare Kaspersky Embedded Systems Security 2.2 applicando una chiave. 

Se è stata già aggiunta una chiave attiva per Kaspersky Embedded Systems Security 2.2 e si aggiunge un'altra 
chiave come chiave attiva, la nuova chiave sostituisce la chiave aggiunta precedentemente. La chiave attiva 
installata in precedenza viene rimossa. 

Se è stata già aggiunta una chiave di riserva per Kaspersky Embedded Systems Security 2.2 e si aggiunge un'altra 
chiave come chiave di riserva, la nuova chiave sostituisce la chiave aggiunta precedentemente. La chiave di riserva 
installata in precedenza viene rimossa. 

Se sono state già aggiunte una chiave attiva e una chiave di riserva per Kaspersky Embedded Systems Security 2.2 
e si aggiunge una nuova chiave come chiave attiva, la nuova chiave sostituisce la chiave attiva aggiunta 
precedentemente e la chiave di riserva non viene eliminata. 

Ʒ Per attivare Kaspersky Embedded Systems Security 2.2: 

1. Nell'albero della console dell'applicazione espandere il nodo Licenze. 

2. Nel riquadro dei dettagli del nodo Licenze fare clic sul collegamento Aggiungi chiave. 

3. Nella finestra visualizzata fare clic sul pulsante Sfoglia e selezionare un file chiave con l'estensione .key. 

È anche possibile aggiungere una chiave come di riserva. Per aggiungere una chiave come di riserva, 

selezionare la casella di controllo Usa come chiave di riserva. 

4. Fare clic su OK. 

La chiave selezionata verrà applicata. Le informazioni sulla chiave aggiunta saranno disponibili nel 

nodo Licenze. 
 

Visualizzazione delle informazioni sulla licenza corrente 

Visualizzazione delle informazioni sulla licenza 

Le informazioni sulla licenza corrente sono visualizzate nel riquadro dei dettagli del nodo Kaspersky Embedded 

Systems Security della console dell'applicazione. Lo stato della chiave può avere i seguenti valori: 

¶ Controllo dello stato della chiave in corso - Kaspersky Embedded Systems Security 2.2 sta verificando il 

file chiave aggiunto o il codice di attivazione applicato ed è in attesa di una risposta sullo stato della 

chiave corrente. 

¶ Data di scadenza della licenza - Kaspersky Embedded Systems Security 2.2 è stato attivato fino alla data 

e all'ora specificate. Lo stato della chiave è evidenziato in giallo nei seguenti casi: 

¶ La licenza scadrà entro 14 giorni e non sono stati aggiunti una chiave o un codice di attivazione 

di riserva. 

¶ La chiave aggiunta è stata inserita nella blacklist e sta per essere bloccata. 
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¶ Applicazione non attivata - Kaspersky Embedded Systems Security 2.2 non è attivato perché la chiave 

non è stata aggiunta o il codice di attivazione non è stato applicato. Lo stato è evidenziato in rosso. 

¶ La licenza è scaduta - Kaspersky Embedded Systems Security 2.2 non è attivato perché la licenza è 

scaduta. Lo stato è evidenziato in rosso. 

¶ Il Contratto di licenza con l'utente finale è stato violato - Kaspersky Embedded Systems Security 2.2 

non è attivato perché le condizioni del Contratto di licenza con l'utente finale (vedere la sezione 

"Informazioni sul Contratto di licenza con l'utente finale" a pagina 67) sono state violate. Lo stato è 

evidenziato in rosso. 

¶ Chiave presente nella blacklist - Il file chiave aggiunto è stato bloccato e inserito nella blacklist da 

Kaspersky Lab, ad esempio se la chiave è stata utilizzata da terze parti per attivare l'applicazione 

illegalmente. Lo stato è evidenziato in rosso. 

 

Visualizzazione delle informazioni sulla licenza corrente 

Ʒ Per visualizzare le informazioni sulla licenza corrente: 

Nell'albero della console dell'applicazione espandere il nodo Licenze. 

Le informazioni generali sulla licenza corrente sono visualizzate nel riquadro dei dettagli del nodo Licenze (vedere 

la seguente tabella). 

Tabella 15. Informazioni generali sulla licenza nel nodo Licenze 
 
 

Campo Descrizione 

Codice di 

attivazione 

Numero del codice di attivazione. Questo campo è compilato se si attiva l'applicazione 

utilizzando un codice di attivazione. 

Stato di 

attivazione 

Informazioni sullo stato di attivazione dell'applicazione. Le informazioni nella colonna 

Stato di attivazione nel pannello di controllo del nodo Licenze possono avere i 

seguenti valori: 

¶ Applicato - se l'applicazione è stata attivata utilizzando un codice di attivazione o 

una chiave. 

¶ Attivazione - se è stato applicato un codice di attivazione per attivare l'applicazione, 

ma il processo di attivazione non è ancora stato finalizzato. Il valore dello stato diventa 

Applicato dopo che l'attivazione dell'applicazione è stata completata e i contenuti del 

riquadro dei dettagli del nodo sono stati aggiornati. 

¶ Errore di attivazione - se l'attivazione dell'applicazione è non riuscita. È possibile 

visualizzare la causa per cui l'attivazione non è riuscita nel log delle attività. 

Chiave Numero della chiave utilizzata per attivare l'applicazione. 

Tipo di licenza Tipo di licenza: commerciale. 

Data di scadenza Data e ora di scadenza della licenza associata a una chiave attiva. 

Stato del codice di 

attivazione o della 

chiave 

Stato del codice di attivazione o della chiave: Attiva o Di riserva. 

 

Ʒ Per visualizzare le informazioni dettagliate sulla licenza: 

Selezionare il nodo Licenze, aprire il menu di scelta rapida della stringa con i dati della licenza che si desidera 

espandere e selezionare Proprietà. Nella scheda Proprietà: <Stato del codice di attivazione o della 
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chiave>, nella scheda Generale sono visualizzate informazioni dettagliate sulla licenza corrente e nella scheda 

Avanzate sono disponibili le informazioni sul cliente e i dettagli di contatto di Kaspersky Lab o del rivenditore da 

cui è stato acquistato Kaspersky Embedded Systems Security 2.2 (vedere la seguente tabella). 

Tabella 16. Informazioni dettagliate sulla licenza nella finestra Proprietà: <stato del codice di attivazione o della chiave> 
 
 

 
 

Campo Descrizione 

Scheda Generale 

Chiave Numero della chiave utilizzata per attivare l'applicazione. 

Data di aggiunta della 

chiave 

Data in cui la chiave è stata aggiunta all'applicazione. 

Tipo di licenza Tipo di licenza: commerciale. 

Giorni prima della 

scadenza 

Numero di giorni rimanenti prima della scadenza della licenza associata alla chiave 

attiva. 

Data di scadenza Data e ora di scadenza della licenza associata a una chiave attiva. Se si attiva 

l'applicazione con un abbonamento illimitato, il valore del campo è Illimitato. Se 

Kaspersky Embedded Systems Security 2.2 non riesce a determinare la data di 

scadenza della licenza, il valore del campo è impostato su Sconosciuto. 

Applicazione Nome dell'applicazione che è stata attivata con la chiave o il codice di attivazione 

aggiunto. 

Limitazione utilizzo 

chiave 

Limitazione per l'utilizzo della chiave (se presente). 

Idonea per 

l'assistenza tecnica 

Informazioni che indicano se Kaspersky Lab o uno dei relativi partner fornirà 

assistenza tecnica per i clienti in base alle condizioni di licenza. 

Scheda Avanzate 

Informazioni sulla 

licenza 

Numero e tipo di licenza corrente. 

Informazioni sul 

supporto 

Dettagli di contatto di Kaspersky Lab o del relativo partner che fornisce assistenza 

tecnica. Questo campo può essere vuoto se l'assistenza tecnica non viene fornita. 

Informazioni sul 

proprietario 

Informazioni sul cliente della licenza: nome di un cliente e nome di 

un'organizzazione per cui è stata acquisita la licenza. 
 

Limitazioni delle funzionalità alla scadenza della licenza 

Alla scadenza della licenza corrente, vengono applicate le seguenti limitazioni per l'utilizzo dei componenti: 

¶ Tutte le attività vengono arrestate, ad eccezione delle attività Protezione dei file in tempo reale, Scansione 
su richiesta e Controllo dell'integrità dell'applicazione. 

¶ Viene impedito l'avvio di qualsiasi attività, ad eccezione delle attività Protezione in tempo reale, Scansione 
su richiesta e Controllo dell'integrità dell'applicazione. Queste attività continuano a essere eseguite 
utilizzando i database anti-virus precedenti. 

¶ La funzionalità di Prevenzione exploit viene limitata: 

¶ I processi sono protetti fino al riavvio. 



 

Licensing dell'applicazione 

74 

 

 

 
 

¶ Non è possibile aggiungere nuovi processi all'ambito della protezione. 

Altre funzioni (archivio, log, informazioni diagnostiche) saranno ancora disponibili. 
 

Rinnovo della licenza 

Per impostazione predefinita, quando mancano 14 giorni alla scadenza della licenza, Kaspersky Embedded 

Systems Security 2.2 invia una notifica. In questo caso, lo stato Data di scadenza della licenza nel riquadro dei 

dettagli del nodo Kaspersky Embedded Systems Security viene evidenziato in giallo. 

È possibile rinnovare anticipatamente la data di scadenza della licenza utilizzando una chiave di riserva o un codice 

di attivazione. In questo modo è possibile assicurare la protezione del server dopo la scadenza della licenza 

esistente e prima dell'attivazione dell'applicazione con una nuova licenza. 

Ʒ Per rinnovare una licenza, eseguire le seguenti operazioni: 

1. Acquistare un nuovo codice di attivazione o un file chiave. 

2. Nell'albero della console dell'applicazione aprire il nodo Licenze. 

3. Eseguire una delle seguenti operazioni nel riquadro dei dettagli del nodo Licenze: 

¶ Se si desidera rinnovare una licenza utilizzando una chiave di riserva: 

a. Fare clic sul collegamento Aggiungi chiave. 

b. Nella finestra visualizzata fare clic sul pulsante Sfoglia e selezionare un nuovo file chiave con 

l'estensione .key. 

c. Selezionare la casella di controllo Usa come chiave di riserva. 

¶ Se si desidera rinnovare una licenza utilizzando un codice di attivazione: 

a. Fare clic sul collegamento Aggiungi codice di attivazione. 

b. Immettere il codice di attivazione acquistato nella finestra visualizzata. 

c. Selezionare la casella di controllo Usa come chiave di riserva. 

È necessaria una connessione Internet per applicare un codice di attivazione. 

4. Fare clic su OK. 

La chiave di riserva o il codice di attivazione sarà aggiunto e applicato automaticamente alla scadenza della 

licenza corrente di Kaspersky Embedded Systems Security 2.2. 
 

Eliminazione della chiave 

È possibile rimuovere la chiave aggiunta. 

Se una chiave di riserva è stata aggiunta a Kaspersky Embedded Systems Security 2.2 e si rimuove la chiave attiva, 

la chiave di riserva diventa automaticamente la chiave attiva. 
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Se si elimina una chiave aggiunta, è possibile ripristinarla applicando di nuovo il file chiave. 

Ʒ Per rimuovere una chiave aggiunta: 

1. Nell'albero della console dell'applicazione selezionare il nodo Licenze. 

2. Nel riquadro dei dettagli del nodo Licenze, nella tabella che contiene le informazioni sulle chiavi aggiunte, 

selezionare la chiave da rimuovere. 

3. Nel menu di scelta rapida della riga che contiene le informazioni sulla chiave selezionata 

selezionare Rimuovi. 

4. Fare clic sul pulsante Sì nella finestra di conferma per confermare che si desidera eliminare la chiave. 

La chiave selezionata verrà rimossa. 
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Avvio e arresto del plug-in di Kaspersky 
Embedded Systems Security 2.2 
Questa sezione contiene informazioni sull'avvio e l'arresto del plug-in di amministrazione di Kaspersky Embedded 

Systems Security 2.2 e del Servizio di Kaspersky Security. 

In questo capitolo 

Avvio del plug-in di amministrazione di Kaspersky Embedded Systems Security 2.2 ........................................... 76 

Avvio e arresto del servizio di Kaspersky Security ................................................................................................. 76 
 

Avvio del plug-in di amministrazione di Kaspersky 
Embedded Systems Security 2.2 

Non sono necessarie ulteriori operazioni per avviare il plug-in di amministrazione di Kaspersky Embedded Systems 

Security 2.2 in Kaspersky Security Center. Dopo l'installazione nel computer dell'amministratore, il plug-in viene 

avviato contemporaneamente a Kaspersky Security Center. Informazioni dettagliate sull'avvio di Kaspersky Security 

Center sono disponibili nella Guida di Kaspersky Security Center. 
 

Avvio e arresto del servizio di Kaspersky Security 

Per impostazione predefinita, il servizio di Kaspersky Security viene avviato automaticamente all'avvio del sistema 
operativo. Il servizio di Kaspersky Security gestisce i processi di lavoro in cui vengono eseguite le attività di Protezione 
del computer in tempo reale, Controllo attività locali, Scansione su richiesta e le attività di aggiornamento. 

Per impostazione predefinita, all'avvio di Kaspersky Embedded Systems Security 2.2 vengono avviate le attività 
Protezione dei file in tempo reale e Scansione all'avvio del sistema operativo, nonché altre attività di cui è pianificata 
l'esecuzione All'avvio dell'applicazione. 

Se il servizio di Kaspersky Security è arrestato, tutte le attività in esecuzione vengono interrotte. Dopo il riavvio del 
servizio di Kaspersky Security, l'applicazione avvia automaticamente solo le attività la cui pianificazione ha la 
frequenza di avvio impostata su All'avvio dell'applicazione, mentre le altre attività devono essere 
avviate manualmente. 

È possibile avviare e arrestare il servizio di Kaspersky Security utilizzando il menu di scelta rapida del nodo 
Kaspersky Embedded Systems Security o lo snap-in Servizi di Microsoft Windows. 

È possibile avviare e arrestare l'applicazione se si è membri del gruppo Administrators sul computer protetto. 

Ʒ Per arrestare o avviare l'applicazione utilizzando la console dell'applicazione, eseguire le 

seguenti operazioni: 

1. Nell'albero della console dell'applicazione aprire il menu di scelta rapida del nodo Kaspersky Embedded 

Systems Security. 

2. Selezionare uno degli elementi seguenti: 

¶ Arresto servizio 

¶ Avvio servizio 

Il servizio di Kaspersky Security verrà avviato o arrestato. 
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Autorizzazioni di accesso per le 
funzioni di Kaspersky Embedded 
Systems Security 2.2 
Questa sezione contiene informazioni sulle autorizzazioni per gestire Kaspersky Embedded Systems Security 2.2 e 

i servizi di Windows registrati dall'applicazione, nonché istruzioni su come configurare queste autorizzazioni. 

In questo capitolo 

Informazioni sulle autorizzazioni per la gestione di Kaspersky Embedded Systems Security 2.2 ......................... 77 

Informazioni sulle autorizzazioni per la gestione del servizio di Kaspersky Security ............................................. 79 

Informazioni sulle autorizzazioni di accesso per il servizio di gestione di Kaspersky Security .............................. 81 

Configurazione delle autorizzazioni di accesso per Kaspersky Embedded Systems Security 2.2 e il servizio 

di Kaspersky Security ............................................................................................................................................. 81 

Accesso protetto tramite password alle funzioni di Kaspersky Embedded Systems Security 2.2 ......................... 83 

Abilitazione delle connessioni di rete per il servizio di gestione di Kaspersky Security ......................................... 85 

 
 

Informazioni sulle autorizzazioni per la gestione di 
Kaspersky Embedded Systems Security 2.2 

Per impostazione predefinita, l'accesso a tutte le funzioni di Kaspersky Embedded Systems Security 2.2 viene concesso 

agli utenti del gruppo Administrators sul computer protetto, agli utenti del gruppo Amministratori ESS creato nel computer 

protetto durante l'installazione di Kaspersky Embedded Systems Security 2.2 e al gruppo SYSTEM. 

Gli utenti che hanno accesso alla funzione Modifica autorizzazioni di Kaspersky Embedded Systems Security 2.2 

possono concedere l'accesso alle funzioni di Kaspersky Embedded Systems Security 2.2 ad altri utenti registrati nel 

computer protetto o inclusi nel dominio. 

Gli utenti che non sono registrati nell'elenco degli utenti di Kaspersky Embedded Systems Security 2.2 non possono 

aprire la console dell'applicazione. 

È possibile selezionare uno dei seguenti livelli preimpostati di accesso a Kaspersky Embedded Systems Security 

2.2 per un utente o un gruppo di utenti: 

¶ Controllo completo - accesso a tutte le funzioni dell'applicazione: possibilità di visualizzare e modificare le 

impostazioni generali di Kaspersky Embedded Systems Security 2.2, le impostazioni dei componenti e le 

autorizzazioni degli utenti di Kaspersky Embedded Systems Security 2.2, nonché di visualizzare le 

statistiche di Kaspersky Embedded Systems Security 2.2. 

¶ Modifica - accesso a tutte le funzioni dell'applicazione ad eccezione della modifica delle autorizzazioni 

utente: possibilità di visualizzare e modificare le impostazioni generali di Kaspersky Embedded Systems 

Security 2.2 e le impostazioni dei componenti di Kaspersky Embedded Systems Security 2.2. 

¶ Lettura - possibilità di visualizzare le impostazioni generali di Kaspersky Embedded Systems Security 2.2, le 

impostazioni dei componenti di Kaspersky Embedded Systems Security 2.2, le statistiche di Kaspersky 

Embedded Systems Security 2.2 e le autorizzazioni degli utenti di Kaspersky Embedded Systems Security 2.2. 
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È anche possibile configurare le autorizzazioni di accesso avanzate (vedere la sezione "Configurazione delle 

autorizzazioni di accesso per Kaspersky Embedded Systems Security 2.2 e il servizio di Kaspersky Security" a 

pagina 81): consentire o bloccare l'accesso a specifiche funzioni di Kaspersky Embedded Systems Security 2.2. 

Se sono state configurate manualmente le autorizzazioni di accesso per un utente o un gruppo, per tale utente o 

gruppo viene impostato il livello di accesso Autorizzazioni speciali. 

Tabella 17. Informazioni sulle autorizzazioni di accesso per le funzioni di Kaspersky Embedded 
Systems Security 2.2 

 

Diritti utente Descrizione 

Gestione attività Possibilità di avviare, arrestare, sospendere e riprendere attività di 

Kaspersky Embedded Systems Security 2.2. 

Creazione ed eliminazione di 

attività Scansione su richiesta 

Possibilità di creare ed eliminare attività Scansione su richiesta. 

Modifica impostazioni Possibilità di:  

¶ Importare le impostazioni di Kaspersky Embedded Systems Security 

2.2 da un file di configurazione. 

¶ Modificare le impostazioni dell'applicazione. 

Lettura impostazioni Possibilità di: 

¶ Visualizzare le impostazioni generali di Kaspersky Embedded Systems 

Security 2.2 e le impostazioni delle attività. 

¶ Esportare le impostazioni di Kaspersky Embedded Systems Security 

2.2 in un file di configurazione. 

¶ Visualizzare le impostazioni di log delle attività, log di audit e notifiche. 

Gestire gli archivi Possibilità di: 

¶ Spostare gli oggetti in Quarantena. 

¶ Rimuovere oggetti da Quarantena e Backup. 

¶ Ripristinare oggetti da Quarantena e Backup. 

Gestire i log Possibilità di eliminare i log delle attività e di cancellare il log di audit. 

Lettura log Possibilità di visualizzare gli eventi relativi all'anti-virus nei log delle attività 

e nel log di audit. 

Lettura statistiche Possibilità di visualizzare le statistiche di ogni attività di Kaspersky 

Embedded Systems Security 2.2. 

Licensing dell'applicazione Kaspersky Embedded Systems Security 2.2 può essere attivato o 

disattivato. 

Disinstallazione dell'applicazione Possibilità di disinstallare Kaspersky Embedded Systems Security 2.2. 

Lettura autorizzazioni Possibilità di visualizzare l'elenco degli utenti di Kaspersky Embedded 

Systems Security 2.2 e i privilegi di accesso di ogni utente. 

Modifica autorizzazioni Possibilità di: 

¶ Modificare l'elenco degli utenti con accesso alla gestione 

dell'applicazione. 

¶ Modificare le autorizzazioni di accesso degli utenti per le funzioni di 

Kaspersky Embedded Systems Security 2.2. 
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Informazioni sulle autorizzazioni per la gestione del servizio 
di Kaspersky Security 

Durante l'installazione, Kaspersky Embedded Systems Security 2.2 registra il servizio di Kaspersky Security 

(KAVFS) in Windows e abilita internamente i componenti funzionali eseguiti all'avvio del sistema operativo. Per 

ridurre il rischio di accesso di terze parti alle funzioni dell'applicazione e alle impostazioni di sicurezza nel computer 

protetto tramite la gestione del servizio di Kaspersky Security, è possibile limitare le autorizzazioni per la gestione 

del servizio di Kaspersky Security dalla console dell'applicazione o dal plug-in di amministrazione. 

Per impostazione predefinita, le autorizzazioni di accesso per la gestione del servizio di Kaspersky Security sono 

concesse agli utenti nel gruppo "Administrators" sul computer protetto, nonché ai gruppi SERVICE e INTERACTIVE 

con autorizzazioni di lettura e al gruppo SYSTEM con autorizzazioni di lettura ed esecuzione. 

Non è possibile eliminare l'account utente SYSTEM o modificare le autorizzazioni per tale account. Se le 

autorizzazioni dell'account utente SYSTEM sono state modificate, per tale account vengono ripristinati i 

privilegi massimi al salvataggio delle modifiche.  

Gli utenti che hanno accesso alle funzioni (vedere la sezione "Informazioni sulle autorizzazioni per la gestione di 

Kaspersky Embedded Systems Security 2.2" a pagina 77) del livello Modifica autorizzazioni possono concedere le 

autorizzazioni di accesso per la gestione del servizio di Kaspersky Security ad altri utenti registrati sul computer 

protetto o inclusi nel dominio. 

È possibile scegliere uno dei seguenti livelli preimpostati di autorizzazioni di accesso per un utente o un gruppo di 

utenti di Kaspersky Embedded Systems Security 2.2 per la gestione del servizio di Kaspersky Security: 

¶ Controllo completo: possibilità di visualizzare e modificare le impostazioni generali e le autorizzazioni degli 

utenti per il servizio di Kaspersky Security e di avviare e arrestare il servizio di Kaspersky Security. 

¶ Lettura: possibilità di visualizzare le impostazioni generali e le autorizzazioni utente del servizio di 

Kaspersky Security. 

¶ Modifica: possibilità di visualizzare e modificare le impostazioni generali e le autorizzazioni utente del 

servizio di Kaspersky Security. 

¶ Esecuzione: possibilità di avviare e arrestare il servizio di Kaspersky Security. 

È inoltre possibile configurare le autorizzazioni di accesso avanzate: consentire o negare l'accesso a funzioni 

specifiche di Kaspersky Embedded Systems Security 2.2 (vedere la seguente tabella). 

Se sono state configurate manualmente le autorizzazioni di accesso per un utente o un gruppo, per tale utente o 

gruppo viene impostato il livello di accesso Autorizzazioni speciali. 

Tabella 18. Delimitazione delle autorizzazioni di accesso per le funzioni di Kaspersky Embedded 
Systems Security 2.2 

 

Funzionalità Descrizione 

Visualizzazione delle configurazioni 

del servizio 

Visualizzazione: possibilità di visualizzare le impostazioni generali e le 

autorizzazioni utente del servizio di Kaspersky Security. 

Richiesta stato del servizio da 

Service Manager 

Possibilità di richiedere lo stato di esecuzione del servizio di Kaspersky 

Security da Gestione controllo servizi di Microsoft Windows. 

Richiesta stato dal servizio Possibilità di richiedere lo stato di esecuzione del servizio dal servizio di 

Kaspersky Security. 
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Funzionalità Descrizione 

Lettura elenco di servizi dipendenti Possibilità di visualizzare un elenco di servizi da cui dipende il servizio di 

Kaspersky Security e che dipendono dal servizio di Kaspersky Security. 

Modifica impostazioni servizio Possibilità di visualizzare e modificare le impostazioni generali e le 

autorizzazioni utente del servizio di Kaspersky Security. 

Avvio servizio Possibilità di avviare il servizio di Kaspersky Security. 

Arresto servizio Possibilità di arrestare il servizio di Kaspersky Security. 

Sospensione/ripresa servizio Possibilità di sospendere e riprendere il servizio di Kaspersky Security. 

Lettura autorizzazioni Possibilità di visualizzare l'elenco degli utenti del servizio di Kaspersky 

Security e i privilegi di accesso di ogni utente. 

Modifica autorizzazioni Possibilità di: 

¶ Aggiungere e rimuovere utenti del servizio di Kaspersky Security. 

¶ Modificare le autorizzazioni di accesso degli utenti per il servizio di 

Kaspersky Security. 

Eliminare il servizio Possibilità di annullare la registrazione del servizio di Kaspersky Security 

in Gestione controllo servizi di Microsoft Windows. 

Richieste definite dall'utente per il 

servizio 

Possibilità di creare e inviare richieste dell'utente al servizio di Kaspersky 

Security. 

Registrazione del servizio Kaspersky Security come servizio protetto 

La tecnologia Protected Process Light (anche denominata "PPL") garantisce il caricamento nel sistema operativo 

solo di processi e servizi attendibili. Per eseguire un servizio come servizio protetto, è necessario installare nel 

computer protetto un driver Early Launch AntiMalware. 

Un driver Early Launch AntiMalware (anche denominato "ELAM") fornisce la protezione per i computer della rete 

all'avvio e prima dell'inizializzazione di driver di terze parti.  

Il driver ELAM viene installato automaticamente durante l'installazione di Kaspersky Embedded Systems Security 

2.2 e viene utilizzato per la registrazione del servizio di Kaspersky Security come PPL all'avvio del sistema 

operativo. Quando il servizio di Kaspersky Security (kavfs.exe) viene avviato come un processo di sistema protetto, 

gli altri processi non protetti nel sistema non sono in grado di inserire thread, eseguire operazioni di scrittura nella 

memoria virtuale del processo protetto o arrestare il servizio. 

Quando un processo viene avviato come PPL, non può essere gestito dall'utente ignorando le autorizzazioni 

utente assegnate. La registrazione del servizio di Kaspersky Security come PPL tramite il driver ELAM è 

supportata nei sistemi operativi Microsoft Windows 10 e versioni successive. Se si installa Kaspersky 

Embedded Systems Security 2.2 in un computer con un sistema operativo che supporta PPL, la gestione delle 

autorizzazioni per il servizio di Kaspersky Security (KAVFS) non sarà disponibile. 

Il servizio di Kaspersky Security avvia tutti i processi figli come PPL.  

Ʒ Per installare Kaspersky Embedded Systems Security 2.2 come PPL, eseguire il seguente comando: 

msiexec /i ks4ws_x64.msi NOPPL=0 EULA=1 PRIVACYPOLICY=1 /qn  

È possibile utilizzare la riga di comando per configurare l'utilizzo di PPL. 
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Informazioni sulle autorizzazioni di accesso per il servizio 
di gestione di Kaspersky Security 

È possibile esaminare l'elenco dei servizi di Kaspersky Embedded Systems Security 2.2. 

Durante installazione, Kaspersky Embedded Systems Security 2.2 registra il servizio di gestione di Kaspersky 

Security (KAVFSGT). Per gestire l'applicazione tramite la console dell'applicazione installata in un altro computer, 

l'account di cui vengono utilizzate le autorizzazioni per connettersi a Kaspersky Embedded Systems Security 2.2 

deve avere accesso completo al servizio di gestione di Kaspersky Security nel computer protetto. 

Per impostazione predefinita, l'accesso al servizio di gestione di Kaspersky Security viene concesso agli utenti del 

gruppo Administrators sul computer protetto e agli utenti del gruppo Amministratori ESS creato nel computer 

protetto durante l'installazione di Kaspersky Embedded Systems Security 2.2. 

È possibile gestire il servizio di gestione di Kaspersky Security solo tramite lo snap-in Servizi di Microsoft Windows. 

Non è possibile consentire o bloccare l'accesso degli utenti al servizio di gestione di Kaspersky Security 

configurando Kaspersky Embedded Systems Security 2.2. 

 

È possibile connettersi a Kaspersky Embedded Systems Security 2.2 da un account locale se nel computer 

protetto è registrato un account con lo stesso nome e la stessa password. 

 

Configurazione delle autorizzazioni di accesso per 
Kaspersky Embedded Systems Security 2.2 e il servizio di 
Kaspersky Security 

È possibile modificare l'elenco di utenti e gruppi di utenti autorizzati ad accedere alle funzioni di Kaspersky 

Embedded Systems Security 2.2 e gestire il servizio di Kaspersky Security, nonché modificare le autorizzazioni di 

accesso di tali utenti e gruppi di utenti. 

Ʒ Per aggiungere o rimuovere un utente o un gruppo dall'elenco: 

1. Espandere il nodo Dispositivi gestiti nell'albero di Kaspersky Security Center Administration Console e 

selezionare il gruppo di amministrazione per cui si desidera configurare le impostazioni dell'applicazione. 

2. Eseguire una delle seguenti operazioni nel riquadro dei dettagli del gruppo di amministrazione selezionato: 

¶ Per configurare le impostazioni dell'applicazione per un gruppo di computer, selezionare la scheda 

Criteri e aprire la finestra Proprietà: <nome criterio>  (vedere la sezione "Configurazione del criterio" 

a pagina 88). 

¶ Per configurare un'applicazione per un singolo computer, selezionare la scheda Dispositivi e aprire la 

finestra Impostazioni applicazione (vedere la sezione "Configurazione delle attività locali nella finestra 

Impostazioni applicazione di Kaspersky Security Center" a pagina 100). 
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Se un dispositivo è gestito da un criterio di Kaspersky Security Center attivo e questo criterio 

impedisce le modifiche nelle impostazioni dell'applicazione, queste impostazioni non possono 

essere modificate nella finestra Impostazioni applicazione. 

3. Nella sezione Supplementari eseguire uno dei seguenti passaggi: 

¶ Selezionare Autorizzazioni di accesso utente per la gestione dell'applicazione se si desidera 

modificare l'elenco di utenti che hanno autorizzazioni di accesso per la gestione delle funzioni di 

Kaspersky Embedded Systems Security 2.2. 

¶ Selezionare Autorizzazioni di accesso utente per la gestione del servizio Security se si desidera 

modificare l'elenco di utenti che hanno autorizzazioni di accesso per la gestione del servizio di 

Kaspersky Security. 

Verrà visualizzata la finestra Autorizzazioni per il gruppo Kaspersky Embedded Systems 

Security 2.2. 

4. Nella finestra visualizzata eseguire le seguenti operazioni: 

¶ Per aggiungere un utente o un gruppo all'elenco, fare clic sul pulsante Aggiungi e selezionare l'utente o 

il gruppo a cui concedere i privilegi. 

¶ Per rimuovere un utente o un gruppo dall'elenco, selezionare l'utente o il gruppo di cui si desidera 

limitare l'accesso e fare clic sul pulsante Rimuovi. 

5. Fare clic sul pulsante Applica. 

Gli utenti (o i gruppi) selezionati vengono aggiunti o rimossi. 

Ʒ Per modificare le autorizzazioni di un utente o un gruppo per la gestione di Kaspersky Embedded 

Systems Security 2.2 o del servizio di Kaspersky Security: 

1. Espandere il nodo Dispositivi gestiti nell'albero di Kaspersky Security Center Administration Console e 

selezionare il gruppo di amministrazione per cui si desidera configurare le impostazioni dell'applicazione. 

2. Eseguire una delle seguenti operazioni nel riquadro dei dettagli del gruppo di amministrazione selezionato: 

¶ Per configurare le impostazioni dell'applicazione per un gruppo di computer, selezionare la scheda 

Criteri e aprire la finestra Proprietà: <nome criterio>  (vedere la sezione "Configurazione del criterio" 

a pagina 88). 

¶ Per configurare un'applicazione per un singolo computer, selezionare la scheda Dispositivi e aprire la 

finestra Impostazioni applicazione (vedere la sezione "Configurazione delle attività locali nella finestra 

Impostazioni applicazione di Kaspersky Security Center" a pagina 100). 

Se un dispositivo è gestito da un criterio di Kaspersky Security Center attivo e questo criterio 

impedisce le modifiche nelle impostazioni dell'applicazione, queste impostazioni non possono 

essere modificate nella finestra Impostazioni applicazione. 

3. Nella sezione Supplementari eseguire uno dei seguenti passaggi: 

¶ Selezionare Modifica i diritti utente in ambito di gestione dell'applicazione se si desidera 

modificare l'elenco di utenti che hanno autorizzazioni di accesso per la gestione delle funzioni di 

Kaspersky Embedded Systems Security 2.2. 

¶ Selezionare Modifica i diritti utente in ambito di gestione del servizio di Kaspersky Security se si 

desidera modificare l'elenco di utenti che hanno autorizzazioni di accesso per la gestione 
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dell'applicazione tramite il servizio di Kaspersky Security. 

Verrà visualizzata la finestra Autorizzazioni per il gruppo Kaspersky Embedded Systems Security. 

4. Nella finestra visualizzata, nell'elenco Gruppi o utenti, selezionare l'utente o il gruppo di utenti per cui si 

desidera modificare le autorizzazioni. 

5. Nella sezione Autorizzazioni per il gruppo "<Utente (Gruppo)>" selezionare le caselle di controllo 

Consenti o Blocca per i seguenti livelli di accesso: 

¶ Controllo completo: set completo di autorizzazioni per la gestione di Kaspersky Embedded Systems 

Security 2.2 o del servizio di Kaspersky Security. 

¶ Lettura: 

¶ Le seguenti autorizzazioni per la gestione di Kaspersky Embedded Systems Security 2.2: 

Recupero statistiche, Lettura impostazioni, Lettura log e Lettura autorizzazioni. 

¶ Le seguenti autorizzazioni per la gestione del servizio di Kaspersky Security: Lettura impostazioni 

servizio, Richiesta stato del servizio da Service Control Manager, Richiesta stato dal 

servizio, Lettura elenco di servizi dipendenti, Lettura autorizzazioni. 

¶ Modifica: 

¶ Tutte le autorizzazioni per la gestione di Kaspersky Embedded Systems Security 2.2, tranne 

Modifica autorizzazioni. 

¶ Le seguenti autorizzazioni per la gestione del servizio di Kaspersky Security: Modifica 

impostazioni servizio, Lettura autorizzazioni. 

¶ Esecuzione: le seguenti autorizzazioni per la gestione del servizio di Kaspersky Security: Avvio 

servizio, Arresto servizio, Sospensione/ripresa servizio, Lettura autorizzazioni, Richieste definite 

dall'utente per il servizio. 

6. Per configurare le impostazioni avanzate delle autorizzazioni per un utente o un gruppo (Autorizzazioni 

speciali), fare clic sul pulsante Avanzate. 

a. Nella finestra Impostazioni di sicurezza avanzate per Kaspersky Embedded Systems Security 2.2 

visualizzata selezionare l'utente o il gruppo desiderato. 

b. Fare clic sul pulsante Modifica. 

c. Nell'elenco a discesa nella parte superiore della finestra selezionare il tipo di controllo di accesso 

(Consenti o Blocca). 

d. Selezionare le caselle di controllo accanto alle funzioni che si desidera consentire o bloccare per 

l'utente o il gruppo selezionato. 

e. Fare clic su OK. 

f. Nella finestra Impostazioni di sicurezza avanzate per Kaspersky Embedded Systems Security 2.2 

fare clic su OK. 

7. Nella finestra Autorizzazioni per il gruppo Kaspersky Embedded Systems Security fare clic sul 

pulsante Applica. 

Le autorizzazioni configurate per la gestione di Kaspersky Embedded Systems Security 2.2 o del servizio di 

Kaspersky Security vengono salvate. 
 

Accesso protetto tramite password alle funzioni di 
Kaspersky Embedded Systems Security 2.2 

È possibile limitare l'accesso alla gestione dell'applicazione e ai servizi registrati configurando autorizzazioni utente 
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(vedere la sezione "Autorizzazioni di accesso per le funzioni di Kaspersky Embedded Systems Security 2.2" a 

pagina 76). È inoltre possibile impostare la protezione tramite password nelle impostazioni di Kaspersky Embedded 

Systems Security 2.2 per un'ulteriore protezione dell'esecuzione di operazioni critiche. 

Kaspersky Embedded Systems Security 2.2 richiede una password quando si tenta di accedere alle seguenti 

funzioni dell'applicazione: 

¶ connessione alla console dell'applicazione; 

¶ disinstallazione di Kaspersky Embedded Systems Security 2.2; 

¶ modifica dei componenti di Kaspersky Embedded Systems Security 2.2; 

¶ esecuzione dei comandi della riga di comando. 

L'interfaccia di Kaspersky Embedded Systems Security 2.2 nasconde la password specificata. Kaspersky 

Embedded Systems Security 2.2 archivia la password come checksum calcolato nel momento in cui viene 

specificata la password. 

È possibile esportare e importare una configurazione dell'applicazione protetta da password. Il file di configurazione, 

creato in seguito all'esportazione della configurazione dell'applicazione protetta, contiene il checksum della 

password e il valore del modificatore utilizzato per compilare la stringa della password. 

Non modificare il checksum o il modificatore nel file di configurazione. L'importazione di una configurazione 

protetta tramite password modificata manualmente può determinare il blocco completo dell'accesso 

all'applicazione. 

Ʒ Per proteggere l'accesso alle funzioni di Kaspersky Embedded Systems Security 2.2, eseguire le 

seguenti operazioni: 

1. Nell'albero di Kaspersky Security Center Administration Console espandere il nodo Dispositivi gestiti. 

Espandere il gruppo di amministrazione con i computer per cui si desidera configurare le impostazioni 

dell'applicazione. 

2. Eseguire una delle seguenti operazioni nel riquadro dei dettagli del gruppo di amministrazione selezionato: 

¶ Per configurare le impostazioni del criterio per un gruppo di computer, selezionare la scheda Criteri e 

aprire <nome criterio> > Proprietà. 

¶ Se si desidera configurare le impostazioni dell'applicazione per un singolo computer, aprire le 

impostazioni richieste nella finestra Impostazioni attività (vedere la sezione "Configurazione delle 

attività locali nella finestra Impostazioni applicazione di Kaspersky Security Center" a pagina 

100) in Kaspersky Security Center. 

3. Nella sezione Sicurezza fare clic sul pulsante Impostazioni. 

Verrà visualizzata la finestra Impostazioni di sicurezza. 

4. Nella sezione Impostazioni di protezione tramite password selezionare la casella di controllo Applica 

protezione tramite password. 

I campi Password e Conferma password diventano attivi. 

5. Nel campo Password immettere il valore da utilizzare per proteggere l'accesso alle funzioni di Kaspersky 

Embedded Systems Security 2.2. 

6. Nel campo Conferma password immettere nuovamente la password. 



 

Autorizzazioni di accesso per le funzioni di Kaspersky Embedded Systems Security 2.2 

85 

 

 

 
 

7. Fare clic su OK. 

Le impostazioni specificate verranno salvate. Kaspersky Embedded Systems Security 2.2 richiederà la 

password specificata per accedere alle funzioni protette. 

Questa password non può essere ripristinata. Se viene smarrita la password si perde completamente il 

controllo dell'applicazione. Inoltre non sarà possibile disinstallare l'applicazione dal computer protetto. 

È possibile modificare o reimpostare la password specificata nelle impostazioni dell'applicazione in 

qualsiasi momento. 

Ʒ Per ripristinare la password: 

 Deselezionare la casella di controllo Applica protezione tramite password nelle impostazioni del criterio o 

dell'applicazione. 

La protezione tramite password verrà disabilitata. Kaspersky Embedded Systems Security 2.2 elimina il 

checksum della password precedente dalle impostazioni dell'applicazione. 

 

Abilitazione delle connessioni di rete per il servizio di 
gestione di Kaspersky Security 

I nomi delle impostazioni possono variare nei diversi sistemi operativi Windows. 

Ʒ Per consentire le connessioni di rete per il servizio di gestione di Kaspersky Security nel computer 

protetto, eseguire le seguenti operazioni: 

1. In un computer protetto con Microsoft Windows selezionare Start > Pannello di controllo > Sicurezza > 

Windows Firewall. 

2. Nella finestra Impostazioni di Windows Firewall selezionare Modifica impostazioni. 

3. Nell'elenco delle esclusioni predefinite nella scheda Esclusioni selezionare le seguenti caselle di controllo: 

Accesso alla rete COM+, Strumentazione gestione Windows (WMI) e Amministrazione remota. 

4. Fare clic sul pulsante Aggiungi programma. 

5. Selezionare il file kavfsgt.exe nella finestra Aggiungi programma. Questo file è disponibile nella cartella 

specificata come cartella di destinazione durante l'installazione della console dell'applicazione. 

6. Fare clic su OK. 

7. Fare clic su OK nella finestra Impostazioni di Windows Firewall. 

Le connessioni di rete per il servizio di gestione di Kaspersky Security nel computer protetto 

verranno consentite. 
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Creazione e configurazione dei criteri 
Questa sezione fornisce informazioni sull'utilizzo dei criteri di Kaspersky Security Center per la gestione di 

Kaspersky Embedded Systems Security 2.2 in diversi computer. 

In questo capitolo 

Informazioni sui criteri ............................................................................................................................................. 86 

Configurazione dell'avvio pianificato delle attività locali di sistema ........................................................................ 93 

 

 

Informazioni sui criteri 

È possibile creare criteri globali di Kaspersky Security Center per gestire la protezione in diversi computer in cui è 

installato Kaspersky Embedded Systems Security 2.2. 

Un criterio applica le impostazioni, le funzioni e le attività di Kaspersky Embedded Systems Security 2.2 specificate 

al suo interno a tutti i computer protetti per un gruppo di amministrazione. 

È possibile creare diversi criteri per un gruppo di amministrazione e applicarli l'uno dopo l'altro. Il criterio attualmente 

attivo per un gruppo ha lo stato attivo in Administration Console. 

Le informazioni sull'applicazione dei criteri vengono registrate nel log di audit di Kaspersky Embedded Systems 

Security 2.2. Queste informazioni possono essere visualizzate nella console dell'applicazione nel nodo Log 

di audit. 

Kaspersky Security Center offre un solo modo per applicare i criteri ai computer locali: impedire la modifica delle 

impostazioni. Dopo l'applicazione di un criterio, Kaspersky Embedded Systems Security 2.2 utilizza i valori per le 

impostazioni accanto alle quali è stata selezionata l'icona  nelle proprietà del criterio nei computer locali, invece 

dei valori per tali impostazioni che erano effettivi prima dell'applicazione del criterio. Kaspersky Embedded Systems 

Security 2.2 non applica i valori delle impostazioni del criterio attivo accanto alle quali è selezionata l'icona  nelle 

proprietà del criterio. 

Se un criterio è attivo, i valori delle impostazioni contrassegnate nel criterio con l'icona  sono visualizzati nella 

console dell'applicazione, ma non possono essere modificati. I valori delle altre impostazioni (contrassegnate nel 

criterio con l'icona ) possono essere modificati nella console dell'applicazione. 

Le impostazioni configurate nel criterio attivo e contrassegnate con l'icona  impediscono inoltre le modifiche in 

Kaspersky Security Center per un computer nella finestra Proprietà: <nome computer>. 

Le impostazioni, specificate e inviate al computer locale tramite un criterio attivo, vengono salvate nelle 

impostazioni dell'attività locale in seguito alla disattivazione del criterio attivo. 

Se il criterio definisce impostazioni per un'attività Protezione in tempo reale e se un'attività di questo tipo è 

attualmente in esecuzione, le impostazioni definite dal criterio saranno modificate non appena il criterio viene 

applicato. Se l'attività non è in esecuzione, le impostazioni vengono applicate all'avvio. 
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Creazione di un criterio 

Il processo di creazione di un criterio comprende i seguenti passaggi: 

1. Creazione di un criterio tramite la procedura guidata per i criteri. Le impostazioni delle attività Protezione del 

computer in tempo reale possono essere configurate utilizzando le finestre di dialogo della 

procedura guidata. 

2. Configurazione delle impostazioni del criterio. Nella finestra Proprietà: <nome criterio> del criterio creato è 

possibile definire le impostazioni delle attività Protezione del computer in tempo reale, le impostazioni 

generali di Kaspersky Embedded Systems Security 2.2, le impostazioni di Quarantena e Backup, il livello di 

dettaglio per i log delle attività e le notifiche per utenti e amministratori sugli eventi di Kaspersky Embedded 

Systems Security 2.2. 

Ʒ Per creare un criterio per un gruppo di computer in cui è installato Kaspersky Embedded Systems 

Security 2.2, eseguire le seguenti operazioni: 

1. Espandere il nodo Dispositivi gestiti nell'albero di Kaspersky Security Center Administration Console, 

quindi selezionare il gruppo di amministrazione che contiene i computer per cui creare un criterio. 

2. Nel riquadro dei dettagli del gruppo di amministrazione selezionato selezionare la scheda Criteri e fare clic 

sul collegamento Crea criterio per avviare la procedura guidata e creare un criterio. 

Verrà visualizzata la finestra Creazione guidata nuovo criterio. 

3. Nella finestra Selezionare l'applicazione per cui creare un criterio di gruppo selezionare Kaspersky 

Embedded Systems Security 2.2 e fare clic su Avanti. 

4. Immettere il nome di un criterio di gruppo nel campo Nome.  

Il nome del criterio non può contenere i seguenti simboli: " * < : > ? \  |  . 

5. Per applicare la configurazione del criterio utilizzata per la versione precedente dell'applicazione:  

a. Selezionare la casella di controllo Utilizza impostazioni del criterio per la versione precedente 

dell'applicazione. 

b. Fare clic sul pulsante Sfoglia e selezionare il criterio da applicare. 

c. Fare clic su Avanti. 

6. Nella finestra Selezione del tipo di operazione selezionare una delle seguenti opzioni: 

¶ Nuovo, per creare un nuovo criterio con le impostazioni predefinite. 

¶ Importa criterio creato con le versioni precedenti di Kaspersky Embedded Systems Security per 

utilizzare il criterio di tale versione come modello. 

¶ Fare clic su Sfoglia e selezionare un file di configurazione in cui è archiviato un criterio esistente. 

7. Nella finestra Protezione del computer in tempo reale configurare le attività Protezione dei file in tempo 

reale, Utilizzo di KSN e la funzionalità Prevenzione exploit in base alle esigenze. Consentire o impedire 

l'utilizzo del attività del criterio configurate nei computer locali della rete: 

¶ Fare clic sul pulsante  per consentire le modifiche alle impostazioni delle attività nei computer della 

rete e impedire l'applicazione delle impostazioni delle attività configurate nel criterio. 

¶ Fare clic sul pulsante  per impedire le modifiche alle impostazioni delle attività nei computer della rete 

e consentire l'applicazione delle impostazioni delle attività configurate nel criterio. 
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Il nuovo criterio creato utilizza le impostazioni predefinite delle attività di Protezione del computer in 

tempo reale. 

¶ Per modificare le impostazioni predefinite dell'attività Protezione dei file in tempo reale, fare clic sul 

pulsante Impostazioni nella sezione Protezione dei file in tempo reale. Nella finestra visualizzata 

configurare l'attività in base alle esigenze. Fare clic su OK. 

¶ Per modificare le impostazioni predefinite dell'attività Utilizzo di KSN, fare clic sul pulsante 

Impostazioni nella sezione Utilizzo di KSN. Nella finestra visualizzata configurare l'attività in base alle 

esigenze. Fare clic su OK. 

Per avviare l'attività Utilizzo di KSN, è necessario accettare l'Informativa KSN nella finestra 

Gestione dei dati (vedere la sezione "Configurazione dell'elaborazione dei dati" a pagina 163). 

¶ Per modificare le impostazioni predefinite del componente Prevenzione exploit, fare clic sul pulsante 

Impostazioni nella sezione Prevenzione exploit. Nella finestra visualizzata configurare la funzionalità 

in base alle esigenze. Fare clic su OK. 

8. Selezionare uno dei seguenti stati del criterio nella finestra Creazione di un criterio di gruppo per 

l'applicazione: 

¶ Criterio attivo se si desidera applicare immediatamente il criterio dopo la creazione. Se è già presente 

un criterio attivo nel gruppo, questo viene disattivato e viene applicato il nuovo criterio. 

¶ Criterio inattivo se non si desidera applicare immediatamente il criterio creato. In questo caso, il 

criterio potrebbe essere attivato in seguito. 

¶ Selezionare la casella di controllo Apri le proprietà dei criteri subito dopo la relativa creazione per 

chiudere automaticamente la Creazione guidata nuovo criterio e configurare il criterio creato dopo 

aver fatto clic sul pulsante Avanti. 

9. Fare clic sul pulsante Fine nella finestra Complemento della procedura guidata della procedura guidata. 

Il criterio creato verrà visualizzato nell'elenco dei criteri nella scheda Criteri del gruppo di amministrazione 

selezionato. Nella finestra Proprietà: <nome criterio> è possibile configurare altre impostazioni, attività e 

funzioni di Kaspersky Embedded Systems Security 2.2. 

 

Configurazione di un criterio 

Nella finestra Proprietà: <nome criterio> di un criterio esistente è possibile configurare le impostazioni generali di 

Kaspersky Embedded Systems Security 2.2, le impostazioni di Quarantena e Backup, le impostazioni dell'area 

attendibile, le impostazioni di Protezione in tempo reale, le impostazioni di Controllo attività locali, il livello di 

dettaglio per i log delle attività, nonché le notifiche per utenti e amministratori sugli eventi di Kaspersky Embedded 

Systems Security 2.2, i privilegi di accesso per la gestione dell'applicazione e del Kaspersky Security e le 

impostazioni di applicazione del profilo criterio. 

Ʒ Per configurare le impostazioni del criterio: 

1. Espandere il nodo Dispositivi gestiti nell'albero di Kaspersky Security Center Administration Console. 

2. Espandere il gruppo di amministrazione per cui si desidera configurare le impostazioni del criterio associato, 

quindi aprire il nodo figlio Criteri nel riquadro dei dettagli. 
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3. Selezionare il criterio da configurare e aprire la finestra Proprietà: <nome criterio> utilizzando uno dei 

seguenti metodi: 

¶ Selezionare l'opzione Proprietà nel menu di scelta rapida del criterio. 

¶ Fare clic sul collegamento Proprietà nel riquadro dei dettagli a destra del criterio selezionato. 

¶ Fare doppio clic sul criterio selezionato. 

4. Nella scheda Generale, nella sezione Stato criterio, abilitare o disabilitare il criterio. A tale scopo, 

selezionare una delle seguenti opzioni: 

¶ Criterio attivo, se si desidera applicare il criterio a tutti i computer nel gruppo di 

amministrazione selezionato. 

¶ Criterio inattivo, se non si desidera applicare il criterio a tutti i computer nel gruppo selezionato. 

L'impostazione Criterio fuori sede non è disponibile quando si gestisce Kaspersky Embedded 

Systems Security 2.2. 

5. Nelle sezioni Notifica eventi, Impostazioni applicazione, Log e notifiche, Supplementari e Cronologia 

revisioni è possibile modificare la configurazione dell'applicazione (vedere la tabella di seguito). 

6. Nelle sezioni Protezione del computer in tempo reale, Controllo attività locali, Controllo attività di rete 

e Analisi sistema configurare le impostazioni dell'applicazione e le impostazioni di avvio dell'applicazione 

(vedere la seguente tabella). 

È possibile abilitare o disabilitare l'esecuzione di qualsiasi attività in tutti i computer nel gruppo di 

amministrazione tramite un criterio di Kaspersky Security Center. 

È possibile configurare l'applicazione delle impostazioni del criterio in tutti i computer della rete per 

ogni singolo componente software. 

7. Fare clic su OK. 

Le impostazioni configurate verranno applicate nel criterio. 

Istruzioni dettagliate su come configurare le impostazioni delle attività e le funzioni dell'applicazione tramite la 

console dell'applicazione sono disponibili nelle relative sezioni del Manuale Utente di Kaspersky Embedded 

Systems Security 2.2. 

Sezioni con le impostazioni dei criteri di Kaspersky Embedded Systems Security 2.2 

Generale 

Nella sezione Generale è possibile configurare le seguenti impostazioni dei criteri: 

¶ Indicare lo stato del criterio. 

¶ Configurare l'ereditarietà delle impostazioni dai criteri padre e per i criteri figlio. 

Notifiche degli eventi 

Nella sezione Notifiche degli eventi è possibile configurare le impostazioni per le seguenti categorie di eventi: 

¶ Eventi critici 

¶ Errore 

¶ Avvisi 

¶ Evento informativo 
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È possibile utilizzare il pulsante Proprietà per configurare le seguenti impostazioni per gli eventi selezionati: 

¶ Indicare il percorso di archiviazione e il periodo di conservazione delle informazioni sugli eventi registrati. 

¶ Indicare il metodo di notifica sugli eventi registrati. 

Impostazioni dell'applicazione 

Tabella 19. Impostazioni della sezione Impostazioni applicazione 

Sezione Opzioni 

Scalabilità e interfaccia Nella sezione Scalabilità e interfaccia è possibile fare clic sul pulsante 

Impostazioni per configurare le seguenti impostazioni: 

¶ Scegliere se configurare le impostazioni di scalabilità automaticamente 

o manualmente. 

¶ Configurare le impostazioni per la visualizzazione dell'icona 

dell'applicazione. 

Sicurezza Nella sezione Sicurezza e affidabilità è possibile fare clic sul pulsante 

Impostazioni per configurare le seguenti impostazioni: 

¶ Configurare le impostazioni di esecuzione dell'attività. 

¶ Specificare il comportamento dell'applicazione quando il computer passa 

all'alimentazione tramite UPS. 

¶ Abilitare o disabilitare la protezione tramite password delle funzioni 

dell'applicazione. 

Connessioni Nella sezione Connessioni è possibile utilizzare il pulsante Impostazioni per 

configurare le seguenti impostazioni del server proxy per la connessione con i 

server degli aggiornamenti, i server di attivazione e KSN: 

¶ Configurare le impostazioni del server proxy. 

¶ Specificare le impostazioni per l'autenticazione del server proxy. 

Eseguire le attività 

di sistema 

 

Nella sottosezione Eseguire le attività di sistema è possibile utilizzare il 

pulsante Impostazioni per consentire o impedire l'avvio delle seguenti attività 

di sistema in base a una pianificazione configurata nei computer locali: 

¶ Attività Scansione su richiesta. 

¶ Attività Aggiornamento e Copia degli aggiornamenti. 

Supplementari 

Tabella 20. Impostazioni della sezione Supplementari 

Sezione Opzioni 

Area attendibile Fare clic sul pulsante Impostazioni nella sezione Area attendibile per 

configurare le seguenti impostazioni dell'area attendibile: 

¶ Creare un elenco di esclusioni dell'area attendibile. 

¶ Abilitare o disabilitare la scansione delle operazioni di backup dei file. 

¶ Creare un elenco di processi attendibili. 

Scansione unità rimovibili Fare clic sul pulsante Impostazioni per configurare le impostazioni di 

scansione per le unità USB rimovibili. 

Autorizzazioni di accesso 

utente per la gestione 

dell'applicazione 

In questa sezione è possibile configurare i diritti di utenti e gruppi di utenti per 

la gestione di Kaspersky Embedded Systems Security 2.2. 
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Sezione Opzioni 

Autorizzazioni di accesso 

utente per la gestione del 

servizio Security 

In questa sezione è possibile configurare i diritti di utenti e gruppi di utenti per 

la gestione del servizio di Kaspersky Security. 

Archivi Nella sottosezione Archivi fare clic sul pulsante Impostazioni per configurare 

le seguente impostazioni di Quarantena e Backup: 

¶ Specificare il percorso della cartella in cui si desidera inserire gli oggetti in 

Quarantena o in Backup. 

¶ Configurare la dimensione massima di Backup e Quarantena e specificare 

la soglia per lo spazio disponibile. 

¶ Specificare il percorso della cartella in cui si desidera posizionare gli oggetti 

ripristinati da Quarantena o Backup. 

¶ Configurare la trasmissione ad Administration Server delle informazioni sugli 

oggetti in Quarantena e Backup. 
 

 
 

Protezione del computer in tempo reale 

Tabella 21. Impostazioni della sezione Protezione del computer in tempo reale 

Sezione Opzioni 

Protezione dei file in tempo 

reale 

Nella sezione Protezione dei file in tempo reale è possibile fare clic sul 

pulsante Impostazioni per configurare le seguenti impostazioni dell'attività: 

¶ Indicare la modalità di protezione. 

¶ Configurare l'utilizzo dell'analizzatore euristico. 

¶ Configurare l'utilizzo dell'area attendibile. 

¶ Indicare l'ambito della protezione. 

¶ Impostare il livello di sicurezza per l'ambito della protezione selezionato: è 

possibile selezionare un livello di sicurezza predefinito o configurare le 

impostazioni di sicurezza manualmente. 

¶ Configurare le impostazioni di avvio dell'attività. 

Utilizzo di KSN Nella sottosezione Utilizzo di KSN è possibile fare clic sul pulsante 

Impostazioni per configurare le seguenti impostazioni dell'attività: 

¶ Indicare le azioni da eseguire sugli oggetti non attendibili di KSN. 

¶ Configurare il trasferimento dei dati e l'utilizzo di Kaspersky Security Center 

come server proxy KSN. 

Fare clic sul pulsante Gestione dei dati per accettare o rifiutare l'Informativa 

KSN e configurare le impostazioni per lo scambio affidabile dei dati. 

Prevenzione exploit Nella sezione Prevenzione exploit è possibile fare clic sul pulsante 

Impostazioni per configurare le seguenti impostazioni dell'attività: 

¶ Selezionare la modalità di protezione della memoria processo. 

¶ Indicare le azioni per ridurre i rischi di exploit. 

¶ Aggiungere elementi e modificare l'elenco dei processi protetti. 
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Controllo attività locali 

Tabella 22. Impostazioni della sezione Controllo attività locali 

Sezione Opzioni 

Controllo dell'avvio delle 

applicazioni 

Nella sezione Controllo dell'avvio delle applicazioni è possibile utilizzare il 

pulsante Impostazioni per configurare le seguenti impostazioni dell'attività: 

¶ Selezionare la modalità operativa dell'attività. 

¶ Configurare le impostazioni per il controllo dei successivi avvii 

dell'applicazione. 

¶ Indicare l'ambito per l'applicazione delle regole di Controllo dell'avvio 

delle applicazioni. 

¶ Configurare l'utilizzo di KSN. 

¶ Configurare le impostazioni di avvio dell'attività. 

Controllo dispositivi Nella sezione Controllo dispositivi è possibile fare clic sul pulsante 

Impostazioni per configurare le seguenti impostazioni dell'attività: 

¶ Selezionare la modalità operativa dell'attività. 

¶ Configurare le impostazioni di avvio dell'attività. 

Controllo attività di rete 

Tabella 23. Impostazioni della sezione Controllo attività di rete 

Sezione Opzioni 

Gestione firewall Nella sezione Gestione firewall è possibile fare clic sul pulsante 

Impostazioni per configurare le seguenti impostazioni dell'attività: 

¶ Configurare le regole del firewall. 

¶ Configurare le impostazioni di avvio dell'attività. 

Analisi sistema 

Tabella 24. Impostazioni della sezione Analisi sistema 

Sezione Opzioni 

Monitoraggio integrità file Nella sezione Monitoraggio integrità file è possibile configurare il 

controllo delle modifiche nei file che possono indicare una violazione 

della sicurezza in un computer protetto. 

Analisi log Nella sezione Analisi log è possibile configurare un controllo 

dell'integrità di un computer protetto in base ai risultati dell'analisi del 

Registro eventi di Windows. 

Log e notifiche 

Tabella 25. Impostazioni della sezione Log e notifiche 

Sezione Opzioni 

Log delle attività Nella sezione Log delle attività è possibile fare clic sul pulsante 

Impostazioni per configurare le seguenti impostazioni: 

¶ Specificare il livello di importanza degli eventi registrati per i 

componenti software selezionati. 

¶ Specificare le impostazioni di archiviazione dell'attività. 

¶ Specificare l'integrazione SIEM con le impostazioni di Kaspersky 

Security Center. 
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Sezione Opzioni 

Notifiche degli eventi Nella sezione Notifiche degli eventi è possibile fare clic sul pulsante 

Impostazioni per configurare le seguenti impostazioni: 

¶ Specificare le impostazioni delle notifiche agli utenti per l'evento 

Oggetto rilevato. 

¶ Specificare le impostazioni delle notifiche agli amministratori per 

qualsiasi evento selezionato nell'elenco di eventi nella sezione 

Impostazioni di notifica. 

Interazione con Administration 

Server 

Nella sezione Interazione con Administration Server è possibile fare 

clic sul pulsante Impostazioni per selezionare i tipi di oggetti che 

Kaspersky Embedded Systems Security 2.2 segnalerà ad 

Administration Server. 

Cronologia revisioni 

Nella sezione Cronologia revisioni è possibile gestire le revisioni: confrontarle con la revisione corrente o con un 

altro criterio, aggiungere descrizioni delle revisioni, salvare le revisioni in un file o eseguire un rollback. 

 

Configurazione dell'avvio pianificato delle attività locali 
di sistema 

È possibile utilizzare i criteri per consentire o impedire l'avvio dell'attività locale di sistema Scansione su richiesta e 

dell'attività Aggiornamento in base alla pianificazione configurata in locale in ogni computer del gruppo 

di amministrazione: 

¶ Se l'avvio pianificato di un tipo specifico di attività locale di sistema è vietato da un criterio, queste attività 

non verranno eseguite nel computer locale in base alla pianificazione. È possibile avviare le attività locali di 

sistema manualmente. 

¶ Se l'avvio pianificato di un tipo specifico di attività locale di sistema è consentito da un criterio, queste attività 

verranno eseguite in conformità ai parametri pianificati configurati in locale per questa attività. 

Per impostazione predefinita, l'avvio delle attività locali di sistema è vietato dal criterio. 

È consigliabile non consentire l'avvio delle attività locali di sistema se gli aggiornamenti o le scansioni su 

richiesta sono gestiti dalle attività di gruppo di Kaspersky Security Center. 

Se non si utilizzano attività di aggiornamento di gruppo o di scansione su richiesta, consentire l'avvio delle attività 

locali di sistema nel criterio: Kaspersky Embedded Systems Security 2.2 eseguirà gli aggiornamenti dei moduli e dei 

database dell'applicazione e avvierà tutte le attività locali di sistema e le attività di scansione su richiesta in base alla 

pianificazione predefinita. 

È possibile utilizzare i criteri per consentire o impedire l'avvio pianificato delle seguenti attività locali di sistema: 

¶ Attività Scansione su richiesta: Scansione aree critiche, Scansione degli oggetti in quarantena, Scansione 

all'avvio del sistema operativo, verifica dell'integrità dei moduli software. 

¶ Attività Aggiornamento: Aggiornamento database, Aggiornamento moduli software e Copia 

degli aggiornamenti. 
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Se il computer protetto è escluso dal gruppo di amministrazione, la pianificazione delle attività di sistema sarà 

abilitata automaticamente. 

 

Ʒ Per consentire o impedire l'avvio pianificato delle attività di sistema di Kaspersky Embedded Systems 

Security 2.2 in un criterio, eseguire le seguenti operazioni: 

1. Nel nodo Dispositivi gestiti nell'albero di Administration Console espandere il gruppo desiderato e 

selezionare la scheda Criteri. 

2. Nella scheda Criteri, nel menu di scelta rapida del criterio con cui si desidera configurare l'avvio pianificato 

delle attività di sistema di Kaspersky Embedded Systems Security 2.2 nei computer del gruppo, selezionare 

il comando Proprietà. 

3. Nella finestra Proprietà: <nome criterio> aprire la sezione Impostazioni applicazione. Nella sezione 

Eseguire le attività di sistema fare clic sul pulsante Impostazioni e procedere come segue: 

¶ Selezionare le caselle di controllo Consenti l'avvio delle attività di scansione su richiesta e 

Consenti l'avvio delle attività di aggiornamento e dell'attività di copia degli aggiornamenti per 

consentire l'avvio pianificato delle attività elencate. 

¶ Deselezionare le caselle di controllo Consenti l'avvio delle attività di scansione su richiesta e 

Consenti l'avvio delle attività di aggiornamento e dell'attività di copia degli aggiornamenti per 

impedire l'avvio pianificato delle attività elencate. 

La selezione o la deselezione della casella di controllo non influirà sulle impostazioni di avvio delle 

attività locali personalizzate di questo tipo. 

4. Verificare che il criterio (vedere la sezione "Informazioni sui criteri" a pagina 86) da configurare sia attivo e 

applicato al gruppo di computer selezionato. 

5. Fare clic su OK. 

Le impostazioni di avvio delle attività pianificate configurate verranno applicate per le attività selezionate. 

 



 

Creazione e configurazione delle attività tramite Kaspersky Security Center 

95 

 

 

 
 

Creazione e configurazione delle 
attività tramite Kaspersky 
Security Center 
Questa sezione contiene informazioni sulle attività di Kaspersky Embedded Systems Security 2.2, su come crearle, 

configurarne le impostazioni, nonché su come avviarle e arrestarle. 

In questo capitolo 

Informazioni sulla creazione di attività in Kaspersky Security Center .................................................................... 95 

Creazione di un'attività tramite Kaspersky Security Center .................................................................................... 96 

Configurazione delle attività locali nella finestra Impostazioni applicazione di Kaspersky Security Center ......... 100 

Configurazione di attività di gruppo in Kaspersky Security Center ....................................................................... 101 

Creazione di un'attività Scansione su richiesta .................................................................................................... 111 

Configurazione delle impostazioni di diagnostica degli arresti anomali in Kaspersky Security Center ................ 117 

Gestione delle pianificazioni delle attività ............................................................................................................. 119 

 

 

Informazioni sulla creazione di attività in Kaspersky 
Security Center 

È possibile creare attività di gruppo per gruppi di amministrazione e set di computer. È possibile creare i seguenti tipi 

di attività: 

¶ Attivazione dell'applicazione 

¶ Copia degli aggiornamenti 

¶ Aggiornamento database 

¶ Aggiornamento moduli software 

¶ Rollback dell'aggiornamento database 

¶ Scansione su richiesta 

¶ Controllo dell'integrità dell'applicazione 

¶ Generazione regole per Controllo dell'avvio delle applicazioni 

¶ Generazione regole per Controllo dispositivi 
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È possibile creare attività locali e di gruppo nei seguenti modi: 

¶ Per un solo computer: nella finestra Proprietà <nome computer> nella sezione Attività. 

¶ Per un gruppo di amministrazione: nel riquadro dei dettagli del nodo del gruppo di computer selezionato 

nella scheda Attività. 

¶ Per un set di computer: nel riquadro dei dettagli del nodo Selezioni dispositivi. 

Utilizzando i criteri è possibile disabilitare le pianificazioni per le attività locali di sistema di aggiornamento e 

Scansione su richiesta (vedere la sezione "Configurazione dell'avvio pianificato delle attività locali di sistema" a 

pagina 93) in tutti i computer protetti dallo stesso gruppo di amministrazione. 

Informazioni generali sulle attività di Kaspersky Security Center sono disponibili nella Guida di Kaspersky 

Security Center. 

 

Creazione di un'attività tramite Kaspersky Security Center 

 Il processo di configurazione delle impostazioni dei componenti funzionali di Kaspersky Embedded Systems 

Security 2.2 in Kaspersky Security Center è simile alla configurazione locale delle impostazioni di questi 

componenti nella console dell'applicazione. Istruzioni dettagliate su come configurare le impostazioni delle 

attività e le funzioni dell'applicazione sono disponibili nelle relative sezioni del Manuale Utente di Kaspersky 

Embedded Systems Security 2.2. 

Ʒ Per creare una nuova attività in Kaspersky Security Center Administration Console: 

1. Avviare la procedura guidata dell'attività in uno dei seguenti modi: 

¶ Per creare un'attività locale: 

a. Espandere il nodo Dispositivi gestiti nell'albero di Administration Console e selezionare il gruppo a 

cui appartiene il computer protetto. 

b. Nel riquadro dei dettagli, nella scheda Dispositivi, aprire il menu di scelta rapida del computer 

protetto e selezionare Proprietà. 

c. Nella finestra visualizzata fare clic sul pulsante Aggiungi nella sezione Attività. 

¶ Per creare un'attività di gruppo: 

a. Espandere il nodo Dispositivi gestiti nell'albero di Kaspersky Security Center Administration 

Console e selezionare il gruppo per cui si desidera creare un'attività. 

b. Nel riquadro dei dettagli aprire la scheda Attività e selezionare Crea un'attività. 

¶ Per creare un'attività per un set personalizzato di computer, nel nodo Selezioni dispositivi nell'albero 

di Kaspersky Security Center Administration Console selezionare Crea un'attività. 

Verrà visualizzata la finestra della procedura guidata dell'attività. 

2. Nella finestra Selezionare il tipo di attività, sotto l'intestazione Kaspersky Embedded Systems Security 

2.2, selezionare il tipo di attività da creare. 
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3. Se è stato selezionato qualsiasi tipo di attività ad eccezione di Rollback dell'aggiornamento database o 

Attivazione dell'applicazione, verrà visualizzata la finestra Impostazioni. A seconda del tipo di attività 

creata, eseguire una delle seguenti operazioni: 

¶ Per creare un'attività Scansione su richiesta: 

a. Creare un ambito della scansione nella finestra Ambito della scansione. 

Per impostazione predefinita, l'ambito della scansione include le aree critiche del computer. Gli 

ambiti della scansione sono contrassegnati nella tabella con l'icona . 

È possibile modificare l'ambito della scansione: aggiungere specifici ambiti della scansione 

preimpostati, dischi, cartelle, oggetti di rete e file e assegnare specifiche impostazioni di sicurezza 

per ogni ambito aggiunto. 

¶ Per escludere tutte le aree critiche dalla scansione, aprire il menu di scelta rapida di ciascuna 

delle righe e selezionare l'opzione Rimuovi ambito. 

¶ Per includere un ambito della scansione predefinito, un disco, una cartella, un oggetto di rete o 

un file nell'ambito della scansione, fare clic con il pulsante destro del mouse sulla tabella 

Ambito della scansione e selezionare Aggiungi ambito. Nella finestra Aggiungi oggetti 

all'ambito della scansione selezionare l'ambito predefinito nell'elenco Ambito predefinito, 

specificare l'unità del computer, la cartella, l'oggetto di rete o il file sul computer o su un altro 

computer della rete, quindi fare clic sul pulsante OK. 

¶ Per escludere sottocartelle o file dalla scansione, selezionare la cartella aggiunta (o il disco) 

nella finestra Ambito della scansione della procedura guidata, aprire il menu di scelta rapida e 

selezionare l'opzione Configura, quindi fare clic sul pulsante Impostazioni nella finestra Livello 

di sicurezza. Nella finestra Impostazioni di scansione su richiesta, nella scheda Generale, 

deselezionare le caselle di controllo Sottocartelle e File secondari. 

¶ Per modificare le impostazioni di sicurezza dell'ambito della scansione, aprire il menu di scelta 

rapida dell'ambito di cui si desidera configurare le impostazioni e selezionare Configura. Nella 

finestra Impostazioni di scansione su richiesta selezionare uno dei livelli di sicurezza 

predefiniti o fare clic sul pulsante Impostazioni per configurare manualmente le impostazioni di 

sicurezza. La configurazione delle impostazioni di sicurezza viene eseguita così come avviene 

nella console di Kaspersky Embedded Systems Security 2.2. 

¶ Per ignorare gli oggetti incorporati nell'ambito della scansione aggiunto, aprire il menu di scelta 

rapida nella tabella Ambito della scansione, selezionare Aggiungi esclusione e specificare 

gli oggetti da escludere: selezionare l'ambito predefinito nell'elenco Ambito predefinito, 

specificare il disco del computer, la cartella, l'oggetto di rete o il file sul computer protetto o su 

un altro computer della rete, quindi fare clic sul pulsante OK. 

¶ Gli ambiti della scansione esclusi sono contrassegnati con l'icona  nella tabella. 

b. Eseguire le seguenti operazioni nella finestra Opzioni. 

Selezionare la casella di controllo Applica area attendibile se si desidera escludere gli oggetti 

descritti nell'area attendibile di Kaspersky Embedded Systems Security 2.2 dall'ambito della 

scansione dell'attività. 

Se si prevede di utilizzare l'attività creata come un'attività Scansione aree critiche, selezionare la 

casella di controllo Esegui attività in background nella finestra Opzioni. Kaspersky Security 

Center valuta la classificazione di sicurezza di uno o più computer in base ai risultati dell'esecuzione 

delle attività con lo stato Scansione aree critiche, non solo in base ai risultati dell'esecuzione delle 

attività di sistema Scansione aree critiche. Durante la creazione di un'attività locale Scansione su 

richiesta, questa casella di controllo non è disponibile. 

Per assegnare la priorità di base Basso al processo di lavoro in cui sarà eseguita l'attività, 
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selezionare la casella di controllo Esegui attività in background nella finestra Opzioni. Per 

impostazione predefinita, i processi di lavoro in cui vengono eseguite le attività di Kaspersky 

Embedded Systems Security 2.2 hanno la priorità Medio (Normale). La riduzione della priorità del 

processo aumenta il tempo necessario per l'esecuzione dell'attività, ma può avere un effetto 

positivo sulla velocità di esecuzione dei processi di altri programmi attivi. 

¶ Per creare un'attività di aggiornamento, configurare le impostazioni dell'attività in base agli 

specifici requisiti: 

a. Selezionare la sorgente degli aggiornamenti nella finestra Sorgente degli aggiornamenti. 

b. Fare clic sul pulsante Impostazioni di connessione. Verrà visualizzata la finestra Impostazioni 

di connessione. 

c. Nella finestra Impostazioni di connessione: 

Specificare la modalità del server FTP per la connessione al computer protetto. 

Modificare il timeout della connessione alla sorgente degli aggiornamenti, se necessario. 

Configurare le impostazioni di accesso al server proxy per la connessione alla sorgente 

degli aggiornamenti. 

Specificare la posizione dei computer protetti per ottimizzare il download degli aggiornamenti. 

¶ Per creare l'attività Aggiornamento moduli software, configurare le impostazioni desiderate per 

l'aggiornamento dei moduli del programma nella finestra Impostazioni per gli aggiornamenti dei 

moduli software dell'applicazione: 

a. Scegliere se copiare e installare gli aggiornamenti dei moduli software critici o verificarne solo la 

disponibilità senza eseguire l'installazione. 

b. Se è selezionata l'opzione Copia e installa gli aggiornamenti dei moduli software critici, può 

essere necessario il riavvio del computer per l'applicazione dei moduli software installati. Se si 

desidera che Kaspersky Embedded Systems Security 2.2 riavvii automaticamente il computer dopo 

il completamento dell'attività, selezionare la casella di controllo Consenti il riavvio del sistema 

operativo. Per disabilitare il riavvio automatico del computer dopo il completamento dell'attività, 

deselezionare la casella di controllo Consenti il riavvio del sistema operativo. 

c. Per ottenere informazioni sugli aggiornamenti dei moduli di Kaspersky Embedded Systems Security 

2.2, selezionare Ricevi informazioni sugli aggiornamenti dei moduli software 

pianificati disponibili. 

Kaspersky Lab non pubblica i pacchetti di aggiornamento pianificati nei server di aggiornamento per 

l'installazione automatica: tali pacchetti possono essere scaricati manualmente dal sito Web di 

Kaspersky Lab. È possibile configurare una notifica per gli amministratori sull'evento È disponibile 

un nuovo aggiornamento pianificato dei moduli software. Questa notifica conterrà l'URL del 

sito Web di Kaspersky Lab da cui possono essere scaricati gli aggiornamenti pianificati. 

¶ Per creare l'attività Copia degli aggiornamenti, specificare il set di aggiornamenti e la cartella di 

destinazione nella finestra Impostazioni di copia degli aggiornamenti. 

¶ Per creare l'attività Attivazione dell'applicazione, nella finestra Impostazioni di attivazione applicare il 

file chiave che si desidera utilizzare per attivare l'applicazione. Selezionare la casella di controllo Usa 

come chiave di riserva se si desidera creare un'attività per rinnovare la licenza. 

¶ Per creare l'attività Generazione regole per Controllo dell'avvio delle applicazioni o Generazione regole 

per Controllo dispositivi, nella finestra Impostazioni specificare le impostazioni in base alle quali sarà 

creato l'elenco delle regole di permesso: 

a. Specificare un prefisso per i nomi delle regole (solo l'attività Generazione regole per Controllo 
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dell'avvio delle applicazioni). 

b. Configurare l'ambito di applicazione delle regole di permesso (solo per l'attività Generazione regole 

per Controllo dell'avvio delle applicazioni). Fare clic sul pulsante Avanti. 

c. Specificare le azioni che verranno eseguite dall'attività durante la generazione delle regole di 

permesso (solo per l'attività Generazione regole per Controllo dell'avvio delle applicazioni) e dopo il 

completamento dell'attività. 

4. Configurare la pianificazione dell'attività (è possibile configurare una pianificazione per tutti i tipi di attività 

tranne l'attività Rollback dell'aggiornamento database). Eseguire le seguenti operazioni nella 

finestra Pianificazione: 

a. Selezionare la casella di controllo Esegui in base alla pianificazione per abilitare la pianificazione. 

b. Specificare la frequenza di avvio dell'attività: selezionare uno dei seguenti valori dall'elenco Frequenza: 

Ogni ora, Ogni giorno, Ogni settimana, All'avvio dell'applicazione, Dopo l'aggiornamento del 

database dell'applicazione (è anche possibile specificare la frequenza di avvio Dopo il recupero 

degli aggiornamenti da parte di Administration Server nelle seguenti attività di gruppo: 

Aggiornamento database e Aggiornamento moduli software): 

¶ Se è selezionata l'opzione Ogni ora, specificare il numero di ore in Ogni <numero> ora/e nel 

gruppo di configurazione Impostazioni avvio attività. 

¶ Se è selezionata l'opzione Ogni giorno, specificare il numero di giorni in Ogni <numero> giorno/i 

nel gruppo di configurazione Impostazioni avvio attività. 

¶ Se è selezionata l'opzione Ogni settimana, specificare il numero di settimane in Ogni <numero> 

settimana/e nel gruppo di configurazione Impostazioni avvio attività. Specificare in quali giorni 

della settimana sarà avviata l'attività (per impostazione predefinita, il lunedì). 

c. Nel campo Ora avvio specificare l'ora di avvio dell'attività. Nel campo Data avvio specificare la data in 

cui diventerà effettiva la pianificazione. 

d. Specificare le impostazioni di pianificazione rimanenti, se necessario: fare clic sul pulsante Avanzate ed 

eseguire le seguenti operazioni nella finestra Impostazioni avanzate pianificazione: 

¶ Specificare la durata massima dell'esecuzione dell'attività: immettere il numero di ore e minuti nel 

campo Durata del gruppo di configurazione Impostazioni arresto attività. 

¶ Specificare l'intervallo di tempo entro un periodo di 24 ore per cui l'esecuzione di un'attività deve 

essere sospesa: nel gruppo di configurazione Impostazioni arresto attività immettere i valori di 

inizio e fine dell'intervallo nei campi Sospendi da e a. 

¶ Specificare la data a cui sarà disabilitata la pianificazione: selezionare la casella di controllo 

Annulla pianificazione da e selezionare la data in cui sarà disabilitata la pianificazione utilizzando 

la finestra Calendario. 

¶ Abilitare l'avvio delle attività perse: selezionare la casella di controllo Esegui attività ignorate. 

¶ Abilitare l'impostazione per la distribuzione dell'ora di avvio: selezionare la casella di controllo 

Imposta come casuale l'ora di avvio dell'attività entro un intervallo di e specificare il valore 

in minuti. 

e. Fare clic su OK. 

5. Se l'attività creata è per dei set di computer, selezionare i computer della rete (il gruppo) in cui sarà eseguita 

l'attività. 

6. Nella finestra Selezione di un account per l'esecuzione dell'attività specificare l'account con cui si 

desidera eseguire l'attività. 

7. Nella finestra Definire il nome dell'attività immettere il nome dell'attività (non più di 100 caratteri) senza 
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utilizzare i simboli " * < > ? \ | :. È consigliabile aggiungere al nome il tipo di attività (ad esempio, "Scansione 

su richiesta delle cartelle condivise"). 

8. Nella finestra Completamento della creazione dell'attività selezionare la casella di controllo Esegui 

l'attività al termine della procedura guidata se si desidera avviare l'attività non appena creata. Fare clic 

sul pulsante Fine. 

L'attività creata verrà visualizzata nell'elenco Attività. 

 
 

Configurazione delle attività locali nella finestra 
Impostazioni applicazione di Kaspersky Security Center 

Ʒ Per configurare le attività locali o le impostazioni generali dell'applicazione nella finestra Impostazioni 

applicazione per un singolo computer della rete, procedere come segue: 

1. Espandere il nodo Dispositivi gestiti nell'albero di Kaspersky Security Center Administration Server e 

selezionare il gruppo a cui appartiene il computer protetto. 

2. Nel riquadro dei dettagli selezionare la scheda Dispositivi. 

3. Aprire la finestra Proprietà: <nome computer> in uno dei seguenti modi: 

¶ Fare doppio clic sul nome del computer protetto. 

¶ Aprire il menu di scelta rapida del nome del computer protetto e selezionare Proprietà. 

Verrà visualizzata la finestra Proprietà: <nome computer>. 

4. Per configurare le impostazioni dell'attività locale, eseguire le seguenti operazioni: 

a. Accedere alla sezione Attività. 

¶ Nell'elenco delle attività selezionare un'attività locale da configurare. 

¶ Fare doppio clic sul nome dell'attività nell'elenco delle attività. 

¶ Selezionare il nome dell'attività, quindi fare clic sul pulsante Proprietà. 

¶ Selezionare Proprietà nel menu di scelta rapida dell'attività selezionata. 

5. Per configurare le impostazioni dell'applicazione, eseguire le seguenti operazioni: 

a. Accedere alla sezione Applicazioni. 

¶ Nell'elenco delle applicazioni installate selezionare un'applicazione da configurare. 

¶ Fare doppio clic sul nome dell'applicazione nell'elenco delle applicazioni installate. 

¶ Selezionare il nome dell'applicazione nell'elenco delle applicazioni installate e fare clic sul 

pulsante Proprietà. 

¶ Aprire il menu di scelta rapida del nome dell'applicazione nell'elenco delle applicazioni installate e 

selezionare Proprietà. 

Se all'applicazione è applicato un criterio di Kaspersky Security Center e questo criterio proibisce 

la modifica delle impostazioni dell'applicazione, queste impostazioni non possono essere 

modificate tramite la finestra Impostazioni applicazione. 
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 Il processo di configurazione delle impostazioni dei componenti funzionali di Kaspersky Embedded Systems 

Security 2.2 in Kaspersky Security Center è simile alla configurazione locale delle impostazioni di questi 

componenti nella console dell'applicazione. Istruzioni dettagliate su come configurare le impostazioni delle 

attività e le funzioni dell'applicazione sono disponibili nelle relative sezioni del Manuale Utente di Kaspersky 

Embedded Systems Security 2.2. 

 

Configurazione di attività di gruppo in Kaspersky 
Security Center 

 Il processo di configurazione delle impostazioni dei componenti funzionali di Kaspersky Embedded Systems 

Security 2.2 in Kaspersky Security Center è simile alla configurazione locale delle impostazioni di questi 

componenti nella console dell'applicazione. Istruzioni dettagliate su come configurare le impostazioni delle 

attività e le funzioni dell'applicazione sono disponibili nelle relative sezioni del Manuale Utente di Kaspersky 

Embedded Systems Security 2.2. 

Ʒ Per configurare l'attività di gruppo per più computer: 

1. Nell'albero di Kaspersky Security Center Administration Console espandere il nodo Dispositivi gestiti e 

selezionare il gruppo di amministrazione per cui si desidera configurare le attività dell'applicazione. 

2. Nel riquadro dei dettagli di un gruppo di amministrazione selezionato aprire la scheda Attività. 

3. Nell'elenco delle attività di gruppo create in precedenza selezionare un'attività da configurare. Aprire la 

finestra Proprietà: <nome attività> in uno dei seguenti modi: 

¶ Fare doppio clic sul nome dell'attività nell'elenco delle attività create. 

¶ Selezionare il nome dell'attività nell'elenco delle attività create e fare clic sul collegamento 

Configura attività. 

¶ Aprire il menu di scelta rapida del nome dell'attività nell'elenco delle attività create e 

selezionare Proprietà. 

4. Nella sezione Notifica configurare le impostazioni di notifica degli eventi dell'attività.  

Per informazioni dettagliate sulla configurazione delle impostazioni in questa sezione, vedere la Guida 

di Kaspersky Security Center. 

5. A seconda del tipo di attività configurata, eseguire una delle seguenti operazioni: 

¶ Per configurare un'attività Scansione su richiesta: 

a. Nella sezione Ambito della scansione configurare un ambito della scansione. 

b. Nella sezione Opzioni configurare il livello di priorità dell'attività e l'integrazione con altri 

componenti software. 

¶ Per configurare un'attività di aggiornamento, definire le impostazioni dell'attività in base agli 

specifici requisiti: 

a. Nella sezione Impostazioni configurare le impostazioni della sorgente degli aggiornamenti e 
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l'ottimizzazione dell'utilizzo del sottosistema del disco. 

b. Fare clic sul pulsante Impostazioni di connessione per configurare le impostazioni di connessione 

per la sorgente degli aggiornamenti. 

¶ Per configurare l'attività Aggiornamento moduli software, nella sezione Impostazioni per gli 

aggiornamenti dei moduli software dell'applicazione scegliere un'azione da eseguire: copiare e 

installare gli aggiornamenti critici dei moduli software o verificarne solo la disponibilità. 

¶ Per configurare l'attività Copia degli aggiornamenti, specificare il set di aggiornamenti e la cartella di 

destinazione nella sezione Impostazioni di copia degli aggiornamenti. 

¶ Per configurare l'attività Attivazione dell'applicazione, nella sezione Impostazioni di attivazione 

applicare il file chiave che si desidera utilizzare per attivare l'applicazione. Selezionare la casella di 

controllo Usa come codice di attivazione o chiave di riserva se si desidera aggiungere un codice di 

attivazione o una chiave per rinnovare la licenza. 

¶ Per configurare la generazione automatica delle regole di permesso per il controllo del computer, nella 

sezione Impostazioni specificare le impostazioni in base alle quali sarà creato l'elenco delle regole 

di permesso. 

6. Configurare la pianificazione dell'attività nella sezione Pianificazione (è possibile configurare una 

pianificazione per tutti i tipi di attività tranne Rollback dell'aggiornamento database). 

7. Nella sezione Account specificare l'account del quale saranno utilizzati i diritti per l'esecuzione dell'attività. 

Per informazioni dettagliate sulla configurazione delle impostazioni in questa sezione, vedere la Guida di 

Kaspersky Security Center. 

8. Se necessario, specificare gli oggetti da escludere dall'ambito dell'attività nella sezione Esclusioni 

dall'ambito dell'attività. Per informazioni dettagliate sulla configurazione delle impostazioni in questa 

sezione, vedere la Guida di Kaspersky Security Center. 

9. Nella finestra Proprietà: <nome attività> fare clic su OK. 

Le nuove impostazioni delle attività di gruppo configurate verranno salvate. 

Le impostazioni delle attività di gruppo che sono disponibili per la configurazione sono riassunte nella 

seguente tabella. 

 

 

Tabella 26. Impostazioni delle attività di gruppo di Kaspersky Embedded Systems Security 2.2 
 

Tipi di attività di 

Kaspersky Embedded 

Systems Security 2.2 

Sezione nella 

finestra 

Proprietà: 

<nome 

attività> 

Impostazioni delle attività 

Generazione regola 

automatica (vedere la 

sezione "Attività 

Generazione regole per 

Controllo dell'avvio delle 

applicazioni e Generazione 

regole per Controllo 

dispositivi" a pagina 106)  

Impostazioni Durante la configurazione delle impostazioni dell'attività 

Generazione regole per Controllo dell'avvio delle 

applicazioni, è possibile: 

¶ Modificare l'ambito della protezione aggiungendo o 

rimuovendo i percorsi delle cartelle e specificando i tipi di 

file per cui l'avvio è consentito dalle regole 

generate automaticamente. 

¶ Tenere conto delle applicazioni attualmente in 

esecuzione. 
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Tipi di attività di 

Kaspersky Embedded 

Systems Security 2.2 

Sezione nella 

finestra 

Proprietà: 

<nome 

attività> 

Impostazioni delle attività 

Opzioni È possibile specificare le azioni da eseguire durante la 

creazione delle regole di permesso per il controllo dell'avvio 

delle applicazioni: 

¶ Usa certificato digitale 

¶ Usa soggetto e identificazione personale del 

certificato digitale 

¶ Se il certificato risulta mancante, usa 

¶ Usa hash SHA256 

¶ Genera regole per l'utente o il gruppo di utenti 

È possibile configurare le impostazioni per i file di 

configurazione con gli elenchi delle regole di permesso che 

Kaspersky Embedded Systems Security 2.2 crea dopo il 

completamento dell'attività. 

Pianificazione È possibile configurare le impostazioni per l'avvio 

pianificato dell'attività. 

Attivazione 

dell'applicazione (vedere la 

sezione "Attività Attivazione 

dell'applicazione" a pagina 

108) 

Impostazioni di 

attivazione 

Per attivare l'applicazione o rinnovare la data di scadenza, 

è possibile aggiungere una chiave. 

Pianificazione È possibile configurare le impostazioni per l'avvio 

pianificato dell'attività. 

Copia degli aggiornamenti 

(vedere la sezione "Attività 

di aggiornamento" a pagina 

108) 

 

Sorgente degli 

aggiornamenti 

È possibile specificare Kaspersky Security Center 

Administration Server o i server di aggiornamento di 

Kaspersky Lab come sorgente degli aggiornamenti 

dell'applicazione. È anche possibile creare un elenco 

personalizzato di sorgenti degli aggiornamenti: 

aggiungendo manualmente server HTTP e FTP 

personalizzati o cartelle di rete e impostandoli come 

sorgenti degli aggiornamenti. 

È possibile specificare l'utilizzo dei server di aggiornamento 

di Kaspersky Lab, se i server personalizzati manualmente 

non sono disponibili. 

Finestra 

Impostazioni 

di connessione 

Nella casella di gruppo Impostazioni di connessione alla 

sorgente degli aggiornamenti è possibile specificare se 

la connessione ai server di aggiornamento di Kaspersky 

Lab o ad altri server deve essere stabilita tramite un server 

proxy. 

Impostazioni di 

copia degli 

aggiornamenti 

È possibile specificare il set di aggiornamenti per la copia. 

Nel campo Cartella per l'archiviazione locale degli 

aggiornamenti copiati specificare il percorso di una 

cartella che verrà utilizzata da Kaspersky Embedded 

Systems Security 2.2 per l'archiviazione degli 

aggiornamenti copiati. 
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Tipi di attività di 

Kaspersky Embedded 

Systems Security 2.2 

Sezione nella 

finestra 

Proprietà: 

<nome 

attività> 

Impostazioni delle attività 

Pianificazione È possibile configurare le impostazioni per l'avvio 

pianificato dell'attività. 

Aggiornamento database 

(vedere la sezione "Attività 

di aggiornamento" a pagina 

108) 

 

Impostazioni È possibile specificare Kaspersky Security Center 

Administration Server o i server di aggiornamento di 

Kaspersky Lab come sorgente degli aggiornamenti 

dell'applicazione nella casella di gruppo Sorgente degli 

aggiornamenti. È anche possibile creare un elenco 

personalizzato di sorgenti degli aggiornamenti: 

aggiungendo manualmente server HTTP e FTP 

personalizzati o cartelle di rete e impostandoli come 

sorgenti degli aggiornamenti. 

È possibile specificare l'utilizzo dei server di aggiornamento 

di Kaspersky Lab, se i server personalizzati manualmente 

non sono disponibili. 

Nella sezione Ottimizzazione dell'utilizzo dell'I/O del disco è 

possibile configurare la funzionalità che riduce il carico di 

lavoro sul sottosistema del disco: 

¶ Riduci il carico sull'I/O del disco 

¶ RAM utilizzata per l'ottimizzazione (MB) 

Finestra 

Impostazioni di 

connessione 

Nella casella di gruppo Impostazioni di connessione alla 

sorgente degli aggiornamenti è possibile specificare se 

la connessione ai server di aggiornamento di Kaspersky 

Lab o ad altri server deve essere stabilita tramite un server 

proxy. 

Pianificazione È possibile configurare le impostazioni per l'avvio 

pianificato dell'attività. 

Aggiornamento moduli 

software (vedere la sezione 

"Attività di aggiornamento" 

a pagina 108) 

 

Sorgente degli 

aggiornamenti 

È possibile specificare Kaspersky Security Center 

Administration Server o i server di aggiornamento di 

Kaspersky Lab come sorgente degli aggiornamenti 

dell'applicazione. È anche possibile creare un elenco 

personalizzato di sorgenti degli aggiornamenti: 

aggiungendo manualmente server HTTP e FTP 

personalizzati o cartelle di rete e impostandoli come 

sorgenti degli aggiornamenti. 

È possibile specificare l'utilizzo dei server di aggiornamento 

di Kaspersky Lab, se i server personalizzati manualmente 

non sono disponibili. 

Finestra 

Impostazioni 

di connessione 

Nella casella di gruppo Impostazioni di connessione alla 

sorgente degli aggiornamenti è possibile specificare se 

la connessione ai server di aggiornamento di Kaspersky 

Lab o ad altri server deve essere stabilita tramite un server 

proxy. 
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Tipi di attività di 

Kaspersky Embedded 

Systems Security 2.2 

Sezione nella 

finestra 

Proprietà: 

<nome 

attività> 

Impostazioni delle attività 

Impostazioni per 

gli 

aggiornamenti 

dei moduli 

software 

dell'applicazione 

È possibile specificare le azioni che devono essere 

eseguite da Kaspersky Embedded Systems Security 2.2 

quando sono disponibili o sono stati già installati 

aggiornamenti critici dei moduli software e anche se 

Kaspersky Embedded Systems Security 2.2 deve ricevere 

informazioni sugli aggiornamenti pianificati. 

Pianificazione È possibile configurare le impostazioni per l'avvio 

pianificato dell'attività. 

Scansione su richiesta 

(vedere la sezione 

"Configurazione dell'attività 

Scansione su richiesta" a 

pagina 111). 

 

Ambito della 

scansione 

È possibile specificare un ambito della scansione per 

l'attività Scansione su richiesta e configurare le 

impostazioni del livello di sicurezza. 

Finestra 

Impostazioni di 

scansione su 

richiesta 

È possibile selezionare uno di livelli di sicurezza predefiniti 

o personalizzare manualmente il livello di sicurezza. 

Opzioni È possibile attivare o disattivare l'utilizzo dell'analizzatore 

euristico per l'attività Scansione su richiesta e impostare il 

livello di analisi utilizzando un dispositivo di scorrimento 

nella casella di gruppo Analizzatore euristico. 

Nella casella di gruppo Integrazione con altri 

componenti è possibile configurare le 

seguenti impostazioni: 

¶ Applicare l'area attendibile per le attività Scansione 

su richiesta. 

¶ Applicare l'utilizzo di KSN per le attività Scansione 

su richiesta 

¶ Impostare una priorità per l'attività Scansione su 

richiesta: eseguire l'attività in background (priorità bassa) 

o considerare l'attività una Scansione aree critiche. 

Pianificazione È possibile configurare le impostazioni per l'avvio 

pianificato dell'attività. 

Verifica dell'integrità dei 

moduli software (a pagina 

110) 

Pianificazione È possibile configurare le impostazioni per l'avvio 

pianificato dell'attività. 

Per attività come Rollback dell'aggiornamento database è possibile configurare solo le impostazioni standard 
dell'attività nelle sezioni Notifica ed Esclusioni dall'ambito dell'attività, controllate da Kaspersky Security Center. 
Per informazioni dettagliate sulla configurazione delle impostazioni in queste sezioni, vedere la Guida di Kaspersky 
Security Center. 
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In questa sezione 

Attività Generazione regole per Controllo dell'avvio delle applicazioni e Generazione regole per Controllo 

dispositivi .............................................................................................................................................................. 106 

Attività Attivazione dell'applicazione ..................................................................................................................... 108 

Attività Aggiornamento .......................................................................................................................................... 108 

Verifica dell'integrità dei moduli software .............................................................................................................. 110 
 

Attività Generazione regole per Controllo dell'avvio delle applicazioni e 
Generazione regole per Controllo dispositivi 

Ʒ Per configurare l'attività Generazione regole per Controllo dispositivi o l'attività Generazione regole per 

Controllo dell'avvio delle applicazioni, procedere come segue: 

1. Nell'albero di Kaspersky Security Center Administration Console espandere il nodo Dispositivi gestiti e 

selezionare il gruppo di amministrazione per cui si desidera configurare le attività dell'applicazione. 

2. Nel riquadro dei dettagli di un gruppo di amministrazione selezionato aprire la scheda Attività. 

3. Nell'elenco delle attività di gruppo create in precedenza selezionare un'attività da configurare. Aprire la 

finestra Proprietà: <nome attività> in uno dei seguenti modi: 

¶ Fare doppio clic sul nome dell'attività nell'elenco delle attività create. 

¶ Selezionare il nome dell'attività nell'elenco delle attività create e fare clic sul collegamento 

Configura attività. 

¶ Aprire il menu di scelta rapida del nome dell'attività nell'elenco delle attività create e 

selezionare Proprietà. 

4. Nella sezione Notifica configurare le impostazioni di notifica degli eventi dell'attività.  

5. Per informazioni dettagliate sulla configurazione delle impostazioni in questa sezione, vedere la Guida di 

Kaspersky Security Center. 

6. Nella sezione Impostazioni è possibile configurare le seguenti impostazioni: 

¶ Modificare l'ambito della protezione aggiungendo o rimuovendo i percorsi delle cartelle e specificando i 

tipi di file per cui l'avvio è consentito dalle regole generate automaticamente. 

¶ Tenere conto delle applicazioni attualmente in esecuzione. 

7. Nella sezione Impostazioni è possibile specificare le azioni da eseguire durante la creazione delle regole di 

permesso per il controllo dell'avvio delle applicazioni: 

¶ Usa certificato digitale 

Se questa opzione è selezionata, viene specificata la presenza di un certificato digitale 

come criterio di attivazione della regola nelle impostazioni delle nuove regole di permesso 

generate per Controllo dell'avvio delle applicazioni. L'applicazione ora consentirà l'avvio 

dei programmi avviati utilizzando file con un certificato digitale. Questa opzione è 

consigliata se si desidera consentire l'avvio di qualsiasi applicazione considerata 

attendibile nel sistema operativo. 

Questa opzione è selezionata per impostazione predefinita. 

¶ Usa soggetto e identificazione personale del certificato digitale 

Questa casella di controllo consente di abilitare o disabilitare l'utilizzo del soggetto e 

dell'identificazione personale del certificato digitale del file come criterio per l'attivazione delle 
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regole di permesso per Controllo dell'avvio delle applicazioni. La selezione di questa casella di 

controllo consente di specificare condizioni più rigorose per la verifica del certificato digitale. 

Se questa casella di controllo è selezionata, i valori del soggetto e dell'identificazione 

personale del certificato digitale dei file vengono generate le regole sono impostati come 

criterio per l'attivazione delle regole di permesso per Controllo dell'avvio delle applicazioni. 

Kaspersky Embedded Systems Security 2.2 consentirà le applicazioni che vengono 

avviate utilizzando file con un'identificazione personale e un certificato digitale specificati. 

La selezione di questa casella di controllo limita notevolmente l'attivazione delle regole di 

permesso in base a un certificato digitale perché un'identificazione personale è un 

identificatore univoco di un certificato digitale e non può essere contraffatta. 

Se questa casella è deselezionata, l'esistenza di qualsiasi certificato digitale considerato 

attendibile nel sistema operativo viene impostata come criterio per l'attivazione delle 

regole di permesso per Controllo dell'avvio delle applicazioni. 

Questa casella di controllo è attiva se l'opzione Usa certificato digitale è selezionata. 

La casella di controllo è selezionata per impostazione predefinita. 

¶ Se il certificato risulta mancante, usa 

Elenco a discesa che consente di selezionare il criterio per l'attivazione delle regole di 

permesso per Controllo dell'avvio delle applicazioni se il file utilizzato per generare la 

regola non ha un certificato digitale. 

¶ Hash SHA256. Il valore di checksum del file utilizzato per generare la regola viene impostato come 

criterio per l'attivazione della regola di permesso per Controllo dell'avvio delle applicazioni. 

L'applicazione consentirà l'avvio dei programmi avviati utilizzando file con il checksum specificato. 

¶ Percorso del file. Il percorso del file utilizzato per generare la regola viene impostato come criterio 

per l'attivazione della regola di permesso per Controllo dell'avvio delle applicazioni. L'applicazione 

consentirà l'avvio dei programmi avviati utilizzando i file contenuti nelle cartelle specificate nella 

scheda della tabella Crea regole di permesso per le applicazioni dalle cartelle. 

¶ Usa hash SHA256 

Se questa opzione è selezionata, il valore di checksum del file utilizzato per generare la 

regola viene specificato come criterio di attivazione della regola nelle impostazioni delle 

nuove regole di permesso generate per Controllo dell'avvio delle applicazioni. 

L'applicazione consentirà l'avvio dei programmi avviati utilizzando file con il valore di 

checksum specificato. 

Questa opzione è consigliata nei casi in cui le regole generate sono necessarie per 

soddisfare un livello di sicurezza molto elevato: il checksum SHA256 può essere applicato 

come un ID univoco del file. L'utilizzo del checksum SHA256 come criterio di attivazione 

della regola restringe l'ambito di applicazione della regola a un solo file. 

¶ Genera regole per l'utente o il gruppo di utenti. 

Campo che visualizza un utente e/o un gruppo di utenti. Verrà monitorata qualsiasi 

applicazione eseguita dall'utente e/o dal gruppo di utenti specificato. 

La selezione predefinita è Everyone. 

È possibile configurare le impostazioni per i file di configurazione con gli elenchi delle regole di permesso 

che Kaspersky Embedded Systems Security 2.2 crea dopo il completamento dell'attività. 

8. Configurare la pianificazione dell'attività nella sezione Pianificazione (è possibile configurare una 

pianificazione per tutti i tipi di attività tranne Rollback dell'aggiornamento database). 

9. Nella sezione Account specificare l'account del quale saranno utilizzati i diritti per l'esecuzione dell'attività.  



 

Creazione e configurazione delle attività tramite Kaspersky Security Center 

108 

 

 

 
 

10. Se necessario, specificare gli oggetti da escludere dall'ambito dell'attività nella sezione Esclusioni 

dall'ambito dell'attività.  

Per informazioni dettagliate sulla configurazione delle impostazioni in queste sezioni, vedere la Guida 

di Kaspersky Security Center. 

11. Nella finestra Proprietà: <nome attività> fare clic su OK. 

Le nuove impostazioni delle attività di gruppo configurate verranno salvate. 
 

Attività Attivazione dell'applicazione 

Ʒ Per configurare un'attività Attivazione dell'applicazione, eseguire le seguenti operazioni: 

1. Nell'albero di Kaspersky Security Center Administration Console espandere il nodo Dispositivi gestiti e 

selezionare il gruppo di amministrazione per cui si desidera configurare le attività dell'applicazione. 

2. Nel riquadro dei dettagli di un gruppo di amministrazione selezionato aprire la scheda Attività. 

3. Nell'elenco delle attività di gruppo create in precedenza selezionare un'attività da configurare. Aprire la 

finestra Proprietà: <nome attività> in uno dei seguenti modi: 

¶ Fare doppio clic sul nome dell'attività nell'elenco delle attività create. 

¶ Selezionare il nome dell'attività nell'elenco delle attività create e fare clic sul collegamento 

Configura attività. 

¶ Aprire il menu di scelta rapida del nome dell'attività nell'elenco delle attività create e 

selezionare Proprietà. 

4. Nella sezione Notifica configurare le impostazioni di notifica degli eventi dell'attività.  

5. Per informazioni dettagliate sulla configurazione delle impostazioni in questa sezione, vedere la Guida di 

Kaspersky Security Center.  

6. Nella sezione Impostazioni di attivazione, applicare il file chiave che si desidera utilizzare per attivare 

l'applicazione. Selezionare la casella di controllo Usa come chiave di riserva se si desidera aggiungere 

una chiave per estendere la licenza. 

7. Configurare la pianificazione dell'attività nella sezione Pianificazione (è possibile configurare una 

pianificazione per tutti i tipi di attività tranne Rollback dell'aggiornamento database). 

8. Nella sezione Account specificare l'account del quale saranno utilizzati i diritti per l'esecuzione dell'attività.  

9. Se necessario, specificare gli oggetti da escludere dall'ambito dell'attività nella sezione Esclusioni 

dall'ambito dell'attività.  

Per informazioni dettagliate sulla configurazione delle impostazioni in queste sezioni, vedere la Guida 

di Kaspersky Security Center. 

10. Nella finestra Proprietà: <nome attività> fare clic su OK. 

Le nuove impostazioni delle attività di gruppo configurate verranno salvate. 
 

Attività Aggiornamento 

Per configurare le attività Copia degli aggiornamenti, Aggiornamento database o Aggiornamento moduli software, 

procedere come segue: 

1. Nell'albero di Kaspersky Security Center Administration Console espandere il nodo Dispositivi gestiti e 
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selezionare il gruppo di amministrazione per cui si desidera configurare le attività dell'applicazione. 

2. Nel riquadro dei dettagli di un gruppo di amministrazione selezionato aprire la scheda Attività. 

3. Nell'elenco delle attività di gruppo create in precedenza selezionare un'attività da configurare. Aprire la 

finestra Proprietà: <nome attività> in uno dei seguenti modi: 

¶ Fare doppio clic sul nome dell'attività nell'elenco delle attività create. 

¶ Selezionare il nome dell'attività nell'elenco delle attività create e fare clic sul collegamento 

Configura attività. 

¶ Aprire il menu di scelta rapida del nome dell'attività nell'elenco delle attività create e 

selezionare Proprietà. 

4. Nella sezione Notifica configurare le impostazioni di notifica degli eventi dell'attività.  

Per informazioni dettagliate sulla configurazione delle impostazioni in questa sezione, vedere la Guida 

di Kaspersky Security Center. 

5. A seconda del tipo di attività configurata, eseguire una delle seguenti operazioni: 

¶ Nella sezione Sorgente degli aggiornamenti configurare le impostazioni della sorgente degli 

aggiornamenti e l'ottimizzazione dell'utilizzo del sottosistema del disco. 

a. È possibile specificare Kaspersky Security Center Administration Server o i server di 

aggiornamento di Kaspersky Lab come sorgente degli aggiornamenti dell'applicazione nella 

sezione Sorgente degli aggiornamenti. È anche possibile creare un elenco personalizzato di 

sorgenti degli aggiornamenti: aggiungendo manualmente server HTTP e FTP personalizzati o 

cartelle di rete e impostandoli come sorgenti degli aggiornamenti. 

È possibile specificare l'utilizzo dei server di aggiornamento di Kaspersky Lab, se i server 

personalizzati manualmente non sono disponibili. 

b. Nella sezione Ottimizzazione dell'utilizzo dell'I/O del disco per l'attività Aggiornamento database, 

è possibile configurare la funzionalità che riduce il carico di lavoro sul sottosistema del disco: 

¶ Riduci il carico sull'I/O del disco 

Questa casella di controllo consente di abilitare o disabilitare la funzionalità di 

ottimizzazione del sottosistema del disco tramite l'archiviazione dei file degli 

aggiornamenti in un'unità virtuale nella RAM. 

Se la casella di controllo è selezionata, questa funzione è abilitata. 

La casella di controllo è deselezionata per impostazione predefinita. 

¶ RAM utilizzata per l'ottimizzazione (MB) 

Dimensioni della RAM (in MB) utilizzata dall'applicazione per archiviare i file degli 

aggiornamenti. La dimensione predefinita della RAM è di 512 MB. La dimensione minima 

della RAM è di 400 MB. 

c. Fare clic sul pulsante Impostazioni di connessione e, nella finestra Impostazioni di 

connessione visualizzata, configurare l'utilizzo di un server proxy per la connessione al server 

degli aggiornamenti Kaspersky Lab e ad altri server. 

¶ Nella sezione Impostazioni per gli aggiornamenti dei moduli software dell'applicazione per 

l'attività Aggiornamento moduli software è possibile specificare quali azioni deve eseguire Kaspersky 

Embedded Systems Security 2.2 quando sono disponibili aggiornamenti dei moduli software critici o 

informazioni sugli aggiornamenti pianificati. È inoltre possibile specificare quali azioni deve eseguire 

Kaspersky Embedded Systems Security 2.2 quando vengono installati aggiornamenti critici. 
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¶ Specificare il set di aggiornamenti e la cartella di destinazione nella sezione Impostazioni di copia 

degli aggiornamenti per l'attività Copia degli aggiornamenti. 

6. Configurare la pianificazione dell'attività nella sezione Pianificazione (è possibile configurare una 

pianificazione per tutti i tipi di attività tranne Rollback dell'aggiornamento database). 

7. Nella sezione Account specificare l'account del quale saranno utilizzati i diritti per l'esecuzione dell'attività.  

Per informazioni dettagliate sulla configurazione delle impostazioni in queste sezioni, vedere la Guida 

di Kaspersky Security Center. 

8. Nella finestra Proprietà: <nome attività> fare clic su OK. 

Le nuove impostazioni delle attività di gruppo configurate verranno salvate. 

Per l'attività Rollback dell'aggiornamento database è possibile configurare solo le impostazioni standard dell'attività 

controllate da Kaspersky Security Center nelle sezioni Notifiche ed Esclusioni dall'ambito dell'attività. Per 

informazioni dettagliate sulla configurazione delle impostazioni in queste sezioni, vedere la Guida di Kaspersky 

Security Center. 

 

Verifica dell'integrità dei moduli software 

Ʒ Per configurare l'attività di gruppo Aggiornamento moduli software: 

1. Nell'albero di Kaspersky Security Center Administration Console espandere il nodo Dispositivi gestiti e 

selezionare il gruppo di amministrazione per cui si desidera configurare le attività dell'applicazione. 

2. Nel riquadro dei dettagli di un gruppo di amministrazione selezionato aprire la scheda Attività. 

3. Nell'elenco delle attività di gruppo create in precedenza selezionare un'attività da configurare. Aprire la 

finestra Proprietà: <nome attività> in uno dei seguenti modi: 

¶ Fare doppio clic sul nome dell'attività nell'elenco delle attività create. 

¶ Selezionare il nome dell'attività nell'elenco delle attività create e fare clic sul collegamento 

Configura attività. 

¶ Aprire il menu di scelta rapida del nome dell'attività nell'elenco delle attività create e 

selezionare Proprietà. 

4. Nella sezione Notifica configurare le impostazioni di notifica degli eventi dell'attività.  

Per informazioni dettagliate sulla configurazione delle impostazioni in questa sezione, vedere la Guida 

di Kaspersky Security Center. 

5. Nella sezione Dispositivi selezionare i dispositivi per cui si desidera configurare l'attività di verifica 

dell'integrità dei moduli software. 

6. Configurare la pianificazione dell'attività nella sezione Pianificazione (è possibile configurare una 

pianificazione per tutti i tipi di attività tranne Rollback dell'aggiornamento database). 

7. Nella sezione Account specificare l'account del quale saranno utilizzati i diritti per l'esecuzione dell'attività.  

8. Se necessario, specificare gli oggetti da escludere dall'ambito dell'attività nella sezione Esclusioni 

dall'ambito dell'attività.  



 

Creazione e configurazione delle attività tramite Kaspersky Security Center 

111 

 

 

 
 

Per informazioni dettagliate sulla configurazione delle impostazioni in queste sezioni, vedere la Guida 

di Kaspersky Security Center. 

9. Nella finestra Proprietà: <nome attività> fare clic su OK. 

Le nuove impostazioni delle attività di gruppo configurate verranno salvate. 
 

Creazione di un'attività Scansione su richiesta 

Ʒ Per creare una nuova attività in Administration Console di Kaspersky Security Center: 

1. Avviare la procedura guidata dell'attività in uno dei seguenti modi: 

¶ Per creare un'attività locale: 

a. Espandere il nodo Dispositivi gestiti nell'albero di Kaspersky Security Center Administration 
Server e selezionare il gruppo a cui appartiene il computer protetto. 

b. Nel riquadro dei dettagli, nella scheda Dispositivi, aprire il menu di scelta rapida nella riga con le 
informazioni sul computer protetto e selezionare Proprietà. 

c. Nella finestra visualizzata fare clic sul pulsante Aggiungi nella sezione Attività. 

¶ Per creare un'attività di gruppo: 

a. Espandere il nodo Dispositivi gestiti nell'albero di Kaspersky Security Center Administration 

Console e selezionare il gruppo per cui si desidera creare un criterio. 

b. Nel riquadro dei dettagli aprire il menu di scelta rapida nella scheda Attività e selezionare Nuovo 

> Attività. 

¶ Per creare un'attività per un set personalizzato di computer, nel nodo Selezioni dispositivi nell'albero 

di Kaspersky Security Center Administration Console selezionare Nuova attività. 

Verrà visualizzata la finestra della procedura guidata dell'attività. 

2. Nella finestra Definire il nome dell'attività immettere il nome dell'attività (non più di 100 caratteri) senza 

utilizzare i simboli ɯ * < > ? \ / | : ). È consigliabile aggiungere al nome il tipo di attività (ad esempio, 

"Scansione su richiesta delle cartelle condivise"). 

3. Nella finestra Tipo di attività, sotto l'intestazione Kaspersky Embedded Systems Security 2.2, 

selezionare l'attività Scansione su richiesta e fare clic su Avanti. 

4. Creare un ambito della scansione nella finestra Ambito della scansione. 

Per impostazione predefinita, l'ambito della scansione include le aree critiche del computer. Gli ambiti 

della scansione sono contrassegnati nella tabella con l'icona . Gli ambiti della scansione esclusi 

sono contrassegnati con l'icona  nella tabella. 

È possibile modificare l'ambito della scansione: aggiungere specifici ambiti della scansione 

preimpostati, dischi, cartelle, oggetti di rete e file e assegnare specifiche impostazioni di sicurezza per 

ogni ambito aggiunto. 

¶ Per escludere tutte le aree critiche dalla scansione, aprire il menu di scelta rapida di ciascuna delle righe 

e selezionare l'opzione Rimuovi ambito. 
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¶ Per includere un ambito della scansione predefinito, un disco, una cartella, un oggetto di rete o un file 

nell'ambito della scansione: 

a. Fare clic con il pulsante destro del mouse sulla tabella Ambito della scansione e selezionare 

Aggiungi ambito o fare clic sul pulsante Aggiungi.  

b. Nella finestra Aggiungi oggetti all'ambito della scansione selezionare l'ambito predefinito 

nell'elenco Ambito predefinito, specificare l'unità del computer, la cartella, l'oggetto di rete o il file 

sul computer o su un altro computer della rete, quindi fare clic sul pulsante OK. 

¶ Per escludere sottocartelle o file dalla scansione, selezionare la cartella o il disco aggiunto nella finestra 

Ambito della scansione della procedura guidata: 

a. Aprire il menu di scelta rapida, quindi selezionare l'opzione Configura. 

b. Fare clic sul pulsante Impostazioni nella finestra Livello di sicurezza.  

c. Nella scheda Generale della finestra Impostazioni di scansione su richiesta deselezionare le 

caselle di controllo Sottocartelle e File secondari. 

¶ Per modificare le impostazioni di sicurezza dell'ambito della scansione: 

a. Aprire il menu di scelta rapida dell'ambito di cui si desidera configurare le impostazioni e 

selezionare Configura.  

b. Nella finestra Impostazioni di scansione su richiesta selezionare uno dei livelli di sicurezza predefiniti 

o fare clic sul pulsante Impostazioni per configurare manualmente le impostazioni di sicurezza.  

Le impostazioni di sicurezza sono configurate nello stesso modo di quelle dell'attività Protezione 

dei file in tempo reale (vedere la sezione "Configurazione manuale delle impostazioni di sicurezza" 

a pagina 152). 

¶ Per ignorare gli oggetti incorporati nell'ambito della scansione aggiunto: 

a. Aprire il menu di scelta rapida della tabella Ambito della scansione e selezionare 

Aggiungi esclusione. 

b. Specificare gli oggetti da escludere: selezionare l'ambito predefinito nell'elenco Ambito predefinito 

e specificare il disco del computer, la cartella, l'oggetto di rete o il file nel computer o in un altro 

computer della rete. 

c. Fare clic sul pulsante OK. 

5. Nella finestra Opzioni configurare l'analizzatore euristico e l'integrazione con altri componenti: 

¶ Configurare l'utilizzo dell'analizzatore euristico (vedere la sezione "Utilizzo dell'analizzatore euristico" a 

pagina 147). 

¶ Selezionare la casella di controllo Applica area attendibile se si desidera escludere gli oggetti descritti 

nell'area attendibile di Kaspersky Embedded Systems Security 2.2 dall'ambito della scansione dell'attività. 

Questa casella di controllo consente di abilitare o disabilitare l'utilizzo dell'area attendibile 

per un'attività. 

Se la casella di controllo è selezionata, Kaspersky Embedded Systems Security 2.2 

aggiunge le operazioni sui file dei processi attendibili alle esclusioni della scansione 

configurate nelle impostazioni dell'attività. 

Se la casella di controllo è deselezionata, Kaspersky Embedded Systems Security 2.2 

ignora le operazioni sui file dei processi attendibili al momento della creazione dell'ambito 

della protezione per l'attività Protezione dei file in tempo reale. 
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La casella di controllo è selezionata per impostazione predefinita. 

¶ Selezionare la casella di controllo Utilizzo di KSN per la scansione se si desidera utilizzare i servizi 

cloud di Kaspersky Security Network per l'attività. 

Questa casella di controllo consente di abilitare o disabilitare l'utilizzo dei servizi cloud di 
Kaspersky Security Network (KSN) nell'attività. 

Se la casella di controllo è selezionata, l'applicazione utilizza i dati ricevuti dai servizi KSN 
per garantire un tempo di risposta inferiore alle nuove minacce e ridurre la probabilità di 
falsi positivi. 

Se la casella di controllo è deselezionata, l'attività Scansione su richiesta non utilizza il 
servizio KSN. 

La casella di controllo è selezionata per impostazione predefinita. 

¶ Per assegnare la priorità di base Basso al processo di lavoro in cui sarà eseguita l'attività, selezionare 

la casella di controllo Esegui attività in background nella finestra Opzioni.  

La casella di controllo modifica la priorità dell'attività. 

Se la casella di controllo è selezionata, la priorità dell'attività nel sistema operativo viene 
ridotta. Il sistema operativo fornisce le risorse per l'esecuzione dell'attività a seconda del 
carico sulla CPU e sul file system del computer da parte di altre attività di Kaspersky 
Embedded Systems Security 2.2 e applicazioni. Di conseguenza, le prestazioni dell'attività 
rallentano con carichi superiori e accelerano con carichi inferiori. 

Se la casella di controllo è deselezionata, l'attività verrà avviata ed eseguita con la stessa 

priorità di altre attività di Kaspersky Embedded Systems Security 2.2 e altre applicazioni. 

In questo caso, la velocità di esecuzione dell'attività aumenta. 

La casella di controllo è deselezionata per impostazione predefinita. 

Per impostazione predefinita, i processi di lavoro in cui vengono eseguite le attività di Kaspersky 

Embedded Systems Security 2.2 hanno la priorità Medio (Normale).  

¶ Per utilizzare l'attività creata come un'attività Scansione aree critiche, selezionare la casella di controllo 

Considera l'attività come scansione aree critiche nella finestra Opzioni. 

La casella di controllo modifica la priorità dell'attività: abilita o disabilita la registrazione 

dell'evento Scansione aree critiche e l'aggiornamento dello stato della protezione del 

computer. Kaspersky Security Center valuta la classificazione di protezione del computer 

in base ai risultati delle prestazioni delle attività con lo stato Scansione aree critiche. La 

casella di controllo non è disponibile nelle proprietà delle attività locali di sistema e 

personalizzate di Kaspersky Embedded Systems Security 2.2. È possibile modificare 

questa impostazione solo tramite Kaspersky Security Center. 

Se questa casella di controllo è selezionata, Administration Server registra l'evento 

Scansione aree critiche completata e aggiorna lo stato della protezione del computer in 

base ai risultati dell'esecuzione dell'attività. L'attività di scansione ha una priorità alta. 

Se la casella di controllo è deselezionata, l'attività viene eseguita con una priorità bassa. 

Per impostazione predefinita, la casella di controllo è selezionata per l'attività Scansione 

aree critiche. 

6. Fare clic su Avanti. 

7. Nella finestra Pianificazione configurare una pianificazione (vedere la sezione "Configurazione delle 

impostazioni della pianificazione dell'avvio delle attività" a pagina 119) per l'attività. 
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8. Specificare un account utente con cui eseguire l'attività e definire il nome dell'attività. 

9. Fare clic su Fine. 

La nuova attività Scansione su richiesta verrà creata per un computer selezionato o un gruppo di computer. 
 

Configurazione dell'attività Scansione su richiesta 

Ʒ Per configurare un'attività Scansione su richiesta esistente, eseguire le seguenti operazioni: 

1. Nell'albero di Kaspersky Security Center Administration Console espandere il nodo Dispositivi gestiti e 

selezionare il gruppo di amministrazione per cui si desidera configurare le attività dell'applicazione. 

2. Nel riquadro dei dettagli di un gruppo di amministrazione selezionato aprire la scheda Attività. 

3. Nell'elenco delle attività di gruppo create in precedenza selezionare un'attività da configurare. Aprire la 

finestra Proprietà: <nome attività> in uno dei seguenti modi: 

¶ Fare doppio clic sul nome dell'attività nell'elenco delle attività create. 

¶ Selezionare il nome dell'attività nell'elenco delle attività create e fare clic sul collegamento 

Configura attività. 

¶ Aprire il menu di scelta rapida del nome dell'attività nell'elenco delle attività create e 

selezionare Proprietà. 

4. Nella sezione Notifica configurare le impostazioni di notifica degli eventi dell'attività.  

Per informazioni dettagliate sulla configurazione delle impostazioni in questa sezione, vedere la Guida 

di Kaspersky Security Center. 

5. Nella sezione Impostazioni è possibile eseguire le seguenti azioni: 

a. Nella sezione Ambito della scansione selezionare le caselle di controllo accanto alle risorse file che si 

desidera includere nell'ambito della scansione. 

b. Fare clic sul pulsante Configura e selezionare il livello di sicurezza. 

È possibile selezionare uno di livelli di sicurezza predefiniti o personalizzare manualmente il livello di 

sicurezza.  

c. Per configurare manualmente il livello di sicurezza, nella finestra Impostazioni di scansione su 

richiesta fare clic sul pulsante Impostazioni. 

6. Nella sezione Opzioni è possibile eseguire le seguenti azioni: 

a. Abilitare o disabilitare l'utilizzo dell'analizzatore euristico e impostare il livello di analisi utilizzando il 

dispositivo di scorrimento nel gruppo Analizzatore euristico. 

b. Configurare le impostazioni avanzate (vedere la sezione "Creazione di un'attività Scansione su 

richiesta" a pagina 111). 

7. Configurare la pianificazione dell'attività nella sezione Pianificazione (è possibile configurare una 

pianificazione per tutti i tipi di attività tranne Rollback dell'aggiornamento database). 

8. Nella sezione Account specificare l'account del quale saranno utilizzati i diritti per l'esecuzione dell'attività.  

9. Se necessario, specificare gli oggetti da escludere dall'ambito dell'attività nella sezione Esclusioni 

dall'ambito dell'attività.  
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Per informazioni dettagliate sulla configurazione delle impostazioni in queste sezioni, vedere la Guida 

di Kaspersky Security Center. 

10. Nella finestra Proprietà: <nome attività> fare clic su OK. 

Le nuove impostazioni delle attività di gruppo configurate verranno salvate. 
 

Assegnazione dello stato Scansione aree critiche all'attività Scansione 
su richiesta 

Per impostazione predefinita, Kaspersky Security Center assegna lo stato Avviso al computer se l'attività Scansione aree 

critiche viene eseguita con una frequenza inferiore rispetto all'impostazione della soglia di generazione dell'evento La 

scansione aree critiche non viene eseguita da molto tempo di Kaspersky Embedded Systems Security 2.2. 

Ʒ Per configurare la scansione di tutti i computer in un singolo gruppo di amministrazione, eseguire le 

seguenti operazioni: 

1. Creare un'attività di gruppo Scansione su richiesta.  

2. Nella finestra Opzioni della procedura guidata dell'attività selezionare la casella di controllo Considera 

l'attività come scansione aree critiche. Le impostazioni dell'attività specificate (ambito della scansione e 

impostazioni di sicurezza) saranno applicate a tutti i computer nel gruppo. Configurare la pianificazione 

dell'attività. 

È possibile selezionare la casella di controllo Considera l'attività come scansione aree critiche sia 

al momento della creazione dell'attività Scansione su richiesta per un gruppo di computer o un set di 

computer che in seguito, nella finestra Proprietà: <nome attività>. 

3. Utilizzando un criterio nuovo o esistente, disabilitare l'avvio pianificato delle attività di scansione del sistema 

(vedere la sezione "Configurazione dell'avvio pianificato delle attività locali di sistema" a pagina 93) nei 

computer del gruppo. 

Kaspersky Security Center Administration Server valuterà quindi lo stato di sicurezza del computer protetto e invierà 

una notifica in proposito in base ai risultati dell'ultima esecuzione dell'attività con lo stato Attività Scansione aree 

critiche, invece che in base ai risultati dell'attività di sistema Scansione aree critiche. 

È possibile assegnare lo stato dell'attività Scansione aree critiche sia alle attività di gruppo Scansione su richiesta 

che alle attività per set di computer. 

La console dell'applicazione può essere utilizzata per determinare se l'attività Scansione su richiesta è un'attività 

Scansione aree critiche. 

Nella console dell'applicazione la casella di controllo Considera l'attività come scansione aree critiche è 

visualizzata nella proprietà dell'attività, ma non può essere modificata. 

 

Scansione dei file in un archivio cloud 

Informazioni sui file cloud 

Kaspersky Embedded Systems Security 2.2 può interagire con i file cloud di Microsoft OneDrive. L'applicazione 
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supporta la nuova funzionalità File di OneDrive su richiesta. 

Kaspersky Embedded Systems Security 2.2 non supporta altri archivi cloud. 

La funzionalità File di OneDrive su richiesta consente di accedere a tutti i file in OneDrive senza doverli scaricare e 

utilizzare spazio di archiviazione nel dispositivo. È possibile scaricare i file sul disco rigido quando è necessario. 

Quando la funzionalità File di OneDrive su richiesta è attivata, vengono visualizzate icone di stato accanto a ogni file 

nella colonna Stato in Esplora file. Ogni file può avere uno dei seguenti stati: 

 Questa icona di stato indica che il file è disponibile solo online. I file solo online non sono archiviati fisicamente 

sul disco rigido. Non è possibile aprire i file solo online quando il dispositivo non è connesso a Internet. 

 Questa icona di stato indica che un file è disponibile in locale. Questo accade quando si apre un file solo online, 

che viene scaricato nel dispositivo. È possibile aprire un file disponibile in locale in qualsiasi momento, anche senza 

accesso a Internet. Per liberare spazio, è possibile impostare di nuovo il file come  solo online. 

 Questa icona di stato indica che un file è archiviato sul disco rigido ed è sempre disponibile.  

Scansione dei file cloud 

Kaspersky Embedded Systems Security 2.2 è in grado di esaminare solo i file cloud archiviati in locale in un 

computer protetto. Tali file OneDrive hanno gli stati  e . I file  vengono ignorati durante la scansione, dal 

momento che non sono presenti fisicamente nel computer protetto.  

Kaspersky Embedded Systems Security 2.2 non scarica automaticamente i file  dal cloud durante la 

scansione, anche se sono inclusi nell'ambito della scansione. 

I file cloud vengono elaborati da più attività di Kaspersky Embedded Systems Security 2.2 in vari scenari, a seconda 

del tipo di attività: 

¶ Scansione in tempo reale dei file cloud: è possibile aggiungere le cartelle che contengono i file cloud all'ambito 

della protezione dell'attività Protezione dei file in tempo reale. Il file viene analizzato quando l'utente vi accede. 

Se l'utente accede a un file , questo viene scaricato, diventa disponibile in locale e il relativo stato diventa 

. Questo consente l'elaborazione del file da parte dell'attività Protezione dei file in tempo reale. 

¶ Scansione dei file cloud su richiesta: è possibile aggiungere le cartelle che contengono i file cloud all'ambito 

della scansione dell'attività Scansione su richiesta. L'attività esamina i file con gli stati  e . Se 

nell'ambito vengono rilevati file , questi sono ignorati durante la scansione e viene registrato un evento 

informativo nel log delle attività, che indica che il file da esaminare è solo un segnaposto per un file cloud e 

non è presente in un'unità locale. 

¶ Generazione e utilizzo di regole di Controllo Applicazioni: è possibile creare regole di permesso e di 

negazione per i file  e  utilizzando l'attività Generazione regole per Controllo dell'avvio delle 

applicazioni. L'attività Controllo dell'avvio delle applicazioni applica il principio Default deny e le regole 

create per l'elaborazione e il blocco dei file cloud. 

L'attività Controllo dell'avvio delle applicazioni blocca l'avvio di tutti i file cloud, indipendentemente dal 

relativo stato. I file  non sono inclusi dall'applicazione nell'ambito di generazione della regola, 

perché non sono archiviati fisicamente su un disco rigido. Dal momento che non è possibile creare 

regole di permesso per tali file, questi sono soggetti al principio Default deny. 








































































































































































































































































































































