Catre Autoritatea Electorala Permamentd
In atentia domunului Presedinte
Subiect: Colectarea datelor personale pe site-ul Votstrainatate.ro

4 septembrie 2019

Stimate domnule presedinte,

Asociatia pentru Tehnologie si Internet (ApTI) este o organizatie neguvernamentala care actioneaza
pentru protectia drepturilor civile digitale, inclusiv protectia datelor cu caracter personal in mediul
digital.

Felul cum sunt scrise sau afisate anumite texte de pe pagina votstrainatate.ro pot duce la impresia
eronatd ca pentru a vota din straindtate este obligatoriu de a te Tnscrie pe site sau ca datele colectate
prin acest site sunt folosite in multiple scopuri si cu multe alte institutii publice. Desi notele de
informare specifice exista si sunt destul de bine scrise, acestea nu sunt afisate corespunzator in site,
ceea ce poate duce la opinia mai sus mentionata. Ca atare va facem urmatoarele propuneri de
clarificare si corectare a textelor:

A. Propuneri de clarificare a textului general

Consideram ca trebuie scos in evidenta faptul ca inregistrarea pe site NU este obligatorie pentru
a putea vota in strainatate. Felul in care este formulata acum prima fraza, poate induce in eroare:

“Alegadtorii care doresc sd voteze in strdindtate, la alegerile pentru Pregedintele Romdniei din anul
2019, se pot inregistra ca alegdtori in strdindtate, prin intermediul unui formular on-line, pana cel
mai tarziu la data de 11 Septembrie 2019, ora 23:59:59.”

La fel si faptul ca la sectiunea “Politica de confidentialitate” (care reprezinta de fapt Termenii si
Conditiile de folosire a site-ului, asa cum am explicam mai jos), la obiectivul continutului site-ul este
mentionat: “Obiectivul continutului site-ului este de a colecta informatii cu privire la inregistrarea ca
alegdtor in strdindtate a cetdtenilor romani din diaspora.” Un astfel de obiectiv declarat, contribuie la
confuzie daca inregistrarea este obligatorie sau nu pentru a putea vota in strainatate.

Asadar, obiectivul ar trebui mai clar evidentiat, obiectivul corect fiind solicitarea de catre cetateni a
se organiza sectii de votare in localitatea si statul unde doresc sa voteze in strainatate (sau
posibilitatea de a oferi votul prin corespondenta cetatenilor aflati in strainatate), ca o masura
luata de autoritatile romane dupa experienta alegerilor anterioare si imbunatatirea organizarii algerilor
in strainatate.

Actualmente doar la sectiunea Intrebari frecvente este clarificat acest lucru in josul paginii, printre
ultimele intrebari.

B. Propuneri de imbunatatire a informarii persoanelor vizate conform GDPR
Aceste propuneri se bazeaza pe art 13 GDPR, ca si in conformitate cu Ghidul privind Transparenta al

Grupului de Lucru art 29 in aplicarea GDPR (text disponibil la
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227)



https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
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B1. Chestiuni de forma:

* pagina denumita "Politica de Confidentialitate"
https://www.votstrainatate.ro/Mesaj/PoliticaConfidentialitate este de fapt Termeni de utilizare
a site-ului, neavand un rol de informare apersoanelor vizate conform GDPR
Sugestie: Ar trebui redenumita in "Conditii generala de folosire" sau"Termeni si Conditii"

* pagina denumita GDPR (https://www.votstrainatate.ro/Mesaj/GDPR) este de fapt informarea
cu privire la prelucrarea datelor conform AEP. Doar ca aceasta informarea pare sa se refere cu
privire la toate datele colectate de AEP si nu doar la cele colectate prin cele 2 formulare.
Sugestie: Renuntarea complet la aceasta pagina si Tnlocuirea eie cu cele 2 note de informarea
SAU Redenumirea paginii in "Politica de confidentialiate" sau "Informare persoane vizate
conform GDPR" si Adaugarea la inceputul paginii a notelor de informare relevante pentrucele
2 formulare din aceste pagini, de ex

"Pentru colectarea datelor prin formularul de Inscriere pentru vot prin
corespondentd, datele vor fi prelucrarea conforma acestei note de
informare - https://www.votstrainatate.ro/Mesaj/NotalnformareCorespondenta"

Si

Pentru colectarea datelor prin formularul delnscriere pentru vot la
sectie in strdindtate, datele vor fi prelucrarea conforma acestei note

de informare - https://www.votstrainatate.ro/Mesaj/NotalnformareSectie"

* In formulare, bifa trebuie sa fie legata de nota de informare relevanta pentru fiecare formular
in parte.

Sugestie De ex, pentru "https://www.votstrainatate.ro/VotLaSectie" ar trebui sa fie "Sunt de
acord cu Termeniide Utilizare si am citit Nota de informare privind prelucrarea datelor cu
caracter personal pentru Vot la Sectie" cu link la

https://www.votstrainatate.ro/Mesaj/NotalnformareSectie)
Clarificare terminologica importanta - aici nu vorbim de "acord pentru prelucrarea datelor"

pentru ca temeiul legal NU este consimtamantul (Art 6 (1) a din GDPR), ci Obligatia legala
(art. 6 alin. (1) lit. ¢) din RGPD) - cum este de altfel foarte corect identificat in Nota de

informare relevanta - https://www.votstrainatate.ro/Mesaj/NotalnformareCorespondenta

* Banner-ul de cookie-uri acopera informatiile in partea de jos a paginii, link-urile catre GDPR,
intrebari frecvente etc. Daca nu iau nicio actiune in legatura cu banner-ul de cookie-uri, nu se
vad Politica de Confidentialitate si celelalte link-uri informative din jos-ul paginii. Practic
banner-ul ascunde ce ma intereseaza pe partea de informare.

Sugestie: Modificati design-ul, astfel incat textul sa fie vizibil din orice zona.

B2. Chestiuni de fond pe notele de informare

* Latextul "AEP prelucreazd datele in temeiul art. 6 alin. (1) lit. c) din RGPD “prelucrarea
este necesard in vederea indeplinirii unei obligatii legale care 1i revine operatorului”.


https://www.votstrainatate.ro/Mesaj/NotaInformareCorespondenta
https://www.votstrainatate.ro/Mesaj/NotaInformareSectie
https://www.votstrainatate.ro/VotLaSectie
https://www.votstrainatate.ro/Mesaj/NotaInformareSectie
https://www.votstrainatate.ro/Mesaj/NotaInformareCorespondenta
https://www.votstrainatate.ro/Mesaj/GDPR
https://www.votstrainatate.ro/Mesaj/PoliticaConfidentialitate

Recomandam sa adaugati un paragarf care precizeaza exact legea (si eventual si articolul) care
precizeaza obligatiile legale ale opretaorului.

* latextul: "Urmdtoarele date cu caracter personal: nume, prenume si adresa de corespondentd
vor fi divulgate Postei Romdne in vedrea transmiterii plicurilor pentru exercitarea votului prin
corespondentd. "

Recomandam sa precizati rolul Postei Romane cf GDPR pentru aceasta prelucrarea (banuiesc ca este
operator de sine statator) - daca aveti un contract intre AEP si Posta romana, care are obligatii ref la
prelucrarea datelor, ar trebui de asemenea precizat.

* Textul " Perioada de timp in care sunt pdstrate datele cu caracter personal este direct
proportionald cu perioada necesard indeplinirii scopurilor pentru care datele respective sunt
colectate/prelucrate. "

Nu este suficient de clar termenul sau criteriile dupa care se poate calcula acest termen. Ghidul Art29
precizeaza extrem de clar "Nu este suficient ca operatorul sa spuna in mod generic ca datele cu
caracter personal vor fi pastrate atata timp cat este necesar pentru scopurile legitime ale prelucrarii”
Recomandam modificarea integrala a acestui paragrag

* destinatarii sau categoriile de destinatari ai datelor personale.

In afara de Posta Romana este important de verificat si de precizat daca exista si alti destinatari ai

datelor. Acestia pot include si:
- compania care asigura gazduirea site-ului
- companie care asigura mentenanta sau dezvolatrea site-ului, daca areacces si la datele
personale
- alti terti care primesc acces la anumite date prin integrarea de coduri in site (de ex.
Google Analytics este instalat acum pe site, acesta preia date demografice sau IP-ul
utilizatorului).

* Mentiunea catre Legea 677/2001, care nu mai este in vigoare ar trebui stearsa de pe intreg site-
ul

Am facut doar cateva mentiuni pe aspectele cele mai importante din site legate de prelucrarea datelor
cu caracter personal. Pentru alte detalii sau comentarii suplimentare nu ezitati sa ne contactati.

Cu consideratie,

Bogdan Manolea, Director executiv
+40 721 205 603

bogdan.manolea at apti.ro
WWw.apti.ro


http://www.apti.ro/
tel:%2B40%20721%20205%20603

