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Punctul de vedere al ApTI referitor la Proiectul deDecizie privind stabilirea masurilor
minime de securitate ce trebuie luate deatre furnizorii de re tele publice de comunicti
electronice sau de servicii de comunig¢e electronice destinate publiculuisi raportarea
incidentelor cu impact semnificativ asupra furnizirii re telelor si serviciilor de
comunicétii electronice

Cu privire la Proiectul de Decizie privind stalefr nisurilor minime de securitate ce trebuie
luate de &tre furnizorii de reele publice de comuniga electronice sau de servicii de
comunicaii electronice destinate publiculgi raportarea incidentelor cu impact semnificativ
asupra furnizrii retelelor si serviciilor de comunia# electronice, supus consatii publice
de cétre ANCOM, \a rugim s primiti propunerilesi comentariile de mai jos ale Asogi
pentru Tehnologiesi Internet (ApTIl), ca reprezentant al soséiet civile interesat de
dezvoltarea unei lumi digitale sigusiedeschise.

Avand in vedere concluziile desprinse d#ec ANCOM din cele daustudii efectuate in anul
2012 cu privire la securitatgaintegritatea serviciilosi retelelor de comuniaa electronice,
conform d@rora ,doar o parte dintre furnizori au proceduri clarei documentate pentru
asigurarea continuilrii rerelelor si serviciilor, in majoritatea cazurilor stabilireaunor
masuri de securitate efectuandu-se reactiv, Tn moueaparifiei unui incident, ApTI
consided ci adoptarea unei decizii carg aordeze problemaasurilor minime de securitate
ce trebuie luate deate furnizori este o #suia necesar si bine-veniti. Astfel, ApTI sugine
initiativa ANCOM, si, Tn urma analiarii proiectului de decizie, precugna cadrului legislativ
de baz (in spei, ordonaga de urgetdi a Guvernului nr.111/2011 privind comurtida
electronice), propune uitoarele:

1. Evaluarea securiitii retelelor si serviciilor de comunic&ii electronice si auditul
de securitate

Proiectul de decizie este construit pe baza agid&t.47 din OUG nr.111/2011 privind
comunicaiile electronicesi detaliaz obligaiile furnizorilor de reele publice de comuniga
electronice sau de servicii de comumiicalectronice destinate publicului Tn ceea ce @it
luarea tuturor risurilor de securitate adecvate pentru administrasearilor care pot afecta
securitatea telelorsi serviciilor si notificarea ANCOM cu privire la existém unor incidente
cu impact semnificativ asupra secétiitretelelorsi serviciilor de comuniaé electronice.

Analizand prevederile Capitolului IV - Securitatgiaintegritatea reelelor si serviciilor de
comunicaii electronice din OUG nr.111/2011, consitfer ci este necesar ca proiectul de
decizie 4 detaliezesi prevederile art.49:



Art. 49. - (1) In vederea aplicii prevederilor prezentului capitol, ANCOM poatelisita
furnizorilor de reele publice de comuniga electronice sau de servicii de comurrica
electronice destinate publicului:

a) si furnizeze toate informie necesare evalirii securitarii si integritarii regelelor si
serviciilor, inclusiv politicile interne de secuaie aplicabile;

b) si se supud, pe cheltuiala proprie, unui audit de securitaializat de un organism
independent sau de o altautoritate competetit si si transmitt ANCOM rezultatele
auditului.

(2) ANCOM poate verificgi evalua nasurile stabilite de furnizori pentru a garanta
securitateasi integritatea reelelor si serviciilor, precumsi respectarea acestora in cazurile
de inclcare a securiirii rerelelor si serviciilor sau pierdere a integyitii rerelelor, putand
impune misuri in acest sens.

Astfel, suntem defvere @ obligaia ca furnizorii & stabileasz si sa implementeze #suri de
securitate Tn domeniile pr&xute in proiectul de decizie nu poate fi suficiepentru a
.garanta integritatea telelor si pentru a asigura continuitatea furdriz serviciilor” (art.46
alin.(3) din OUG nr.111/2011), in lipsa unor progeccare & permité verificarea acestor
masuri si evaluarea securifitii retelelor si serviciilor, de catre ANCOM.

Astfel, avand in vedere prevederile art.49 din O@11/2011, consid&m ci este necesar
completarea proiectului de decizie cu o serie égquteri referitoare la uritoarele aspecte:

a) evaluarea misurilor de securitate (art.49 alin.(2))

- introducerea oblig#ei ca furnizorii & informeze, periodic, ANCOM in légura cu
masurile de securitate stabiligeimplementate in baza art.3 din proiectul de degiz

- ANCOM si verifice si sa evalueze acesteasuri, urmand & stabileast dac acestea
sunt adecvate pentru a garanta securitaieéegritatea reelelorsi serviciilor;

- 1n cazul producerii unor incidente de securitatCOM si evalueze dacfurnizorii
au respectat asurile de securitate adoptate;

b) auditul de securitate (art.49 alin.(1) lito))

- introducerea obligei ca furnizorii & prezinte ANCOM, anual, rezultatele a dou
audituri de securitate: un audit realizat inter@,citre resurse proprii furnizorilogi un audit
realizat de #tre un auditor extern independent. In domeniul segii informatiei, auditul
extern este singurul instrument care poate den®rtstilor (inclusiv consumatorilorsi
clientilor) ca nivelul de securitate implementat este unul adedvaentual, periodicitatea
auditului poate #fie diferita in fungie de narimea operatorului. Este foarte probabil ca marii
operatori dejaisfac aceste audituri, astfel incat costurile de impletaie & fie mici sau O.

C) masuri pentru rezolvarea problemelor identificate

- daa, in urma evalirii masurilor de securitate implementate d&re furnizori,
precumsi a rapoartelor de audit, ANCOM identific serie de probleme de securitate la
nivelul furnizorilor, $ poat si impura (sau cel ptin sa recomande, iar, dacu se respeit
si faca public acest lucru) acestora adoptarea anumisisumcare % contribuie la rezolvarea
problemelor identificate.



2. Recomandri ANCOM privind solu tionarea problemelor de securitate
identificate de expeti independerti

in momentul de f@ exist cerceltori/expeti in securitate informatic romanisi straini, care,

in urma activiitilor de cercetare desfurate, identifi@ riscuri si vulnerabilititi la adresa
securititii retelelor si serviciilor de comuniga electronice. Mai multe exemple de astfel de
vulnerabiliiti actualesi nerezolvate de operatori roméni sunt prezentanex si se refed

la securitatea relelor de telefonie molail

Pentru a incuraja astfel de activitde cercetargi pentru a crea o punte de #&ga intre
aceti cerceiitori, pe de o partesi furnizori si autoritatea de reglementare, pe dé phrte,
consideim c ar fi util ca ANCOM 4 organizeze, anual, o intalnire cu furnizorii deelesi
servicii de comunigd electronicesi cu cerceitori/expeti independen, in cadrul @reia &
poat fi semnalatei discutate vulnerabilitile identificate la nivelul relelorsi serviciilor de
comunicaii electronice.

Ulterior acestor disai, ANCOM ar putea & emiti o serie de recoma#d (sau chiar
obligatii, Tn contextul punctului 2) are furnizori cu privire la sokionarea problemelor de
securitate semnalagesa urmareasé punerea in aplicare a acestor reconiarghu obligai.

3. Sangduni pentru nerespectarea obligaiilor referitoare la m asurile de securitate
si la notificarea Tncilcarii securit atii

OUG nr.111/2011 prevede, la art.142rt.143, @ nerespectarea obligi¢or furnizorilor de a
lua toate misurile adecvate pentru administrarea riscuriloe gaot afecta securitateaekelor
si serviciilor si de a notifica inglcarea securitii reprezinfi contravefii si se sangoneaz cu
amenzi.

Consideim ci este necesar ca proiectul de decizie ANCOMfax:a referire la aceste
sangiuni, astfel incat furnizorii sfie pe deplin informg@i Tn legatura cu riscurile la care se
expun Tn cazul nerespédt tuturor prevederilor deciziei.

4. Notificarea incidentelor de securitate

intrucat furnizorii de reele publice de comunigaelectronice sau de servicii de comunica
electronice destinate publicului au obligade a notifica ANCOM in legura cu incidentele
care au ,un impact semnificativ asupra seaétiritsi integritatii retelelor si serviciilor de
comunicaii electronice”, consideém c ar fi util ca raportul anual de activitate al AN®IGa
contina o serie de informa generale referitoare la aceste notific numarul incidentelor
notificate, o descriere sundaa acestor incidente (inforniiecare pot fi publicatedra a genera
riscuri), durata de timp in care respectivele ianté au fost sotionate, cate dintre aceste
incidente au fost notificate publiculgifsau clienilor afectai.

Printr-o astfel de @sui@ se va asigura o mai bunnformare a utilizatorilor de tele si
servicii de comuniaé electronice, mai ales avand in vedere faptulfernizorii nu au
obligaia de a 1i notifica in legura cu toate incidentele de securitate survenite leelual
retelelorsi serviciilor de comunia# electronice.



5. Sintagma ,securitatea si integritatea retelelor si serviciilor de comunicétii
electronice”

in proiectul de decizie se folage sintagma ,securitated integritatea reelelorsi serviciilor
de comunicai electronice”, care este defiditdrept ,capacitatea uneitete sau a unui
serviciu de comuniga electronice de a rezista evenimentelor, accaentsau iu
intertionate, care pot compromite sau afecta continatéienizirii retelelor si serviciilor la
un nivel de performaa echivalent cu cel anterior producerii evenimentulu

Intrucat, n practig, integritatea repreziiit de fapt, o componenta securiitii, alaturi de
confidentialitate si disponibilitate, propunem utilizarea sintagmeegaritatea relelor si
serviciilor de comunia# electronice” in locul celei de ,securitageintegritate a rgelelor si
serviciilor de comunigd electronice” in tot cuprinsul proiectului de dge si definirea
acesteia prin referire la cele treitiumi de confiderialitate, integritatgi disponibilitate:

.Securitatea relelor si serviciilor de comunia#é electronice - capacitatea uneteke sau a
unui serviciu de comuniga electronice de a rezista evenimentelor, accalensau au
intertionate, care pot compromite sau afectdnfidentialitatea, integritatea si
disponibilitatea informatiilor, precum si continuitatea furnirii retelelorsi serviciilor la un
nivel de performati echivalent cu cel anterior producerii evenimeritulu

In susinerea acestei propuneri, miemim ci in Strategia de securitate ciberngtia
Romaniei, adoptatprin hotirarea Guvernului nr.271/2013, sintagma ,securitdternetia”
este definit prin raportare la confideialitatea, integritateai disponibilitatea informgilor,
astfel:

.Securitate cibernetig - starea de normalitate rezultain urma apli@rii unui ansamblu de
masuri  proactive si reactive prin care se asiguar confidenmialitatea, integritatea,
disponibilitatea, autenticitatea si non-repudierea informagiilor in format electronic, a
resurselorsi serviciilor publice sau private, din spal cibernetic.”

Cu stimi,

Bogdan Manolea
Director Executiv
ApTI - Asocigia pentru Tehnologig Internet



Anexa

Despre securitatea reelei de telefonie mobile

GSM (Global System for Mobile Communications) astel dintre cele mai vechi protocoale
de comunicge digital fara fir, fiind si cel mai aspandit.

O structud simplificata a protocolului aratastfel:
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Sursa: Wikipedia

Un mare avantaj al acestui protocol este acglpecmite criptarea comunigai intre telefon
si BTS (staia transceiver de bay Fiind ing un sistem destul de vechi, acestasareiteva
probleme cein de securitatea comuniator.

1. Autentificarea si criptarea

Atunci cand un telefon cere acces iresg aceasta 1i va cere telefonuliiisg autentifice. in
timpul acestei autentifici are loc un schimb de chei raspunsuri pentru a valida accesul.
Odat autentificat, BTS-ul 1i va cere telefonuldi sfectueze criptarea comuniiea folosind
unul din urnitoarele algoritme de criptare: A5/0 (comunieanecriptai), A5/1 (cea mai
folosita metodi), A5/2 (aserinatoare cu A5/1 inscu o criptare mai slap, A5/3 (cea mai
noua si puterni@ metodi de criptare).

Din punct de vedere al secitit privind algoritmul de criptare folosit, lucruelstau astfel:

* A5/0: nu se folosge deloc criptarea comunigior si astfel orice persodrcare dene
instrumentele necesare poate capgureedea in text clar schimbul de informmaintre
celelalte telefoang BTS;

» A5/2: criptare foarte sla poate fi decriptat in timp real, astfel incatépand cu anul
2007, 3GPP a interzis folosirea acestui algoritm Toile telefoane
(http://www.3gpp.org/ftp/tsg_sa/TSG_SA/TSGS 37/D8&s070671.zip




* A5/1: algoritmul folosit cel mai intens in prezemclusiv de étre operatorii de
telefonie mob# din Romania. In cadrul conferii de securitate BlackHat din 2009 a
fost anumat faptul @ acest algoritm a fost spagit astfel se poate decripta traficul
interceptat fittps://srlabs.de/decrypting_g9m/

« Ab5/3: cel mai puternic algoritm, T@cwu a fost decriptat.

Pe baza celor prezentate anterior, @éxisteva probleme de securitate ce afedtéaprezent
operatorii de telefonie din Romania:

a) Autentificarea intr-un singur sens telefonul mobil se autentificla BTS, Thd nu
existi o0 autentificare a BTS-ului in sine. Efecte: tefefbse conecteéza cel mai puternic
semnal, astfel incat cineva case dreeaz propriul BTSsi emite cu o putere mai mare va
determina ca telefonubisse conecteze la acest BTS fals. Mai multiisstaansceiver alege
modalitatea de criptare, ceea ce inseaairpoate impune telefonulué swu foloseastniciun
fel de criptare. In acest mod, interceptarea fiitcegnunicaii (voce, SMS, date) va fisor de
facut. Un exemplu care poate fi mai bingelas este in cazul comuaii, prin tehnologia
wireless (fra fir), a unui computer cu un router. Computerutenecteax la reaeaua wireless
care dé@ne cel mai puternic semnal, presupunaaexst douwa astfel de reele ce au aceja
nume. Da& o persoad rau-voitoare dgne controlul staei cu cel mai puternic semnal, atunci
orice schimb de informa poate fi \azut, citit, ascultat. Pe piaexisé o serie de astfel de
echipamente, denumit® Sl catcher, ce capturedztraficul dintre teleforsi BTS prin crearea
unui BTS fals. fittp://www.alibaba.com/industry-promotion/imsi-cagéc-industry-promotion.htrjl

Din pacate, pentru aceasprobleni nu exisi o soluie pe care operatorii 0 pot implementa.
Totusi, publicul ar trebui &fie instiintat si corstient de existega acestei probleme.

b) Algoritmi de criptare cu securitate slaba: asa cum mefionam anterior, nelele de
telefonie GSM din Romania utilizeazriptarea A5/1, algoritm care s-a dovedit a nurul
tocmai puternic. Fiecare pachet schimbat intrefdelei staie are o lungime de 23 bytes,
astfel incat, dacinformatia in sine are o lungime mai mjcse va umple pancand atinge 23
bytes. In majoritatea cazurilor valoarea acesttétaeste 2B.

238530 | 03 20 0d 06 35 11 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b

Captuna pachet SDCCH ce cane octei pentru completarea lungimii

Aceast problenid poate fi rezolvdt patial dacd aceati octei sunt tai diferiti. Rezolvarea
patiala vine din faptul & timpul necesar pentru decriptare steeexponetial de 2 ori pentru
fiecare byte diferit. Organiza globak 3GPP (The 3rd Generation Partnership Projectg ca
se ocup de standardul GSM, a recomandatidm anul 2008 ca age bytes de umplereas
fie aleatorii.

When sent by the network, either the octets contifill bits shall take the binary value
"00101011",0r each fill bit shall be set to a random value. When sent by the mobile station,
either the octets containing fill bits shall takeetvalue "00101011" or "111111118; each

fill bit shall be set to a random value. 3GPP TS44.006, Section 5.2, pagina 12



Operatorii de telefonie moliil din Roménia folosesc in continuare ageiactei de
completare, fiecare cu valoarea standard 2B.

Metoda anterior expdseste cea mai ragidsi simplda de implementat pentru a impiedica
decriptarea mesajelor GSM. Oaathetodi mai greu de implementat, dar care ar aduce un plus
de securitate, o reprezinschimbarea ordinii in care mesajele de tipystem Informatioau

loc.

2. Subscriber Identity Module (SIM)

Cartela SIM este practic un circuit integrat peecaunt stocate informia precum IMSI
(International Mobile Subscriber Identity), cheial@entificare in neaua de telefonie mobjl
darsi aplicaii ce poari denumirea de SIM Application Toolkit (SAT). Acestglicaii permit
cartelei 4 initieze singure diverse @ani (apelare vocal trimiterea de mesaje scurte etc.).

Tocmai din aceastcapabilitate a SIM-ului de a prelua controlul atfmentificai o probleni

in standardul 3GPP. in mod ehiit, operatorii pot controla de la distamplicaiile scrise pe
carteh, intrucéat acgia dgin cheile de criptare necesare. Astfel, operatomit un mesaj text
de tip comandl ce va fi adresat direct SAT. Tetuoricine poate trimite astfel de mesaje
urmarind specificaiile 3GPP, chiar dacnu are cheile corecte. In comanda transpsare,
practic, reprezidtun SMS, modulul SIM este instruit gispundi cu statusul exe¢i acestei
comenzi: dait a fost executat cu succes sau nu. Intrustunsul pleaccitre nurdirul care a
trimis comanda, asta inseain orice telefon poate fi controlat de la digtapentru a trimite
singur mesaje atre orice numnar, inclusiv numerele cu supratax Pentru detalii
https://vimeo.com/37593949

Operatorii pot impiedica exploatarea acestei vealpiétiti prin filtrarea mesajelor scurte
(SMS), astfel Incat cele ce sunt trimise dérec clierti si nu fie de tip SIM Toolkit. in
Romania, toate telele GSM / 3G /4G ale operatorilor sunt afectateexcega operatorului
S.C. COSMOTE Romanian Mobile Telecommunications. ScAre nu are o apliga SIM
Toolkit pe cartelele proprii.

3. Identitatea apelantului

Sistemele operatorilor de telefonie mébse bazedz pe identitatea apelantului pentru
autentificarea la servicii precum mesageria vijcsisteme IVR (Interactive Voice Response)
etc.

Astfel, au fost identificate cateva probleme:

a) majoritatea sistemelor IVR cer utilizatorulé@iiatrodu@ numirul de telefon inainte de a-i
fi prezentate celelalte gpni, in cazul in care se apeléagrin folosirea nurérului lung
(format E.164). In acest caz, chiar #lase introduce un alt num decat cel alocat
respectivului abonat, sistemul permite accgsaktfel se pot inia o serie de awini precum
activarea/dezactivarea unor servicii, modificarkzaplui tarifar, schimbarea éeilor etc.



Pentru a rezolva aceagiroblend, operatorii pot bloca accesul la modificprivind optiunile
active, isand liber doar accesulitee interagunea cu un operator al serviciului de tela
clienti.

b) prin existera unor servicii ce permit modificarea apelantulai unérului de apel),
deoarece autentificarea esieuta strict pe baza acestui némse poate avea acces la sisteme
precum mesageria vodalrelgii clienti, etc. Astfel, datele private ale clior sunt expuse
oricui.

Soluia este de a implementa toate serviciile dppincipiul ,security by default”. Pentru
sistemele IVR: & se permit accesul doar la a intra in Egra cu un operator (in cazul
apelului ficut catre numerele in format lung). Pentru mesageria Mo&acare nou client (fie
post sau prepay)ysaiba dezactivat mesageria vocal iar la primul acces utilizatorub Ssi
defineasé o paroi ce va fi intotdeauna ce#tpentru cliei existerti, sa fie cerut
intotdeauna parola deja defijitndiferent de modalitatea de acces.



