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Observatii la Proiectul de ordonanta de urgerta privind modificarea si completarea
Legii nr.506/2004 privind prelucrarea datelor cu caacter personalsi protectia vietii
private in sectorul comunicdiilor electronice

Cu privire la proiectul derdonantia de urgenta privind modificarea si completarea Legii
nr.506/2004 privind prelucrarea datelor cu caracterpersonalsi protectia vietii private in
sectorul comunicaiilor electronice, publicat de &tre Ministerul Comunicgilor si Societtii
Informaionale pe site-ul@ n data de 7 octombrie 201E mgim si primiti comentariile de
mai jos ale Asocigei pentru Tehnologigi Internet (ApTI), ca reprezentant al soéietcivile
interesat de dezvoltarea unui Internet sigaleschis.

Proiectul de ordonai de urgeri Tsi propune & transpui modificirile aduse Directivei
2002/58/CE prin Directiva 2009/136/CE. dnmodul in care se realizeaaceast transpunere
prezint o serie de neajunsuri, fie prin nepreluarea céragbrevederilor europene, fie prin
simpla preluare a traducerii acestora in limba minéira si se incerceasse dea o forénsi

un nteles care &permié o implementarea nu doar clagi predictibild, darsi eficient din
punct de vedere al scopului uirt, acela al asigdrii proteaiei datelor cu caracter personal
si vietii private ale utilizatorilor serviciilor de comuws#ii electronice.

Subliniem faptul & in conformitate cu art. 11 alin.(3) din Legea 52/208 modificata prin
Legea 242/2010, MCSI este obligat dsjustifice in scris nepreluarea recomandrilor
formulate si Tnaintate Tn scris de ceiteni si asocigiile legal constituite ale acestora.”

In acest context, atragem afiarasupra urritoarele probleme, in ordinea importeirior:

1. Mesaje comerciale nesolicitate

Articolul 12 al Legii nr.506/2004 (care transpuné 18 al Directivei 2002/58/CE) interzice
efectuarea de comusic comerciale prin utilizarea unor sisteme automdée apelaresi
comunicare care nu neceéditervenia unui operator uman, prin fax ori pringtoelectroni@
sau prin orice ait metodi care folosgte serviciile de comunicia electronice destinate
publicului, cu excega cazului in care abonatul sau utilizatorul vizatu exprimat in
prealabil consiriméantul expres pentru a primi asemenea coniunic

Prin modificrile aduse Directivei 2002/58/CE, Uniunea Europetrteard sai promoveze
noi masuri de contracarare a fenomenului mesajelor caaleraesolicitate transmise prin
intermediul serviciilor de comunigaelectronice, prin introducerea posihitit ca si entitatile
private care sunt afectate direct sau indirectogasd probleni (ISP-kti, furnizori de servicii
de dizduire, etc) & poat initia proceduri legale directe impotriva celor careala
prevederile legale referitoare la transmiterea @saje comerciale. Astfel, considerentul (68)
al Directivei 2009/136/CE arata:



»Furnizorii de servicii de comunigaelectronice fac invegii substaniale pentru a combate
comunicaiile comerciale nesolicitate (,spam”). Agga sunt avantaja in comparae cu
utilizatorii finali intrucat posed cungtinzele si resursele necesare detéat si identificarii
spammerilor. Furnizorii de servicii de ga electronic: si furnizorii de alte servicii ar trebui,
prin urmare, g aiba posibilitatea de a igia aiuni legale impotriva spammeriloti de a
proteja in acest fel interesele cli@ar ca parte a propriilor interese legitime de akxi.”

Ca urmare, noul alin.(6) al art.13 al DirectiveD2{68/CE coftine urmitoarele prevederi:

“(6) Fara a se aduce atingere niciuneigsuri corective administrative pentru care ar pufea
adoptate dispoai, inter alia, in temeiul articolului 15a alineaku2), statele membre se
asigurz ca orice persoan fizica sau juridiei afectai Tn mod negativ de Tiatcarile
dispoziiilor nasionale adoptate in temeiul prezentului articol sire€ are in consecii un
interes legitim de a pune capsau de a interzice astfel de dtiri, inclusiv un furnizor de
servicii de comuniga electronice care isi protejedzinteresele sale legitime comerciale,
poate infia proceduri legale Tmpotriva unor astfel de dhwiri In fara instanelor
judeacitoresti. Statele membre pot, de asemeneéaprevad: dispoziii specifice privind
penalitirile aplicabile furnizorilor de servicii de comunigieelectronice care, prin neglijen,
contribuie la inélcarea dispoziilor nasionale adoptate in temeiul prezentului articol.”

Obserdm ci, Tn proiectul de ordonah de urgefi supus consultii publice, textul acestui
alineat este preluat ca atare in noul alin.(5) rall2, fira s se incerce o transpunere a
prevederilor europene intr-o natralari si utila, care 8 contribuie Tntr-adeir la atingerea
scopului urndrit. Consideim ci noul text, @a cum apare in proiect, este lipsit de valoare
practi@ si nu ajué la soldionarea problemelor existente, cu atat mai mulc&t,) chiarsi in
abseipa sa, orice persoarmezat are dreptul de a ifia proceduri legale Tmpotriva odfi@i alte
persoane care i-a creat un prejudiciu.

In acest context, considen ci este necesarevizuirea alin.(5) al art.12sa cum acesta este
propus prin proiectul de ordon#nde urgem, astfel incat transpunerea prevederilor din
Directiva si se fad intr-o maniex care § permiti, din punct de vedere practic, atingerea
scopului urndrit. Ca punct de plecare in fi@rea unor disqu Tn aces sens, propunem
urmatorul text:

» Art. 121

(1) Orice persoai fizica sau juridiai afectatz Tn mod negativ de comudrde comerciale
nesolicitate poatedsinisieze o0 agune in instapi pentru incetareai interzicerea nglcarii
prevederilor art.12, cai obrinerea de desgubiri.

(2) In cazul in care aiunea este igiatd de un furnizor de servicii de comunicalectronice,
un furnizor de servicii ale socigti informarionale sau o asoci@ pentru protega
consumatorilor sau pentru @parea dreptului la viaga privata, inailcarea prevederilor art.12
este prezumata a afectaa a interesele legitime,ectale sau asociative, ale matorului
aciunii.

(3) Tn cazul in care anea este igiati de o0 asocige pentru protectia consumatorilor sau
apararea dreptului la viga privata, se pot cere desgubiri pentru mai mui utilizatorii de
servicii de comunigd electronice ale gror drepturi au fost indlcate prin nerespectarea
prevedrilor art.12.



(4) Sarcina probei pentru consiimantul prevazut la alin.(1) al art.12 revine furoralui de
servicii care transmite comunidle comerciale.

(5) Furnizorii de servicii de comunigi@electronice au obligaa de a adopta un set deisuri
de securitate care as contribuie la Tmpiedicarea transmiterii de mesappmerciale
nesolicitate atre utilizatori. Aceste @suri sunt aplicate de are furnizori la solicitarea
utilizatorilor de servicii de comuniga electronice, transmis sub forma unor plangeri
referitoare la primirea de mesaje comerciale nestidie. Aceste fsuri de securitate pot fi
adoptate sub forma unor coduri de condugalizate de étre asociaii profesionalegi/sau n
ANSPDCP.

(6) Nerespectarea prevederilor art (5) repreiobntravene.....

2. Notificarea pentru incalcarea securititii datelor cu caracter personal

a) Conform art.3 al Legii nr.506/2004, propus smmmendarea prin proiectul de
ordonami de urgeri in vederea alinierii la prevederile noului art.4 Rirectivei
nr.2002/58/CE, furnizorii de servicii de comunica&lectronice au obligéa de a lua risuri
tehnice si organizatorice adecvate in vederea garansecurititii prelucrarii datelor cu
caracter personal. Conform noului alin.(4) proppre s fi introdus, ANSPDCPoate audita
aceste nasuri.

intrucat misurile vizate includsi politici privind securitatea datelor, iar ANSPDQORU
dispune de capacitatea tehinieecesatr pentru a realiza un audit de securitate, condnles
este necesarrevizuirea prevederii in sensul impunerii obliga efectdirii unui audit de
securitate deatre specialiti Tn domeniu, urmand ca acest auditfie ulterior supus ateiei
ANSPDCP.

in susinerea acestei propuneri, miemam faptul & o procedur similar privind auditarea
este predzuta la art.49 in proiectul de ordonéarde urgers privind comunicéile electronice:

JArt.49. — (1) n vederea aplicii prevederilor prezentului capitol, ANCOM poatelisita
furnizorilor de reele publice de comuniga electronice sau de servicii de comunica
electronice destinate publicului:

a) 9 furnizeze toate informale necesare evalduii securittii si integritatii retelelorsi
serviciilor, inclusiv politicile interne de secuait aplicabile;

b) sa se supurd, pe cheltuiala proprie, unui audit de securitate ealizat de un
organism independent sau de o dlt autoritate competent si si transmiti ANCOM
rezultatele auditului.”

Astfel, propunem modificarea alin.(4) dupum urmeax

»(4) Autoritatea N@onak de Supraveghere a Prelarir Datelor cu Caracter Personal,
denumit in continuare ANSPDCHoate solicita furnizorilor de servicii de comunicaii
electronice destinate publicului si furnizorilor de retele publice de comunicti
electronice & se supuir, pe cheltuiala proprie, unui audit de securitate ealizat de un
organism independentsi sia transmitd ANSPDCP rezultatele auditului”

in ceea ce privge a doua teza alin.(4) referitoare la stabilirea, détre ANSPDCP, a
nivelului de securitate, propunem revizuirea taxtuhvand n vedere prevederile alin.(1a) al



art.4 din Directiva nr.2002/58/CE (potrivifrora autoriitile emit ,recomandkri cu privire la
cele mai bune practici privind nivelul de secugtaare trebuie atins de acestesari”):

»(4Y) ANSPDC poate emite recomaniti privind nivelul de securitate care trebuie atins
prin implementarea masurilor prev azute la alin.(1).”

b) Obserdm ci proiectul de ordonah de urgeri privind comunicdile electronice
contine prevederi referitoare la obliga furnizorilor de reele publice de comuniga
electronicesi de servicii de comuni¢é electronice destinate publicului de a asigura
securitatea telelor si serviciilor furnizate, de a notifica autoritatei®e reglementare in
legatura cu orice Tnélcare a securitii care are impact asupra furéiid de reele sau servicii

si de a se supune, la solicitarea ANCOM, unui awaitsecuritate, urmandi sransmit
rezultatele acestui audiitce ANCOM.

JArt.46. — (1) Furnizorii de reele publice de comuniga electronice sau de servicii de
comunicaii electronice destinate publicului au obligade a lua toate #surile tehnicesi
organizatorice adecvate pentru a administra rikcware pot afecta securitateaetelor si
serviciilor.

(2) Masurile luate potrivit alin. (1) trebuieiasasigure un nivel de securitate coresptmz
riscului identificatsi sa prevird sau &8 minimizeze impactul incidentelor de securitatepagu
utilizatorilor si retelelor interconectate, avand in vedere cele maiahwiologii.

(3) Furnizorii de reele publice de comunigia electronice au obligea de a lua rsurile
necesare pentru a garanta integritateeletr si pentru a asigura continuitatea furdriz
serviciilor prin intermediul acestortede.

(4) Acolo unde este cazul, furnizorii deteke publice de comuniga electronice sau de
servicii de comunigé electronice destinate publicului colaborgagzentru implementarea
masurilor previzute de prezentul articol.

Art.47. — (1) Furnizorii de tele publice de comuniga electronice sau de servicii de
comunicaii electronice destinate publicului au obligade a notifica ANCOM, in cel mai
scurt timp, cu privire la orice Talcare a securdtii sau pierdere a integiiii care are un
impact semnificativ asupra furrizi retelelor sau serviciilor.

[...]

Art.49. — (1) In vederea aptligi prevederilor prezentului capitol, ANCOM poatelisita
furnizorilor de reele publice de comuniga electronice sau de servicii de comunica
electronice destinate publicului:

a) @ furnizeze toate informale necesare evaiui securi@tii si integritatii retelelor si
serviciilor, inclusiv politicile interne de secuait aplicabile;

b) &1 se supufy pe cheltuiala proprie, unui audit de securitatalizat de un organism
independent sau de oa#utoritate competemti sa transmiit ANCOM rezultatele auditului.

[.]"

Noile prevederi propuse spre a fi incluse in aal.2 egii nr.506/2004 abordeaproblema
securititii prelucrarii datelor cu caracter personal, fiind instituisdligii referitoare la:
implementarea, deiatre furnizorii de reele publice de comunigaelectronice sau de servicii
de comunicai electronice destinate publicului, deasuri tehnicesi organizatorice necesare
pentru a garanta aceasecuritate; notificarea ANSPDCP in cazul uneiltitci a securiitii
datelor cu caracter personal; auditarea, dwecANSPDCP, a #@surilor de securitate
implementate.

in acest context, avand in vederg aceste prevederi incluse in cele @dlquoiecte de
ordonama de urgeri vizeaz masurile de securitate care trebuie implementate dee c



furnizori in vederea garairti securittii si integritatii retelelorsi serviciilor furnizate, precum
si a prelucérii datelor cu caracter personal, iar obtige impuse in ambele cazuri vizeaz
agiuni similare care trebuie interprinse dere furnizori, propunem analizarea oportétiit
corekhrii acestor prevedesi includerii lor intr-un singur act normativ. O Hicare a securitii
.care are un impact semnificativ asupra fulinizde regele si servicii” poate reprezentg o
incilcare a securitii datelor cu caracter personal, astfélmasurile luate de are furnizori
pentru a garanta securitateaetelor si serviciilor vor fi implementate in corelare culee
necesare pentru garantarea sedtiirlatelor personale. O reglementare uiitaferitoare la
masurile de securitate care trebuie implementatepdbgatiile furnizorilor referitoare la
notificarea utilizatorilorsi a autorititilor competente (ANCOMi ANSPDCP) in legtura cu
incalcarea securitii, precumsi la realizarea auditului de securitate ar asigunaai mare
claritate Tn ceea ce priste responsabilitile furnizorilor, iar acest lucru ar fi benefic ata
pentru furnizori, ca$i pentru utilizatorisi pentru autorttile competente.

3. Modulele de tip cookiesi accesul la informatia stocati

Obserdm transpunerea coréctin proiectul de ordonahde urgeri, a prevederilor noului
alin.(3) al art. 5 din Directiva 2002/58/CE refeate la delimitarea clara condiiilor in care
este permis stocarea de infornia sau ohinerea accesului la inforria stocai in
echipamentul terminal al unui abonat sau utiliza®iservicii de comunigaelectronice (ga-
numitele cookies): informarea exaet utilizatorului n legtura cu existera aplicaiilor de tip
cookies care permit stocarea de infofimacu scopul Tn care furnizorul prelucréaz
informaiile stocatesi cu posibilitatea ca utilizatorukgoat sterge informdile stocate sauas
refuze accesul tglor la aceste informa.

Obsendm, de asemenea, faptul s-a incercai includerea, ca prevedere legah legislaia
naionak, a considerentului 66 din Directiva 2009/136/CE:

“In cazul Tn care acest lucru este posibil din pturse vedere tehnici eficient, in
conformitate cu dispogile aplicabile din Directiva 95/46/CE, acordul tiatorului privind
procesarea se poate exprima prin folosireaisktr adecvate ale unui browser sau ale unei
alte aplicaii. Asigurarea respedatii acestor cerige ar trebui eficientizat prin acordarea
unor puteri extinse autovitilor nasionale competente.”

Atragem ng atenia asupra faptuluiactextul noului alin.%?) al art.4 al Legii nr.506/2004,
propus prin proiectul de OUG, nu preia corgdin totalitate sensul considerentului mai sus
mertionat:

* nu exist nicio meniune referitoare la faptulacexprimarea acordului utilizatorului se
poate exprima prin folosirea &gtor unui browser sau unei alte aplitaci doar in
cazurile In care acest luceste posibil din punct de vedere tehnigi eficient. Acest
lucru ar trebui sa fie stabilit in mod uniform lavel european, dar este posibil ca sa
depinda si de la tara la tara;

* nu exist nicio prevedere n textul proiectului de OUG csfasigureputeri extinse
autorit atii competentein vederea asigénii respecirii cerintei privind posibilitatea
tehnia si eficienta soldiei de exprimare a acordului prin folosirea aséar unui
browser. Acest lucru este extrem de important ésiacaz.

* prevederea referitoare la ,enumerarea furnizomtyora abonatul sau utilizatorul le
interzice stocarea de informiasau accesul la infornia stocai” ca metod de
obtinere a acordului utilizatorilor nu doa#i au se regseste in textul Directivei, dar
estesi extrem de vagsi reflecti principiul de ,opt-out” (informaile sunt stocate



implicit, dar utilizatorul este informat despre stchicrusi poate solicita dezactivarea
aplicaiilor respective) care este deja reglementat pagda nr.677/200%j nu pe cel
de ,opt-in” (este necesar acordul prealabil alizdtorului Tnainte de stocarea de
informaii sau de doba&ndire a accesului la infofite stocate), fiind, astfel, o
transpunere eronata cerinelor Directivei referitoare la oimerea acordului
utilizatorilor. Daé aceast masui@ de enumerare a furnizorilo@rora le-a fost dat
acordul privind stocarea de inforfmaau accesarea informa stocate ar fi prevazit
doar ca element @pnal, fara vreo legatardirecé cu obligaia previzuti la alin.(5) al
art.5, atunci ea ar puteaeprezinte un element util.

De asemenea Grupul de Lucru Articolul 29 are orépeetaré destul de detaliata
considerentului (66), care precizéazi prevederile acestui considerent ,nu constituie o
excepie de la articolul 5 alineatul (3), ci mai degialeamintgte faptul &, in acest mediu
tehnologic, consitdimantul poate fi dat in diferite moduri, in caZaolcare acest lucru este
posibil din punct de vedere tehnic, este eficigihin conformitate cu celelalte ceten
aplicabile pentru valabilitatea congiimantului. In acest context, este relevast s
determine condiile in care seirile browserelor indeplinesc cerate Directivei 95/46/CHEi,
astfel, constituie un consimant valabilin conformitate cu Directiva 95/46"

Obsendm faptul & noul alin.?) inceard si creeze un echilibru intre interesele legitime ale
industriei de publicitate online (care consitfeci obligaia de a obine acordul la fiecare
aplicaie de tip cookie ar fi nu doar cvasi-imposihgl inutila, cisi greu de implementat doar
intr-un anumit teritoriu - Uniunea Européaavand in vedere caracterul global al Internetului)
sl intereselesi ele legitime, ale utilizatorilor de servicii d®municaii electronice de a le fi
respectat dreptul la @ privati. Semnalm ins ca soluia propud este lipsii de claritate in
ceea ce privge modalitatea de implementare a ,mecanismelorpgse pentru asigurarea
respecirii principiului acordului prealabil al utilizatdar si solicitam initierea unor disqu
intre autoriftile relevante, sectorul privai societatea civll in vederea identifigii unor
soluii care & garanteze atat respectarea prevederilor reglénienteuropene, cati

! Grupul de lucru pentru protée datelor instituit in temeiul articolului 29 — ixwl nr.2/2010 privind

publicitatea comportamengabnline, adoptat la 22 iunie 2010. Disponibil la
http://ec.europa.eu/justice/policies/privacy/dogaiacs/2010/wpl71_ro.pdf

Pentru ca browserele sau oricé alplicgie s poati garanta un consitimant valabil, trebuieasse
respecte uritoarele cerite:

. browserele sau alte aplidaconfigurate implicit & resping modulele cookie de la tégi care
presupun ca persoana vizal se implice Tntr-o gune pozitii de acceptare atét a introducerii, gé&t
continurii transmiterii informaiilor continute in modulul cookie prin site-uri Internet sifiee pot
transmite un consitimant valabiki efectiv. in schimb, daicsetirile browserului au fost preconfigurate
si accepte toate modulele cookie, acest cofasi@nt nu ar respecta disppité articolului 5 alineatul
(3) In masura in care, In general, acest com&mn@nt nu poate constitui o expresie #eadorinelor
persoanei vizate. Acest congiimant nu ar fi nici specifigi nici prealabil (prelucirii informatiilor).
Desi 0 persoaf vizati poate, Intr-adei, si decidi si pastreze séfrile pentru acceptarea tuturor
modulelor cookie de la tgr nu ar fi realist ca furnizorii de tele de publicitatedspresupua ci
majoritatea persoanelor vizate care au browseselate” § accepte module cookie, au optat efectiv
pentru aceasta.

. Browserele, impredinsau Tn combirtée cu alte instrumente de informare, inclusiv colaea
furnizorilor de reele de publicitate cu editorii, trebuig sansmit informaii clare, completai vizibile
integral pentru a garanta un congimant in depliéi cungtinta de cauZ. Pentru a respecta cdiéte
Directivei 95/46/CE, browserele trebuietsansmit, in numele furnizorului de tele de publicitate,
informaiile relevante cu privire la scopurile modulelooke si la prelucrarea ulterioarAstfel,
avertismentele genericéri referiri explicite la reteaua de publicitate cemeoduce modulul cookie nu
sunt satisfcatoare.
http://articles.economictimes.indiatimes.com/205126/news/29581621 1 data-privacy-rules-

privacy-rule-consent-requirement
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protejarea, in mod egal, a intereselor tututtilpr implicate. Subliniem & aceasta estg
soluia sugerat de dGtre Comisia Europeat?

Avand in vedere complexitatea subiectului, cai balanta extrem de sensibil ce trebuie
atinsa intre cele dou interese, consideim ca, mai ales in situdgia Romaniei de astazi, ar
trebui ca subiectul s fie dezbatut intr-un grup de lucru, in care 4 fie reprezentate
interesele tuturor partilor (MCSI, industria de publicitate online, Autori tatea pentru
Protectia Datelor, organizatii de protectie a consumatorilor, etc.)si nu adoptat in mod
lapidar printr-o OUG, mai ales ca textul actual are toate sansele & fie considerat
neconform cu prevederile directivei. Din ficate, acest lucru nu a fostdcut pana acum,
in timp util, insa MCSI ar trebui sa isi asume aceadt pozitie, mai ales & problema nu
pare a avea soltii clare la nivelul Uniunii Europene.

In schimb, ar trebui facuti o analizi clara si precisa nu doar a eventualului impact al
viitorului text, ci si a modului de respectare a dispotiilor legislative actuale cu privire
la cookie-uri.

4. Alte observaii

Atragem, de asemenea, atemasupra prehrii doar patial corecte in textul proiectului de
ordonari, la noul art.3* care ar urma e inclus in Legea nr.506/2004, a prevederilanlob
alin.(1b) al art. 4 din Directiva 2002/58/CE. Astféssi in Directiva se merfioneaz faptul &
furnizorii vor stabili (,shall establish”) proceduri interne pentru @punde solicirilor
privind accesarea datelor cu caracter personalitdieatorilor, art. 3t prevedeacfurnizorii
pot stabili astfel de proceduri. In conseginpentru a asigura o transpunere careat
prevederilor Directiveisi pentru mai mult claritate in exprimare, propunem modificarea
art.3* du@ cum urmeax

»Furnizorii au obligaria de a stabili proceduri interne pentru agspunde solicifrilor de
accesare a datelor cu caracter personal ale utitizdor si de a oferi ANSPDCP, la cerere,
informaii despre procedurile respective, namal de solicitiri primite, justificarea legal
invocat: Tn solicitaresi raspunsul oferisolicitangilor.”

4 A se vedea discursul comisarului european pagend digitali, Neelie Kroes — disponibil doar in

limba englei la adresa
http://europa.eu/rapid/pressReleasesAction.dotnete=SPEECH/11/461&format=HTML&aged=0&language
=EN&guiLanguage=en




