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l. Preambul

Organizatiile semnatare cunosc faptul ca, din punct de vedere procedural, nu au calitatea de
intervenient (parte) in acest contencios constitutional.

Tocmai de aceea, ele depun prezentul amicus curiae, institutie juridica distincta de cea a
interventiei si care este recunoscutd ca atare de instantele din sistemele de drept de tip
common law, spre exemplu, de Curtea Europeana a Drepturilor Omului.

Prin amicus curiae este permis celor care au o expertiza intr-un anumit domeniu (in speta,
respectarea drepturilor omului, libertatea de asociere) sa ajute instanta, ca ,prieteni ai instanter”
(amicii curiae), prin furnizarea, cu rol consultativ, de informatii/observatii relevante pentru
solutionarea unei cauze importante.

Precizam ca, recent, calitatea de amicus curiae a unei organizatii neguvernamentale a fost
recunoscuta explicit de Curtea Constitutionala in cuprinsul Deciziei nr. 447 din 29 octombrie
2013 referitoare la exceptia de neconstitutionalitate a dispozitilor Ordonantei de urgenta a
Guvernului nr. 91/2013 privind procedurile de prevenire a insolventei si de insolventa.

Il. Neconstitutionalitatea legii

Articolele 2, 3, 16, 17 din Legii 580/2014 privind securitatea cibernetica a Romaniei (,legea
criticatd”) sunt neconstitutionale, intrucat incalca urmatoarele articole din Constitutie:
e art. 26 privind viata intima, familiala si privata;
art. 27 privind inviolabilitatea domiciliului;
art. 28 privind secretul corespondentei;
art. 1 alin (3) privind libera dezvoltare a personalitatii umane si demnitatea omului;
art. 1 alin (4) privind principiului separatiei si echilibrului puterilor;
art. 45 privind libertatea economica;
art. 53 alin (2) privind restrangerea unor drepturi sau libertati.
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De asemenea, in temeiul art. 148 alin. (2) si alin. (4) din Constitutie, prevederile criticate
reprezinta o incalcare a dreptului la viata privata si la protectia datelor cu caracter personal care
sunt protejate de Curtea Europeana a Drepturilor Omului (CEDO) in temeiul art. 8 din Conventia
Europene a Drepturilor Omului si de Curtea de Justitie a Uniunii Europene (CJUE), pe baza
dreptului Uniunii Europene si a Cartei Drepturilor Fundamentale a Uniunii Europene.

in primul rand, masurile adoptate de legiuitor prin dispozitiile criticate reprezinta o
atingere adusa dreptului la viata privata, asa cum este el ocrotit de art. 26 al Constitutiei.

in conditiile deja precizate de Curtea Constitutionald a Romaniei (CCR) in deciziile 1258/2009,
440/2014 si 461/2014, accesul la datele informatice (care pot fi si date de trafic - vezi explicatii



detaliate la pct. Ill.2 de mai jos) se poate face doar cu autorizarea sau aprobarea instantei
judecatoresti.

Solicitarile de acces la datele refinute in vederea utilizérii lor in scopul prevézut de lege,
formulate de céatre organele de stat cu atributii in domeniul securitétii nationale, nu sunt supuse
autorizarii sau aprobarii instantei judecétoresti, lipsind astfel garantia unei protectii eficiente a
datelor pastrate impotriva riscurilor de abuz precum si impotriva oricarui acces Si a oricérei
utilizari ilicite a acestor date. (par. 63, Decizia CCR 440/2013)

Astfel, articolul 17(1) din legea criticata, prin care noua institutii publice au acces, fara
autorizarea unui judecator, la orice date informatice, nu indeplineste criteriul apararii efective a
dreptului la protectia vietii private. Astfel o parte din cele noua institutii publice nu au nicio urma
de competenta in domeniul securitatii informatice (cum ar fi SPP sau ORNISS), iar acordarea
acestui drept tuturor acestor institutii in conditii similare si vagi ne demonstreaza lipsa de
predictibilitate a legii.

»Este unanim recunoscut in jurisprudenta Curtii Europene a Drepturilor Omului, de exemplu in
cauza Prinful Hans-Adam Il de Liechtenstein impotriva Germaniei, din anul 2001, ca statele
membre semnatare ale Conventiei pentru apdrarea drepturilor omului si a libertétilor
fundamentale si-au asumat obligatii de naturd s& asigure ca drepturile garantate de Conventie
sunt concrete si efective, nu teoretice si iluzorii, masurile legislative adoptate urméarind ap&rarea
efectiva a drepturilor”. (Decizia CCR 1258/2009)

Conform CJUE in hotararea Digital Rights Ireland (C 293-12), o reglementare care atinge
dreptul la protectia datelor cu caracter personal asa cum este prevazut in art. 8 din Carta
Drepturilor Fundamentale a Uniunii Europene, ,trebuie s& prevada norme clare si precise care
s& reglementeze continutul si aplicarea masurii respective si s& impuna o serie de cerinte
minime astfel incat persoanele ale caror date au fost pastrate sa dispunéd de garantii suficiente
care sa permita protejarea in mod eficient a datelor lor cu caracter personal impotriva riscurilor
de abuz, precum si impotriva oricarui acces si a oricarei utilizari ilicite a acestor date”.

De altfel si CCR in Decizia nr. 1258/2009 precizeaza ca ,in materia drepturilor personale cum
sunt dreptul la viatéa intima gsi libertatea de exprimare, precum si a prelucrarii datelor cu caracter
personal, regula unanim recunoscuta este aceea a garantarii si respectarii acestora, respectiv a
confidentialitatii, statul avand, in acest sens, obligatii majoritar negative, de abtinere, prin care
sé fie evitata, pe cét posibil, ingerinta sa in exercitiul dreptului sau a libertatii”.

Este necesar sa atragem atentia asupra faptului ca rationamentul CJUE in hotaréarea Digital
Rights Ireland, se aplica si masurilor si politicilor adoptate in ceea ce priveste siguranta
nationald. Asadar, testul de proportionalitate trebuie efectuat nu numai atunci cand este vorba
de masuri si programe de supraveghere, dar si atunci cand, in numele sigurantei nationale, se
adopta masuri ce reprezinta intruziuni in viata privata.



in acest sens, intreaga lege criticatd nu stabileste o modalitate de prevenire a riscurilor de abuz.
Mai mult, lipsa elementelor operationale si a masurilor de sigurantd privind prelucrarea,
pastrarea si distribuirea datelor solicitate determina un risc ridicat pentru accesul neautorizat si
pentru utilizarea ilicita a datelor. In ceea ce priveste distribuirea datelor, trebuie sa subliniem ca
prevederile Legii 677/2001 in ceea ce priveste transferul de date, inclusiv transferul international
de date, sunt pe deplin aplicabile.

in al doilea rand, dispozitiile art. 17 (1) din lege incalca art. 27 din Constitutia Romaniei
privind inviolabilitatea domiciliului.

Sistemul informatic detinut de o persoana (calculatorul etc.) adauga la spatiul fizic personalizat
(domiciliul) un spatiu virtual personalizat (domiciliul informatic/virtual) care prezinta caracteristici
similare domiciliului unei persoane si care trebuie asimilat din punct de vedere al protectiei
legale domiciliului persoanei. ,Usa” domiciliului informatic/virtual este incuiatd cu o cheie
specifica, reprezentata de numele de utilizator si de parola (sau alte metode similare).

De aceea, singura modalitate constitutionald de a intra si cauta intr-un sistem informatic nu
poate fi decat cea pentru intrarea si cautarea intr-un domiciliu fizic, adica existenta unei
autorizatii de la judecator. De altfel, noul Cod de procedura penala (si, inainte de acesta, Legea
161/2003) prevede ca si perchezitia informatica necesita autorizatie judecatoreasca.

De aceeasi protectie trebuie sa beneficieze nu numai persoanele fizice, ci si persoanele juridice,
al caror sediu trebuie protejat ca si domiciliul persoanelor fizice.

Mai mult, in cazul persoanelor juridice (firmelor) furnizoare de servicii internet, prin intrarea si
cautarea n sistemele informatice (servere etc.) pe care le detin sunt accesate si datele privind
activitatea abonatilor in spatiul virtual. Astfel, se realizeaza, pe cale ocolitd, o perchezitie
neautorizata de judecator in spatiul virtual al persoanei, spatiu la fel de important ca si spatiul
fizic reprezentat de domiciliu.

in al treilea rand, textul adoptat este extrem de vag si creeaza un context legal incert,
discriminatoriu si neconstitutional prin adoptarea de norme aplicabile direct tuturor
persoanelor juridice si indirect persoanelor fizice, incalcand astfel articolele din
Constitutia Romaniei precizate in primul paragraf al acestui capitol si in special articolul
45 privind libertatea economica.

In acest sens o persoand juridicd nu poate s& identifice in mod precis dac& este sau nu un
subiect al legii, care sunt obligatiile sale concrete in urma legii, ce anume trebuie sa raporteze si
catre cine.

in ceea ce priveste art. 3 din legea criticatd, atragem atentia ca doar o parte din siguranta
cibernetica reprezintd o componenta a securitatii nationale. in alte cuvinte, nu tot ce tine de
siguranta cibernetica afecteaza apararea si siguranta nationald. Asadar, este neproportional
faptul ca legea doreste sa se aplice tuturor detinatorilor de infrastructuri cibernetice.



De asemenea, raportarea incidentelor de securitate catre institutii din domeniul securitatii
statului, ridica probleme de incredere cu privire la utilizarea acestor informatii (unele din ele date
personale) exclusiv in interesul asigurarii securitatii informatice si nu in alte scopuri, atata vreme
cat nu exista o transparenta institutionala cu privire la activitatile acesteia.

Precizam ca Uniunea Europeana are deja o propunere de directiva cu privire la subiectul
securitatii informatice, cunoscutd ca Directiva NIS (Network & Information Security).
Parlamentul European a adoptat aceastd directivd in prima lecturd pe 13 martie 2014, dar
procesul legislativ nu este inca incheiat la nivelul Uniunii Europene.

Cu toate acestea cateva solutii din aceasta directiva pentru un act normativ util au fost propuse
de catre societatea civila legiuitorilor roméani, insa acestea au fost pur si simplu ignorate.

Astfel, directiva europeana:
e identifica categoriile exacte de societati comerciale (Anexa IlI) care au infrastructuri
critice si doar lor li se aplica obligatiile din directiva;
e impune necesitatea de a avea o autoritate de control din domeniul civil, pentru a putea
sa colaboreze cu institutiile private pe subiectul securitatii informatiei
Considerentul (10): Autoritatile competente si punctele unice de contact ar trebui
sé& fie organisme civile, sub completéd supraveghere democratica si nu ar trebui
sé& indeplineasca nici un fel de rol de serviciu de informatii, de aplicare a legii sau
de apdrare sau sa aiba legéturi organizationale de orice fel cu organizatii active
in aceste domenii;
e impune obligatii realiste pentru a raporta doar anumite incidente care afecteaza un
numar finit de utilizatori, are o intindere geograficad deosebitd sau aduce o atingere
deosebita datelor personale.

lll. Explicatii cu privire la notiunile tehnice

in plus fatd de argumentele juridice aduse, credem c& sunt necesare cateva explicatii tehnice
de baza pentru a intelege textul legii si implicatiile sale. Textul actual este extrem de larg si vag,
ceea ce duce la o lege cu un context legal incert, discriminatoriu si neconstitutional:

1. ,,persoanelor juridice de drept public sau privat, care au calitatea de proprietari,
administratori, operatori sau utilizatori de infrastructuri cibernetice” (art. 2)

in conditiile definitiei extrem de largi a infrastructurii cibernetice (din art. 5 g) spectrul celor
carora li se aplica legea ar fi practic toate persoanele juridice din Roménia. Pentru ca toate
persoanele juridice au probabil calitatea de proprietari, administratori, operatori sau
utilizatori ai unor sisteme informatice (ca de exemplu: calculator, laptop, tableta, telefon, casa

! Textul adoptat neconsolidat este disponibil pe site-ul Parlamentului European
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-
0244+0+DOC+XML+V0//RO



de marcat fiscala, ceas inteligent, TV inteligent, pompa de benzina cu procesor, contor de
electricitate inteligent etc.), a unei aplicatii aferente sistemelor informatice (practic orice program
informatic de pe aceste dispozitive) sau a unei retele sau servicii de comunicatii electronice
(furnizori de telefonie fixa si mobila, Internet).

Termenii de proprietari, administratori, operatori sau utilizatori de infrastructuri
cibernetice ridica si alte probleme de interpretare practica deosebit de delicate in contextul
virtualizarii utilizarii de sisteme si aplicatii informatice (cunoscut in lumea IT sub termenul cloud
computing), unde teritoriul unde se afla datele sau cine administreaza serviciul este mai
complicat decat de obicei.

Dar cea mai mare problema din punct de vedere al drepturilor constitutionale este faptul ca
aproape toate datele informatice ale tuturor persoanelor fizice sunt administrate de aceste
persoane juridice mai sus amintite. Astfel, datele includ:

- Toate datele cu privire la traficul de Internet se afla in mainile furnizorilor de servicii
Internet;

- Toate datele cu privire la corespondenta electronica se afla pe serverele unor firme
private (de ex. Google, Yahoo - administreaza cam 90% din adresele de email private
din Romania);

- Toate datele cu privire la navigarea pe Internet se afla in mainile furnizorilor de servicii
ale societatii informationale (de ex. magazine online, procesatori de plati, proprietari de
site-uri web, proprietari de aplicatii de pe telefoane, furnizori de publicitate online).

2. Date informatice

Art. 17. (1) Pentru realizarea securitatii cibernetice, detinatorii de infrastructuri cibernetice au
urmé&toarele responsabilitati:
a. Sa acorde sprijinul necesar (...) si sa permita accesul reprezentantilor desemnati in
acest scop la datele detinute, relevante in contextul solicitarii.

Terminologia articolului 17 (1) ne indica ca se vorbeste de orice date detinute de catre
persoanele juridice de la art. 2. Tn mod logic este vorba despre date informatice, care sunt
definite de Codul de procedura penala:

Art. 138 (5) Prin date informatice se intelege orice reprezentare de fapte, informatii sau
concepte sub o forma adecvata prelucrarii intr-un sistem informatic, inclusiv un program capabil
s& determine executarea unei functii de cétre un sistem informatic.

SRI a intervenit (desi nu are nicio competenta de interpretare normativa) dupa adoptarea legii?
pentru a “explica” termenul de “date”. ins& conform principiul Ubi lex non distinguit, nec nos

2 Vezi comunicat SRI din 18.01.2015 disponibil la adresa http://www.sri.ro/cu-privire-la-dezbaterea-
publica-pe-marginea-prevederilor-legii-securitatii-cibernetice-sri-face-urmatoarele-precizari.html



distinguere debemus® nediferentierea tipurilor de date la care se refera legea ne determina sa
consideram ca in lege este vorba de toate tipurile de date informatice posibile, deci inclusiv:

e Date cu privire la continutul comunicatiei (de ex. ce a spus lon Popescu intr-un
email);

e Date de trafic ale furnizorilor de comunicatii electronice, (de ex. la ce ora a trimis
lon Popescu un email) situatie deja considerata in Curtea Constitutionald in deciziile
1258/2009 si 440/2014;

e Date tehnice (care pot fi si date de trafic) ale unor alti furnizori, dar care pot fi si
date personale (de ex. adresa de IP sau de email a unui abonat la un serviciu online);

e Date tehnice ale unor furnizori care nu sunt date personale (de ex. data si ora la
care un site web a fost infectat sau lacuna de securitate folosita la un atac).

Nediferentierea cel putin intre aceste tipuri de date face textul legii criticate extrem de vag. De
altfel nici macar comunicatul SRI mai sus mentionat nu reuseste sa distinga in exemplul dat de
ei intre date personale (adresa de IP) si date pur tehnice.

3. Acces la date informatice

Cei care au propus legea nu au cerut ca subiectii legii s& dea aceste date informatice catre
organele abilitate (ceea ce ar fi mult mai putin intruziv), ci ca sa permita ,accesul (...) la datele
detinute”. Datele informatice pot fi stocate in sisteme informatice sau in mijloace de stocare a
datelor informatice (de ex. stick de memorie, DVD, hard-disk extern etc.).

Desi intelegem rationamentul tehnic (legat probabil de volatilizarea datelor in format digital sau
alterarea lor daca ele nu sunt colectate in mod corect), accesul direct la date ridica probleme
deosebite in contextul in care el nu este facut in conditiile garantarii faptului ca, de exemplu:

- accesul se face doar la datele dorite si nu la altele stocate in acelasi loc;

- accesul se face urméand proceduri specifice tehnice de acces la date, care asigura
posibilitatea re-expertizarii datelor informatice in conditii identice, pentru eventualitatea
unei alte expertize dispuse de o instanta de judecats;

- accesul nu altereaza sistemul informatic sau servicii informatice oferite.

Mai mult, din cuprinsul art. 138 din Codul de Procedura Penala intelegem accesul la date drept
o metoda speciald de supraveghere sau cercetare, care este reglementata strict in conditiile
procedurii penale. In acest sens avem definitia din alin (3):

Prin acces la un sistem informatic se intelege patrunderea intr-un sistem informatic sau mijloc
de stocare a datelor informatice fie direct, fie de la distanta, prin intermediul unor programe
specializate ori prin intermediul unei retele, in scopul de a identifica probe.

3 Unde legea nu distinge, nici noi nu trebuie sa distingem



4. Incident cibernetic.

incident cibernetic - eveniment survenit in spatiul cibernetic ale carui consecinte
afecteaza securitatea cibernetica;

Un program de calculator de detectare a incidentelor cibernetice pentru un sistem informatic
obisnuit raporteaza aproximativ 1000 de incidente de securitate pe zi (multe dintre ele putin
relevante pentru publicul larg). in conditile definitiei de mai sus si a lipsei unor limitari logice
stabilite in lege, toate aceste incidente ar trebui raportate in conditiile art. 17 (1) b).

Lipsa claritatii tuturor acestor termeni, ca si a altora pe care nu i-am abordat aici din
dorinta de a fi exemplificativi si nu exhaustivi, duce la o lege a carei interpretare este
extrem de larga si cu o sfera de aplicare imprecisa, vaga si extrem de greu de identificat
pentru subiectii acesteia.

IV. Concluzie

Subiectul securitatii informatice este unul complex si important pentru toti utilizatorii de sisteme
informatice. Si daca adaugam natura globala a Internetului, putem realiza si elementul trans-
national al problemei. Dar el trebuie sa se bazeze intai pe o cultura a colaborarii si a educatiei
in domeniul securitatii informatiei, care sa plece de la premisa asigurarii securitatii datelor
personale ale cetatenilor si nu pe dispozitii legale neconstitutionale.

Asa cum am demonstrat, dispozitiile Legii securitatii cibernetice sunt neconstitutionale,
raportate la art. 26, 27, 28 art. 1 alin. (3), (4), art. 45 si art. 53 alin. (2) din Constitutie,
precum si, in temeiul art. 148 alin. (2) si alin. (4), raportate la art. 8 din Conventia
Europeana a Drepturilor Omului.

Pentru semnatari,

Bogdan Manolea Maria-Nicoleta Andreescu
Director executiv Director executiv
Asociatia pentru Tehnologie si Internet APADOR-CH

Bucuresti, 19 ianuarie 2015



