From: info@apti.ro [mailto:info @apti.ro]
Sent: 30 June 2015 13:12
To: Adrian BRATU

Subject: Scrisoare deschisd in legdturd cu Regulamentul General privind Protectia Datelor

Stimate domnule Bratu,

Vi scriu n calitate de membru al Asociatiei pentru Tehnologie si Internet si ca cetdtean cdruia i
pasd de drepturile sale fundamentale, in special dreptul la viatd privatd. Tindnd cont cd trialogul pe
marginea Regulamentului General privind Protectia Datelor a inceput, vd scriu pentru a sublinia
aspectele cele mai ingrijordtoare pentru noi din textul actual al Regulamentului:

* Propunerea aduce atingere principiului limitarii prelucrarii datelor din punct de
vedere al scopului:

Textul actual al RGPD permite prelucrari ulterioare ale datelor personale , pentru arhivare in
interes public, in scopuri stiintifice, statistice sau istorice.” Cu toate acestea, este neclar care sunt
aceste scopuri statistice/stiintifice. Aceasta este una dintre problemele care ar trebui clarificatd de
initiativa de modernizare a cadrului existent. Orice companie care obtine profituri din urma
exploatdrii datelor personale poate pretinde, tindnd cont de forma actuald a textului, ca prelucreaza
datele respective in scopuri statistice/stiintifice. Aceastd oportunitate de abuz este deschisd si mai
mult de noul si controversatul Articol 6.4: , Prelucrdri ulterioare fdcute de acelasi operator in
scopuri incompatibile cu temeiul interesului legitim al acelui operator sau al unor terfi, va fi legal
dacd aceste interese primeazd in fata intereselor persoanelor vizate.”

* Propunerea trece de la principiul minimizarii prelucrarii datelor la prelucrare ,,ne-
excesiva” a datelor:

Propunerea de Articol 5(c) indepdrteazd obligatia de a minimiza prelucrarea datelor si o sldbeste
prin folosirea formuldrii de prelucrare , ne-excesiva”. Amendamentul Consiliului indeparteaza
obligatia ca datele ,,sd fie prelucrate doar dacd, si doar atat timp cat scopurile nu pot fi realizate
prin prelucrarea unor informatii care nu implicd date personale”. Astfel se lasd loc de manevrd
operatorilor de date pentru a prelucra mai multe date decat este necesar.

* Temeiurile legale pentru prelucrarea datelor sunt din ce in ce mai vagi:

Justificarea bazatd pe ,,interesul legitim” pentru prelucrarea datelor fard consimtdmant este cel mai
vag motiv pentru prelucrare, oferind temei legal industriei pentru a prelucra date daca pot pretinde
cd au un ,,interes legitim” sa facd asta.

* Prevederi mai slabe pentru aplicarea legii:

In versiunea Consiliului, organizatiile pentru apirarea intereselor cetiteanului si ale consumatorului
nu mai pot depune plangeri autoritdtilor sau fnainta actiuni in justifie in numele persoanelor ale
cdror drepturi la viata privata au fost incdlcate. Autoritdtile nsdrcinate cu protectia datelor nu au
resursele necesare sa investigheze fiecare plangere in parte iar oamenii nu sunt Tn mdsura sa apeleze
la sistemul de justitie Tn mod individual, in special in cazul unor incdlcdri ale dreptului la viata



privata care nu sunt evidente.

* Transferuri de date in afara UE: reglementarile privind viata privati sunt privatizate
sau date in seama unor organizatii publice care nu rispund in fata cetitenilor:

Regulamentul deschide portile pentru un cal troian imens prin intermediul acestor dispozitii, in
special prin amendamentele aduse articolelor care fac referire la mércile de incredere (numite
,mecanisme de certificare”) si la codurile de conduitd. Mdrcile de incredere si codurile de conduita
pot fi folositoare pentru a oferi mai multd Indrumare in anumite sectoare si pentru a da mai multe
informatii persoanelor care folosesc un serviciu. Dar acestea nu pot fi garantia unei protectii
adecvate a vietil private intr-o tard in care aplicarea legii privind respectarea vietii private este
defectuoasd, in special dacd sistemul de monitorizare $i control propus este delegat unei organizatii
private. Mai mult decét atat, autoritdtile si organismele publice pot transfera fard restrictii informatii
personale cdtre organisme publice din afara UE (asa-zisul mecanism de consistentd).

* Implicatii serioase asupra sanitatii oamenilor si a drepturilor omului:

Propunerile Consiliului permit pe o scard largd prelucrdri ulterioare ale datelor medicale, inclusiv
ale datelor genetice si pdstrarea pe termen nelimitat a acestor date (inclusiv genomuri Intregi), fard
stiinta sau consimtdmantul oamenilor. Partajarea acestor date cu terti, inclusiv cu companii precum
Google este periculoasd deoarece, desi de obicei indepdrteazd numele persoanelor (pseudo-
anonimizare), acest fapt nu Tmpiedica reconectarea la un moment ulterior a rezultatelor cautdrilor la
identitdtile indivizilor sau combinarea lor cu alte seturi de date (de exemplu: asistentd sociald,
educatie).

Tinind cont de toate acestea, vd rugdm sa actionati public impotriva aspectelor prezentate mai sus si
sd depuneti toate demersurile necesare pe parcursul negocierilor pentru adoptarea de prevederi care
sd reprezinte garantii reale pentru protectia datelor personale.

Cu consideratie,

Matei-Eugen Vasile

din partea Asociatiei pentru Tehnologie si Internet (ApTI)
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