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Catre Comisia pentru tehnologia informatiei si comunicatiilor din Camera
Deputatilor
Catre Comisia juridica, de disciplina si imunitati din Camera Deputatilor
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Multumim pentru invitatia dumneavoastra pentru a participa la dezbaterea pentru proiectul de lege
pentru modificarea legii 506/2004. Trebuie sa subliniem c&, in ciuda avertismentelor publice ale
societatii civile, aceasta este prima (dar speram ca nu si singura) dezbatere publica propusa pe acest
proiect de lege, pe o tema ce a fost dezbatuta mult Tn trecut si ar putea fi crea suspiciuni si Tn prezent.
De aceea consideram ca este necesara o dezbatere publica exhaustiva nainte de adoptarea sa de catre
Parlament.

De asemenea, aprecierea generala cu privire la noul text de lege propus este preponderent pozitiva la
nivelul principiilor, daca o comparam cu vechile propuneri de lege (denumite de presa “Big Brother”)
care mergeau in directia supravegherii generalizate.

In acelasi timp, cateva clarificari cu privire la anumiti termeni si formulari din propunerea de text de act
normativ sunt absolut necesare, pentru ca principiile corecte ale legii 506/2004 sa fie pastrate. In acest
sens propunem urmatoarele modificari si comentarii:

1. Comentarii pe textul legii propuse (ordinea este cea a articolelor din actul normativ)

* Pct. 1 — Definirea termenului de ,,date de identificare a echipamentului” nu are un scop
clar. Pe de o parte denumirea duce cu gandul la IMEI si/sau IMSI, dar acestea sunt deja
incadrate Tn definitia termenului de ,,date de trafic” (art. 2, alin. (1) b), legea 506/2004). Pe de
alta parte, definitia vorbeste de ,identificarea amplasamentului”, ceea ce pare a fi mai degraba
date de localizare, care sunt deja incadrate in termenul de ,,date de localizare” (art. 2, alin. (1) c)
legea 506/2004). In utilizarea sa actuald termenul nu aduce nimic in plus, deci nu vedem
necesitatea folosirii sale. Pericolul pastrarii unui termen ambiguu este ca sa se creeze o obligatie
pentru operatorii de comunicatii de a pastra categorii suplimentare de date fata de ceea ce au
nevoie pentru facturare sau interconectare, ceea ce ar contraveni nu doar scopului legii, ci si
deciziilor CCR. O opinie intrucatva similara a fost exprimata si de Consiliul Legislativ pe acest
proiect de lege.
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Pct. 2 — pentru claritatea textul si pentru a nu se intelege in mod eronat ca perioada de

pastrare a datelor de 3 ani este obligatorie, si nu cea maximala, asa cum este vadit intentia
legiuitorului, propunem modificarea textului in:

»(1) Datele de trafic referitoare la abonati si utilizatori, prelucrate si stocate de cdtre
furnizorul unei retele publice de comunicatii electronice sau de cdtre furnizorul unui serviciu
de comunicatii electronice destinat publicului, trebuie sd fie sterse sau transformate in date
anonime atunci cdnd nu mai sunt necesare la transmiterea unei comunicdri, cu exceptia
situatiilor prevdzute la alin. (2), (3) si (5). In niciun caz perioada de pdstrare a datelor de trafic
nu poate depdsi 3 ani de la data efectudrii comunicdrii.”

Pct. 3 — poate fi interpretat intr-un sens in care ar impune o obligatie de a pastra date de
trafic mai mult timp fata de ceea ce au nevoie pentru facturare sau interconectare. Pentru
a clarifica sensul, a corecta termenul inexistent de “obligatii contractuale” pentru cartele
preplatite si a avea acelasi regim cu datele de la pct. 2 propunem urmatoarea modificare:

,»(2') Prelucrarea datelor de trafic pentru abonatii serviciilor de comunicatii cu plata in avans
se vor pdstra in conditiile art. 5, alin. (1). In niciun caz perioada de pdstrare a datelor de trafic
nu poate depdsi 3 ani de la data efectudrii comunicdrii.”

Pct. 4 — Art 12, alin. (1) : Notiunea de ,organe de stat cu atributii In domeniul apararii si
securitdtii nationale” este mult prea larga si ar trebui redus la ,,organe de stat cu atributii in
domeniul securitdtii nationale”, argumentatia fiind foarte bine subliniatd de opinia Consiliului
Legislativ.

Pct. 4 — Art 12/, alin. (3): Datele la care face referire actul normativ se pastreaza de catre
operatori exclusiv Tn format electronic. Pentru a putea garanta integritatea si autenticitatea
datelor, singura metoda logica este trimiterea lor exclusiv in format electronic catre autoritatile
competente. Ca atare propunem modificarea textului in:

,»(3) Solicitdrile, respectiv rdspunsurile, trebuie sa fie transmise in format electronic si semnate
cu semndturd electronicd extinsd bazatd pe certificat calificat eliberat de un furnizor de servicii
de certificare acreditat. Fiecare persoand care certificd datele sub semndturd electronicd
rdaspunde potrivit legii pentru integritatea si securitatea acestor date.”

Pct 4 — Art 12, alin. (5) si (6): Intentia articolelor este una laudabila, dar trebuie sa prevedem
si cazuri — extrem de probabile — in care instanta nu notifica operatorul de comunicatii despre
pronuntarea unei hotarari judecatoresti definitive, In conditiile in care operatorul nu este, de
regula, parte fntr-un asemenea proces. In acest context ar fi utila adidugarea unui termen clar in
care datele sa fie sterse, atunci cand nu mai sunt necesare, conform principiului de la art. 4
Legea 677/2001. In acest sens propunem urmatoarea modificare:

,»(5) Datele de trafic si datele de localizare solicitate conform alin. (1) nu fac obiectul stergerii
sau anonimizdrii de cdtre furnizori, atunci cand solicitarea formulatd in temeiul alin. (1) este
insotitd sau urmatd de o notificare cu privire la necesitatea mentinerii lor, in scopul
identificdrii si conservdrii probelor sau indiciilor temeinice, in cadrul investigatiilor pentru



combaterea infractiunilor sau in domeniul apdrdrii si securitdtii nationale, atdt timp cat
subzista motivele care au stat la baza solicitdrii, dar nu mai mult de 5 ani de la data solicitdrii.
Dupd expirarea termenului de 5 ani, datele se pot pdstra pentru o perioada maximald de incd 3
ani doar cu autorizarea expresa a instantei de judecata pand la pronuntarea unei hotdrari
judecdtoresti definitive.”

2. Comentarii pe ceea ce lipseste din textul legii propuse

2.1. Trebuie sa remarcdm ca prezentului text de lege ii lipseste una din limitarile impuse de fostele
legi de pastrarea a datelor de trafic — faptul ca accesarea datelor de trafic nu poate fi facuta
pentru orice infractiune, ci doar pentru cele infractiunile grave, definite in mod precis in legea
82/2012 art. 2 e).

Consideram ca legiuitorul trebuie sa ia Tn discutie daca nu cumva o asemenea limitare este de asemenea
necesara pentru prezentul proiect. Argumentul este legat Tn principal de faptul ca accesul la datele de
trafic este o incalcare a vietii private (dar acceptabild intr-o societate democratica conform textului
propus), deci aceasta ar trebui sa fie facuta nu pentru orice infractiuni minore (de ex. cele pedepsibile
cu amendad penald), ci doar pentru infractiuni grave, a caror urmarire si sanctionare este extrem de
importantd pentru societate.

2.2. Textul actual poate fi imbunatatit prin includerea unor masuri de transparenta ale operatorilor
cu privire la numarul de cereri de acces la datele primite, conform bunelor practici ale Rapoartelor de
Transparenta publicate de marile firmele de comunicatii la nivel mondial. Consideram ca o astfel de
practica trebuie incurajatd, de aceea propunem addugarea unui nou articol in acest sens:

, Art 12\1 (7) Furnizorii de retele publice de comunicatii electronice si de servicii de comunicatii
electronice destinat publicului au dreptul de a anunta anual in mod public numdrul de solicitdri
primite, conform prezentului articol, numdrul de persoane vizate de aceste solicitdri ca si orice alte
date relevante statistice cu privire la acest subiect.

2.3. Pentru a asigura cd accesul la datele de trafic se poate face in mod legal, va trebui modificat si art
152 CPP in mod subsecvent. De asemenea, pentru clarificarea procedurii si a conditiilor in care se
permite accesul, propunem includerea acestor masuri in cadrul termenului de ,supraveghere tehnica”
de la art 138 (13) CPP.

Art 152 (1) Organele de urmdrire penald si cele cu atributii in domeniul sigurantei nationale, cu
autorizarea prealabild a judecdtorului de drepturi si libertdti, pot solicita unui furnizor de retele
publice de comunicatii electronice sau unui furnizor de servicii de comunicatii electronice destinate
publicului transmiterea datelor de trafic retinute, in baza legii speciale privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, in cazul in care
existd o suspiciune rezonabild cu privire la sdvdrsirea unei infractiuni si existd temeiuri pentru a se
crede cd datele solicitate constituie probe.

Pentru orice informatii suplimentare cu privire la propuneri aduse, putem aduce argumente
suplimentare oral sau In scris.
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