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I ransomware hanno i giorni contati: 
proteggete la vostra azienda con il 
nostro software gratuito.
Secondo le stime, nel corso del 2019, un'azienda sarà vittima di attacco ransomware ogni 14 
secondi. E se la vostra azienda dovesse essere tra queste, sareste preparati? I ransomware 
causano ingenti perdite per le aziende in termini di downtime, interruzioni delle attività, danni 
all'immagine e capitali estorti. E ora il già ricco panorama delle minacce va a completarsi di 
nuove insidie come i cryptominer, malware che rallentano i sistemi e ingigantiscono i consumi 
prendendo il controllo delle vostre risorse durante gli attacchi. 

Kaspersky Anti-Ransomware Tool for Business è un agile strumento che 
offre protezione di livello superiore da ransomware e minacce correlate, 
GRATUITAMENTE e per tutte le aziende. Integrandolo nelle applicazioni di 
sicurezza del vostro attuale vendor, potrete notare un sensibile aumento dei livelli 
di protezione della vostra azienda e verificare le straordinarie performance di 
questo tool rispetto a molte altre soluzioni a pagamento.

Perché mai Kaspersky Lab ha scelto di distribuire un software gratuito? La risposta 
è semplice: è il miglior modo per sconfiggere i ransomware. Man mano che il 
numero di implementazioni della soluzione cresce, anche le nostre capacità di 
identificazione delle minacce migliorano, consentendoci di isolare e prevenire 
nuove minacce sconosciute in modo più veloce e accurato. La logica è la stessa 
alla base delle applicazioni che monitorano il traffico: maggiore è il numero di 
utenti che ne fa uso, maggiore è il valore e il livello di precisione che queste 
applicazioni possono garantire. 

Caratteristiche principali
Numero di "falsi positivi" ridotto
Le funzionalità di rilevamento proattivo, supportate da tecnologie Next Gen come il 
machine learning, e la Threat Intelligence, basata sui Big Data e gestita direttamente 
dal cloud, si combinano per garantire l'identificazione di ransomware, adware, 
pornware e cryptominer, riducendo al minimo il rischio di falsi allarmi.

Integrazione armonica con le vostre soluzioni di 
protezione endpoint
Il nostro tool anti-ransomware fornisce protezione continua per i vostri dati, 
dispositivi e cartelle condivise, attraverso una tecnologia anti-cryptor che non 
ostacola il normale svolgimento delle vostre attività. È estremamente leggero 
e completa le difese di sicurezza del vostro attuale vendor a fronte di un impatto 
contenuto sulle risorse.

Rollback automatico
Un'ulteriore funzionalità di sicurezza avanzata in grado di scongiurare i tentativi 
di crittografia dei dati creando un backup temporaneo. In questo modo, 
nell'eventualità in cui subiate un attacco a opera di malintenzionati, è possibile 
neutralizzare le attività dannose e ripristinare i file originali o le chiavi di registro.

Nessun adware, nessun costo nascosto

Kaspersky Anti-Ransomware Tool for 
Business è uno strumento completamente 
gratuito sviluppato da Kaspersky Lab. A 
differenza della maggior parte dei sedicenti 
software gratuiti, con questo tool non 
dovrete mai destreggiarvi tra migliaia di 
annunci di terze parti. La nostra offerta è 
davvero gratuita: l'obiettivo è porre fine alle 
minacce ransomware e abbiamo gli 
strumenti giusti per farlo. Tutto quello che ci 
serve è un numero sufficiente di aziende che 
implementi la nostra soluzione globalmente. 

Verificato da test indipendenti

Kaspersky Anti-Ransomware Tool ha 
ottenuto risultati eccellenti nelle valutazioni 
indipendenti condotte sulle soluzioni 
malware, riuscendo a bloccare tutti i 
campioni di prova. Si tratta di una eccellente 
notizia per i clienti di Kaspersky Lab, che 
possono utilizzare questa tecnologia sui 
nostri prodotti premium, e per gli utenti del 
nostro software gratuito.

Trasparenza ineguagliabile

Attribuiamo la massima importanza alla 
vostra privacy e alla compliance ai requisiti 
del regolamento GDPR. Il contratto di 
licenza con l'utente finale (EULA) e i contratti 
supplementari relativi a Kaspersky 
Anti-Ransomware Tool for Business 
contengono tutte le informazioni inerenti 
alla raccolta di dati, alle metodologie di 
protezione e alle restrizioni.
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Funzionalità 
Protezione dai ransomware di livello superiore

Analisi comportamentale

Analogamente ai nostri prodotti premium, la nostra tecnologia di analisi 
comportamentale impiega il non plus ultra delle tecniche di blocco dei cryptor 
e neutralizza l'impatto dei ransomware, monitorando le applicazioni 
e confrontandone il comportamento rispetto ai meccanismi ricorrenti delle attività 
dannose.

Analisi del cloud

Per garantire tempi di risposta più rapidi e una maggiore precisione, la Threat 
Intelligence della soluzione cloud-based Kaspersky Security Network (KSN) supporta 
efficacemente l'identificazione di ransomware, riskware e cryptominer. Se paragonata 
ai tradizionali strumenti gratuiti e persino ai numerosi prodotti a pagamento, KSN 
assicura tempi di risposta alle minacce malware di appena 0,02 secondi.

Protezione delle cartelle condivise

Il tool vanta un meccanismo anti-cryptor unico, in grado di bloccare la crittografia dei 
file sulle risorse condivise proveniente da un processo in esecuzione su un'altra 
macchina della stessa rete. Non appena l'attività di crittografia viene rilevata, il sistema 
impedisce alla macchina da cui ha avuto origine l'attacco di accedere alla cartella 
condivisa.

Protezione dai tentativi di manomissione

Kaspersky Anti-Ransomware Tool for Business è dotato di un meccanismo di 
protezione che impedisce ai cybercriminali di compromettere il suo stesso 
funzionamento, modificando o eliminando i file dal disco rigido, processi interni alla 
memoria e voci del registro di sistema.

Manutenzione e gestione

Raccolta dei report centralizzata 

I report dei log, gli stati di protezione e le informazioni raccolte sugli oggetti rilevati nei 
computer degli utenti possono essere inviati automaticamente all'amministratore 
tramite e-mail programmabili.

Gestione delle applicazioni bloccate e attendibili

Kaspersky Anti-Ransomware Tool for Business registra tutti gli eventi correlati alle 
attività di rilevazione e blocco dei ransomware. Le applicazioni bloccate possono 
essere modificate mentre quelle ritenute attendibili possono essere aggiunte tramite 
l'interfaccia utente. 

 Installazione automatica

Gli amministratori possono installare un tool di aggiornamento in background 
servendosi di un elenco completo di parametri per i prompt dei comandi. È persino 
possibile definire impostazioni specifiche (indirizzi e-mail di ricezione dei report, 
indirizzi server proxy, ecc.), agevolando il rollout su più PC tramite la nuova procedura 
di installazione guidata.

Requisiti di sistema

Per i dettagli completi sui requisiti di sistema, 
consultate la nostra guida online.

Requisiti generali

• 350 MB di spazio libero sul disco rigido
• Processore Intel Pentium da 1 GHz o 

equivalente compatibile (per computer 
desktop), 
CPU Intel Celeron da 1,66 GHz (per 
computer tablet), 
CPU Intel Atom da 1,60 GHz o superiore 
(per netbook)

• RAM: 1 GB per un sistema operativo a 
32 bit (2 GB per un sistema operativo a 
64 bit)

Sistemi operativi

• Microsoft Windows 10, 8, 8.1, 7 SP1 o 
versioni successive

• Windows Server 2019, 2016, 2012 R2, 
2012, 2008 R2

https://kas.pr/get-kart
https://help.kaspersky.com/KART/3.0/en-US/130192.htm

