TERVETULOA APPLE SCHOOL MANAGER -PALVELUUN

Tama Oppilaitoksen ja Applen vélinen Apple School Manager -sopimus ("Sopimus”) koskee
Oppilaitoksen niiden Ohjelmistojen, Palvelujen ja Verkkosivustojen kayttda (joihin viitataan yhteisesti
nimityksella "Palvelu”), jotka muodostavat Apple School Managerin. Sinulla on oltava taydet valtuudet
velvoittaa Oppilaitoksenne noudattamaan Sopimuksen ehtoja. Klikkaamalla "Hyvaksyn” hyvaksyt, etta
olet lukenut ja ymmartanyt Sopimuksen ehdot ja ettd kyseisid ehtoja sovelletaan, mikali paatat kayttaa
Palvelua tai saattaa sen toisten kaytettavaksi. Jos Sinulla ei ole laillisia valtuuksia sitouttaa Oppilaitosta
naihin ehtoihin tai et hyvaksy naité ehtoja, ala klikkaa Hyvaksyn-painiketta.

1.

YLEISTA

A. Palvelu. Apple tarjoaa Palvelun, jossa voit Sopimuksen ehtojen puitteissa: (i) rekisterdida
Valtuutettuja laitteita Mobiililaitteiden hallintaa (Mobile Device Management, MDM) varten
Laitoksessasi, (ii) kayttaa tarvittavia ohjelmistotytkaluja Palvelun tukemista varten, (iii) hallinnoida
Hallinnoitujen Apple ID:iden luontia ja jakelua seka niiden kayttéa Loppukayttjilla, (iv) hallita
Palveluun liittyvien asianmukaisten tietojen ja Sisallén siirtoa, sailyttdmistd, ostamista ja yllapitoa,
(v) hallita kurssien luontia ja hallinnointia kayttamalla Palvelua ja (vi) ottaa kayttodn oppilaiden
edistymisen mittaamisen Apple School Managerilla ja ClassKit-sovelluskehysta kayttavilla apeilla.
Sitoudut kayttdmaan Palvelua ainoastaan Sopimuksen ja sovellettavien lakien ja maaraysten
mukaisesti.

B. Laitteiden ja Kayttajien lisaaminen. Voit kayttaa Palveluun kuuluvia laitteiden
lisddmisominaisuuksia ainoastaan Valtuutettujen Laitteiden lisddmiseen Palveluun. Jos paatat
kayttaa Palvelua ja lisata Valtuutettuja Laitteita Sopimuksessa kuvatulla tavalla, Apple antaa Sinulle
kayttdon Palveluportaalin ja Yllapitajatilin, joiden avulla voit luoda ja hallita Hallinnoituja Apple ID:ita
Loppukayttajia varten seka tuoda Palvelun ominaisuuksia saataville. Kun luot Hallinnoituja Apple ID
-tunnuksia Loppukayttajille, tunnuksiin liittyvia tileja voidaan kayttaa Oppilaitoksen omistamilla
jaetuilla tai kayttajakohtaisilla laitteilla seka kaikilla niilla laitteilla, joita Loppukayttajat kayttavat
Hallinnoidun Apple ID -tilin kayttamiseen. On Sinun vastuullasi maarittaa ja valita ne Palvelun
ominaisuudet, jotka haluat tuoda Loppukayttajien kayttoon.

KAYTTOOIKEUS

A. Ellei Sopimuksessa toisin mainita, Sinulla on rinnakkainen, ei-siirrettava, luovuttamaton ja
rajoitettu oikeus Palvelun kayttdmiseen opetustoimintaan Sopimuskauden aikana ja Sopimuksen
ehtojen mukaisesti. Voit sallia Loppukayttajien kayttda Palvelua edelld mainittuun tarkoitukseen ja
vastaat siita, ettd Loppukayttajat noudattavat Sopimuksen ehtoja.

B. Sinulla ei ole oikeutta kayttaa Palvelua tai mitdan sen ominaisuuksia tavalla, joka ylittaa
Sopimuksessa mainitun Palvelun laajuuden tai keston. Palvelun kayttdoikeutesi paattyy
Sopimuksen paattyessa tai umpeutuessa.

C. Hyvaksyt, ettd Apple ei ole velvollinen tarjpamaan Applen ohjelmistoja, ohjelmia, palveluita tai
tuotteita Palvelun osana muuten kuin Sopimuksessa nimenomaisesti mainitulla tavalla.

YKSITYISYYS JA TIETOTURVA

A. Henkilotiedot ja Asiakkaan ohjeet. Tasta Sopimuksesta seuraa, ettéd Apple voi puolestasi
toimivan tietojenkasittelijan ominaisuudessa vastaanottaa Henkil6tietojasi, mikali niita toimitat.
Talla Sopimuksella ohjeistat Applea kasittelemaan Henkilbtietojasi soveltuvien lakien mukaisesti:
(i) Palvelun tarjoamista varten, (ii) noudattaakseen ohjeistustasi, jonka annoit Palveluja (mukaan
lukien verkkoportaali ja muut Palvelun toiminnot) kayttamalla, (iii) tdssa Sopimuksessa maaritellylla
tavalla ja (iv) kuten on tdydentavasti dokumentoitu muissa mahdollisissa antamissasi kirjallisissa
ohjeissa, jotka Apple on hyvaksynyt tdman Sopimuksen mukaisiksi ohjeiksi.

Apple noudattaa ohjeita, jotka on kuvattu kohdassa 3A, ellei soveltuvien lakien vaatimukset kiella
sita, missa tapauksessa Apple ilmoittaa Sinulle kyseisesta laillisesta vaatimuksesta ennen
HenkilGtietojen kasittelya (ellei kyseinen laki kiella tata tarkean julkisen edun perusteella).



B. Lain noudattaminen. Hyvaksyt, ettd olet yksinomaisesti vastuussa siita, ettd noudatat kaikkia
sovellettavia lakeja, mukaan lukien yksityisyyden suojaa ja tietosuojaa koskevia lakeja, jotka
koskevat tietojen keraamista Palvelun kautta. Olet vastuussa myds Henkilotietoihin liittyvasta
toiminnasta, mukaan lukien, mutta ei rajoittuen, Henkil6tietoihin liittyvan toiminnan valvomisesta,
sopimattoman tietosisalldn ja toiminnan ehkaisemisesta ja niihin puuttumisesta esimerkiksi
poistamalla kyseiset tiedot ja estdmalla tietoja levittavan henkilon Palvelun kayttd. Olet vastuussa
Loppukayttajien tietojen suojaamisesta ja niiden kayton rajoittamisesta suhteessa
henkilokuntaanne. Vastaat myo6s niiden henkildkuntaan kuuluvien toiminnasta, joilla on lupa kayttaa
Palvelua.
C. Henkilotietojen kdyttaminen. Palvelun tarjoamiseksi ohjeistat Applea kayttamaan
henkil6tietoja, jotka Sina ja Loppukayttajat ovat toimittaneet Applelle Palvelua kayttamalla, vain
Palvelun tarjoamista ja parantamista varten tarvittaessa, kuten Liitteessa A mainitaan seka tdman
kohdan 3 ja Liitteen A vaatimusten mukaisesti. Lisaksi Apple:
i. Kayttaa ja kasittelee kyseisia Henkilotietoja ainoastaan tassa asiakirjassa Sinulta
saamiensa ohjeiden ja lupien mukaisesti seka sovellettavien lakien, maaraysten tai sopimusten
edellyttamalla tavalla.
ii. limoittaa Oppilaitokselle siina tapauksessa, etta Apple saa pyyntdja saada paasy Sinun
tai Loppukayttajien Palveluun liittyviin HenkilGtietoihin, ja toimii riittavalla tavalla (i) yhteisty0ssa
Oppilaitoksen kanssa pyyntdjen kasittelyssa siina maarin kuin ne liittyvat sellaisiin
Henkil6tietoihin, joihin Applella on paasy, tai (ii) ottaa muulla tavalla kayttéon menetelman, jolla
Oppilaitos suoraan hallitsee tallaisia pyyntéja. Siina tapauksessa, etta Oppilaitos joutuu
tietosuojaviranomaisen tai vastaavan viranomaisen Henkil6tietoihin liittyvan tutkinnan
kohteeksi, Apple avustaa ja tukee Oppilaitosta kohtuullisella tavalla vastaten tallaisiin
tutkimuksiin siind maarin kuin ne koskevat Henkil6tietoja, joihin Applella on paasy Palveluun
liittyen.
D. Tietosuojahdiriot. Apple (i) ilmoittaa Oppilaitokselle ilman aiheetonta viivytysta ja
lainsaadannon vaatimusten mukaisesti, jos Apple saa tietoonsa, ettd Oppilaitoksen HenkilGtietoja
on muutettu, poistettu tai kadotettu luvattoman paasyn seurauksena Palveluun ("Tietosuojahairic”)
ja (ii) ryhtyy kohtuullisiin toimiin vahinkojen minimoimiseksi ja tietojen suojaamiseksi. Olet vastuussa
Oppilaitoksen ajantasaisten yhteystietojen antamisesta Applelle edella mainittujen asioiden
ilmoittamista varten. Lisaksi Apple avustaa Oppilaitosta varmistamaan siltd osin kuin kyseessa ovat
Henkildtiedot, joihin Applella on paasy Palveluun liittyen, ettd Oppilaitos noudattaa velvoitteita
Tietosuojahairididen ilmoittamisesta valvontaviranomaisille tai rekisterdidyille yleisen tietosuoja-
asetuksen 33 ja 34 artiklan vaatimusten mukaisesti soveltuvissa tapauksissa tai muita sovellettavan
lain mukaisia vastaavia velvoitteita.

Apple ei kayta Henkilotietojesi sisaltda voidakseen tunnistaa tietoja minkaan erityisten
lakisaateisten vaatimusten mukaan. Oppilaitos on vastuussa Oppilaitokseen soveltuvien
poikkeamailmoituksia koskevien lakien noudattamisesta ja TietosuojahairiGihin liittyvien kolmansien
osapuolten velvoitteiden tayttamisesta.

Tassa kohdassa 3D tarkoitettuun Tietosuojahairioon liittyvaa Applen ilmoitusta tai vastausta ei
tulkita mihinkaan Tietosuojahairiéon liittyvien vastuiden tai sitoumusten hyvaksymiseksi.

E. Tarkastus-/valvontaoikeutesi. Mikali yleista tietosuoja-asetusta sovelletaan HenkilGtietojesi
kasittelemiseen, Apple tarjoaa kyseisen lain 28 artiklan noudattamisen osoittamiseksi tarvittavat
tiedot. Mikali sinulla on muiden soveltuvien lakien mukaisia tarkastusoikeuksia, Apple tarjoaa
naiden lakien mukaisten velvoitteiden noudattamisen osoittamiseksi tarvittavat tiedot. Jos paatat
kayttaa taman kohdan 3E mukaisia tarkastusoikeuksiasi, Apple osoittaa vaatimustenmukaisuuden
toimittamalla sinulle kopion Applen ISO 27001- ja ISO 27018 -sertifioinneista.

F. Tietoturvamenettelyt. Apple kayttaa alan normien mukaisia toimenpiteitda HenkilGtietojen
suojaamiseen siirron, kasittelyn ja sailyttdmisen aikana. Apple voi sailyttda salattuja Henkildtietoja
harkintansa mukaisessa maantieteellisessa kohteessa. Osana naita toimenpiteitéd Apple pyrkii
kaupallisesti kohtuullisilla tavoilla: (a) salaamaan henkil6tiedot séilytyksen ja siirron aikana,

(b) varmistamaan kasittelyjarjestelmien ja -palveluiden jatkuvan luottamuksellisuuden, eheyden,



saatavuuden ja kestavyyden, (c) palauttamaan Henkilétietojen saatavuuden kohtuullisessa ajassa
fyysisen tai teknisen ongelman sattuessa seka (d) sdanndllisesti testaamaan, maarittdmaan ja
arvioimaan kasittelyn turvallisuuden varmistavien teknisten ja organisatoristen toimenpiteiden
tehokkuutta. Apple saattaa paivittaa tietoturvaominaisuuksia aika ajoin, kunhan paivitykset eivat
johda Palvelun yleisen tietoturvan heikkenemiseen.

G. Suojaustoimet. Apple auttaa varmistamaan velvollisuutesi noudattamisen HenkilGtietojen
turvallisuuden suhteen, mukaan lukien soveltuvissa tapauksissa Oppilaitoksen velvollisuudet
yleisen tietosuoja-asetuksen 32 artiklan mukaisesti, toteuttamalla tdaman sopimuksen kohdassa 3F
mainitut tietoturvamenettelyt ja yllapitdmalla 1ISO 27001- ja ISO 27018 -sertifiointeja. Apple antaa
Oppilaitoksen saataville tarkastelua varten ISO 27001- ja ISO 27018 -sertifioinneista mydnnetyt
sertifikaatit Sinun tai Oppilaitoksen pyynndsta tdman kohdan 3G mukaisesti.

H. Tietoturvallisuuden noudattaminen. Apple ryhtyy asianmukaisiin toimiin sen
varmistamiseksi, ettd sen tydntekijat, sopimuskumppanit ja alihankkijat noudattavat
tietoturvamenettelyja, ja Apple varmistaa, etta kaikki Henkilotietojen kasittelyyn valtuutetut henkilot
noudattavat Palvelun osalta Henkilbtietojen luottamuksellisuutta ja turvallisuutta koskevia soveltuvia
lakeja.

l Tietojen vaikutustenarviointi ja konsultointi ennakkoon. Apple auttaa Oppilaitosta oman
harkintansa mukaan ja siina maarin kuin se liittyy Palvelun yhteydessa Applen kaytettavissa oleviin
tietoihin, jotta voidaan varmistaa, etta Oppilaitos tayttda kaikki soveltuvat velvollisuutensa, jotka
edellyttavat Oppilaitosta toteuttamaan tietosuojaa koskevan vaikutustenarvioinnin tai konsultoimaan
valvontaviranomaisia ennen kasittelya lain tata vaatiessa.

J. Rikkomuksista ilmoittaminen ja niihin liittyva yhteisty6. Sinun on viipyméatta ilmoitettava
Applelle, mikali saat tietda tai sinulla on syyta uskoa, etta joku henkild tai jokin taho on rikkonut
tietoturvamenettelyjasi tai padssyt luvatta kayttdamaan: (1) Henkildtietoja, (2) Palvelun rajoitettuja
toimintoja tai (3) Applen Luottamuksellisia Tietoja (joista kaytetdan yhteisnimitysta
"Tietoturvarikkomus”). Tietoturvarikkomuksen sattuessa sinun on avustettava ja tuettava Applea
kohtuullisella tavalla vahingon minimoimiseksi ja tietojen suojaamiseksi.

K. Tiedonsiirto. Apple varmistaa, etta Henkilotiedot Euroopan talousalueelta ja Sveitsista
siirretaan vain kolmanteen maahan, jossa varmistetaan asianmukainen suojaustaso tai noudattaen
asianmukaisia suojatoimia tai yritysta koskevia sitovia saantoja yleisen tietosuoja-asetuksen 46

ja 47 artiklan mukaan, paitsi kun sovelletaan poikkeusta 49 artiklalle. Tallaiseen varotoimeen
sisaltyvat soveltuvissa tapauksissa mallisopimuslausekkeet / Sveitsin rajan ylittdvaa datavirtaa
koskeva sopimus, jotka on annettu Liitteessa B. Jos joudut solmimaan mallisopimuslausekkeita
sisaltavia sopimuksia voidaksesi siirtda tietoja Euroopan talousalueen ulkopuolelle, sitoudut
toteuttamaan tdman.

L. Tietojen kayttd ja haku. Apple huolehtii siita, ettd pystyt kdyttdmaan, hakemaan tai
poistamaan Sinun ja Loppukayttajien Henkildtietoja yksityisyyden suojaasi ja/tai tietosuojaasi
liittyvien velvollisuuksien mukaisesti sovellettavin osin. Apple ei ole vastuussa tiedoista, joita
sailytat Applen jarjestelmien ulkopuolella tai siirrat niitd sinne (esimerkiksi oppilastietojarjestelmassa
sijaitsevat oppilastiedot). Apple School Managerin kasittelemat poistopyynnot suoritetaan

30 paivan kuluessa.

M. Tietojen havittaminen. Sopimuksen paattyessa syysta riippumatta Apple havittaa
turvallisella tavalla ja kohtuullisessa ajassa (enintdan 180 paivan kuluessa) Sinun ja
Loppukayttajien Henkildtiedot, jotka Apple on tallentanut Palveluun liittyen.

N. Kolmansien osapuolten pyynnoét. Siind tapauksessa, ettd Apple saa kolmannelta
osapuolelta Sinun tai Loppukayttajien Sisaltda tai Henkilbtietoja koskevan pyynnon ("Kolmansien
osapuolten pyynnét”), Apple (i) ilmoittaa lain sallimissa rajoissa Sinulle Kolmansien osapuolten
pyynndn saamisesta seka (ii) ilmoittaa pyytajalle velvollisuudestaan ilmoittaa tallaisesta Kolmansien
osapuolten pyynndésta Sinulle. Elleivat laki tai Kolmansien osapuolten pyyntd muuta edellyta, Sina
olet vastuussa pyyntddn vastaamisesta.

0. Koulun virallinen asema FERPA-asetuksen mukaisesti (20 U.S.C. § 1232g). Jos olette
koulutuslaitos tai organisaatio, johon sovelletaan Yhdysvaltojen FERPA-asetusta, tai toimitte
tallaisen koulutuslaitoksen tai organisaation puolesta, Apple ottaa Sopimuksen toimeenpanossa
huomioon, ettd Oppilaitoksesi Henkilotiedot saattavat sisaltda koulutusrekisterien tunnistettavia
yksiloityja henkildtietoja, jotka ovat FERPA-asetuksen alaisia ("FERPA-rekisteritiedot”). Mikali
Apple saa tietojenkasittelijan ominaisuudessa Palvelua tarjotessaan FERPA-rekisteritietoja,



hyvaksyt, ettéd Apple toimii niiden osalta kohdassa 34 C.F.R. § 99.31(a)(1)(i) maaritetyssa "school
official” -roolissa.

Q. COPPA. Apple kayttaa ja yllapitaa Sinun ja Loppukayttajien Applelle Palvelun yhteydessa
antamia Henkil6tietoja vuoden 1998 COPPA-asetuksen (Children’s Online Privacy Protection Act)
mukaisesti siind maarin kuin se on sovellettavissa. Tassa kohdassa 3 ja Liitteessa A ilmaistaan,
miten Apple kayttaa ja yllapitaa kyseisia Henkildtietoja, kun ne tulevat Palvelun kayton yhteydessa
Applelle Sinulta ja/tai Loppukayttajiltd. Annat Applelle luvan kayttaa ja yllapitaa kyseisia tietoja,
jotka Apple saa Palvelun yhteydessa, jos ne tulevat Palvelun kayton yhteydessa Applelle Sinulta
jaltai Loppukayttdjilta, Palvelun tarjoamiseen ja parantamiseen Liitteessa A kuvatulla tavalla.

R. Muiden valmistajien tuotteiden ja palveluiden kaytté. Mikali paatat kayttaa, ladata,
asentaa tai ottaa kayttddn muiden valmistajien tuotteita tai palveluja, jotka toimivat Palvelun kanssa
mutta eivat ole osa sitd, Palvelu voi sallia kyseisten tuotteiden kayttdad Henkildtietoja ndiden muiden
valmistajien palveluiden edellyttdmalla tavalla. Sinulta ei vaadita muiden valmistajien tuotteiden
kayttda Palvelun yhteydessa, ja Yllapitaja voikin rajoittaa kyseisten lisdtuotteiden kayttéa
Sopimuksen mukaisesti. Ennen kuin otat kayttoon tai lataat muiden valmistajien tuotteita tai
palveluita kaytettavaksi Hallinnoidulla Apple ID:1la, Sinun taytyy tarkistaa kyseisiin tuotteisiin ja
palveluihin liittyvat ehdot ja menettelytavat ja selvittda, mita tietoja ne saattavat kerata
Loppukayttajiltd, miten tietoja saatetaan kayttaa, jakaa ja sailyttaa, ja ovatko menettelytavat
kayttajiltd mahdollisesti saamienne tietojenkayttohyvaksyntéjen mukaisia.

PALVELU

A. Kayttorajoitukset. Tehtavasi on varmistaa, ettd Sinun ja Loppukayttijien Palvelun kaytto
noudattaa tata Sopimusta, ja ilmoittaa Loppukayttijille seuraavista rajoituksista ja soveltaa niita.
Sitoudut siihen, ettd Sina tai Loppukayttajasi eivat kayta Palvelua seuraavien lahettamiseen,
lataamiseen, julkaisemiseen, sahkdpostitse lahettamiseen, valittdmiseen, tallentamiseen tai muulla
tavoin saataville asettamiseen: (i) laiton, hairitseva, uhkaava, vahingollinen, rikkomuksellinen,
halventava, siveetdn, toisen henkildn yksityisyyden suojaa loukkaava, vihamielinen, rasistinen tai
etnistd ryhmaa loukkaava tai muulla tavoin paheksuttava Siséaltd tai materiaali, (ii) tekijanoikeuksia
loukkaava, muita immateriaalioikeuksia loukkaava tai liikesalaisuuksia, sopimusoikeuksia tai muita
omistusoikeuksia rikkova Sisaltd tai materiaali, (iii) pyytdmattdmat tai luvattomat sahkdpostiviestit,
mainokset, markkinointiaineistot, roskapostit ja ketjukirjeet ja/tai (iv) kaikki Sisaltd tai materiaali, joka
sisaltad viruksia tai muuten Palvelun tai muun tietokoneohjelmiston tai laitteen vahingoittamiseen,
hairitsemiseen tai normaalin toiminnan rajoittamiseen suunniteltuja tietokonekoodeja, tiedostoja tai
ohjelmistoja. Lisaksi hyvaksyt ja varmistat, etta Sina tai Loppukayttajat ette: (a) kayta Palvelua
muiden varjostamiseen, hairintdan, uhkaamiseen tai vahingoittamiseen, (b) teeskentele olevanne
jokin muu henkild tai taho (Apple pidattaa itselldan oikeuden hylata Apple ID tai sdhkdpostiosoite
tai estda sen kayttd, jos se voidaan tulkita henkildllisyytesi teeskentelyksi tai harhaanjohtavaksi
esittdmiseksi tai toisen henkildn nimen tai henkildllisyyden vaarinkaytoksi), (c) vaarenna TCP-IP-
paketin otsikkoa tai mitdan otsikon tietojen osaa sahkopostissa tai uutisryhmaviestissa tai lisaa
muuta tietoa otsikkoon tarkoituksena johtaa vastaanottajia harhaan Palvelun kautta valitettdvan
sisallon alkuperan suhteen ("spoofing”), (d) hairitse tai keskeyta Palvelua, Palveluun liittyvia
palvelimia tai verkkoja tai riko Palveluun liittyvien verkkojen kaytantéja, vaatimuksia ja sdanndksia
jaltai (e) kayta Palvelua muulla tavoin soveltuvien lakien, sadddsten tai maaraysten vastaisesti. Jos
Sinun tai Loppukayttdjien Palvelun kayttd tai muu kayttdytyminen tarkoituksellisesti tai tahattomasti
uhkaa Applen kykya tarjota Palvelua Sinulle tai muille, Applella on oikeus turvautua tarpeellisiin
toimiin suojellakseen Palvelua ja Applen jarjestelmid, mika voi sisaltda Palveluun paasysi
keskeyttamisen.

Jos olet soveltamisalaan kuuluva yksikkd, likekumppani tai soveltamisalaan kuuluvan yksikén
tai likekumppanin edustaja (kuten termit on maaritelty sddddksessa 45 C.F.R § 160.103),
sitoudut olemaan kayttamatta mitdan iCloudin osaa, toimintoa tai muuta toimintaa luomaan,
vastaanottamaan, yllapitamaan tai [ahettamaan mitdan suojattuja potilastietoja (kuten termi on
maaritetty saadoksessa 45 C.F.R § 160.103) tai kayttamatta iCloudia millaan sellaisella tavalla,
joka tekisi Applesta (tai Applen tytaryhtiostd) sinun tai minkdan kolmannen osapuolen
likekumppanin.



B. Tilien hallinnointi. Sitoudut siihen, etta olet yksin vastuussa Yllapitajatilisi (-tiliesi) ja kaikkien
Hallinnoitujen Apple ID:iden hallinnasta, mukaan lukien: (i) tilikohtaisten kayttajatunnusten ja
salasanojen turvaamisesta ja suojaamisesta, (ii) kayttdoikeuksien mydntamisesta seka Palvelussa
tarjottavien ja/tai tallennettujen Sisaltdjen tarjoamisesta henkildkunnalle tai Loppukayttajille seka
em. kayttdoikeuksien ja Sisaltdjen kayttdoikeuksien poistamisesta seka (iii) tarvittavien asiakirjojen
ja ohjeiden antamisesta Loppukayttdjille Hallinnoituihin Apple ID:ihin liittyvien tilien kaytosta.
C. Loppukayttiajan suostumus. Yllapitajat pystyvat valvomaan, kdyttdmaan tai paljastamaan
Hallinnoituihin Apple ID-tunnuksiin liittyvien tilien kayttajatietoja Palveluportaalin ja/tai
Yllapitotydkalujen avulla. Vakuutat, etta ennen Palvelun kayttéonottoa Oppilaitoksessa ja
Loppukayttajien keskuudessa ilmoitat siita riittdvan ajoissa ja annat luettavaksi taman Sopimuksen
ehdot ja hankit jokaiselta Loppukayttajalta tai tarvittaessa jokaisen Loppukayttajan vanhemmailta tai
lakimaaraiseltd holhoojalta kaikki tarvittavat oikeudet ja suostumukset, ja yllapidat niita, jotta Apple
voi: (1) tarjota Palvelun Sopimuksen mukaisesti ja parantaa sitd seka (2) kayttaa ja vastaanottaa
Loppukayttajien tietoja, joita voi ilmeta Palvelun tarjoamisen yhteydessa.
D. Hallinnoidut Apple ID:t; Ominaisuudet ja Palvelut. Hallinnoitu Apple ID on tilin
kayttajatunnuksen ja salasanan yhdistelma, jonka luot ja annat jokaiselle Loppukayttajalle Palvelun
kayttamista varten. Apple antaa kayttodsi tydkalut, joilla voit luoda Hallinnoituja Apple ID -tunnuksia
Loppukayttgjille. Kun luot Hallinnoituja Apple ID -tunnuksia Loppukayttgjille, kaikki Palvelussa
saataville valitsemasi ominaisuudet ja toiminnallisuudet tulevat Oppilaitoksen kaikkien
Hallinnoitujen Apple ID:iden kayttéén. OTAT TAYDEN VASTUUN KAIKISTA RISKEISTA JA
KULUISTA LITTYEN PALVELUSSA KAYTTOONOTETTAVIKSI VALITSEMIISI OMINAISUUKSIIN
JA TOIMINNALLISUUKSIIN, JOTKA OLET KATSONUT SOPIVIKSI OPPILAITOKSELLE JA/TAI
LOPPUKAYTTAJILLE.
i. Hallinnoitujen Apple ID -tunnusten kayttoon liittyvat vaatimukset
1. Laitteet ja Tilit. Hallinnoitujen Apple ID:iden kayttd Palvelun osana voi edellyttaa
yhteensopivia laitteita, Internet-yhteytta, tiettyja ohjelmistoja ja sdanndllisia paivityksia.
Edellytettavan ohjelmiston uusinta versiota saatetaan vaatia tiettyihin maksutapahtumiin
tai ominaisuuksiin. Apple pidattda oikeuden rajoittaa Hallinnoitujen Apple ID -tunnusten
lukumaaraa ja Palvelun tiliin liittyvien laitteiden lukuma&araa.
2. Hallinnoituihin Apple ID:ihin liittyvat oikeutesi. Ellei laissa tai tdssd Sopimuksessa
toisin maarata, hyvaksyt sen, etta yksittdiset Hallinnoidut Apple ID:t eivat ole siirrettévissa
yksittaisten Loppukayttajien ja Oppilaitosten valilla.
ii. Etsi iPhoneni. Etsi iPhoneni -ominaisuus on automaattisesti pois kaytdssa kaikissa
Hallinnoiduissa Apple ID:issa. Kuitenkin jos Valtuutettu Laite haviaa tai varastetaan, Oppilaitos
voi laittaa laitteen MDM-ratkaisussa Kadonnut -tilaan, jolloin laite lukitaan, kayttaja kirjataan
ulos ja MDM-palvelimelle lahetetdan automaattisesti raportti. Oppilaitos voi my0s etatyhjentaa
laitteen ja ottaa kayttoon Aktivointilukituksen, milla varmistetaan, ettei laitetta voida aktivoida
ilman oikeaa Hallinnoitua Apple-ID:ta ja salasanaa. Apple ei ole millaan tavalla vastuussa siita,
jos et suojaa Valtuutettuja Laitteita paasykoodilla, ota niissa kayttéon Kadonnut-tilaa tai
vastaanota niihin liittyvia viesteja tai reagoi niihin. Apple ei mydskaan vastaa havinneiden tai
varastettujen laitteiden palauttamisesta Sinulle tai mistaan tietojen menettamisesta. Apple ei
vastaa korvaavista laitteista sellaisten laitteiden tilalle, joissa Aktivointilukitus-ominaisuus on
kaytdssa, eika niiden takuuvaatimuksista. Voit poistaa Aktivointilukituksen ja ottaa Kadonnut
tilan pois kaytosta MDM-ratkaisussa.
iii. Tilin todentaminen. Kaksivaiheinen todentaminen eli todentaminen kahdella
tunnuksella, kuten salasanalla ja suojakoodilla, on automaattisesti kaytdssa Yllapitajien,
opettajien ja henkilokunnan Hallinnoiduissa Apple ID:issa. Oppilaitos suostuu antamaan
Applelle ainakin yhden matkapuhelinnumeron, johon Oppilaitos voi vastaanottaa Applen
l[&hettamia automaattisia tai tallennettuja puheluita ja tekstiviesteja todentamiseen ja tiliin
liittyviin tarkoituksiin. (Viesteihin ja datansiirtoon saatetaan soveltaa vakiotariffeja.) Apple voi
soittaa tai lahettaa viestin seuraavista syista: (i) Palvelutilin turvaaminen sisaankirjautumisen
yhteydessa3, (ii) Tilille paasyssa auttaminen, kun salasana on unohtunut tai (iii) muuten
tarvittaessa Palvelutilin yllapitoon liittyen tai taman Sopimuksen ja asianmukaisten
menettelyjen toimeenpanon takaamiseksi. Myds Loppukayttajille osoitetut Hallinnoidut
Apple ID:t edellyttavat kaksivaiheista todentamista, kuten Valtuutetun Laitteen tunnistuksen



ja Palvelun verkkoportaalissa luodun todentamiskoodin tai puhelinnumeron avulla. Kaikissa
tapauksissa olet vastuussa: (a) luomiesi Hallinnoitujen Apple ID:iden jakelemisesta
tunnistetuille Loppukayttijille, (b) kyseisten kayttdjien Palveluun paasyn hyvaksymisesta,
(c) luvattoman kaytdn estamisesta valvonnalla seka (d) kayttdjatunnusten, salasanojen ja
tilitietojen luottamuksellisuuden ja suojauksen yllapitamisesta.
iv. Varmuuskopiointi. Valtuutetut Laitteet, jotka eivat ole jaettuja laitteita, luovat
saanndllisesti automaattisia varmuuskopioita, jotka lahetetaan Palveluun, kun kayttaja on
kirjautuneena Hallinnoidulla Apple ID:lI3, laitteen nayttd on lukittu ja laite on kytketty
virtaldhteeseen ja yhteydessa internetiin Wi-Fi-verkon kautta. Voit ottaa varmuuskopioinnin
pois kaytdsta MDM:n kayttéonottoasetuksissa-. Varmuuskopiointi on rajoitettu laiteasetuksiin,
laitteen tunnuslukuihin, kuviin ja videoihin, viesteihin (iMessage, tekstiviesti ja multimediaviesti,
jos kaytdssa), soittodaniin, ohjelmien dataan (mukaan lukien Terveys-sovelluksen data),
sijaintitietoihin (kuten asettamiisi sijaintiin perustuviin muistutuksiin) seka Koti-valikon ja
sovellusten jarjestelyyn. Sisaltdja, joita ostat, lataat tai annat Loppukayttajien kayttoon
iTunes Storessa, App Storessa tai Apple Books Storessa, ja muilta valmistajilta ostettuja ja
saatuja Sisalt6ja ei varmuuskopioida. Kyseiset Sisallot saattavat olla uudelleen ladattavissa
naistd palveluista tilivaatimusten, saatavuuden ja mahdollisten sovellettavien ehtojen mukaan.
Loppukayttajien tietokoneista synkronoituja Sisaltdja ei varmuuskopioida. Jos otat kayttddn
iCloud-kuvakirjaston, Loppukayttdjien Kuvakirjasto varmuuskopioidaan erillddn heidan
automaattisesta iCloud-varmuuskopiostaan. Loppukayttdjan yhteystietoihin, kalentereihin,
kirjianmerkkeihin ja asiakirjoihin tallennetut tiedot ovat kaytettavissa verkon iCloudissa tai milla
tahansa loppukayttajan Valtuutetulla Laitteella. Kun iCloud-varmuuskopiointi on aktivoitu,
Oppilaitoksen hallitsemat tai valvomat laitteet eivat tee automaattisesti varmuuskopiota
iTunesiin synkronoinnin aikana, mutta voit ottaa kayttéén ominaisuuden, jolla Loppukayttajat
voivat kdynnistdd manuaalisesti varmuuskopioinnin iTunesiin. On taysin Sinun vastuullasi
yllapitda asianmukaisia vaihtoehtoisia varmuuskopioita Sinun ja Loppukayttdjien tiedoista ja
datasta.
V. iCloud-kuvakirjasto. Kun otat iCloud-kuvakirjaston kayttdén Hallinnoidulle Apple ID:lle,
valokuvat, videot ja metadata Valtuutettujen Laitteiden Kuvat-apista ("Laitteen Kuvakirjasto”)
lahetetdan automaattisesti iCloudiin, tallennetaan Loppukayttdjan Kuvakirjastoksi iCloudissa ja
ladataan Loppukayttdjan muihin laitteisiin ja tietokoneisiin, joissa on kaytdssa iCloud-
kuvakirjasto. Jos Loppukayttija tekee myéhemmin muutoksia (mukaan lukien poistot) Laitteen
Kuvakirjastoon milla tahansa naista laitteista tai tietokoneista, muutokset lahetetaan
automaattisesti ja ne nakyvat Loppukayttajan iCloud-kuvakirjastossa. Nama muutokset
ladataan my6s iCloudista ja ne nakyvat Laitteen Kuvakirjastossa kaikilla Loppukayttajan
laitteilla ja tietokoneilla, joissa on kaytossa iCloud-kuvakirjasto. Huomaa, etta Valtuutetuilla
Laitteilla tai tietokoneilla olevien Kuvakirjastojen sisallon resoluutio voi vaihdella kaytettavissa
olevan tallennustilan mukaan ja sen mukaan, mika tallennuksen hallinnan vaihtoehto on
valittuna Loppukayttajan laitteessa, jossa on kaytdossa iCloud-kuvakirjasto. Jos et halua kayttaa
iCloud-kuvakirjastoa, voit poistaa sen kaytdsta Hallinnoitujen Apple ID:iden osalta ja/tai kaikilla
Valtuutetuilla Laitteilla.
vi.  Koulutyét. Jos annat Kouluty6t-apin Oppilaitoksen Loppukayttdjien saataville, opettajat
ja oppilaat voivat hallita koulutéitaan ja -tehtavidan Hallinnoidulla Apple ID:IIa.
1. iCloud-tiedostonjako. Kun jaat tiedoston Kouluty6t-apilla Hallinnoidun Apple ID:n
yhteydessa, Apple jarjestaa jaetut tiedostot automaattisesti oppilaiden ja opettajien
luokkakansioihin iCloud Drivessa. Loppukayttdjat padsevat jaettuihin tiedostoihin
Hallinnoitua Apple ID:taan kayttamalla. Naihin tiedostoihin tehdyt korjaukset ja
muutokset nakyvat kaikille Loppukayttajille luokassa, jolle jaoit tiedoston. Voit lopettaa
tiedostojen jakamisen milloin tahansa. Hallinnoituja Apple ID:ita kayttavien
Loppukayttajien luomat tiedostot ovat tallennettuina, kunnes poistat ne. Aiemmin toiseen
laitteeseen tai tiedostoon kopioituja tiedostoja ei kuitenkaan poisteta.
2. Oppilaiden edistyminen. Kun valitset oppilaiden edistymisominaisuuden kayttoon
Apple School Managerin verkkoportaalissa, oppilaiden edistyminen tallennetaan ja siita
raportoidaan ClassKit-sovelluskehykseen. Vain tehtavat, jotka Koulutyot-appia kayttavat
opettajat ovat antaneet, kaynnistavat oppilaiden edistymistietojen tallennuksen ja
raportoinnin. Oppilasloppukayttajat voivat tarkastella omia edistymistietojaan Kouluty6t-



apissa ja laitteensa Asetuksissa. Opettajaloppukayttajat voivat tarkastella luokkansa
kaikkien oppilaiden edistymistietoja antamiensa tehtavien osalta. Koulutyét-apilla tai
ClassKit-sovelluskehyksella luodut oppilastiedot kasitellaan taman sopimuksen
kohdan 3 ja Liitteen A mukaisesti. Jos paatat olla kayttamatta Hallinnoitua Apple ID:ta
oppilaiden edistymistoiminnossa, kaikki Hallinnoituun Apple ID:hen liittyvat Henkildtiedot
poistetaan kohdan 3 mukaisesti.
vii. Muiden valmistajien sovellukset. Jos tuot saataville muiden valmistajien sovelluksia,
joihin Loppukayttajat voivat kirjautua Hallinnoidulla Apple ID:llaan, suostut siihen, etta kyseiset
sovellukset tallentavat dataa Loppukayttajien Hallinnoituihin Apple ID:ihin liittyville tileille ja etta
Apple keraa, sailyttaa ja kasittelee tata dataa sovelluskehittdjan puolesta sinun ja
Loppukayttajien kayttdessa Palvelua ja kyseisia sovelluksia. Muiden valmistajien sovellukset
saattavat my0s jakaa tatd dataa muiden samalta sovelluskehittajalta ladattujen sovellusten
kanssa. Sinun vastuullasi on varmistaa, ettéd noudatat ja Loppukayttajat noudattavat kuhunkin
Hallinnoituun Apple ID:hen mahdollisesti liittyvia tallennusrajoituksia ja kaikkia sovellettavia
lakeja muiden valmistajien niiden sovellusten osalta, jotka tuot Loppukayttajien saataville
ladattavaksi.
viii. Muut Applen Palvelut. Jos asetat jarjestelmanvalvojillesi, esimiehille, ohjaajille tai
henkilokunnalle saataville muita Applen Palveluita, joihin he voivat kirjautua, hyvaksyt sen, etta
Applen Palvelut tallentavat tietoja naiden Loppukayttajien Hallinnoituihin Apple ID:ihin liittyvilta
tileilta ja etta Apple voi kerata, tallentaa ja kasitella naita tietoja liittyen Sinun ja/tai
Loppukayttajiesi tapaan kayttda Applen Palvelua. Sinun vastuullasi on varmistaa, etta Sinun
ja Loppukayttajiesi Hallinnoitujen Apple ID:iden kaytdéssa noudatetaan kaikkia siihen Applen
Palveluun sovellettavia lakeja, jonka kayton sallit Loppukayttajillesi. Jos jarjestelmanvalvojat,
esimiehet, ohjaajat tai henkildkunta kayttavat tiettyja Applen Palveluita, Apple saattaa olla
yhteydessa Loppukayttajiisi koskien heidan Applen Palvelun kayttéaan.
E. Palvelinvarmenteen kdyttaminen. Hyvaksyt, ettd Applen tarjoamaa Palvelinvarmennetta
kaytetdan ainoastaan MDM-palvelinten rekisterdimiseen Palvelussa, MDM:n kayttéonottoasetusten
lataamiseen ja Hallinnoitujen Apple ID:iden nimitietojen vastaanottamiseen. Sinun on varmistettava,
ettd Loppukayttajat kayttavat 1ahetettyja tai vastaanotettuja tietoja kayttdmalla Palvelinvarmennetta
ainoastaan Valtuutetuilla Laitteilla. Sitoudut olemaan toimittamatta tai luovuttamatta
Palvelinvarmennetta toiselle taholle tai jakamaan sita toisen tahon kanssa, lukuun ottamatta
Kolmansien Osapuolten Palveluntarjoajia. Sitoudut suojaamaan Palvelinvarmenteen turvallisuuden
ja yksityisyyden asianmukaisella tavalla ja perumaan sen, jos se on vaarantunut tai Sinulla on syyta
epailla sen vaarantuneen. Apple pidattaa itselladn oikeuden perua tai poistaa kaytosta
Palvelinvarmenteita milloin tahansa oman harkintansa mukaan. Lisaksi ymmarrat ja hyvaksyt, etta
Palvelinvarmenteen uusiminen vaikuttaa mahdollisuuteesi kayttaa Palvelua, kunnes uusi
Palvelinvarmenne on lisatty MDM-palvelimelle.
F. Tallennustila, kayttorajoitukset. Sovellettavien ja kohtuullisten kayttérajoitusten, kuten
kaistan rajoitusten tai tallennustilan (esim. varmuuskopiointi), ylittminen on kielletty ja saattaa
estaa sinua kayttamasta joitakin Palvelun ominaisuuksia ja toiminnallisuuksia, Sisaltoja tai joitakin
tai kaikkia Hallinnoituja Apple ID:ita. Mikali Apple rajoittaa kaytettavissasi olevaa kaistaa tai
tallennustilaa, se ilmoittaa siitd kaupallisesti kohtuullisella tavalla Palvelun kautta tai muulla tavalla
kymmenen (10) arkipaivan kuluessa rajoittamisesta.
G. Sisdllon lahettaminen. Olet yksinomaan vastuussa kaikesta Sisalldstd, jota Sina tai
Loppukayttajat l[ahettavat, lataavat, julkaisevat, |ahettavat sahkdpostilla, valittavat, tallentavat tai
muulla tavoin asettavat saataville Palvelua kayttdmalla. Sinun on varmistettava, ettd Loppukayttajat
ovat saaneet kaikki tarvittavat muiden valmistajien luvat tai kayttdoikeudet kyseisiin Sisaltéihin
littyen. Ymmarrat, ettd Palvelua kayttdessasi voit kohdata Siséltda, joka saattaa olla sinun tai
Loppukayttajien mielesta loukkaavaa, sopimatonta tai paheksuttavaa, ja etta saatat altistaa muut
sisalldlle, jota he saattavat pitaa paheksuttavana. Ymmarrat, etta kaytat Palvelua ja kaikkea
Sisaltéa taysin omalla vastuullasi.
H. Sisédllon poistaminen. Sina tiedostat, etta Apple ei ole vastuussa Sinun tai Loppukayttajien
tarjolle tuomasta Sisallosta. Applella on oikeus mutta ei velvollisuus maaritella, onko Sisaltd
sopivaa ja taman Sopimuksen mukaista, ja Apple voi siirtaa ja/tai poistaa Sisaltda, joka on lain tai
tdman sopimuksen vastaista, milloin tahansa ilman ennakkoilmoitusta ja oman harkintansa
mukaan. Mikali Apple poistaa Sisaltda, se ilmoittaa asiasta kaupallisesti kohtuullisella tavalla.



.  Palvelukokonaisuus. Kaikki Palvelun komponentit kuuluvat palvelukokonaisuuteen, eika
niitd voida erottaa muusta Palvelusta ja jaella itsendisind ohjelmina. Tietyn Apple-merkkisen
laitteen mukana toimitettu Apple-ohjelmisto ei valttamatta toimi muissa Apple-merkkisissa laitteissa.
J. Linkit ja muut Kolmansien Osapuolten Materiaalit. Palvelun Sisaltd, osat tai ominaisuudet
voivat sisaltdd kolmansien osapuolten aineistoa ja/tai hyperlinkkeja muille verkkosivustoille, muihin
resursseihin tai muuhun sisaltoon. Ymmarrat ja hyvaksyt sen, etta Apple ei vastaa kolmansien
osapuolten sivustojen tai resurssien saatavuudesta eika ole vastuussa mistaan kyseisilla sivustoilla
tai resursseissa olevista tai niiden kautta saatavista sisallista, mainoksista, tuotteista tai
materiaaleista, joita Sina tai Loppukayttajat kayttavat.
K. iTunes; appien ja kirjojen hankkiminen.
i. Sisédllon hankkiminen. Sisallén hankkiminen iTunes Storesta, App Storesta
tai Apple Books Storesta on automaattisesti pois kaytdsta, kun kaytetdan Hallinnoituja
Apple ID:ita. Voit antaa téllaista Sisalt6a Yllapitdjien tai opettajien ja henkildkunnan kayttéon
myodntamalla heille hankintavaltuudet ja mahdollistamalla paasyn maaralisenssiohjelmaan,
jonka avulla he voivat ostaa appeja ja kirjoja kaytettavaksi Palvelussa. iTunes Storen,
App Storen ja/tai Apple Books Storen kayttddnne koskevat iTunesin ehtojen osiot G ja H
(http://www.apple.com/legal/internet-services/itunes/us/terms.html) soveltuvin osin. Hyvaksyt,
etta Sinulla on valtuudet hyvaksya ja etta hyvaksyt kyseiset sovellettavissa olevat ehdot
Valtuutettujen Loppukayttajien puolesta.
ii. iTunes U Course Manager. Vastaat Oppilaitoksen opettajien ja henkiloékunnan Course
Manager -ominaisuuden kaytdsta kurssien luomiseen ja jakeluun osana Palvelua. Suostut
hankkimaan kaikki tarvittavat luvat Loppukayttajien puolesta Sisalléille, joita luodaan tai
I&ahetetddn Course Managerin kautta Palveluun.
iii. Maardlisenssiohjelma. Applen maaralisenssiohjelman kautta tehtaviin ostoihin
sovelletaan maaralisenssiohjelman ehtoja, ja ne toimitetaan Loppukayttajille tai osoitetaan
tiettyyn laitteeseen App Storen ja/tai Apple Books Storen kautta.
L. Paéivitykset ja huolto, Palvelun muutokset.
i. Paivitykset ja huolto. Apple saattaa aika ajoin paivittda Palvelun kayttdmia
ohjelmistoja. Paivitykset voivat sisaltaa virheiden korjauksia, ominaisuuksien taydennyksia ja
parannuksia tai taysin uusia Ohjelmistojen versioita. Joissakin tapauksissa paivitykset voivat
edellyttaa Palvelun kayton jatkamista tai kaikkiin Palvelun ominaisuuksiin paasya. Apple ei
vastaa toimintaan tai turvallisuuteen liittyvistd ongelmista, jotka ovat seurausta siita, ettet ole
tukenut paivitysten tekemista. Applen on aika ajoin huollettava Palvelua. Apple ei ole
velvollinen ilmoittamaan huolloista, mutta Apple kayttada kaupallisesti kohtuullista tapaa
iimoittaakseen mahdollisten huoltojen aikataulusta etukateen.
ii. Palvelun muutokset. Applella on oikeus muuttaa tai paivittda Palvelun toiminnallisuutta
ja ulkoasua aika ajoin oman harkintansa mukaan. Hyvaksyt, ettd Apple ei ole vastuussa Sinulle
tai millekaan kolmannelle osapuolelle mistaan Palvelun muutoksesta, keskeytyksesta tai
lakkautuksesta. Palvelu tai mikdan sen ominaisuuksista ei valttamatta ole saatavilla kaikilla
kielilla tai kaikissa maissa ja Apple ei esita, etta Palvelu tai mikdan sen ominaisuus tai osa
sopisi kaytettavaksi tai olisi kaytettavissa missaan tietyssa paikassa.
M. Muut sopimukset. Ymmarrat ja hyvaksyt, etta Applen ja Sinun valilla mahdollisesti sovittujen
myynti- palvelu- tai muiden sopimusten ehdot ovat erillisia tdman Sopimuksen ehdoista. Taman
Sopimuksen ehdot koskevat Palvelun kayttoa, eivatka niihin vaikuta lieventavasti tai muilla tavoin
mikaan muu Sinun ja Applen valilld mahdollisesti oleva sopimus.
N. Ammattilaispalvelut. Palvelun kannalta tarpeelliset ammattilaispalvelut, kuten konsultointi tai
kehityspalvelut, jotka edellyttavat Applen toimia, ovat maksullisia ja niistd tehdaan erillinen sopimus
Applen ja Oppilaitoksen valilla.
O. Sahkoinen toimittaminen. Palvelu ja siihen mahdollisesti kuuluvat Applen Ohjelmistot
(lukuun ottamatta Valtuutetuille Laitteille esiasennettuja ohjelmistoja) toimitetaan sahkoisesti.
P. Maksut ja verot. Oppilaitos maksaa kaikki verot, jotka mahdollisesti seuraavat Palvelun
kaytosta, ellei soveltuva laki tee poikkeusta tahan. Applelle on pyydettaessa toimitettava todistus
Oppilaitoksen verovapaudesta.




OMISTUS JA RAJOITUKSET, TEKIJANOIKEUSILMOITUS
A. Omistusoikeudet ja aineettomat oikeudet Sisaltddsi ja omistamiisi aikaisempiin ohjelmistoihin,
joita kaytetaan Palvelun yhteydessa, sailyvat Sinulla. Applella ja/tai sen lisenssinantajalla sailyvat
kaikki omistusoikeudet ja immateriaalioikeudet seuraaviin: (1) Palveluun ja siitd johdettuihin osiin,
esimerkiksi grafiikkaan, kayttolittymaan, skripteihin ja ohjelmistoon, joita kaytetaan Palvelun
toteuttamiseen ("Ohjelmisto”), (2) kaikkiin Applen Ohjelmistoihin, joita Sinulle tarjotaan Palvelun
osana jaltai siihen liittyen, mukaan lukien kaikkiin niiden rekisterdoityihin ja rekisteréimattomiin
immateriaalioikeuksiin maantieteellisesta sijainnista riippumatta seka (3) kaikkeen, mita Applella tai
sen puolesta kehitetaan tai tarjotaan tdman Sopimuksen puitteissa. Minkdan teknologian
omistusoikeus tai siihen liittyvat aineettomat oikeudet eivat siirry tdman Sopimuksen nojalla. Jos
kohtaat Palvelua kayttdessasi Sisaltda, joka mielestasi ei ole asianmukaista tai jonka epailet muulla
tavoin rikkovan tatd Sopimusta, voit ilmoittaa siitd osoitteeseen
(http://www.apple.com/support/business-education/contact/). Hyvaksyt lisaksi, etta:
i. Palvelu (mukaan lukien Applen Ohjelmistot tai jokin niiden osa) sisaltda omisteista ja
luottamuksellista tietoa, jota suojaavat sovellettavat immateriaalioikeuslait ja muut lait,
esimerkiksi tekijanoikeuslaki.
ii. Sitoudut olemaan kayttamatta ja antamatta kolmansille osapuolille tallaisia
liikesalaisuuksia tai materiaalia millaan tavalla paitsi Palvelun kayttamiseksi taman
Sopimuksen mukaisesti, etka kehota tai salli muiden kayttaa kyseisia tietoja ja materiaaleja tai
antaa niita kolmansille osapuolille.
iii. Palvelun mitdan osaa ei saa jaljentdd missdan muodossa tai millaan tavalla paitsi ndiden
ehtojen sallimin tavoin.
iv. Etsaa itse, taikka kehottaa tai sallia muiden takaisinkdantaa, takaisinmallintaa purkaa tai
muuten yrittda palauttaa Idhdekoodia Palvelusta.
v.  Apple, Applen logo, iCloud, iCloud-logo, iTunes ja iTunes-logo ja muut Applen
tavaramerkit, palvelumerkit, grafiikat ja logot, joita kaytetaan Palvelun yhteydessa, ovat Apple
Inc:n tavaramerkkeja tai rekisteroityja tavaramerkkeja Yhdysvalloissa ja/tai muissa maissa.
Luettelo Applen tavaramerkeista on saatavilla osoitteessa:
(http://www.apple.com/legal/trademark/appletmlist.html). Muut Palvelun yhteydessa kaytettavat
tavaramerkit, palvelumerkit, grafiikat ja logot saattavat olla omistajiensa tavaramerkkeja.
Sinulle ei my6nneta oikeutta tai lisenssia mihinkaan edella mainituista tavaramerkeista ja
liséksi sitoudut olemaan poistamatta, piilottamatta tai muuttamatta mitdan omistusilmoituksia
(mukaan lukien tavaramerkki- ja tekijanoikeusilmoitukset), jotka saattavat sisaltya tai olla
litettynd Palveluun.
vi.  Sopimuskauden aikana annat Applelle oikeuden kayttda Sinun merkkejasi yksinomaan
tédssa Sopimuksessa mainittuihin Applen oikeuksien ja velvollisuuksien toteuttamiseen liittyen.
vii. Palvelun osana saatat saada kayttd6n Kolmansien Osapuolten Sisalt6ja. Kolmas
osapuoli omistajana tai kyseisten Kolmansien Osapuolten Sisaltdjen tarjoajana sailyttaa kaikki
kyseisten Sisaltdjen omistusoikeudet ja immateriaalioikeudet, ja oikeuksiisi kayttaa naita
Kolmansien Osapuolten Siséltdja sovelletaan ehtoja, joita kolmas osapuoli on omistajana tai
sisaltdjen tarjoajana maarittanyt.
viii. Sinulla ei ole oikeutta vuokrata, liisata, lainata, myyda, jaella edelleen, isannoida tai sallia
osituskayttda tai palvelukeskuskayttdéa taikka muulla tavoin kaupallisesti hyddyntaa tai saattaa
kaytettavaksi Palvelua ja/tai mitdan sen osia kolmansille osapuolille muuten kuin tdman
Sopimuksen ehtojen mukaisesti.

Hyvaksyt ja ymmarrat, etta jos rikot edellisessa virkkeessa olevia ehtoja, Applella ei ole vastuuta
mistaan vahingoista, joita toiminnastasi seuraa tai siihen liittyy, mukaan lukien mutta ei
rajoittamatta, tietosuojarikkomuksista.

B. Lahettamalla tai julkaisemalla materiaaleja tai Sisaltda Palvelun avulla: (i) vakuutat, etta olet
kyseisten materiaalien omistaja ja/tai Sinulla on kaikki tarvittavat kayttéoikeudet ja luvat niiden
jakelemiseen, ja (ii) myonnat Applelle maailmanlaajuisen, rojaltivapaan, ei-yksinomaisen,
luovutettavan lisenssin kayttaa, levittaa, jaljentad, muokata, julkaista, kaantaa esittaa julkisesti tai
asettaa julkisesti naytteille tallaista Palvelun Sisaltoa ainoastaan Applen palvelun toimintaan liittyen
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ilman minkaanlaista korvausta Sinulle tai velvoitetta Sinua kohtaan. Voidakseen tarjota Palvelua ja
toimittaa Sinun Sisaltéasi saataville Palvelussa Apple voi valittaa Sinun Sisaltoasi erilaisissa
julkisissa verkoissa ja medioissa ja muuttaa Sinun Sisaltdasi yhdistettavien verkkojen tai laitteiden
tai tietokoneiden teknisten vaatimusten mukaiseksi. Hyvaksyt, etta Applella on oikeus mutta ei
velvollisuutta edella mainittuihin toimenpiteisiin taten myonnetyn lisenssin nojalla.

C. Sina vastaat Applen ohjeiden ja tydpohjien noudattamisesta, jotka koskevat Palvelun

osien muotoilua, mikali Apple sallii raataldinnin tai muotoilun, mukaan lukien, mutta ei rajoittuen,
iTunes U:lle tarkoitetussa osiossa. Jos Sina et tai joku Loppukayttdjistd ei noudata edella mainittuja
ohjeita tai tydpohjia, Apple voi kehottaa Sinua tekemaan tarvittavat muutokset kohtuullisessa
ajassa.

D. Tekijanoikeushuomautus — DMCA. Jos epdilet, ettd joku Palvelun kayttaja on

loukannut Sisaltéa koskevaa tekijanoikeuttasi, ota yhteyttd Applen Copyright Agent -yksikkddn,
kuten neuvotaan Applen Tekijanoikeuskaytannéssa osoitteessa
(http://www.apple.com/legal/trademark/claimsofcopyright.html/). Apple voi oman harkintansa
mukaan sulkea rikkomuksiin syyllistyneiden Loppukayttajien tilit pysyvasti tai keskeyttaa niiden
kayton.

LOPPUKAYTTAJAN LISENSSISOPIMUKSET, VIANMAARITYS- JA KAYTTOTIEDOT

A. Loppukayttijan Lisenssisopimuksen ehdot. Palvelun kayttd edellyttaa, ettd Sina ja/tai
Loppukayttajat hyvaksyvat Loppukayttdjan Lisenssisopimuksen ehdot niiden Applen ohjelmistojen
osalta, joita tarvitaan Palvelun kayttédn ja muiden Palvelun kanssa mahdollisesti kaytettavien
Applen Ohjelmistojen kayttéon. Palvelun kayttod edellyttaa, ettéd Oppilaitoksen valtuuttama edustaja
hyvaksyy Applen Ohjelmiston Loppukayttajan Lisenssisopimuksen ehdot ohjelman
verkkoportaalissa ennen kuin kyseista Applen Ohjelmistoa sisaltavia Valtuutettuja Laitteita
toimitetaan Loppukayttajille. Jos Applen Ohjelmiston Loppukayttajan Lisenssisopimuksen Ehdot
ovat muuttuneet, valtuutetun edustajan on hyvaksyttava Loppukayttajan Lisenssisopimuksen Ehdot
ohjelman verkkoportaalin kautta voidakseen jatkaa ohjelman kayttéa. Hyvaksyt, etta et voi kayttaa
ohjelmaa, mukaan lukien uusien Valtuutettujen Laitteiden maarittely MDM-palvelimelle, ennen kuin
mainitut Loppukayttajan Lisenssisopimuksen Ehdot on hyvaksytty. Sinun vastuullasi on varmistaa,
ettd Loppukayttajat saavat Loppukayttajan Lisenssisopimuksen ehdot tietoonsa ja etta jokainen
Loppukayttaja on tietoinen Applen ohjelmiston Loppukayttajan Lisenssisopimuksen ehdoista ja
noudattaa niita. Lisdksi vastaat mahdollisesti tarvittavien hyvaksyntdjen saamisesta Loppukayttajien
Applen Ohjelmiston kaytolle. Hyvaksyt, ettd Sinun on valvottava tdman Sopimuksen nojalla
tapahtuvaa Applen Ohjelmiston kayttoa kaikkien Loppukayttdjien osalta ja olet tdysin vastuussa
kaytostad. Ymmarrat, ettd tdman Sopimuksen vaatimukset ja rajoitukset koskevat Applen
Ohjelmiston kayttéa Palvelussa riippumatta siitd, ovatko kyseiset ehdot Ohjelmiston Loppukayttajan
Lisenssisopimuksen Ehdoissa.

B. Analytiikkatiedot. Jos analytiikan kerddaminen on kaytdssa, hyvaksyt ja varmistat, etta
asiaan liittyvat Loppukayttajat hyvaksyvat, ettd Apple ja sen tytaryritykset ja edustajat saattavat
kerata, yllapitaa, kasitella ja kayttda vianmaaritykseen liittyvaa, teknista, kayttéa koskevaa ja
vastaavaa tietoa, esimerkiksi yksildllisia jarjestelman tai laitteiston tunnisteita ja tietokoneeseesi,
jarjestelmaasi, ohjelmistoosi ja oheislaitteisiisi liittyvia tietoja. Naita tietoja keratdadn maaraajoin
Palvelun tarjoamiseen ja parantamiseen, ohjelmistopaivitysten helpottamiseen, tuotetukeen ja
muihin Palveluun liittyviin ominaisuuksiin seka taman Sopimuksen ehtojen noudattamisen
todentamiseen (yhteisesti "Analytiikka”). Voit muuttaa analytiikan keraamiseen liittyvid asetuksia
milloin vain paivittamallda MDM-asetukset tai laitekohtaisesti Asetuksissa. Apple voi kayttaa
analytiikkatietoja edella mainittuihin tarkoituksiin, kun tiedot keratadan muodossa, josta
Loppukayttajat eivat ole tunnistettavissa.

SOPIMUSKAUSI, SOPIMUKSEN PAATTYMINEN, SOPIMUKSEN KESKEYTTAMINEN,

P-AATTYMISEN SEURAUKSET

A. Sopimuskausi. Sopimus astuu voimaan sina paivana kun Sina hyvaksyt Sopimuksen ja
jatkuu, kunnes se paatetdan taman Sopimuksen mukaisesti ("Sopimuskausi”).

B. Sopimuksen paattaminen Applen toimesta. Apple voi paattaa tdman Sopimuksen milloin
tahansa, mista tahansa syysta tai ilman syyta, kunhan Apple ilmoittaa siita kirjallisesti
kolmekymmenta (30) paivaa ennakkoon. Apple voi myos milloin tahansa ja ilman



etukateisilmoitusta paattaa tai keskeyttda kaikki Hallinnoidut Apple ID:t tai osan niista ja/tai Palvelun
kayton, mikali tapahtuu jokin seuraavista: (a) tdman Sopimuksen rikkominen, mukaan lukien, mutta
ei rajoittuen kohta 4A. ("Kayttorajoitukset”), tai mitka tahansa kaytanteet tai ohjeistukset, joihin
tédssa Sopimuksessa on viitattu ja/tai [ahetetty Palvelussa, (b) lainvalvojan, lainkayttéelimen tai
muun viranomaisen pyynto ja/tai maarays, (c) tilanne, jossa Palvelun tarjoaminen Sinulle on laitonta
tai saattaa muuttua laittomaksi, (d) odottamattomat tekniset tai turvallisuusongelmat, (e)
osallistumisesi petolliseen tai laittomaan toimintaan tai (f) Palveluun liittyvien maksujesi
laiminlydminen, jos et korjaa tilannetta kolmenkymmenen (30) paivan kuluessa kirjallisesta
ilmoituksesta, jossa nain vaaditaan. Apple voi paattaa tai keskeyttda Palvelun oman harkintansa
mukaan eika Apple ole vastuussa Sinulle tai millekdan kolmannelle osapuolelle mahdollisista
vahingoista tai menetyksista, joita voi syntya Palvelun paattymisesta tai keskeyttamisesta.

C. Sopimuksen paittaminen toimestasi. Voit lakata kayttdmasta Palvelua milloin tahansa. Jos
poistat Hallinnoituja Apple ID:ita, Sind ja kyseiset Loppukayttajat ette voi kayttaa Palvelua.
Toimenpide saattaa olla peruuttamaton.

D. Sopimuksen paattymisen seuraukset. Mikali Sopimus paattyy tai raukeaa, osapuolten
toisilleen myontamat oikeudet lakkaavat valittdomasti kohdan 12L mukaisesti. (Sopimusehtojen
voimassa pysyminen) mukaisesti.

E. Kolmannen osapuolen oikeudet. Et saa missaan tilanteessa solmia kolmannen osapuolen
kanssa sopimusta, joka rikkoo Applen oikeuksia tai sitoo Applea millaan tavalla, ilman Applen
kirjallista ennakkohyvaksyntaa etka saa ilmoittaa julkisesti mistaan taman tyyppisesta sopimuksesta
ilman Applen kirjallista ennakkohyvaksyntaa.

VAHINGONKORVAUSLAUSEKE

Sitoudut siind maarin kuin soveltuva laki sen sallii suojaamaan Applea vahingoilta, ja Applen niin
pyytaessa puolustamaan Applea, sen johtajia, esimiehia, tydntekijoita, sopimuskumppaneita,
osakkaita ja edustajia (kukin naista on "Applen Vastuusta Vapautettu Osapuoli’) ja vapauttamaan
nama vastuusta koskien kaikkia vaatimuksia, vastuita, vahinkoja, kanteita, vahinkoja, vaateita,
maksuja ja kuluja mukaan lukien rajoituksetta asianajo- ja oikeudenkayntikulut (yhdessa
"Menetykset”), joita Applen Vastuusta Vapautetulle Osapuolelle koituu minkaan seuraavien
seurauksena tai mihinkaan seuraavista liittyen: (a) Sinun ja/tai Loppukayttdjien Palvelun kautta
lahettdma, julkaisema, valittdma tai muulla tavoin saataville asettama Sisalto, (b) Sinun ja/tai
Loppukayttajien tekema tai tekemaksi vaitetty tdman Sopimuksen sisaltdman todistuksen,
sopimuksen, velvoitteen, vakuutuksen tai takuun rikkomus tai noudattamatta jattdminen tai

(c) Sinun ja/tai Loppukayttajien tekema toisen osapuolen oikeuksien tai minkaan lakien, sdantojen
ja maaraysten rikkominen. Olet tietoinen siita, ettd Palvelua ei ole tarkoitettu kaytettavaksi
tilanteissa, joissa Palvelun tai Applen ohjelmiston tarjoamien siséaltéjen, toiminnallisuuden,
palveluiden, datan tai tietojen sisaltamat virheet tai epatarkkuudet taikka Palvelun tai Applen
ohjelmiston hairié voi aiheuttaa kuoleman, henkilévahingon tai vakavia fyysisia taikka ymparistddn
kohdistuvia vahinkoja, ja etta lain sallimissa puitteissa suostut tdten suojaamaan kutakin Applen
Vastuusta Vapautettua Osapuolta kaikilta menetyksilta, joita kyseinen Applen Vastuusta Vapautettu
Osapuoli on karsinyt Sinun tai Loppukayttajien Palvelunkaytdsta edelld mainituissa tilanteissa.
Tama velvollisuus pysyy voimassa myds tdman Sopimuksen ja/tai Palvelun kayttdsi paatyttya tai
umpeuduttua.

VASTUUVAPAUTUS

TIEDOSTAT JA HYVAKSYT, ETTA SOVELLETTAVEN LAKIEN SALLIMISSA RAJOISSA
PALVELU, APPLEN OHJELMISTO JA NIIHIN LITTYVAT SISALLOT, OMINAISUUDET,
TOIMINNALLISUUDET JA MATERIAALIT TARJOTAAN "SELLAISINA KUIN NE OVAT"

JA "SELLAISINA KUIN NE OVAT SAATAVILLA". APPLE JA SEN KONSERNIYHTIOT,
TYTARYHTIOT, JOHTAJAT, HALLITUKSEN JASENET, TYONTEKIJAT, EDUSTAJAT,
YHTEISTYOKUMPPANIT JA LISENSOIJAT (YHDESSA "APPLE” KOHDISSA 9 JA 10)
NIMENOMAISESTI SULKEVAT KAIKKI NIMENOMAISET JA HILJAISET TAKUUT POIS,
MUKAAN LUKIEN RAJOITUKSETTA SOVELTUVUUTTA KAUPANKAYNTIIN, SOPIVUUTTA
TIETTYYN KAYTTOTARKOITUKSEEN JA LOUKKAAMATTOMUUTTA KOSKEVAT TAKUUT.
ERITYISESTI APPLE EI TAKAA, ETTA (1) PALVELU TAYTTAA KAIKKI VAATIMUKSESI, (1I)
PALVELUN KAYTTOSI ON OIKEA-AIKAISTA, KESKEYTYMATONTA, TURVALLISTA TAI
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VIRHEETONTA TAI ETTA SE EI SISALLA MENETYKSIA, KORRUPTIOTA, HYOKKAYKSIA,
VIRUKSIA TAI HAKKEROINTIA, (IIl) PALVELUN SEURAUKSENA SAAMASI TIETO ON
TASMALLISTA TAI LUOTETTAVAA JA (IV) PALVELUN OSANA TARJOTTAVAN OHJELMISTON
VIAT JA VIRHEET TULLAAN KORJAAMAAN.

HYVAKSYT, ETTA APPLE VOI AJOITTAIN POISTAA PALVELUN MAARITTELEMATTOMAKSI
AJAKSI TAI PERUA PALVELUN TAMAN SOPIMUKSEN EHTOJEN MUKAISESTI. KAYTAT
KAIKKEA PALVELUN KAUTTA LADATTUA TAI MUUTEN HANKITTUA AINEISTOA OMAN
HARKINTASI MUKAAN JA OMALLA VASTUULLASI JA OLET YKSIN VASTUUSSA KAIKISTA
TALLAISEN AINEISTON LATAAMISESTA AIHEUTUVISTA VAURIOISTA LAITTEESEESI TAI
TIETOKONEESEESI TAI TIETOJEN MENETYKSISTA. PALVELUA EI OLE SUUNNITELTU
KAYTETTAVAKSI TILANTEISSA TAI YMPARISTOISSA, JOISSA PALVELUN TOIMINTAHAIRIO
TAI AIKAVIIVE TAI NIIDEN TARJOAMAN SISALLON, DATAN TAI TIETOJEN VIRHE TAI
EPATARKKUUS SAATTAA AIHEUTTAA KUOLEMAN, HENKILOVAHINGON TAI VAKAVAN
FYYSISEN TAI YMPARISTOHAITAN.

VASTUUN RAJOITUS

SOVELLETTAVAN LAIN SALLIMISSA RAJOISSA APPLE EI OLE MISSAAN TAPAUKSISSA
VASTUUSSA MISTAAN HENKILOVAHINGOISTA TAI SUORISTA, EPASUORISTA TAI
VALILLISISTA VAHINGOISTA MUKAAN LUKIEN RAJOITUKSETTA VOITTOJEN MENETYKSET,
TIEDON VIOITTUMINEN TAI HAVIAMINEN, LIIKEARVON MENETYS, DATAN LAHETYS- TAI
VASTAANOTTOHAIRIOT (MUKAAN LUKIEN RAJOITUKSETTA KURSSIOHJEET, TEHTAVAT JA
MATERIAALIT), KORVAAVIEN TUOTTEIDEN TAI PALVELUIDEN KUSTANNUKSET,
LIKETOIMINNAN KESKEYTYKSET JA MUUT AINEELLISET TAI AINEETTOMAT VAHINGOT TAl
MENETYKSET (VAIKKA APPLEA OLISI VAROITETTU NIIDEN MAHDOLLISUUDESTA), JOTKA
AIHEUTUVAT: (I) PALVELUN KAYTOSTA TAI KYVYTTOMYYDESTA KAYTTAA PALVELUA,
APPLEN OHJELMISTOA, OMINAISUUKSIA, TOIMINNALLISUUTTA, SISALTOA MATERIAALIA
TAI PALVELUN YHTEYDESSA KAYTETTAVIA KOLMANSIEN OSAPUOLTEN OHJELMISTOJA
TAI OHJELMIA; (I1) PALVELUUN TEHTAVISTA MUUTOKSISTA TAI PALVELUN TAI SEN OSAN
VALIAIKAISESTA TAI PYSYVASTA LAKKAUTTAMISESTA (lll) PALVELUN LUVATTOMASTA
KAYTTAMISESTA TAI MUUTTAMISESTA,; (IV) TIEDONSIIRTOJESI TAI TIETOJESI
POISTUMISESTA, VIOITTUMISESTA TAI TALLENTAMISEN JA/TAI LAHETTAMISEN TAI
VASTAANOTTAMISEN EPAONNISTUMISESTA PALVELUSSA TAI SEN KAUTTA,;

(V) KOLMANSIEN OSAPUOLTEN VAITTAMISTA TAI TOIMINNASTA PALVELUSSA,; TAI (VI)
MISTA TAHANSA MUUSTA PALVELUUN LIITTYVASTA SEIKASTA.

MUUTA

A. Osapuolten vilinen suhde. Taman Sopimuksen ei tulkita synnyttavan mitaan
edustussuhdetta, kumppanuutta, yhteishanketta, luottamusasemaan perustuvaa velvollisuutta tai
muuta laillista yhteytta Sinun ja Applen valille, eika Sinulla ole oikeutta antaa sellaista vaikutelmaa
suorasti tai epasuorasti. Sopimuksen tarkoituksena ei ole hyddyttéda kolmansia osapuolia muulla
kuin tassa Sopimuksessa nimenomaisesti mainituilla tavoilla.

B. Luopuminen, sopimuksen siirtiminen. Tahan Sopimukseen liittyvaa viivyttelya ja
toimenpiteisiin ryhtymattdmyytta ei katsota luopumiseksi, ellei luopuminen tapahdu kirjallisella ja
Applen valtuutetun edustajan allekirjoittamalla luopumiskirjalla, eika yksittaistad luopumista katsota
jatkuvaksi tai seuraavassa luopumistilanteessa patevaksi. Sinulla ei ole oikeutta siirtdéd Sopimusta
kokonaan tai osittain. Kaikki Sopimuksen siirrot ovat patemattémia ja mitattomia.

C. Todentaminen. Apple voi lain sallimissa rajoissa tehda tarkastuksia Palvelun kayttoosi
(etdohjelmistolla tai muulla tavoin) arvioidakseen taman Sopimuksen ehtojen noudattamista.
Suostut tekemaan Applen kanssa yhteisty6ta tarkastusprosessissa ja antamaan kohtuullista apua
seka tarvittavat tiedot Applen kayttéon. Tarkastuksista ei ole kohtuutonta hairiéta normaalille
toiminnalle, ja hyvaksyt, ettd Apple ei ole vastuussa mistaan kuluista tai kustannuksista, joita syntyy
tarkastusprosessissa.

D. Viennin valvonta. Palvelun ja Ohjelmiston kayttéon, mukaan lukien tietojen, ohjelmistojen
tai muiden Siséltdjen siirtdmiseen, julkaisemiseen tai lahettdmiseen Palvelun kautta, saatetaan



soveltaa Yhdysvaltojen ja muiden maiden tuonti- ja vientilakeja. Sitoudut noudattamaan kaikkia
soveltuvia tuonti- ja vientilakeja ja maarayksia. Erityisesti, mutta ilman rajoituksia, Ohjelmistoa ei
saa vieda tai uudelleenvieda (a) mihinkdan Yhdysvaltain kauppasaarrossa oleviin maihin tai

(b) kenellekaan, joka on Yhdysvaltain valtionvarainministerion erityisten kansalaisten luettelossa
tai Yhdysvaltain kauppaministerion kiellettyjen henkildiden tai yhteisdiden luettelossa. Kayttamalla
Onhjelmistoa tai Palvelua iimoitat ja takaat, etta et sijaitse missaan tallaisessa maassa etka ole
missaan tallaisessa luettelossa. Vakuutat myds, etta et kayta Ohjelmistoa tai Palvelua mihinkaan
sellaiseen tarkoitukseen, joka on kielletty Yhdysvaltain laissa, mukaan lukien rajoituksetta
ammusten, ydinaseiden ja kemiallisten tai biologisten aseiden kehitys, suunnittelu, valmistus

tai tuotanto. Lisaksi suostut olemaan lataamatta Tiliisi dataa tai ohjelmistoja, joita (a) rajoitetaan
kansainvalisilla aseidenvientisdadoksilla tai (b) ei ilman valtion ennakkoon mydnnettya kirjallista
lupaa ole luvallista viedd maasta, mukaan lukien (mutta naihin rajoittumatta) tietyt
salausohjelmatyypit ja Idhdekoodi, ennen kuin olet saanut luvan. Tdma vakuutus ja sitoumus
pysyvat voimassa taman Sopimuksen paatyttya.

E. Lakien noudattaminen. Oppilaitos sitoutuu ja varmistaa Oppilaitoksen tydntekijoiden,
sopimuskumppaneiden ja edustajien sitoutumisen kaikkiin Palvelun kayttéa koskeviin lakeihin,
saantdihin ja maarayksiin, esimerkiksi lahjonnan ja korruption vastaisiin, mukaan lukien
Yhdysvaltain Foreign Corrupt Practices Act ("FCPA”), Ison-Britannian Bribery Act, OECD:n
Convention on Combating Bribery of Foreign Public Officials ja vastaavat lait kaikissa maissa,
joissa liiketoimintaa tai palveluja harjoitetaan tai tarjotaan taman Sopimuksen mukaisesti.

F. Yhdysvaltain liittovaltion viranomaisten loppukayttdjat. Palvelu, Apple-ohjelmisto ja
siihen liittyvéd dokumentaatio ovat "Commercial ltems”, kuten termi on maaritelty sdaddoksessa

48 C.F.R. §2.101, koostuen osista "Commercial Computer Software” ja "Commercial Computer
Software Documentation”, kuten termit on maaritelty sdadoksessa 48 C.F.R.§12.212 tai 48 C.F.R.
§227.7202, soveltuvin osin. Mikali Lisenssin hankkija tai kayttaja on Yhdysvaltain viranomainen,
sovelletaan saadoksia 48 C.F.R. §12.212 tai 48 C.F.R. §227.7202-1 - 227.7202-4, soveltuvin osin,
niin, ettd Commercial Computer Software ja Commercial Computer Software Documentation on
lisensoitu (a) vain Commercial Items -tuotteina ja (b) samoilla naissad sopimusehdoissa ilmoitetuilla
oikeuksilla, jotka koskevat kaikkia muita loppukayttajia. Julkaisemattoman materiaalin oikeudet
pidatetdan Yhdysvaltojen tekijanoikeuslakien mukaisesti.

G. Asianajokulut. Siind maarin kuin soveltuva laki ei sita kiella, mikali taman Sopimuksen
ehtojen tai maaraysten voimaan saattamiseksi tai tulkitsemiseksi ryhdytaan asetuksellisista,
hallinnollisista, lakimaaraisista tai kohtuussyista kanteisiin tai oikeustoimiin (lukuun ottamatta
Sopimukseen liittyvaa sovittelua), kyseisen kanteen tai oikeustoimen voittavalla osapuolella on
oikeus saada korvatuksi kohtuulliset asianajokulut, asiantuntijatodistajien kulut, kanteen kulut ja
kustannukset muiden voittavalle osapuolelle kuuluvien korvausten lisdksi. Tassa "voittavalla
osapuolella” tarkoitetaan esimerkiksi osapuolta, joka hylkda korvauskanteen vastineeksi siita,
etta oletetut summat maksetaan, oletetut sopimukset taytetdan tai saadaan kanteessa haettavaa
korvausta vastaava korvaus.

H. Sovellettava laki. Jos Oppilaitos on Yhdysvaltain julkinen ja akkreditoitu oppilaitos, tata
Sopimusta saannellaan ja tulkitaan sen osavaltion lakien mukaan, jossa Oppilaitoksen kotipaikka
sijaitsee, lukuun ottamatta konfliktisdannoksia. Sina ja Apple taten hyvaksytte sen osavaltion
liittovaltiollisten oikeusistuinten henkildkohtaisen lainkayttévallan ja yksinomaisen alueellisen
toimivallan, jossa Oppilaitoksen kotipaikka sijaitsee.

Kaikille muille oppilaitoksille, joiden kotipaikka on Yhdysvallat tai jota koskevat Yhdysvaltain lait
taman Sopimuksen mukaisesti, tadtd Sopimusta saatelevat Kalifornian osavaltion lait ja sita tulkitaan
niiden mukaan, sovellettuna taysin Kaliforniassa Kalifornian asukkaiden valilla solmittuihin ja
suoritettaviin sopimuksiin. Lisaksi osapuolet luopuvat vastalauseista ja alistuvat lainkayttévaltaan
ja oikeuspaikkaan seuraavissa tuomioistuimissa: Yhdysvaltain karajaoikeus Pohjois-Kalifornian
tuomioistuimessa, Kalifornian korkein oikeus Santa Claran piirikunnassa tai mika tahansa muu
tuomioistuin Santa Claran piirikunnassa kaikissa tastd Sopimuksesta aiheutuvissa oikeusriidoissa.



Jos Oppilaitos sijaitsee Yhdysvaltain ulkopuolella, sovellettava laki ja oikeuspaikka ovat sen
Apple-tahon kotipaikan maan laki ja tuomioistuimet, joka toimittaa Palvelua Sinulle alla olevan
sovelluskohdan 12(N) mukaisesti.

Tata Sopimusta ei rajoita Yhdistyneiden kansakuntien Yleissopimus kansainvalista tavaran
kauppaa koskevista sopimuksista (CISG), jonka soveltaminen tdhan Sopimukseen nimenomaisesti
poissuljetaan.

I.  Julkisuus. Ellei Sinun ja Applen kesken kirjallisesti toisin sovita, et ole oikeutettu antamaan
lehdistttiedotteita tai muita julkisia lausuntoja koskien tata Sopimusta, sen ehtoja ja maarayksia tai
suhdetta Applen kanssa ilman Applen etukateen antamaa kirjallista suostumusta, jota Apple voi
kieltdytyd antamasta oman harkintansa mukaan.

J.llmoitukset. Ellei Sopimuksessa toisin mainita, kaikki Sopimuksen edellyttdmat tai sallimat
seka lain edellyttdmat ilmoitukset on annettava kirjallisesti ja: (a) toimitettava henkildkohtaisesti,

(b) lahetettava Yhdysvaltojen postissa (U.S. Postal Service) tai (c) lahetettdva seuraavaksi paivaksi
lentokuriiripostilla, ja kaikissa tapauksissa asianmukaisesti toimitettuna ja ennalta maksettuna
osoitteeseen: Legal Department, Apple School Manager, Apple Inc., One Apple Park Way,

MS 169-5MAL, Cupertino, California 95014 U.S.A. seka kopiona sahkopostilla osoitteessa:
(http://www.apple.com/support/business-education/contact/). Kumpikin osapuoli voi muuttaa
ilmoitusten vastaanotto-osoitetta ilmoittamalla siita toiselle osapuolelle tdssa kohdassa maaritetylla
tavalla. limoitusten katsotaan olevan annettuja henkildkohtaisten toimituksen hetkella, kolme

(3) paivaa edelld mainitun postiin jattamisen jalkeen tai yhden (1) paivan kuluttua lentokuriiripostiin
jattdmisen jalkeen. Suostut vastaanottamaan ilmoituksia sahkdpostitse ja hyvaksyt, etta kaikki
Applen sahkoisesti Iahettdmat iimoitukset tayttavat kaikki lain edellyttdamat viestinnan vaatimukset.
K. Force Majeure. Kumpikaan osapuoli ei ole vastuussa toiminnan hairidsta tai viivastymisests,
kun kyseinen hairid tai viivastyminen johtuu sodasta, sotatoimista, terrorismista,
siviilitottelemattomuudesta, tulipalosta, maanjaristyksesta, luonnonmullistuksesta,
luonnonkatastrofista, onnettomuudesta, pandemiasta, tydvoiman levottomuuksista, valtionhallinnon
rajoituksista (kuten vienti- tai tuontiluvan tai muun luvan kieltdminen tai peruminen) tai muusta
syysta joka ei ole velvoitetun osapuolen hallinnassa silla ehdolla, etta kyseinen osapuoli toimittaa
toiselle osapuolelle force majeure -tapahtumasta kirjallisen ilmoituksen viiden (5) tyopaivan
kuluessa. Kumpikin osapuoli pyrkii kohtuullisin keinoin lieventamaan force majeure -tapahtuman
vaikutuksia. Force majeure -tapahtuman sattuessa toimintaan tai korjaustoimenpiteisiin
kaytettavissa oleva aika on sama kuin force majeure -tapahtuman kestoaika, mutta ei missaan
tilanteessa pidempi kuin kolmekymmenta (30) paivaa. Tama kohta ei poista kummankaan
osapuolen velvollisuutta ryhtyd kohtuullisiin vahingon korjausmenettelyihin ja noudattaa niita.

L. Sopimusehtojen voimassa pysyminen. Sopimus ja kaikki sen liitteet ja muutokset, joiden
on tarkoitus pysya voimassa Sopimuksen paattymisen tai umpeutumisen jalkeen, pysyvat
voimassa.

M. Koko sopimus, sopimuksen osien riippumattomuus, sopimusmuutokset. Tama
Sopimus muodostaa palvelun kayttda koskevan sopimuksesi Applen kanssa kokonaisuudessaan,
maaraa Palvelun kayttdasi ja korvaa taysin kaikki aikaisemmat tahan Palveluun liittyvat
sopimuksesi Applen kanssa. Sinua saattavat koskea myos lisasopimusehdot liittyen Applea lahella
olevan yrityksen palveluihin, kolmansien osapuolten sisaltéon ja kolmansien osapuolten
ohjelmistoihin. Ellei Sopimuksessa toisin mainita Palveluun liittyen, mikaan tdssa sopimuksessa
oleva ei syrjayta Applen Ohjelmiston Loppukayttajan Lisenssisopimuksen Ehtoja. Tatad Sopimusta
voidaan muuttaa vain siten kuin tdssa Sopimuksessa nimenomaisesti sallitaan (esimerkiksi Applen
iimoituksella Sinulle). Jos et hyvaksy muutoksia, Applella on oikeus paattaa Sopimus ja sulkea tilisi.
Jos jokin tdman Sopimuksen osa todetaan patemattomaksi tai sellaiseksi, ettei sitd voida pakottaa
taytantdéonpantavaksi, osaa tulkitaan sovellettavan lain mukaisesti mahdollisimman tarkasti
osapuolten alkuperaisia tarkoituksia vastaavasti, ja muilta osin ehdot pysyvat taysin voimassa.

Jos Apple ei vaadi jonkin taman Sopimuksen mukaisen oikeutensa tai ehdon toteuttamista, se ei
tarkoita luopumista oikeudesta tai ehdosta. Sopimuksen kdannokset on tehty paikallisia vaatimuksia
ajatellen. Mikali englanninkielisen version ja kdanndsversion valilla on ristiriitaisuuksia tai
epaselvyyksia, sovelletaan englanninkielista tdman Sopimuksen versiota.




N. Maaritelmat. Ellei muuten nimenomaisesti mainita, tassa Sopimuksessa:

"Yllapitaja” tarkoittaa Oppilaitoksen tydntekijaa tai sopimuskumppania (tai palveluntarjoajaa), joka
on Oppilaitoksen puolesta toimiva valtuutettu edustaja tilien hallinnassa, mukaan lukien mutta ei
rajoittuen, palvelinten hallinta, MDM-asetusten lataaminen ja laitteiden lisddminen Oppilaitoksen
tileille, Hallinnoitujen Apple ID:iden luominen ja hallinta sek& muut Palvelun hallinnan olennaiset
tehtéavat Sopimuksen ehtojen mukaisesti.

"Apple” tarkoittaa tdssa seuraavia*:

» Apple Canada Inc., osoitteessa 120 Bremner Blvd., Suite 1600, Toronto ON M5J 0AS,
Canada; kayttajat Kanadassa tai sen alueilla ja hallintoalueilla;

+ iTunes K.K., osoitteessa Roppongi Hills, 6-10-1 Roppongi, Minato-ku, Tokyo 106-6140,
Tokyo; kayttajat Japanissa;

» Apple Pty Limited, osoitteessa Level 2, 20 Martin Place, Sydney NSW 2000, Australia;
kayttajat Australiassa ja Uudessa-Seelannissa, mukaan lukien saarihallintoalueet, alueet ja liittyvat
lainkayttdalueet;

» Apple Distribution International Ltd., osoitteessa Hollyhill Industrial Estate, Hollyhill, Cork,
Republic of Ireland, kayttajat Euroopan talousalueella ja Sveitsissa seka

* Apple Inc., osoitteessa One Apple Park Way, Cupertino, California, 95014, United States;
kaikki muut kayttajat.

"Applen Henkilokunta” tarkoittaa Applen tydntekijoita, edustajia ja/tai sopimuskumppaneita.

"Applen Palvelut’ tarkoittaa App Storea, Apple Booksia, Apple Online Storea, AppleCarea,
Apple Teacher Learning Centeria ja muita Applen Palveluita, jotka ovat Loppukayttajiesi saatavilla
taman Sopimuksen mukaisesti.

"Applen Ohjelmisto” tarkoittaa seuraavia ja niiden jalkeen tulevia versioita: iOS, macQOS, iTunes,
iTunes U, Koulutyét ja tvOS.

"Valtuutetut Laitteet” tarkoittavat Apple-merkkisia laitteita, jotka ovat omistuksessasi tai
hallinnassasi (tai jotka Loppukayttajat omistavat henkildkohtaisesti, esim. BYOD-laitteet) ja jotka on
tarkoitettu ainoastaan Loppukayttgjien kayttoon ja tayttavat Palvelun kayttdon vaadittavat tekniset
vaatimukset. Edella todetusta huolimatta, et saa rekisterdida BYOD-laitteita valvottuun
laitehallintaan osana Palvelua etka saa lisata niita Tiliisi.

"Sisaltd” tarkoittaa informaatiota, jota Palvelua kaytettdessa saattaa syntya tai saatetaan kohdata,
esimerkiksi datatiedostoja, laitteen tunnuslukuja, kirjoitettua tekstia, ohjelmia ja ohjelmistoja,
musiikkia, grafiikkaa, valokuvia, kuvia, danimateriaalia, videoita, viesteja ja kaikkea muuta
vastaavaa aineistoa, mukaan lukien Henkil6tiedot.

"Loppukayttajat” tarkoittavat niitd Oppilaitoksen tyontekijoita, sopimuskumppaneita (tai Kolmannen
Osapuolen Palveluntarjoajia), Yllapitajia ja/tai oppilaita, soveltuvin osin, jotka Oppilaitos on
valtuuttanut kayttamaan Palvelua taman Sopimuksen mukaisesti.

"Loppukayttajan lisenssisopimus” (EULA) tarkoittaa Apple-ohjelmiston
ohjelmistolisenssisopimuksen ehtoja ja maarayksia.

"Euroopan tietosuojalainsdadanto” tarkoittaa soveltuvin osin: (a) yleista tietosuoja-asetusta (GDPR)
jaltai (b) Liittovaltion tietosuojalakia, paivays 19. kesakuuta 1992 (Sveitsi), sellaisena kuin se on
muutettuna tai korvattuna.



"GDPR?” tarkoittaa Euroopan parlamentin ja Eurooppa-neuvoston sdanndsta (EU) 2016/679,
paivays 27. huhtikuuta 2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa
seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

’ISO 27001 -sertifiointi” merkitsee ISO/IEC 27001:2013 -sertifiointia tai vastaavaa sertifiointia,
joka kattaa Palvelut.

”ISO 27018 -sertifiointi” merkitsee ISO/IEC 27018:2014 -sertifiointia tai vastaavaa sertifiointia,
joka kattaa Palvelut.

"MDM:n kayttdéonottoasetukset” tarkoittavat Apple-merkkisen tuotteen asetuksia, jotka voidaan
maarittaa ja hallita osana tata Palvelua sisaltden, mutta ei rajoittuen, laitteen kayttéonoton ja
asetukset laitteen valvontaa, pakollista maarittelya tai MDM-profiilin lukitsemista varten.

"MDM-palvelimet” tarkoittaa omistamiasi tai hallitsemiasi (tai Palveluntarjoajan puolestasi
omistamia tai hallitsemia) tietokoneita, jotka on maaratty kommunikoimaan Palvelun kanssa.

"HenkilGtiedot” tarkoittaa tietoja, joilla voidaan kohtuullisesti kaytettyna tunnistaa henkild, joka on
taman Sopimuksen mukaisen Laitoksen hallinnassa. Henkilotiedot saattavat koskea Oppilaitoksen
oppilaita, opettajia ja tyontekijoita ja sisaltaa tilitietoja, nimen ja sukunimen. Henkildtietoihin
saattavat sisaltya myds oppilaiden edistymistiedot, jos Oppilaitos on ottanut oppilaiden
edistymistietojen kerd@misen kayttdéon opetuksen aikana Apple School Managerissa, seka suoraan
oppilaan Palvelujen kaytdsta luodut muut tiedot, ellei soveltuvassa laissa nimenomaisesti muuta
mainita.

"Palvelinvarmenne” tarkoittaa julkisen avaimesi, Hallinnoidun Apple ID:si ja Applen toimittaman
varmenteen yhdistelmaa, joka sallii MDM-palvelimesi rekisterditymisen Palveluun.

"Palvelu” tarkoittaa Apple School Manager -palvelua (ja kaikkia sen komponentteja,
toiminnallisuuksia ja toimintoja), joka on tarkoitettu Oppilaitoksen Valtuutettujen Laitteiden, sisallon
seka Valtuutettujen Loppukayttajien Palvelun kayton hallintaan koskien kayttda, joka tapahtuu
Applen verkkoportaalin ja muiden Applen sivustojen ja palveluiden, kuten iCloudin, kautta, joita
Apple tarjoaa Oppilaitokselle sopimuksen perusteella.

"Kolmansien Osapuolten Sisallot” tarkoittavat kaikkia datatiedostoja, laiteominaisuuksia, kirjallisia
teksteja, ohjelmistoja, musiikkia, grafiikkaa, valokuvia, kuvia, 4ania, videoita, viesteja ja muita
materiaaleja missa tahansa muodossa, jotka on saatu tai johdettu kolmansien osapuolten lahteista
muilta kuin Applelta ja tuotu saatavillesi Palvelun kaytdn kautta, kaytdn osana tai kayttdéon liittyen.

"Kolmannen Osapuolen Palveluntarjoaja” tarkoittaa kolmatta osapuolta, joka tarjoaa Sinulle
palvelua tdaman sopimuksen ehtojen puitteissa.

”Sind”, "Sinun” ja "Oppilaitos” tarkoittavat oppilaitosta, joka on tdman Sopimuksen osapuolena.
Selvennykseksi todettakoon, ettéd Oppilaitos on vastuussa siitd, ettd sen tyontekijat,
sopimuskumppanit, Kolmansien Osapuolten Palveluntarjoajat ja edustajat, jotka on oikeutettu
toimimaan tdman Sopimuksen puitteissa, noudattavat tatd Sopimusta.

"Sinun Sisaltdsi” tarkoittaa kaikkia datatiedostoja, laiteominaisuuksia, kirjallisia teksteja,
ohjelmistoja, musiikkia, grafiikkaa, valokuvia, kuvia, 8ania, videoita, viesteja ja muita materiaaleja
(mukaan lukien Henkilétiedot edella olevassa merkityksessd) missa tahansa muodossa, jotka on
saatu Sinulta tai Loppukayttdjilta, ja kyseista Sisaltoa kaytetdan Palvelussa tai joka kulkee sen
kautta.
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LITE A
Oppilaiden Hallinnoidut Apple ID:t
limoitus tietojen kerdamisesta ja kaytosta

Hallittu Apple ID
Oppilaitoksen Hallinnoidun Apple ID:n avulla oppilaat voivat kayttaa hyvakseen Applen palveluja, jotka
ovat kaytettavissa Hallinnoidulla Apple ID:lla opetustarkoituksissa, kuten ClassKitia tukevien appien,
iCloudin, iTunes U:n ja Koulutyot-apin kanssa. Lisaksi oppilaat saavat kayttaa rajallista maaraa Applen
palveluita, joita Sina tuot saataville opetustarkoituksessa. Valinnaiset palvelut voivat olla esimerkiksi:

» FaceTime-video ja -danipuheluiden soittaminen ja vastaanottaminen

» Valokuvien, dokumenttien, videoiden, daniviestien ja viestien luominen ja jakaminen Kamera-,
Kuvat-, iPhoto-, iCloud-kuvajako-, Viestit-, Sdhkdposti-, iWork- ja muilla Applen apeilla

* iTunes U -kursseille iimoittautuminen ja osallistuminen

» Vuorovaikutus Oppitunti-ohjelman kanssa, joka on Applen tarjoama ohjelma opettajille ja yllapitjille
oppilaiden ohjaamiseen oppitunneilla ja oppilaiden laitteiden nayttdjen tarkasteluun

* Yhteystietojen, kalenteritapahtumien, muistiinpanojen, muistutusten, valokuvien, asiakirjojen ja
varmuuskopioiden tallentaminen iCloudiin

» Paasy internetiin ja hakujen tekeminen ja internetin resurssien kaytté Safarilla ja Spotlightilla

» Oppilaan edistymistietojen tallentaminen ja katseleminen, jos oppilaan edistymisominaisuus on
otettu kayttéon Apple School Managerissa

» Kouluty6t-apin kayttdminen verkkolinkkien, dokumenttien tai toimintojen vastaanottamiseen
sovelluksessa

Oppilaiden Hallinnoitujen Apple ID:iden luominen

Ymmarrat, ettd olet vastuussa kaikkien tarvittavien oikeuksien ja lupien saamisesta jokaiselta oppilaalta
jaltai tarvittaessa taman vanhemmailta tai lailliselta huoltajalta Hallinnoitujen Apple ID:iden luomiseen,
jotta Apple voi tarjota Palvelua Hallinnoituja Apple ID:ita kayttamalla seka kayttaa ja yllapitaa
oppilastietoja, jotka Sina ja Oppilaitoksen Loppukayttajat tarjoavat Applelle Palvelun kautta.

Apple voi tarkistaa, etta oppilaiden Hallinnoitujen Apple ID:iden luomiseen luvan antanut henkilé on
sellainen koulun edustaja, jolla on valtuudet antaa hyvaksynta kyseisten oppilaiden puolesta.

Apple ei tietoisesti keraa, kayta tai paljasta oppilaiden Henkilétietoja ilman asianmukaista lupaa. Kun
paikallinen lainsdadanto edellyttaa todistettavissa olevaa lupaa ja/tai tietojen kerdamista, kayttoa tai
paljastamista koskevaa ilmoitusta oppilaille ja/tai vanhemmille, Sind vastaat naiden vaatimusten
noudattamisesta. Oppilaat pystyvat omalla Hallinnoidulla Apple ID:llaan kayttamaan niita Applen
ominaisuuksia ja palveluita, jotka Oppilaitos saattaa Loppukayttdjien kayttoon opetustarkoituksissa.

Tietojen keradminen

Edelld mainittujen Applen mahdollisesti keraamien tietojen lisdksi yhden tai useamman edelld mainitun
valinnaisen palvelun ollessa kaytdssa seuraavat tiedot tarvitaan oppilaan Hallinnoidun Apple ID:n
luomiseen: oppilaan nimi, luokka-aste, luokka ja oppilastunnus. Oppilaitos voi halutessaan antaa myos
oppilaan sahkopostiosoitteen. Nama tiedot on pidettava luottamuksellisena oppilaiden tietoturvan takia ja
jotta Oppilaitos pystyy helposti vaihtamaan oppilaiden salasanoja verkossa.

Kouluty6t-apissa Apple keraa tietoja sovelluksen Hallinnoidun Apple ID:n kaytésta, kuten tehtavien ja
téiden lahetyskerrat seka laitekohtaiset tiedot. Saatamme myds kayttaa tietoja, joita ei voida yhdistaa
yksittaisiin henkil6ihin, joilla raportoidaan sinulle Koulutyét-apin kaytésta koulussa. Apple kayttaa
kerattyja tietoja vain Koulutyot-apin laadun ja suorituskyvyn parantamiseen.

Tarjotakseen ja parantaakseen opetustarkoituksiin tarkoitettua Palvelua Apple voi kerata muita tietoja,
joista osa on maaritetty COPPA-asetuksessa, yleisessa tietosuoja-asetuksessa tai muissa sovellettavissa



laeissa henkildkohtaisiksi tiedoiksi, kuten laitetunnisteita, evasteita, IP-osoitteita, yksityiskohtaisia
maantieteellisia sijainteja ja aikavyohykkeitd, joilla Applen laitteita kaytetdan, sekd muita tunnistetietoja.

Tietojen kaytto

Applen Tietosuojakaytantd on luettavissa osoitteessa http://www.apple.com/privacy/, ja ne osat, jotka
ovat yhtenevaisia tdman limoituksen ja Sopimuksen kohdan 3 kanssa, on mainittu alla. Mikali Applen
Tietosuojakaytanndn ja tamaén limoituksen ja tdméan sopimuksen kohdan 3 vililla on ristiriita,
sovelletaan taman limoituksen ja sopimuksen kohdan 3 ehtoja liittyen Hallinnoidulla Apple ID:lla
kaytettavaan Palveluun.

Apple voi kayttda Sinun tai Loppukayttajien Applelle Palvelun yhteydessa antamia oppilaiden
Henkil6tietoja Palvelun parantamiseen opetustarkoituksia varten. Apple voi kayttaa laitetunnisteita,
evasteita tai IP-osoitteita tietojen analysoimiseen yksiléimattémassa muodossa, milla kehitetdan
Palveluun liittyvia tuotteita, sisaltdja ja palveluita, seka tietoturva- ja tilinhallintatarkoituksiin. Apple ei
kayta oppilaiden Henkildtietoja mainosten luomiseen, kehittdmiseen, toimintaan, lahettamiseen tai
parantamiseen.

Apple voi lisdksi kayttaa, siirtda ja paljastaa muita kuin Henkil6tietoja (tietoja, jotka eivat yksindan paljasta
suoraan oppilaiden henkil6llisyyttd) mihin tahansa tarkoitukseen. Koostettu data katsotaan muuksi kuin
henkil6kohtaisiksi tiedoiksi. Jos olet ottanut kdyttdon analytiikkatietojen kerd@misen laitteella, Apple
vastaanottaa ei-yksildivaa tietoa, kuten kaatumisdataa, seka tilastotietoa siita, miten laitteet kayttavat
sovelluksia.

Rajoitettu mainosseuranta on oletuksena kaytdsséa kaikissa laitteissa, jotka liittyvat Palvelun kautta
luotuihin Hallinnoituihin Apple ID:ihin. Nain varmistetaan, etta niihin ei tule kohdennettua mainontaa.
Kyseisiin laitteisiin saattaa kuitenkin tulla kohdentamatonta mainontaa, mikd maaraytyy mahdollisesti
ladataamiesi muiden valmistajien sovellusten mukaan.

Tietojen luovuttaminen kolmansille osapuolille

Hallitut Apple ID:t

Asettamiesi rajoitusten puitteissa oppilaat voivat jakaa tietoja myds muiden oppilaiden ja ohjaajien
kanssa kayttamalla seuraavia: Apple School Manager, ClassKitia tukevat apit, iWork, iCloud-kuvajako,
Oppitunti-appi, Kouluty6t-appi seka jaetut kalenterit ja muistutukset.

Jos oppilaasi kayttdd omaa Hallinnoitua Apple ID:td4an kolmannen osapuolen laitteella (esimerkiksi
ystavan iPodilla tai vanhemman iPadilla), oppilaan Hallinnoituun Apple ID:hen liittyvan tilin tiedot voivat
olla toisten laitteen kayttajien nahtavissa tai kaytettavissa siihen saakka, kunnes oppilas kirjautuu ulos.

Palveluntarjoajat

Apple voi tarjota Henkil6tietoja palveluntarjoajille, jotka toimittavat Applen Palvelun toimittamiseen liittyvia
palveluita, kuten tietojenkasittelya, asiakastilausten hoitoa, tuotteiden toimittamista Sinulle tai oppilaillesi,
asiakastietojen hallintaa ja tehostamista seka asiakaspalvelua ("Alihankkijat’). Valtuutat Apple Inc:n ja
muiden mahdollisten Alihankkijoiden, joita Apple saattaa kayttaa, kdyton Alihankkijoina, mikali naita
Alihankkijoita sitoo sopimus, jonka mukaisesti edella mainitut tiedot on suojattava yhta hyvin kuin Apple
on sitoutunut suojaamaan tassa Sopimuksessa eivatka palveluntarjoajat kayta tietoja mihinkdan muuhun
kuin tassa eriteltyihin tarkoituksiin. Naiden Alihankkijoiden luettelo on saatavana pyynndésta. Jos
Alihankkija jattda noudattamatta tdman Sopimuksen mukaisia tietosuojaan liittyvia velvollisuuksiaan,
Apple on edelleen taysimaaraisesti vastuussa Sinulle kyseisen Alihankkijan velvollisuuksien
suorituskyvysta.

Muut
Apple voi paljastaa Henkil6tietoja Sinusta tai oppilaista, mikali Apple katsoo niiden paljastamisen olevan
tarpeellista Applen ehtojen ja maaraysten toimeenpanon kannalta taikka Applen toiminnan tai kayttajien



turvaamisen kannalta. Lisaksi Apple voi uudelleenjarjestelyiden, fuusion tai myynnin yhteydessa siirtaa
kaikki antamasi Henkil6tiedot asianmukaiselle osapuolelle.

Kaytto, korjaaminen ja poistaminen

Apple tarjoaa Oppilaitokselle mahdollisuuden kayttaa, korjata tai poistaa tietoja, jotka liittyvat oppilaiden
Hallinnoituihin Apple ID:ihin. Voit poistaa Hallinnoituihin Apple ID:ihin liittyvia tietoja yllapitajan
verkkoportaalin kautta Apple School Managerissa. Ota yhteytta osoitteessa:
www.apple.com/privacy/contact/.

Vanhemman/huoltajan valvonta ja tietojen poistaminen

Hallinnoitujen Apple ID:iden ala-/ylaasteloppukayttdjien vanhemmat ja huoltajat voivat ottaa yhteytta
koulun yllapitadjaan ja nahda lastensa henkilétiedot tai pyytaa niiden poistamista. Jos vanhempi tai
huoltaja haluaa, ettd heidan lapsensa tietojen kerdaminen lopetetaan, han voi pyytaa yllapitajaa
kayttamaan kaytettavissa olevia Palvelutydkaluja, joilla voidaan rajoittaa lapsen paasya tiettyihin
ominaisuuksiin tai poistaa lapsen tili kokonaan.

HUOMAA: TAMA ILMOITUS El KOSKE MINKAAN KOLMANSIEN OSAPUOLTEN OHJELMIEN
TIETOJENKERUUKAYTANTOJA. ENNEN KUIN HANKIT TAI LATAAT KOLMANSIEN OSAPUOLTEN
OHJELMIA OPPILAIDEN KAYTTOON HALLINNOIDULLA APPLE ID:LLA, KYSEISTEN OHJELMIEN
EHDOT, MENETTELYT JA MENETTELYTAVAT ON TARKISTETTAVA.



LITEB

Mallisopimuslausekkeet (henkilbtietojen kiisittelijiit)

Direktiivin 95/46/EY 26 artiklan 2 kohdassa tarkoitetut lausekkeet,
joita kdytetdin henkilétietojen siirrossa sellaisiin kolmansiin maihin
sijoittautuneille kisittelijoille, joissa ei taata tietosuojan riittdvaa

tasoa
Tietojen viejdna toimivan organisaation nimi:
Laitos
(tietojen vieji)
ja
Tietojen tuojana toimivan organisaation nimi: Apple Inc.

Osoite: 1 Infinite Loop, Cupertino, CA 95014,
Yhdysvallat

(tietojen tuoja)

joista kumpikin ovat”osapuoli” ja yhdessd "osapuolet ”

OVAT SOPINEET seuraavista Sopimuslausekkeista (Lausekkeet)
antaakseen riittdvit takeet yksilGiden yksityisyyden suojasta ja
perusoikeuksien ja vapauksien suojasta tietojen viejdn siirtdessa
Liitteessd 1 yksildityjd henkilGtietoja tietojen tuojalle.

(a)

(b

S
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(©)

Lauseke 1

Miidritelmét

Lausekkeissa tarkoitetaan:

‘henkildtiedolla’, ‘eritvisilla tietoryhmilld’,
‘kasitelldi/késittelyllé’,  rekisterinpitajalla’,  kasittelijélla’,
‘rekisterdidylld’  ja ‘'valvontaviranomaisella’ samaa kuin

Euroopan parlamentin ja neuvoston 24 pidivinid lokakuutal 995

antamassa  direktiivissd 95/46/EY  yksiloiden suojelusta
henkildtietojen  kisittelyssd ja ndiden tietojen vapaasta
liikkkuvuudesta;

'‘tietojen viejdlld’ rekisterinpitdjad, joka siirtad
henkil6tietoja;

‘tietojen  tuojalla’  kisittelijda, joka sitoutuu
vastaanottamaan tietojen viejdltd henkil6tietoja, joita on
tarkoitettu késiteltdvén tietojen viejidn puolesta siirron jilkeen
tdmén ohjeiden ja ndiden Lausekkeiden mukaisesti ja joka ei ole
sellaisen kolmannen maan jédrjestelmdn alainen, jolla

Standard Contractual Clauses (processors)

For the purposes of Article 26(2) of Directive 95/46/EC
for the transfer of personal data to processors established in third
countries which do not ensure an adequate level of data protection

Name of the data exporting organisation:

Institution

(the data exporter)

And

Name of the data importing organisation: Apple Inc.

Address: of 1 Infinite Loop, Cupertino, CA 95014,
United States of America

(the data importer)

each a “party”; together “the parties”,

HAVE AGREED on the following Contractual Clauses
(the Clauses) in order to adduce adequate safeguards with respect
to the protection of privacy and fundamental rights and freedoms
of individuals for the transfer by the data exporter to the data
importer of the personal data specified in Appendix |.

Clause 1
Definitions
For the purposes of the Clauses:

‘personal data’, 'special categories) of data’,
‘process/processing’, 'controller', ‘processor', ‘'data
subject' and 'supervisory authority' shall have the same
meaning as in Directive 95/46/EC of the European
Parliament and of the Council of 24 October 1995 on
the protection of individuals with regard to the processing
of personal data and on the free movement of such data;

(a)

'the data exporter’ means the controller who transfers
the personal data;

(®)

‘the data importer’ means the processor who agrees to
receive from the data exporter personal data intended

Z = | v
for processing on his behalf after th? transfer in
accordance with his instructions and the| terms of the
Clauses and who is not subject to a third country's
system ensuring adequate protection! within the

©
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turvattaisiin riittdvi tietosuojan taso direktiivin 95/46/EY 25(1)

artiklan mukaisesti;
(d) ‘alihankkijana  toimivalla  kdsittelijalld’  ketd
tahansa kisittelijad, jonka tietojen tuoja tai kuka tahansa muu
alihankkijana toimiva kisittelija on ottanut palvelukseensa ja
joka on sitoutunut vastaanottamaan tietojen tuojalta tai keneltad
tahansa tietojen tuojan alihankkijana toimivalta késittelijaltd
henkilttietoja, jotka on siirron jidlkeen ainoastaan tarkoitettu
kdsiteltdvdn tietojen viejdn puolesta tdmédn ohjeiden,
Lausekkeiden mukaisten ehtojen ja kirjallisen
alihankintasopimuksen ehtojen mukaisesti;

(e) 'sovellettavalla tietosuojalainsddddannolla’
lainsddddntdd, joka suojaa yksildiden perusoikeuksia ja —
vapauksia ja, erityisesti heiddn oikeuttaan yksityisyyden suojaan
henkilttietojen  késittelyssd ja jota sovelletaan tietojen
rekisterinpitdjddn siind jdsenvaltiossa, jossa tietojen viejd on
perustettu;

) ‘teknisilla ja organisatorisilla turvatoimenpiteilli’
niitd toimenpiteitd, joiden tavoitteena on suojata henkil6tietoja
tahattomalta tai lainvastaiselta tuhoamiselta tai tahattomalta
hiaviimiseltd, muuttumiselta, luvattomalta luovuttamiselta tai
tietoihin pédsyltd, erityisesti kun tietojen kasittelyyn kuuluu
siirtoa tietoverkon yli, ja miltd tahansa muulta lainvastaiselta
kisittelyn muodolta.

Lauseke 2
Siirron yksityiskohdat

Siirron yksityiskohdat ja erityisesti henkildtietojen erityiset
tietoryhmit soveltuvin osin on médritelty Liitteessd 1, joka kuuluu
erottamattomana osana Lausekkeisiin.

Lauseke 3

Kolmatta osapuolta suojaava edunsaajalauseke

1. Rekisterdity voi edunsaajana olevan kolmannen osapuolen
ominaisuudessa panna tdytdntoon tietojen viejdd vastaan tdmén
L.ausekkeen, Lausekkeen 4(b) — (i), Lausekkeen 5(a) — (e) seki (g) -
(j), Lausekkeen 6(1) ja (2), Lausekkeen 7, Lausekkeen 8(2) ja
Lausekkeet 9 — 12.

2. Mikili tietojen maastaviejd on tosiasiallisesti lakkautettu tai
lakannut oikeudellisesti olemasta, rekisterdity voi panna tdytint6on
tietojen tuojaa vastaan timén Lausekkeen, Lausekkeen 5(a) — (e) ja
(g), Lausekkeen 6, Lausekkeen 7, Lausekkeen 8(2) ja Lausekkeet 9-
12, ellei jokin oikeusseuraaja ole ottanut hoitaakseen kaikkia tietojen
viejin oikeudellisia velvoitteita sopimuksella tai lain nojalla, minkd
tuloksena se oftaa vastaan tietojen viejdn oikeudet ja velvoitteet,

jolﬁ)in rekisterdity voi tdytdntédonpanna ne tallaista yhteisdd vastaan.

[
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3. Mikéli sekd tietojen vieji etti tietojen tuoja ovat
msiasiallisesti lakkautettu tai lakanneet oikeudellisesti olemasta tai
ajautuneet maksukyvyttomiksi, rekisterdity voi panna tdytdntoon
alihankkijana toimivaa kisittelijdd vastaan tdmén Lausekkeen,
Lausekkeen 5(a) — (e) ja (g), Lausekkeen 6, Lausekkeen 7,
Lausekkeen 8(2) ja Lausekkeet 9-12 ellei jokin oikeusseuraaja ole
ottanut hoitaakseen kaikkia tietojen viejdn oikeudellisia velvoitteita

meaning of Article 25(1) of Directive 95/46/EC;
(d) 'the subprocessor' means any processor engaged by the
data importer or by any other subprocessor of the data
importer who agrees to receive from the Elata importer
or from any other subprocessor of the data importer
personal data exclusively intended for processing
activities to be carried out on behalf of the data
exporter after the transfer in aCCOI'dal?]CB with his
instructions, the terms of the Clauses and the terms of
the written subcontract;

(e) 'the applicable data protection law’ means the
legislation protecting the fundamental% rights and
freedoms of individuals and, in particular, their right to
privacy with respect to the processing of personal data
applicable to a data controller in the Member State in
which the data exporter is established;

(f) ‘technical and organisational security measures' means
those measures aimed at protecting personal data
against accidental or unlawful destruction or accidental
loss, alteration, unauthorised disclosure |0r access, in
particular where the processing involves the
transmission of data over a network, and against all
other unlawful forms of processing.

Clause 2
Details of the transfer

The details of the transfer and in particular the special
categories of personal data where applicable are specified in
Appendix 1 which forms an integral part of the Clauses.

Clause 3
Third-party beneficiary clause

1. The data subject can enforce against the data exporter
this Clause, Clause 4(b) to (i), Clause S(fra) to (e), and
(g) to (j), Clause 6(1) and (2), Clause ?, Clause 8(2),
and Clauses 9 to 12 as third-party beneficiary.

2 The data subject can enforce against the data importer
this Clause, Clause 5(a) to (e) and (g), Clause 6, Clause
7, Clause 8(2), and Clauses 9 to 12, in ca’ﬁes where the
data exporter has factually disappeared or has ceased to
exist in law unless any successor entity has assumed the
entire legal obligations of the data exporter by contract or
by operation of law, as a result of which it takes on the
rights and obligations of the data exporter, in which case
the data subject can enforce them against sq’ch entity.

3, The data subject can enforce against the subprocessor
this Clause, Clause 5(a) to (e) and (g), Clause 6, Clause
7, Clause 8(2), and Clauses 9 to 12, in cas:es where both
the data exporter and the data importer have factually
disappeared or ceased to exist in law orrave become
insolvent, unless any successor entity hag assumed the
entire legal obligations of the data exporter :by contract or




sopimuksella tai lain nojalla, minkd tuloksena se ottaa vastaan
tietojen viejin oikeudet ja velvoitteet, jolloin rekisterdity voisi
tdytdntéonpanna ne  tdllaista yhteis6d vastaan. Téllainen
alihankkijana toimivan kisittelijin vastuu kolmantena osapuolena
koskee  ainoastaan  sen  Lausekkeiden = mukaista  omaa
kasittelytoimintaa.

4. Osapuolet eivét vastusta sitd, ettd rekisterdityd edustaa
yhteenliittymi tai muu elin, jos rekisterdity ndin nienomaisesti toivoo
Jja jos se on kansallisen lain mukaan sallittua.

Lauseke 4
Tietojen viejéin velvollisuudet
Tietojen viejd hyviksyy ja takaa:

(a) ettd henkildtietojen késittely, mukaan lukien siirto
itsessddn, on suoritettu ja tullaan jatkossa suorittamaan
sovellettavan tietosuojalainsdddannon asiaankuuluvien
sddnnoosten mukaisesti (ja siitd on tarvittaessa ilmoitettu
asiankuuluville viranomaisille siina jdsenvaltiossa, jossa tietojen
viejda on perustettu) ja ettd se ei riko kyseisen wvaltion
asiankuuluvia sddnnoksia;

(b) ettd se on ohjeistanut ja tulee koko henkilétietojen
kasittelypalvelun voimassaoloajan ohjeistamaan tietojen tuocjaa
kisittelemédn siirrettyjd henkil6tietoja ainoastaan tietojen viejédn
puolesta  ja  sovellettavan tietosuojalainsdadannén  ja
Lausekkeiden mukaisesti;

(c) ettd tietojen tuoja antaa riittdvit takeet tdmén
sopimuksen Liitteen 2 mukaisista teknisistd ja organisatorisista
turvatoimenpiteist;

(d) ettd arvioituaan sovellettavan
tietosuojalainsdadannon vaatimukset, kyseisten
turvatoimenpiteet ovat asianmukaisia suojatakseen

henkilotietoja tahattomalta tai lainvastaiselta tuhoamiselta tai
tahattomalta  hdvidmiseltd,  muuttumiselta, luvattomalta
luovuttamiselta tai tietoihin péédsyltd, erityisesti kun tietojen
kasittelyyn kuuluu siirtoa tietoverkon yli, ja miltd tahansa
muulta lainvastaiselta kisittelyn muodolta ja ettd niilld
toimenpiteilld taataan asianmukainen turvataso ottaen huomioon
henkilétietojen kiésittelyn aiheuttamat riskit ja suojattavien
tietojen luonteen, mitd tulee tekniikan tasoon ja niiden
toimenpiteiden kdyttéonoton kustannuksiin;

(e) ettd se varmistaa kyseisten turvatoimenpiteiden
noudattamisen;

ettd, mikéali siirto koskee erityisid tietoryhmid,
rekisterdityd on ilmoitettu tai ilmoitetaan ennen siirtoa, tai niin
pian kuin mahdollista sen jilkeen, ettd tdmén tietoja voidaan
siirtdd kolmanteen maahan, jossa ei taata riittivdd suojaa
direktiivin 95/46/EY mukaisesti;
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(2) vilittavansd kaikki ilmoitukset, jotka se on saanut
tietojen tuojalta tai keneltd tahansa alihankkijana toimivalta

()

(b)

(c)

(d)

(e)

(®

(2)

by operation of law as a result of which it takes on the
rights and obligations of the data exporter, in which case
the data subject can enforce them against such entity.
Such third-party liability of the subprocessor shall be
limited to its own processing operations under the

Clauses. |

The parties do not object to a data Jubject being
represented by an association or other body if the data
subject so expressly wishes and if permitted by

national law. |
Clause 4 |

Obligations of the data exporter ‘

The data exporter agrees and warrants:

that the processing, including the transfer% itself, of the
personal data has been and will continue|to be carried
out in accordance with the relevant pr()\'*isions of the

applicable data protection law (and, whe
has been notified to the relevant authg
Member State where the data exporter is

re applicable,
rities of the
established)

and does not violate the relevant provisions of that

State;

that it has instructed and throughout the duration of the
personal data processing services will instruct the data

importer to process the personal data tr:csrsferred only

on the data exporter's behalf and in accor

ance with the

applicable data protection law and the Clauses;

that the data importer will provide sufficient guarantees

in respect of the technical and organisat

onal security

measures specified in Appendix 2 to this contract;

that after assessment of the requirements of the
applicable data protection law, the security measures

are appropriate to protect personal
accidental or unlawful destruction or ac
alteration, unauthorised disclosure or

data against
cidental loss,
access, in

particular where the processing involves thé¢ transmission
of data over a network, and against all other unlawful

forms of processing, and that these meas

Ures ensure a

level of security appropriate to the risks presented by the

processing and the nature of the data to
having regard to the state of the art and th
implementation;

that it will ensure compliance with
measures;

that, if the transfer involves special categori
data subject has been informed or will

|be protected
2 cost of their

the security

es of data, the
be informed

before, or as soon as possible after, the transfer that its

data could be transmitted to a third

country not

providing adequate protection within the meaning of

Directive 95/46/EC;

to forward any notification received from the data




(h)

()

0]
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kasittelijaltd Lausekkeen 5(b) ja Lausekkeen 8(3) mukaisesti
tietosuojavalvontaviranomaiselle, mikéli tiedon viejd paattdd
jatkaa siirtoa tai kumota lykkdyksen;

saattaa rekisterdityjen saataviin pyynnostd kopion
Lausekkeista lukuun ottamatta Lisdystd 2, sekd yhteenvedon
turvatoimenpiteiden kuvauksesta samoin kuin kopion mistd
tahansa alihankintana suoritettavia kisittelypalveluita
koskevasta sopimuksesta, jonka tulee olla tehty Lausekkeiden
mukaisesti, elleivdt Lausekkeet tai sopimus sisilld kaupallisia
tietoja, missd tapauksessa se voi poistaa tillaiset kaupalliset
tiedot.

ettd, mikéli késittely suoritetaan alihankintana,
késittely suoritetaan Lausekkeen 11 mukaisesti sellaisen
alihankkijana toimivan kisittelijgin toimesta, joka tarjoaa

vihintdén samantasoisen henkil&tietojen suojan  ja
rekisterdityjen oikeudet kuin tietojen tuoja tarjoaa Lausekkeiden
nojalla; ja

Lausekkeen 4(a) - (i)

ettd, se varmistaa

noudattamisen,

Lauseke 5
Tietojen tuojan velvollisuudet
Tietojen tuoja hyviksyy ja takaa:

a) kisittelevdnsd henkilGtietoja ainoastaan tietojen viejdn
puolesta ja noudattaen tdmén ohjeita ja Lausekkeita. Jos se
ei voi mistd tahansa syystd turvata tillaista
noudattamisvelvoitetta, se sitoutuu ilmoittamaan viipymétta
tietojen viejille kykenemittomyydestddn noudattamiseen,
missé tapauksessa tietojen viejdlld on oikeus lykatd tietojen
siirtoa ja/tai irtisanoa sopimus;

b) ettd silld ei ole syytd olettaa, ettd siihen soveltuva
lainsdddéntd estdisi sitd toteuttamasta tietojen viejdltd
saatuja  ohjeita tai  sopimusvelvoitteitaan.  Mikali
lainsddddnnosséd tapahtuu muutos, jolla todennikdisesti on
olennainen haitallinen vaikutus Lausekkeiden mukaisiin
takeisiin tai velvoitteisiin, se ilmoittaa viipymittd
lainsddddnnén muutoksesta tietojen viejélle heti tultuaan
siitd tietoiseksi, missd tapauksessa tietojen viejédlld on
oikeus lykdtd tietojen siirtoa ja/tai irtisanoa sopimus;

c) ettd se on ottanut k#yttéon tekniset ja organisatoriset
turvatoimenpiteet, jotka on mddritelty Liitteessd 2 ennen
siirrettyjen henkiltietojen kisittelyé;

d) ettd se ilmoittaa tietojen vieijdlle viipymittd seuraavista
seikoista:

i mistdi tahansa  tiytdntdonpanoviranomaisten
oikeudellisesti sitovista pyynndistd luovuttaa
henkil6tietoja, ellei sitd ole muuten kielletty,
esimerkiksi rikoslainsddddnndn mukaisella
kiellolla, jolla sdilytetddn lainvalvontaan liittyvien
tutkimusten luottamuksellisuus,

(h)

(i)

0)

(a)

(b)

(d)

importer or any subprocessor pursuant to Clause 5(b)
and Clause 8(3) to the data protection supervisory
authority if the data exporter decides to continue the
transfer or to lift the suspension;

to make available to the data subjects upon request a
copy of the Clauses, with the exception of Appendix 2,
and a summary description of the security measures, as
well as a copy of any contract for subprocessing
services which has to be made in accordance with the
Clauses, unless the Clauses or the contract contain
commercial information, in which case it may remove
such commercial information; '

|

that, in the event of subprocessing, the processing
activity is carried out in accordance with Clause 11 by
a subprocessor providing at least the same level of
protection for the personal data and the rights of data
subject as the data importer under the Clauses; and

that it will ensure compliance with Clause 4(a) to (i).
Clause 5

Obligations of the data importer

The data importer agrees and warrants:

to process the personal data only on behalf of the data
exporter and in compliance with its instructions and the
Clauses; if it cannot provide such compliance for
whatever reasons, it agrees to inform promptly the data
exporter of its inability to comply, in which case the
data exporter is entitled to suspend the transfer of data
and/or terminate the contract;

that it has no reason to believe that the legislation
applicable to it prevents it from ;julﬁlling the
instructions received from the data exporter and its
obligations under the contract and that in the event of a
change in this legislation which is likely to have a
substantial adverse effect on the warranties and
obligations provided by the Clauses, it will promptly
notify the change to the data exporter as soon as it is
aware, in which case the data exporter is entitled to
suspend the transfer of data and/or terminate the
contract;

that it has implemented the technical and tbrganisationa]
security measures specified in Appendix 2 before
processing the personal data transferred;

that it will promptly notify the data exporter about:

(i) any legally binding request for disclosure of the
personal data by a law enforcement authority
unless otherwise prohibited, such as a
prohibition under criminal law to/ preserve the
confidentiality of a law " enforcement
investigation,
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ii  mistd tahansa tahattomista tai luvattomista kisiksi
pédsystd, ja

iii mistd tahansa pyynndéstd , joka on saatu suoraan
rekisterdidyiltd vastaamatta tdhdn vaatimukseen,
ellei sitd ole erikseen valtuutettu tekeman niin.

e) kisittelevinsid viipymattd ja asianmukaisesti kaikki tietojen
viejaltd tulleet tiedustelut, jotka liittyvdt sen siirrettdvien
henkilétietojen kasittelyyn ja noudattavansa
valvontaviranomaisen  neuvoja  siirrettyjen  tietojen
késittelysti,

f) Tietojen viejidn pyynndstid alistamaan tietojenkisittelytilansa
tarkastukseen, joka koskee Lausekkeiden mukaista
kédsittelyd ja jonka suorittaa tietojen viejd tai tarkastuselin,
joka koostuu riippumattomista jdsenistd, joilla on vaadittava
ammatillinen pétevyys ja jotka ovat salassapitovelvollisia ja
jotka tietojen viejd on valinnut, soveltuvin osin
valvontaviranomaisen kanssa sovitusti;

g) saattavansa rekisterdidyn saataville pyynndstd kopion
Lausekkeista tai mistd tahansa  voimassaolevasta
sopimuksesta, joka koskee alihankintana suoritettavaa
kéasittelyd, elleivat Lausekkeet tai sopimus sisilld
kaupallista tietoa, missd tapauksesa se voi poistaa tdllaiset
kaupalliset tiedot, lukuun ottamatta Lisdystd 2 joka tulee
korvata tiivistelmalld turvatoimenpiteiden kuvauksesta
niissd tilanteissa, joissa rekisterdidyn ei ole mahdollista
saada kopiota tietojen viejalti;

h) ettd, mikédli késittely suoritetaan alihankintana, se on
aiemmin ilmoittanut tietojen viejdlle ja hankkinut tdmén
ennakollisen kirjallisen suostumuksen;

i) ettd, alihankintana suoritettavat kasittelypalvelut suoritetaan
noudattaen Lauseketta 11;

j) ldhettdvinsd viipymiéttd tietojen viejille kopion jokaisesta
alihankintana suoritettavaa kasittelyd koskevasta
sopimuksesta, jonka se tekee Lausekkeiden nojalla.

Lauseke 6
Vastuu

Osapuolet sitoutuvat siihen, ettd kuka tahansa rekisterdity, joka
on kirsinyt vahinkoa sen seurauksena, ettd mikd tahansa
osapuoli tai alihankkijana toimiva kisittelijdi on rikkonut
Lausekkeen 3 tai Lausekkeen 11 mukaisia velvoitteita, on
oikeutettu saamaan korvauksen kirsimistdan vahingosta tietojen
viejalta,

Jos rekisterdity ei pysty kohdan 1 mukaisesti nostamaan tietojen
viejad vastaan korvauskannetta, kun tietojen tuoja tai timén
alihankkijana toimiva kasittelijd ei ole tayttanyt Lausekkeessa 3
tai Lausekkeessa 11 tarkoitettuja velvollisuuksiaan, koska
tietojen viejd on tosiasiallisesti lakkautettu tai lakannut

(e

)

(2)

(h)

(1)

0}

(if)  any accidental or unauthorised acci:ss, and
any request received directly from the data
subjects without responding to |that request,

unless it has been otherwise authorised to do so;
|

(i)

to deal promptly and properly with all i!lquirics from
the data exporter relating to its procéssing of the
personal data subject to the transfer and to abide by the
advice of the supervisory authority with regard to the
processing of the data transferred;

at the request of the data exporter to submit its data
processing facilities for audit of the processing activities
covered by the Clauses which shall be cartied out by the
data exporter or an inspection body composed of
independent members and in possession of the required
professional qualifications bound by | a duty of
confidentiality, selected by the data exLoncr, where
applicable, in agreement with the| supervisory
authority;

|
to make available to the data subject upon request a
copy of the Clauses, or any existing| contract for
subprocessing, unless the Clauses or cohlract contain
commercial information, in which case it may remove
such commercial information, with the!exception of
Appendix 2 which shall be replaced by a summary
description of the security measures in those cases
where the data subject is unable to obtain a copy from
the data exporter; '

. 4 — .
that, in the event of subprocessing, it has previously
informed the data exporter and obtained it$ prior written
consent;

. A | P
that the processing services by the subprocessor will be
carried out in accordance with Clause 11; |

to send promptly a copy of any subprocessor agreement
it concludes under the Clauses to the data exporter.

Clause 6
Liability

The parties agree that any data subject, who has suffered
damage as a result of any breach of the obligations
referred to in Clause 3 or in Clause 11 by any party or
subprocessor is entitled to receive compensation from
the data exporter for the damage suffered.|

If a data subject is not able to bring a claim for
compensation in accordance with paragraph 1 against
the data exporter, arising out of a breach by the data
importer or his subprocessor of any of their obligations
referred to in Clause 3 or in Clause 11, because the data
exporter has factually disappeared or ceased to exist in
law or has become insolvent, the data importer agrees
that the data subject may issue a claim against the data
importer as if it were the data exporter, unless any
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oikeudellisesti olemasta tai on tullut maksukyvyttdmaéksi,
tietojen tuoja sitoutuu siihen, ettd rekisterdity voi nostaa kanteen
tietojen tuojaa vastaan niin kuin se olisi tietojen viejd, ellei jokin
oikeusseuraaja ole ottanut hoitaakseen kaikkia tietojen viejédn
oikeudellisia velvoitteita sopimuksella tai lain nojalla, missi
tapauksessa rekisterdity voi tdytdntédnpanna oikeutensa tillaista
tahoa vastaan.

Tietojen tuoja ei voi vedota alihankkijana toimivan késittelijdn
velvollisuuksien rikkomukseen vilttydkseen omalta vastuultaan.

Jos rekisterdity ei pysty kohtien 1 ja 2 mukaisesti nostamaan
tietojen viejdd tai tietojen tuojaa vastaan kannetta, kun
alihankkijana toimiva késittelijd ei ole tdyttdnyt Lausekkeen 3
tai Lausekkeen 11 mukaisia velvoitteitaan, koska sekd tietojen
viejd ettd tietojen tuoja on tosiasiasiallisesti lakkautettu tai
lakanneet oikeudellisesti olemasta tai tulleet
maksukyvyttomiksi, alihankkijana toimiva kisittelija sitoutuu
sithen, ettd rekisterdity voi nostaa kanteen alihankkijana
toimivaa  késittelijdd  vastaan  sen  omien  tietojen
késittelytoimintojen mukaisessa laajuudessa Lausekkeiden
nojalla niin kuin se olisi tietojen viejd tai tietojen tuoja, ellei
jokin oikeusseuraaja ole ottanut hoitaakseen kaikkia tietojen
viejédn tai tietojen tuojan oikeudellisia velvoitteita sopimuksella
tai lain nojalla, missd tapauksessa rekisterdity voi
tdytdntoonpanna  oikeutensa  tidllaista  tahoa  vastaan,
Alihankkijana toimivan kdsittelijan vastuu rajoittuu sen omiin
Lausekkeiden mukaisiin késittelytoimintoihin.

Lauseke 7
Sovintomenettely ja toimivalta

Tietojen tuoja sitoutuu siihen, ettd mikali rekisterdity vetoaa sitd
kohtaan kolmannen osapuolen etua suojaavaan oikeuteen ja/tai
vaatii korvausta kidrsimistddn vahingoista Lausekkeiden nojalla,
tietojen tuoja hyviksyy rekisterdidyn paétdksen

a. viedd riita riippumattoman tahon tai (tarvittaessa
valvontaviranomaisen sovintomenettelyyn;

b. viedd riita sen jdsenvaltion tuomioistuimeen, jossa
tietojen viejd on perustettu.

Osapuolet sopivat, ettd rekisterdidyn tekemd valinta ei rajoita
sen aineellisoikeudellisia tai prosessuaalisia oikeuksia hakea
korvausta muiden kansallisen tai kansainvilisten sd@nndsten
nojalla.

Lauseke 8

Yhteistyd valvontaviranomaisten kanssa

Tietojen viejéd sitoutuu tallettamaan kopion tistd sopimuksesta
valvontaviranomaisen haltuun, mikili timé niin vaatii tai mikali

sovellettavan  tietosuojalainsddddnnon  mukaan  talletusta
vaaditaan.
Osapuolet sopivat, ettd valvontaviranomaisella on oikeus

suorittaa tietojen tuojaa ja ketd tahansa alihankkijana toimivaa
kidsittelijid koskeva tarkastus, joka on yhtd laaja ja samojen

successor entity has assumed the entire Ieéal obligations
of the data exporter by contract of by operation of law, in
which case the data subject can enforce its rights against
such entity. |

|

The data importer may not rely on a breach by a
subprocessor of its obligations in order to!avoid its own
liabilities. |

If a data subject is not able to bring a cla‘m against the
data exporter or the data importer referred to in
paragraphs 1 and 2, arising out of a breach by the
subprocessor of any of their obligations r'eferred to in
Clause 3 or in Clause 11 because both the data exporter
and the data importer have factually disappeared or
ceased to exist in law or have become insolvent, the
subprocessor agrees that the data subject may issue a
claim against the data subprocessor with|regard to its
own processing operations under the Clauses as if it
were the data exporter or the data importer, unless any
successor entity has assumed the entire legal obligations
of the data exporter or data importer by ¢ontract or by
operation of law, in which case the data subject can
enforce its rights against such entity. The liability of the
subprocessor shall be limited to its own processing

operations under the Clauses. '
|

Clause 7 ‘

Mediation and jurisdiction

The data importer agrees that if the data subject
invokes against it third-party bcneﬁciaryirights and/or
claims compensation for damages under| the Clauses,
the data importer will accept the decision of the data
subject: |

(a) to refer the dispute to mediation, by an
independent person or, where applicable, by the
supervisory authority; '

(b)  to refer the dispute to the courts irl the Member
State in which the data exporter is established.
|
The parties agree that the choice made by the data subject
will not prejudice its substantive or procedural rights to
seek remedies in accordance with other provisions of

national or international law. |
|

Clause 8 i

-

Cooperation with supervisory authoritie

The data exporter agrees to deposit a copy of this
contract with the supervisory authority if it so requests
or if such deposit is required under the applicable data
protection law.

|
The parties agree that the supervisory authority has the
right to conduct an audit of the data importer, and of any
subprocessor, which has the same scope anffj is subject to

o
|
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ehtojen alainen kuin tietojen viejdd koskeva tarkastus olisi
sovellettavan tietosuojalainsddddannon mukaisesti,

Tietojen tuoja tiedottaa viipymattd tietojen viejdd sellaisen
sithen tai mihin tahansa alihankkijana toimivaan kisittelijdén
sovellettavan lainsddadédnndn olemassaolosta, joka estidd tietojen
tuojaan tai keneen tahansa alihankkijana toimivaan kisittelijdan
kohdistuvan tarkastuksen suorittamisen kohdan 2 mukaisesti.
Siind tapauksessa tietojen viejd on oikeutettu ryhtymédn edelld
Ehdossa 5(b) kuvattuihin toimenpiteisiin.

Lauseke 9
Sovellettava laki

Lausekkeisiin sovelletaan sen jdsenvaltion lakia, jossa tietojen
viejd on perustettu, eli Suomen.

Lauseke 10
Sopimuksen muuntelu
Osapuolet sitoutuvat olemaan muuntelematta tai muuttamatta

Lausekkeita. Té@md ei rajoita osapuolten oikeutta lisétd
liilketoiminnallisiin asioihin liittyvid lausekkeita, milloin se

katsotaan tarpeelliseksi, kunhan ndmid ehdot eivit ole
ristiriidassa Lausekkeen kanssa.
Lauseke 11

Alihankintana suoritettava kisittely

Tietojen tuoja ei saa teettdd alihankintana tietojen viejdn
puolesta Lausekkeiden nojalla tekemiddn kisittelytoimintoja
ilman tietojen viejdn ennakkoon antamaa kirjallista suostumusta.
Milloin  tietojen tuoja teettdd Lausekkeiden mukaiset
velvoitteensa alihankintana tietojen viejdn suostumuksella, se
tekee niin yksin sellaisen alihankkijana toimivan kisittelijén
kanssa tekeminséd kirjallisen sopimuksen nojalla, joka asettaa
alihankkijana toimivalle kisittelijdlle samat velvoitteet kuin
jotka on Lausekkeissa asetettu tietojen tuojalle. Milloin
alihankkijana toimiva kisittelija laiminlyd tédllaisen kirjallisen
sopimuksen mukaiset henkil6tietojen tietosuojavelvoitteensa
tietojen tuoja pysyy tdysimidriisesti vastuullisena alihankkijana
toimivan  Kkisittelijin  sellaisen  sopimuksen  mukaisten
velvoitteiden tdayttimisestd suhteessa tietojen viejaén.

Tietojen tucjan ja alihankkijana toimivan kasittelijan vilisessad
ennakkoon tehdyssd kirjallisessa sopimuksessa tulee olla
Lauseketta 3  vastaava kolmatta osapuolta suojaava
edunsaajalauseke niité tilanteita varten, joissa rekisterdity ei voi
nostaa Lausekkeen 6 kohdassa 1 tarkoitettua korvauskannetta
tietojen viejdd tai tietojen tuojaa vastaan siksi, ettd he ovat
tosiasiallisesti lakkautettu tai ovat lakanneet oikeudellisesti
olemasta tai ovat tulleet maksukyvyttomiksi ja kukaan
oikeusseuraaja ei ole ottanut hoitaakseen tietojen viejdn tai
tietojen tuojan kaikkia oikeudellisia velvoitteita sopimuksen tai
lain nojalla. Tillainen alihankkijana toimivan késittelijan
kolmannen osapuolen vastuu rajoittuu sen omiin Lausekkeiden
mukaisiin késittelytoimiin.

the same conditions as would apply to an audit of the
data exporter under the applicable data protection law.

3. The data importer shall promptly inform the data
exporter about the existence of legislation applicable to
it or any subprocessor preventing the ¢onduct of an
audit of the data importer, or any subprocessor,
pursuant to paragraph 2. In such a case the data
exporter shall be entitled to take the measures foreseen
in Clause 5 (b).

Clause 9 |

Governing Law |

The Clauses shall be governed by the law oft!he Member
State in which the data exporter is established, namely Finland.

Clause 10 '
Variation of the contract ‘

The parties undertake not to vary or modifyl the Clauses.
This does not preclude the parties from adding clauses on
business related issues where required as long as they do not
contradict the Clause. '

Clause 11 |
Subprocessing

1. The data importer shall not subcontract any of its
processing operations performed on behalf of the data
exporter under the Clauses without thegprior written
consent of the data exporter. Where 1heaLdata importer
subcontracts its obligations under the Clauses, with the
consent of the data exporter, it shall do sj only by way
of a written agreement with the subpracessor which
imposes the same obligations on the subpmcessor as
are imposed on the data importer underlE the Clauses.
Where the subprocessor fails to fulfil its data protection
obligations under such written agreement the data
importer shall remain fully liable to the data exporter
for the performance of the subprocessor's obligations
under such agreement.

2. The prior written contract between the
and the subprocessor shall also provide
party beneficiary clause as laid down in
cases where the data subject is not able
claim for compensation referred to in paragraph 1 of
Clause 6 against the data exporter or the data importer
because they have factually disappeared ar have ceased
to exist in law or have become insolvent and no
successor entity has assumed the entire legal obligations
of the data exporter or data importer by tontract or by
operation of law. Such third-party liability of the
subprocessor shall be limited to its own processing
operations under the Clauses.

data importer
for a third-
Clause 3 for
to bring the

3. The provisions relating to data protection aspects for




Kohdassa | viitattuihin s@énnoksiin, jotka koskevat sopimuksen
mukaisen alihankintana suoritettavan henkil&tietojen kisittelyn
henkilGtietojen tietosuojandkdkulmia, sovelletaan sen
jdsenvaltion lakia, jossa tietojen viejd on perustettu, eli Suomen,

Tietojen viejd ylldpitdd luetteloa henkildtietojen alihankintana
suoritettavaa kasittelyd koskevista sopimuksista, jotka on tehty
Lausekkeiden nojalla ja joista tietojen tuoja on ilmoittanut
Lausekkeen 5(j) mukaisesti. Luettelo pdivitetddn vidhintddn
kerran vuodessa. Luettelo on pidettivd tietojen viejdn
tietosuojavalvontaviranomaisen saatavilla.

Lauseke 12

Henkildtietojen kisittelypalvelujen pdfttymisen jilkeinen
velvoite

1. Osapuolet sopivat, ettd tietojen késittelypalvelun
padttymisen yhteydessd tietojen tuoja ja alihankkijana
toimiva kasittelijé, tietojen viejdn valinnan mukaisesti
palauttaa kaikki siirretyt henkildtiedot ja niiden kopiot
tietojen viejélle tai tuhoaa kaikki henkilStiedot ja
vahvistaa tietojen viejdlle ndin tehneensd, ellei tietojen
tuojaan sovellettava lainsdddéntd estd sitd palauttamasta
tai tuhoamasta siirrettyjda henkildtietoja kokonaan tai
osittain. Siind tapauksessa tietojen tuoja takaa
varmistavansa siirrettyjen henkilGtietojen
luottamuksellisuuden ja, ettei se aktiivisesti kisittele
siirrettyjéd henkil&tietoja enéd.

2. Tietojen tuoja ja alihankkijana toimiva kisittelija
takaavat, ettéd ne tietojen viejan  ja/tai
valvontaviranomaisen vaatimuksesta alistavat tietojen
kasittelytilansa tarkastukseen kappaleessa | viitattujen
toimenpiteiden osalta,

TODISTEEKSI osapuolten asianmukaisesti valtuuttamat

edustajat ovat saattaneet ndmi Lausekkeet tulemaan voimaan
Voimaantulopéivénd.

AR T AN onenT

Tietojen viejiin puolesta:
Nimi:
Asema:
Pdiviys:

Allekirjoitus:
Tietojen tuojan puolesta:
Nimi: Gene D. Levoff
Asema: Assistant Secretary
Piivdys: L+~ %~ \(,

Allekirjoitus:

subprocessing of the contract referred to in paragraph |
shall be governed by the law of the Member State in
which the data exporter is established, namely Finland.

4, The data exporter shall keep a list of subprocessing
agreements concluded under the Clauses and notified by
the data importer pursuant to Clause 5 (j), which shall be
updated at least once a year. The list shall be available to
the data exporter's data protection supervisory authority.

Clause 12

Obligation after the termination of personal data processing
services

1. The parties agree that on the termination of the
provision of data processing services, the data importer
and the subprocessor shall, at the choice of the data
exporter, return all the personal data transferred and the
copies thereof to the data exporter or sh'fill destroy all
the personal data and certify to the data exporter that it
has done so, unless legislation imposed upon the data
importer prevents it from returning or destroying all or
part of the personal data transferred. In that case, the
data importer warrants that it will guarantee the
confidentiality of the personal data transferred and will
not actively process the personal data transferred
anymore.

2, The data importer and the subprocessor warrant that
upon request of the data exporter and/or of the
supervisory authority, it will submit its data processing
facilities for an audit of the measures referred to in
paragraph 1.

IN WITNESS WHEREOF, the Parties have ¢aused the
Clauses to be executed by their duly authorised representatives
with effect as of the Effective Date.

On behalf of the data exporter:
Name:
Position:
Date:
Signature:
On behalf of the data importer:
Name: Gene D. Levoff
Position: Assistant Secretary
Date: 21-% — lS‘

Signature;




LISAYS 1 MALLISOPIMUSLAUSEKKEISIIN

Tietojen vieji

Tietojen viejd on yhteisd, joka tarjoaa koulutusta, ohjausta

Jja muita tietopalveluja opiskelijoille ja muille yhteiskunnan jisenille.

Tietojen tuoja

Tietojen tuoja tuottaa tietojdrjestelma- ja

teknologiapalveluja.

ryhmii:

Rekisterdidyt
Siirretyt henkil6tiedot koskevat seuraavia rekisterdityjen
- opiskelijat

- opettajat
- opetuslaitosten tyontekijat

Tietoryhmiit

Siirretyt henkilstiedot koskevat seuraavia tietoryhmié:

- Henkildtiedot: kuten tilin tiedot, nimi ja

sukunimi  ja koulutukselliset saavutukset
mukaan lukien kotildksyt, arvosanat ja kurssin
opetuksellisessa toiminnassa syntynyt
keskusteluinformaatio.

Erityiset tietoryhmiit

Eiole

Kisittelytoiminnat

Siirretyille henkilttiedoille suoritetaan seuraavat

peruskisittelytoiminnat:
- Henkilskohtaiset tiedot kasitellddn

AAT T T AN BacAT

teknologiapalveluiden
tarjoamisen yhteydessd: tdllainen kisittely
sisdltdd  tietojen  varastoinnin, tietojen
késittelyn ja tietojen rikastuksen ja muita
tietojen  maastaviejin  johdolla  tehtdvid
rajoitettuja palveluita.

tietojarjestelma-  ja

APPENDIX 1 TO THE STANDARD CONTRACTUAL

CLAUSES
Data exporter

The data exporter is an entity that provides ¢
instruction and other infomation services to students
members of the public.

Data importer

ducation,

and other

The data importer provides information system and

technology services.
Data subjects

The personal data transferred concern the fo
category of data subjects:

- students
- teachers
- employees of educational institutions

Categories of data

The personal data transferred concern the fo
categories of data:

lowing

lowing

- Personal information: such as account details name and

surname and educational attainment includi
grade and discussion data generated during
educational activities.

Special categories of data
None
Processing operations

The personal data transferred will be subject
following basic processing activities:

- Student data shall be processed in the conte
provision of information system and technology servit
processing shall include data warehousing, data proce
mining, and other limited related services at the direct
data exporter

g homework,

the course of

to the

xt of the

ses, and such
ssing and data
on of the




TIETOJEN VIEJA
Nimi:
Pdiviys:

Allekirjoitus:

TIETOJEN TUOJA

Nimi: Apple Inc

By: Gene D. Levoff, Assistant Secretary
Paivdys: 7 2 - ; - f‘

Allekirjoitus:

LISAYS 2 MALLISOPIMUSLAUSEKKEISIIN

Teknisten ja organisatoristen turvatoimenpiteiden
kuvaus, jotka tietojen tuoja on ottanut kiiytt6on Lausekkeiden 4
(d) ja 5(c) nojalla (tai oheistetaan kyseinen
asiakirja/lainsdédinto):

kédyttéon kokonaisvaltaisen ja
ajantasaisen  henkilGtietojen  suojaamis-  ja  turvaohjelman
varmistaakseen henkildtietojen asiamukaisen suojaamisen
tapaturmaiselta tai lainvastaiselta tuhoamiselta tai tapaturmaiselta
vahingolta, muuttumiselta, luvattomalta julkistamiselta tai tietoihin
padsyltd, erityisesti milloin kdsittelyyn kuuluu henkilétietojen siirtoa
verkkoyhteyden yli, ja kaikkia muita laittoman késittelyn muotoja
vastaan.

Tietojen tuoja ottaa

Tietojen tuoja sitoutuu titen taloudellisesti kohtuullisin
keinoin:
° estdimddn kenen tahansa luvattomien henkiliden péadsyn
tietojen kisittelyyn kéytettyihin tiloihin (tiloihin p#dsyn
valvonta);
* estdmdién tietovilineiden luvun, kopioimisen, muuttamisen
tai siirron kenen tahansa luvattoman henkilén toimesta
(tietovilineiden valvonta);
* estdméin luvattoman tietojen siirron tietojdrjestelméin
samon kuin minkd tahansa luvattoman tiedon, muuttamisen
tai tallennettujen tietojen poistamisen (muistin valvonta);
* estdmain tietojen kisittelyjarjestelmien kdyton luvattomien
henkilsiden taholta kayttden tiedon siirtimiseen tarkoitettuja
tiloja (kédyton valvonta);
° varmistamaan, ettd valtuutetut henkilot kéayttdessddn
automatisoituja tietojen kisittelyjdrjestelmid padsevit vain
toimivaltansa mukaisiin tietoihin (tietoihin pddsyn valvonta);
® varmistamaan niiden kolmansien henkildiden
henkiléllisyyden tarkastus ja tallennus, joille tietoja voidaan
siirtdd tiedon siirtimisen tarkoitettujen tilojen kautta (siirron
valvonta);

ANR T AN o

DATA EXPORTER
Name:
Date:

Signature:

DATA IMPORTER

Name: Apple Inc.

By: Gene D. Levoff, Assistant Secretary

Date: - 3 il

-
3

Signature:

APPENDIX 2 TO THE STANDARD CONTRACTUAL
CLAUSES

Description of the technical and organisational
security measures implemented by the data importer in
accordance with Clauses 4(d) and 5(c) (or
document/legislation attached):

Data importer shall implement a comprehensive and
current Personal Data protection and security program to ensure
appropriate protection of the Personal Data against accidental or
unlawful destruction or accidental loss, alteration, unauthorized
disclosure or access, particularly where the processing involves
the transmission of the Personal Data over a network, and against
all other unlawful forms of processing.

Data importer hereby undertakes to use commercially
reasonable efforts to:

° prevent any unauthorised person from accessing the
facilities used for data processing (monitoring of entry to
facilities);

* prevent data media from being read, copied, amended or
moved by any unauthorised persons (monitoring of
media);

prevent the unauthorised introduction of
the information system, as well as any
knowledge, amendment or deletion of the
(monitoring of memory);

any data into
unauthorized
recorded data

prevent data processing systems from being used by

unauthorised persons using data transmis
(monitoring of usage);

sion facilities

ensure that authorised persons, when usingLan automated

data processing system, may access only t
are within their competence (monitoring of
ensure the checking and recording of the id

hose data that
access);
entity of third
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* varmistamaan, ettd niiden henkiloiden henkiléllisyys, joilla
on tai on ollut padsy tietojirjestelmiin, ja jirjestelmissi
kayttoonotetut tiedot voidaan tarkistaa ja tallentaa ex post
facto, milloin tahansa asiaankuuluvien henkildiden toimesta
(kayttonoton valvonta);

° estdmidn tietojen luvattoman luvun, kopioinnin, muutokset
Jja poistot silloin kun tietoja julkistetaan tai tietovilineits
kuljetetaan (siirron valvonta); ja

® turvaamaan tiedot tekemilld varmuuskopioita (saatavuuden
valvonta).

Osapuolet tiedostavat, ettd edelld mainitut tekniset ja
organisatoriset toimenpiteet ovat alisteisia tekniselle
kehitykselle, organisaation muutoksille ja muulle kehitykselle
ja tietojen tuoja voi ottaa kayttoéon riittivid vaihtoehtoisia
toimenpiteitd, jos ndmd toimenpiteet eivdt poikkea
sopimuksella sovitusta suojan tasosta,

TIETOJEN VIEJA
Nimi:
Paiviys:

Allekirjoitus:

TIETOJEN TUOJA

Nimi: Apple Inc

By: Gene D. Levoff, Assistant Secretary
Piiviys: 21 -3 - &

Allekirjoitus:

parties to whom the data can be transmitted by
transmission facilities (monitoring of transmission);

° ensure that the identity of all persons who have or have
had access to the information system and the data
introduced into the system can be checked and recorded
ex post facto, at any time and by relevant persons
{monitoring of introduction);

* prevent data from being read, copied, amended or
deleted in an unauthorised manner when data are
disclosed and data media transported (monitoring of
transport); and

* safeguard data by creating backup copies monitoring of
availability).

It is acknowledged that the foregoing technical and prganisational
measures are subject to technical progress, organisational
changes, and other developments, and the Data Importer may
implement adequate alternative measures if these measures do not
derogate from the level of protection contractually agreed upon.

DATA EXPORTER
Name:
Date:

Signature:

DATA IMPORTER

Name: Apple Inc.

By: Gene D. Levoff, Assistant Secretary

Date: 22~ %~ (¥

Signature:
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