Az Uzleti célra szant felligyelt Apple ID

azonositok attekintése

Az Apple-termékeket haszndld cégekben és szervezetekben fontos megérteni, hogy a fellgyelt Apple ID-k
hogyan tdmogatjadk azoknak a szolgaltatdsoknak az igénybe vételét, amelyekre az alkalmazottaknak
szUksége lehet. A fellgyelt Apple ID azonositék kimondottan (izleti célra készlilt fiokok, amelyek hozzéaférést

biztositanak az Apple legfontosabb szolgaltatdsaihoz.

A cégek és szervezetek az Apple Business Managerrel automatikusan hozhatnak létre feltigyelt

Apple ID-kat az alkalmazottaiknak, hogy azok k&zésen dolgozhassanak az Apple-alkalmazasokban és
-szolgéltatdsokban, és hozzaférhessenek az iCloud Drive-ot haszndld fellgyelt alkalmazasokban taldlhatd
véllalati adatokhoz. Az 6sszevont hitelesitésnek kdszonhetéen ezek a fiokok ugyanazokat a hitelesitd
adatokat haszndljdk, mint a szervezet altal birtokolt és felligyelt, mar kiépitett infrastruktura.

Mik a felligyelt Apple ID-k?

A tobbi Apple ID azonositéhoz hasonléan a felligyelt Apple ID-k
is az eszk6zok testreszabdsara valdk. Emellett az Apple-
alkalmazasok és -szolgaltatasok elérésére is hasznalhatok, illetve
arra, hogy az informatikai csapatok hozzaférhessenek az Apple
Business Managerhez. Az Apple ID azonositoktdl eltéréen a
felligyelt Apple ID-kat cégek vagy szervezetek birtokoljak és
kezelik, beleértve a jelszd-visszaallitdsokat és a szerepkoralapu
felligyeletet.

Az Apple Business Managerrel egyedi felligyelt Apple ID-kat lehet
létrehozni egy cég vagy szervezet minden alkalmazottjadhoz.

Mivel integrdlva vannak a Microsoft Azure Active Directoryval,

a szervezetek Ugy bocsathatnak felligyelt Apple ID-kat az
alkalmazottaik rendelkezésére, hogy azok tovabbra is meglévd
vdllalati hitelesit6 adataikat hasznaljak.

A felligyelt Apple ID-kat a személyes Apple ID azonositok mellett
lehet bedllitani az alkalmazottak sajat tulajdonaban |évé eszk6zokon,
ha a szervezetek Felhaszndldi regisztraciét alkalmaznak iOS-en,
iPadOS-en vagy macOS Catalinan. A fellgyelt Apple ID-k
ugyanakkor az eszkoz elsédleges (és egyetlen) Apple ID
azonositdjaként is haszndlhatdk. A feliigyelt Apple ID-kkal az
iCloudhoz is hozza lehet férni az interneten, miutan bejelentkeztek
veliik egy Apple-eszkdzre.

Nincs semmilyen technikai el6feltétele a készlilékek Apple ID
segitségével térténd kdzponti telepitésének. Az Apple-eszkdzok
Apple ID azonosité nélkil is felligyelhetdk, és az alkalmazasok
anélkil is kioszthatdk az eszkozokre. Gondolja at, hogy a
szervezet mely Apple-szolgaltatasokat kivanja majd igénybe
venni, és ez alapjan hatarozza meg, hogy melyik a legjobb mddja a
felligyelt Apple ID-kra valé attérésnek. Mivel a felligyelt Apple ID-k
kizardlag Uzleti célra szolgalnak, a cégek vagy szervezetek
védelme érdekében bizonyos funkcidk le vannak tiltva.
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Szervezeti funkciok

Hozzaférés az Apple szolgaltatasaihoz. Az alkalmazottak
hasznalhatjak az Apple szolgaltatasait, példaul az iCloudot, vagy
az iWork és a Jegyzetek egyuttm(ikodési funkcidit. A levelezés le
van tiltva, és a FaceTime és az iMessage csak akkor hasznalhato,
ha a felligyelt Apple ID az eszkdz egyetlen Apple ID-ja.

Felhasznaloi fiok keresése. Az alkalmazottak kikereshetik

az Apple Business Managert hasznald cég vagy szervezet tébbi
felhasznaldjanak kapcsolati adatait, igy konnyebben
mikodhetnek egyltt kilonb6z6 alkalmazasokban.

Leegyszerdisitett fioklétrehozas. Az Apple Business
Managerben automatikusan létrejon a fidk, amikor az
alkalmazottak elGszor jelentkeznek be egy Apple-eszkozre.

Osszevont hitelesités. A rendszergazdak dsszekapcsolhatjak az
Apple Business Managert a Microsoft Azure Active Directoryval,
hogy az alkalmazottak bedllitdsa automatikusan megtoérténjen

a meglévé vallalati hitelesit adatokkal.

Szerepkorok és jogosultsagok. A rendszergazdak az Apple
Business Manager kiilénb6z6 funkciéit magukban foglalé
szerepkoroket és jogosultsagokat hozhatnak létre és
rendelhetnek az informatikai csapatokhoz.

Beépitett adatvédelem és biztonsag. A felligyelt Apple ID-k
ugyanolyan adattitkositasi védelmet hasznalnak, mint

a szabvanyos Apple ID azonositdk, és le van tiltva, hogy az Apple
hirdetési platformjan keresztil célzott hirdetéseket kapjanak.

A kereskedelmi jellegd és olyan szolgaltatasok hozzaférése

is le van tiltva, mint példaul az Apple Pay vagy a Wallet.

Az eszkozkeresés sem engedélyezett, mert a szervezetek
haszndlhatjak az Elveszett médot az MDM-en keresztul.



Osszevont hitelesités

Az 6sszevont hitelesités lehetévé teszi az Apple Business Manager
és a Microsoft Active Directory (Azure AD) 6sszekapcsolasat, igy
az alkalmazottak a meglévé felhasznaldneviiket és jelszavukat
hasznalhatjak feltigyelt Apple ID azonositoként.

A Microsoft Azure AD lesz az identitasszolgaltatd, amely
tartalmazza az Apple Business Managerrel hasznalni kivant
fidkok felhasznaldonevét és jelszavat.

A Microsoft Azure AD-integracié miatt a felligyelt Apple ID-kra
pontosan ugyanazok a jelszészabalyzatok vonatkoznak, mert
meglévé hitelesit6é adatokkal vannak 6sszevonva.

Amikor a felhasznaldk bejelentkeznek az Apple-eszkdzre,
automatikusan létrejonnek a felligyelt Apple ID-k, igy a
rendszergazdaknak nem kell id6t forditaniuk az el6készitésre.

Az alkalmazottak meglévé Azure AD hitelesité adataikat
hasznalhatjak az Apple-szolgaltatasok, példaul az iCloud Drive,
a Jegyzetek, az Emlékeztetk és az egyittmiikodési funkcidk
hasznalatdhoz.

Mivel mar a szervezet kezében van az identitds felligyelete,
a szervezet vagy a felhasznald az 6sszes jelszdszabalyzatot
és -visszadllitast a Microsoft Azure AD-ben kezeli.

Mire van sziikség az 6sszevont hitelesités
hasznalatahoz

¢ Microsoft Azure Active Directoryra. Ha mér rendelkezik vele,
nekivaghat az 6sszevont hitelesitésnek.

o Helyszini Active Directoryra. Az Azure AD-vel vald
szinkronizalashoz tovabbi beallitasi Iépéseket kell végrehajtani.
A Microsoft dokumentaciot és szinkronizalasi eszkozt is biztosit,
amelyek hivatkozasa alabb talalhaté.

Segédletek

Az 6sszevont hitelesités beallitasa

1.

Ellenérizze a tartomanyt az Apple részérdl. Jelentkezzen
be az Apple Business Managerbe rendszergazdaként vagy
személykezelGként, és adja meg az 6sszevonni kivant
tartomany(oka)t.

Csatlakozzon a Microsoft Azure Active Directoryhoz, és
biztositson hozzaférést az Apple Business Managernek.
Globadlis rendszergazdai vagy alkalmazas-rendszergazdai fidkkal
jelentkezzen be az Azure AD-be, és engedélyezze, hogy az Apple
Business Manager olvashassa a felhasznaldi profilokat.

Ellendrizze a tartomany tulajdonjogat a Microsoft Azure Active
Directory részérdl. A megbizhatdsag ellendrzése utéan folytassa

a tartomany(ok) ellenérzésének folyamatat. Az Apple Business
Managerbdl jelentkezzen be a Microsoft Azure AD-be egy olyan
fiokkal, amely az 6sszevonni kivant tartomanyra végzédik. Ez

a lépés ellendrzi a tartomany beéllitasat, és igazolja a tulajdonjogot.

Ellendrizze a tartomany(ok) esetleges litk6zéseit. Az Apple
Business Manager ellenérzi, vannak-e itkozések a tartomany(ok)
meglévé Apple ID azonositdival. Az (itk6zd azonositdk személyes
vagy felligyelt Apple ID-k lehetnek, amelyeket egy masik szervezet
allitott be ugyanazzal a tartomannyal.

Kezdeményezze az Uitk6z6 tartomanyok jelentette probléma
feloldasat. Ha az Apple Business Manager személyes Apple ID-
kat észlel az 6sszevonni kivant tartomany(ok)ban, értesiti az
érintett felhasznaldkat, akiknek mddositaniuk kell az Apple ID-hoz
tartozé e-mail-cimiket. A vasarldsok és az adatok tovabbra is a
felhasznald személyes Apple ID-jahoz kapcsoldédnak majd.

Telepitse at a mar létez6 fiokokat. Ha vannak meglévé felligyelt
Apple ID-k, ezeket attelepitheti az 6sszevont hitelesitésbe, ha
mddositja az adataikat, hogy megegyezzenek az 6sszevont
tartomannyal és felhasznalonévvel.

e Az Apple Business Manager haszndlatanak elsé Iépéseit ismertetd utmutatd

o Apple Business Manager felhasznaldi utmutatd

e Felligyelt Apple ID-k létrehozasa az Apple Business Managerben

o Az 6sszevont hitelesités Apple Business Managerrel valé hasznélatdanak bemutatasa

» Tovabbi informacidk a meglévé Apple ID azonositdkkal fennallé Gtkdzésekrdl

e Tovabbi informacidk a helyszini AD és az Azure AD integralasardl
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https://www.apple.com/hu/business/docs/site/Apple_Business_Manager_Getting_Started_Guide.pdf
https://support.apple.com/guide/apple-business-manager/
https://support.apple.com/guide/apple-business-manager/create-managed-apple-ids-mdm1c9622977/1/web/1
https://support.apple.com/guide/apple-business-manager/apdb19317543
https://support.apple.com/HT209349
https://docs.microsoft.com/hu-hu/azure/architecture/reference-architectures/identity/azure-ad
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