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. PRINCIPADO DE ASTURIAS

e OTrRAS DISPOSICIONES
CONSEJERIA DE ECONOMIA Y EMPLEO

RESOLUCION de 19 de septiembre de 2014, de la Consejeria de Economia y Empleo, por la que se acuerda la apro-
bacion de la politica de seguridad de los sistemas de informacion en la Administracion del Principado de Asturias.

La Ley 11/2007, de 22 de junio, de Acceso Electrdonico de los Ciudadanos a los Servicios Publicos consagra el derecho
de los ciudadanos a comunicarse electrénicamente con la Administracion Publica y sefiala, en su exposicidon de motivos,
“que el principal reto que tiene la implantacidon de las Tecnologias de la Informacion y las Comunicaciones en la sociedad
en general, y en la Administracidon en particular, es la generacién de confianza suficiente que elimine o minimice los
riesgos asociados a su utilizacion”.

Asimismo, el articulo 3 de la mencionada ley, manifiesta la necesidad de “crear las condiciones de confianza en el uso
de los medios electronicos, estableciendo las medidas necesarias para la preservacion de la integridad de los derechos
fundamentales, y en especial los relacionados con la intimidad y la proteccién de datos de caracter personal, por medio
de la garantia de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrénicos”.

A esta necesidad, le da respuesta la propia Ley 11/2007 en su articulo 42.2, mediante la creacién del Esquema
Nacional de Seguridad, que obliga a las Administraciones Publicas a adoptar cuantas medidas de seguridad técnicas y
organizativas sean precisas para hacer efectivas estas condiciones de seguridad.

El Esquema Nacional de Seguridad, regulado por el Real Decreto 3/2010, de 8 de enero, establece el marco regula-
torio de la Politica de Seguridad de la Informacion, y obliga a los érganos superiores de las Administraciones Publicas a
dotarse formalmente de una Politica de Seguridad que permita la adecuada proteccion de la informacion.

En este sentido, el articulo 11 del Real Decreto 3/2010 sefiala que todos los 6rganos superiores de las Administra-
ciones Publicas deberan disponer formalmente de su Politica de Seguridad aprobada por el titular del érgano superior
correspondiente y que dicha politica debera establecerse conforme a los principios basicos y requisitos minimos que se
relacionan en los capitulos II y III del mencionado Real Decreto.

Ademas, la Politica de Seguridad de la Informacion debe ser coherente con las exigencias del Real Decreto 1720/2007,
de 21 de diciembre por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal.

En cuanto a la aprobacion de la Politica de Seguridad de la Informacién por parte del titular del érgano superior co-
rrespondiente, el articulo 11.2 del Real Decreto 3/2010 considera que son drganos superiores, los responsables directos
de la ejecucion de la accién del gobierno, central, autondmico o local, en un sector de actividad especifico de acuerdo
con lo establecido en sus propias normas de organizacion.

A este respecto y conforme a la asignacion de competencias efectuadas por el Decreto 73/2012, de 14 de junio, por el
que se establece la estructura organica basica de la Consejeria de Economia y Empleo, modificado por Decreto 228/2012
de 26 de diciembre y por Decreto 23/2013 de 30 de abril, le corresponden a la Consejeria de Economia y Empleo las
competencias en materia de gestion centralizada de los servicios informaticos y de comunicacion de la Administracion
del Principado.

Por todo lo anterior y de conformidad con lo establecido en el articulo 38 de la Ley 6/1984, de 5 de julio, del Presi-
dente y del Consejo de Gobierno del Principado de Asturias y los articulos 21, 32, 33 y 34 de la Ley 2/1995, de 13 de
marzo, sobre Régimen Juridico de la Administracion del Principado de Asturias, por la presente,

DISPONGO

Articulo 1.—Objeto.

El objeto de la presente resolucion es aprobar la Politica de Seguridad de los sistemas de informacion de la Adminis-
tracién del Principado de Asturias, que se incorpora como anexo.
Articulo 2.—-Ambito de aplicacién.

1. Esta Resolucion sera de aplicacion a los 6rganos de la Administracion del Principado de Asturias y a los organis-
mos publicos y entes publicos que utilicen los sistemas de informacidén y/o de comunicaciones de la Administracion del
Principado de Asturias.

2. Debera de ser observada por todo el personal de los érganos y organismos citados, y por cualquier persona que no
perteneciendo a los anteriores tenga acceso a los sistemas de informacion y/o de comunicaciones de la Administracion
del Principado de Asturias.
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Articulo 3.—Desarrollo técnico.

Por resolucion de la Consejeria competente se procedera al desarrollo técnico de la presente disposicion.

Disposicion derogatoria

Queda derogada la Resolucion de 17 de junio de 2011 de la Consejeria de Administraciones Publicas y Portavoz del
Gobierno que aprueba la politica de seguridad de los sistemas de informacion en la Administracion del Principado de
Asturias.

Disposicién final
La presente resolucion entrara en vigor al dia siguiente al de su publicacion en el Boletin Oficial del Principado de
Asturias.

En Oviedo, a 19 de septiembre de 2014.—El Consejero de Economia y Empleo, Graciano Torre Gonzalez.—Cdd. 2014-
15986.
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1. Alcance.

La presente politica aplica a todos los sistemas TIC (Tecnologias de la Informacion y las Comunicaciones) dentro del
ambito de gestion de la Direccién General de Tecnologias de la Informacion y las Comunicaciones, y a todos los usuarios
con acceso autorizado a los mismos, sean o no empleados publicos y con independencia de la naturaleza de su relacion
juridica con la Administracién del Principado.

2. Mision del organismo.

La Administracion del Principado de Asturias, bajo la direccién del Consejo de Gobierno, desarrolla su actuacion para
alcanzar los objetivos establecidos por las leyes y el resto del ordenamiento juridico, sirviendo con objetividad a los in-
tereses generales y actuando de acuerdo con los principios de eficacia, jerarquia, descentralizacion, desconcentracion y
coordinacién, con sometimiento pleno a la Constitucidon, a la Ley y al Derecho.

Las competencias que corresponden a la Comunidad Auténoma del Principado de Asturias seran ejercidas por los
organos superiores de la Administracion del Principado, conforme a lo establecido en el Estatuto de Autonomia para
Asturias.

3. Objetivos en materia de seguridad de la informacion.

La Administracion del Principado de Asturias considera esencial que en el tratamiento de la informacién, en su alma-
cenamiento y procesamiento se garanticen los mayores niveles de seguridad y el maximo compromiso en su veracidad,
disponibilidad y confidencialidad.

Igualmente el uso seguro y responsable de unos recursos que son corporativos, y en muchos casos compartidos,
obliga a valorar la aplicacion de medidas que contribuyan al mejor aprovechamiento tecnoldgico de los equipos, redes de
comunicaciones, y aplicaciones y al desarrollo, cara al ciudadano, de una Administracion electronica eficaz y confiable.

Las medidas a tomar no pueden ser intuitivas o sobrevenidas sino bien calculadas, adaptadas a los niveles de riesgo
asumidos, y correctamente procedimentadas, documentadas y aplicadas.

En materia de seguridad de la informacién se pretenden lograr los siguientes objetivos:

a. Establecer las bases de un modelo integral de gestion de la seguridad y los riesgos, que cubra en un ciclo
de mejora continuo los aspectos técnicos, organizativos y procedimentales.
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b. Implantar las mas adecuadas medidas de seguridad fisica y logica, desde una dptica técnica, normativa y
organizativa para asegurar la integridad, confidencialidad y disponibilidad de los datos en el entorno espe-
cifico de la Administracion del Principado de Asturias.

C. Garantizar a los usuarios de los sistemas informaticos de la Administracion del Principado de Asturias que
sus equipos, recursos y datos estan adecuadamente protegidos frente a cualquier tipo de acceso indebido
o sustraccion/manipulacién de la informacidn.

d. Concienciar a los niveles mas elevados de decision en la Organizacién, sobre la importancia de cumplir y
hacer cumplir las normas relativas a la seguridad informatica, tanto las emanadas desde esta Politica de
Seguridad como las generadas por normas y leyes de caracter estatal o supranacional.

e. Fomentar el conocimiento de la Politica de Seguridad y de sus normas entre todos los usuarios, reiterando
con la mayor frecuencia y de la forma mas efectiva su contenido, sus implicaciones, y las causas que las
justifican.

f. Convertir la seguridad en un eje transversal para la Organizacidon y para sus sistemas de informacion de
manera que junto al rendimiento y operatividad se valore la necesidad de aplicar y respetar restricciones
de seguridad, especialmente cuando afecte a las garantias y derechos de trabajadores y usuarios.

g. Concienciar al conjunto de usuarios de la importancia de su participaciéon y comportamiento para lograr la
mejor proteccién y uso de la informacion y de los recursos corporativos, asi como de la obligatoriedad en
el cumplimiento de las normativas de seguridad.

h.  Entender que la gestion de los riesgos y la imposicion de una Politica de Seguridad debe de hacerse desde
una normativa clara, bien difundida, revisable periédicamente y estricta, pero a la par flexible ante cir-
cunstancias especificas y modelos tecnoldgicos y sociales cambiantes.

i Incrementar comités y grupos de trabajo especificos de seguridad, con participacién de los diferentes ser-
vicios, direcciones y Consejerias, y con capacidad para cooperar en el disefio de procedimientos operativos
de seguridad y en la mayor difusidon de tales procedimientos en toda la Administracion.

i Analizar internamente pero también de manera externa, via auditoria, la calidad de la seguridad de los
sistemas de informacion, fomentando la consecucion de normas estandares de excelencia.

4. Marco legal y regulatorio.
Normativa de ambito estatal:
. Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedi-
miento Administrativo Comun.
. Ley Organica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal.
. Ley 59/2003, de 19 de diciembre, de firma electrdnica.

. Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicién del documento nacional
de identidad y sus certificados de firma electrénica.

. Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los servicios publicos.
. Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacion del sector publico.

. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre de proteccién de datos de caracter personal.

° Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22
de junio, de acceso electrénico de los ciudadanos a los servicios publicos.

. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracién Electronica.

. Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica.

Normativa autondmica:

. Decreto 111/2005, de 3 de noviembre, sobre registro telematico.

. Decreto 115/2008, de 20 de noviembre, de modificacion del Decreto 111/2005, de 3 de noviembre, sobre
registro telematico.

También forman parte del marco legal y regulatorio, las Normas derivadas del desarrollo de la presente Politica
de Seguridad de la Informacidn, que detallan aspectos particulares de la gestion de la seguridad de los sistemas de
informacion.

5. Organizacion de la seguridad: Funciones y responsabilidades.

La informacién constituye un activo de primer orden para la Administracién desde el momento en que resulta esencial
para la prestacion de gran parte de sus servicios. La Administracion del Principado de Asturias considera fundamental
mantener la informacidon manejada y los servicios prestados por sus sistemas de informacion con un nivel de proteccion
adecuado. Para lograr dicho propdsito, resulta imprescindible la creacion de un marco de referencia para establecer las
responsabilidades generales en la gestidn de la seguridad de los sistemas de informacidn, y asignar funciones especificas
sobre la seguridad de la informacion.

Dentro del marco organizativo, le corresponde a la Direccion General de Tecnologias de la Informacién y las Comuni-
caciones (segun el Decreto 73/2012, de 14 de junio, por el que se establece la estructura organica basica de la Conse-
jeria de Economia y Empleo) ejercer las funciones de direccidn, disefio, desarrollo, implantacién y mantenimiento de los
programas y politicas de seguridad en materia de sistemas de informacién para todos los ambitos de la Administracion
del Principado de Asturias.
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La Direccion General de Tecnologias de la Informacion y las Comunicaciones en el ejercicio de sus competencias y al
objeto de alinear la Politica de Seguridad de la Informacion con los requerimientos del Esquema Nacional de Seguridad
(regulado por el Real Decreto 3/2010, de 8 enero), priorizara las siguientes actuaciones:

a. Promover la mejora continua en la gestion de la Seguridad de la Informacion.

b. Revisar regularmente la Politica de Seguridad de la Informacion para que sea aprobada por el titular de la
Consejeria con competencias en materia de Seguridad de la Informacion.

C. Aprobar la Normativa de Seguridad de la Informacion.

d. Promover la realizacidon de las auditorias periddicas que permitan verificar el cumplimiento de las obliga-
ciones de la Administracién del Principado de Asturias en materia de seguridad de la informacién.

e. Supervisar, controlar y coordinar los esfuerzos en materia de seguridad de la informacidn de las diferen-
tes areas, tanto las especificamente destinadas a labores técnicas informaticas como a las que en cada
momento requieran una respuesta TIC a sus necesidades funcionales; de tal forma se pretende asegurar
que dichos esfuerzos sean consistentes y alineados con la normativa y la legislacidn vigente en materia de
seguridad de la informacion.

5.1. Responsabilidad general.

El articulo 12 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad (ENS),
establece que la seguridad debera comprometer a todos los miembros de la organizacion. En este sentido, la preser-
vacion de la seguridad TIC y el seguimiento de las normas especificas que desarrollan esta Politica, seran considerados
objetivos comunes para todos los empleados de la Administracion del Principado de Asturias, especialmente para aque-
llos que participen en cualquier fase del tratamiento de la informacion o tengan acceso a los locales donde se custodie
o se realice dicho tratamiento.

Las responsabilidades generales de los usuarios de los sistemas de informacion incluyen el uso correcto y coherente
de los activos de tecnologias de la informacidén y comunicaciones puestos a su disposicion por la Administracion del Prin-
cipado de Asturias para el desarrollo de sus funciones, y la notificacion de cualquier incidencia de seguridad de la que
tengan conocimiento.

5.2. Responsabilidades particulares.

Adicionalmente a las funciones especificas competencia de la Direcciéon General de Tecnologias de la Informacion y
las Comunicaciones (segun Decreto 73/2012, de 14 de junio, por el que se establece la estructura organica basica de la
Consejeria de Economia y Empleo) y a la responsabilidad general de todos los miembros de la organizacion, el Esquema
Nacional de Seguridad y el Reglamento de desarrollo de la LOPD identifican una serie de roles, a los cuales asignan unas
responsabilidades particulares en materia de seguridad de la informacidn. Estos roles son:

El Responsable de la informacién: en el marco del Esquema Nacional de Seguridad, es la persona, érgano o unidad
administrativa que tiene la responsabilidad Ultima del uso que se haga de la informacion y, por tanto, de su proteccidn.
Es el propietario de los riesgos sobre la informacion y por consiguiente el responsable Ultimo de cualquier error o negli-
gencia que lleve a un incidente de confidencialidad o de integridad.

El Responsable de la informacién, al objeto de protegerla, tiene la potestad de determinar el nivel de seguridad
requerido por la informacion de la cual es responsable atendiendo especialmente a los requisitos de integridad y
confidencialidad.

En la Administracion del Principado de Asturias las funciones que el Esquema Nacional de Seguridad le atribuye al
Responsable de la Informacidén son competencia de la Secretaria General Técnica de cada una de las Consejerias.

El Responsable del Fichero: Rol identificado en la LOPD como la persona fisica o juridica, de naturaleza publica o
privada, u 6rgano administrativo, que decide sobre la finalidad, contenido y uso del tratamiento de los sistemas de in-
formacion que contienen datos de caracter personal.

En la Administracion del Principado de Asturias esta responsabilidad recaera en el 6rgano o unidad administrativa que
decide sobre la finalidad, contenido y uso del tratamiento.

El Responsable del Servicio: segun el Esquema Nacional de Seguridad, es la persona, drgano o unidad administrativa
que tiene la potestad de establecer los requisitos del servicio en materia de seguridad.

Para determinar el nivel de seguridad del servicio electrdnico, se atenderd especialmente a los requisitos de dispo-
nibilidad y trazabilidad, ya que los requisitos de integridad y confidencialidad vienen heredados de la informaciéon que
maneja el servicio.

En la Administracion del Principado de Asturias las funciones que el Esquema Nacional de Seguridad le atribuye al
Responsable del Servicio son competencia de la Secretaria General Técnica de cada una de las Consejerias.

El Responsable de Seguridad: Este rol aparece tanto en el Esquema Nacional de Seguridad como en la LOPD.

En el ambito de la LOPD, el Responsable de Seguridad es la persona o personas a las que el Responsable del fichero
ha asignado formalmente la funcién de coordinar y controlar las medidas de seguridad aplicables al citado fichero.

En el marco del Esquema Nacional de Seguridad, el Responsable de Seguridad es la persona, 6rgano o unidad admi-
nistrativa que define las medidas necesarias para garantizar la seguridad del sistema de informacién durante todo su ciclo
de vida y vela porque los sistemas de informacion efectivamente responden a los requisitos de seguridad establecidos.

En la Administracién del Principado de Asturias las funciones que el Esquema Nacional de Seguridad le atribu-
ye al Responsable del Seguridad son competencia de la Direccion General de Tecnologias de la Informacion y las
Comunicaciones.
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El Responsable del Sistema: en el marco del Esquema Nacional de Seguridad, es la persona, érgano o unidad admi-
nistrativa encargada de implantar las medidas necesarias para garantizar la seguridad del sistema de informacion du-
rante todo su ciclo de vida, siguiendo las recomendaciones del Responsable de Seguridad y notificando a éste cualquier
cambio en el sistema que pueda suponer una alteracién previsible en los riesgos que afectan a dicho sistema.

En la Administracion del Principado de Asturias las funciones que el Esquema Nacional de Seguridad le atribuye al Res-
ponsable del Sistema son competencia de la Direccion General de Tecnologias de la Informacion y las Comunicaciones.

5.3. Responsabilidades unificadas.

Con caracter general, los roles de Responsable de la Informacién y de Responsable del Servicio recaeran en el mismo
organo o unidad administrativa. Unicamente se diferenciaran: cuando el servicio maneje informacién de diferentes pro-
cedencias, no necesariamente del mismo érgano o unidad administrativa que presta el servicio o cuando la prestacion
del servicio no dependa de la misma unidad que el Responsable de la informacidn.

En los Sistemas de informacién que tienen datos de caracter personal, coincidiran en el mismo 6rgano o unidad ad-
ministrativa los roles de Responsable del Fichero y de Responsable de la Informacién, ya que ambos tienen la responsa-
bilidad ultima del uso que se haga de la informacion.

5.4. Resolucién de conflictos.

No cabe esperar que se produzcan conflictos entre las funciones de los distintos Responsables, pues las obligaciones
respecto a los sistemas de informacion, vienen derivadas de la normativa aplicable: Esquema Nacional de Seguridad,
LOPD, y cualquier otra normativa que resulte de aplicacién en funcién de la informacion tratada o de los servicios pres-
tados. Con caracter general, siempre deberd cumplirse la normativa de mayor exigencia.

En caso de discrepancia, los datos de caracter personal constituyen un objeto protegido de mayor rango y marcaran
la pauta a seguir.

6. Proteccion de datos de caracter personal.

Los datos de caracter personal que sean objeto de tratamiento por parte de la Administracion del Principado de Astu-
rias, se protegeran mediante la implantacion de las medidas de seguridad correspondientes, segun lo dispuesto en:

. El Titulo VIII del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal, aprobado por Real Decreto 1720/2007, de 21 de diciembre.

. El anexo II del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad.

Para las gestiones derivadas del cumplimiento de la LOPD en los ficheros que contienen datos de caracter personal
se utilizara, por parte de los responsables de tales ficheros, la aplicacién de “Gestion LOPD”, desarrollada a tal efecto
por la Administracion del Principado de Asturias. En la citada aplicacion quedan registrados los ficheros afectados y sus
correspondientes documentos de seguridad.

7. Concienciacién y formacion.

La Administracion del Principado de Asturias desarrollara actividades especificas en materia de seguridad de la infor-
macion, encaminadas a la concienciacion y formacién de los empleados, asi como a la difusiéon entre los mismos de la
Politica de Seguridad de la Informacion y su desarrollo normativo.

De acuerdo al principio de Seguridad Integral recogido en el Esquema Nacional de Seguridad, se impulsaran lineas de
actuacion al objeto de lograr la plena conciencia respecto a que la seguridad de la informacion afecta a todos los miem-
bros de la Administracion y a todas las actividades desarrolladas. En tal sentido se articularan los medios necesarios para
sensibilizar a todo el personal respecto a los riesgos a los que estan expuestos los sistemas de informacion.

La seguridad de la informacion es el resultado de un proceso que depende tanto de factores técnicos como huma-
nos. Por tanto, se pretende que todos los usuarios con acceso a los sistemas de informacion de la Administracidon del
Principado de Asturias, conozcan y entiendan sus responsabilidades en materia de seguridad de la informacion. Quienes
participen en cualquier fase del tratamiento de la informacion deberan responder, en la medida de sus responsabilida-
des, de la seguridad y buen uso de dicha informacion, colaborando de esta forma en reducir los riesgos a los que estan
expuestos los sistemas de informacion.

La Administracién del Principado de Asturias dispondra los medios para publicar, dar a conocer y facilitar el cumpli-
miento de esta Politica de Seguridad de la Informacion y de los documentos que la desarrollan, asi como para verificar
su aplicacién y efectividad.

8. Gestidn de riesgos.

Los sistemas de informacion sujetos a esta Politica de Seguridad seran sometidos de forma continua a un analisis y
gestién de riesgos conforme a los principios de gestién de la seguridad basada en los riesgos (articulo 6 del Real Decreto
3/2010, de 8 de enero) y reevaluacion periddica (articulo 9 del Real Decreto 3/2010, de 8 de enero).

El objetivo en este sentido, y en linea con lo que expresa la metodologia MAGERIT, es llevar a cabo una gestidon de
riesgos que permita minimizar o eliminar, a un costo aceptable, los riesgos de seguridad a los que estan expuestos los
sistemas de informacién, posibilitando el mantenimiento de un entorno controlado, mediante el despliegue de las opor-
tunas medidas de seguridad.

a. Los Responsables de la Informacion y del Servicio se encargaran, contando en el proceso con el asesora-
miento del Responsable de Seguridad, de determinar los niveles de seguridad de la informacidn para cada
dimensidn (disponibilidad, integridad, confidencialidad y trazabilidad).
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Asimismo, una vez realizado el analisis de riesgos, como responsables de los riesgos sobre la informacion
y sobre los servicios, respectivamente, seran los encargados de aceptar los riesgos residuales calculados
en el correspondiente analisis.

b. El Responsable de Seguridad, se encargara de categorizar los sistemas de informacion, realizar los pre-
ceptivos analisis de riesgos, y seleccionar las salvaguardas a implantar para minimizar los riesgos hasta
niveles aceptables.

(o Los Responsables de la Informacion, del Servicio y del Sistema se encargaran de implantar las salvaguar-
das resultantes del analisis de riesgos, dentro de sus competencias.

Para homogenizar los distintos analisis de riesgos, se establecera por parte de la Direccion General de Tecnologias
de la Informacion y las Comunicaciones una valoracién de referencia para los diferentes tipos de informacién manejados
y los diferentes servicios prestados.

”

En la realizacion de los analisis de riesgos formales se propone la utilizacién de la herramienta “Pilar” o “PilarMicro
que facilitan la realizaciéon de un seguimiento de la aplicacidon que se hace de las medidas de seguridad seleccionadas y
proporcionan un valor de riesgo residual estabilizado y comparable entre diferentes sistemas de informacion.

El proceso de gestidn de riesgos, que comprende las fases de categorizacidon de los sistemas, andlisis de riesgos y
seleccion de medidas de seguridad a aplicar, que deberan ser proporcionales a los riesgos y estar justificadas, se revi-
saran anualmente por parte del Responsable de Seguridad, siendo pertinente la realizacidon de un informe con el Plan de
Gestion del Riesgo, disponible para su consulta por los responsables implicados en el proceso.

9. Desarrollo normativo. Documentacién de seguridad.

El cuerpo normativo sobre seguridad de la informacion se desarrollara en tres niveles, segun el grado de concrecién
en la expresidn del detalle técnico, de manera que cada norma de un determinado nivel de desarrollo se fundamente en
las normas de nivel superior. Dichos niveles de desarrollo normativo son los siguientes:

—  Primer nivel: Politica de Seguridad de la informacién (constituida por el presente documento).

Marca las directrices generales en materia de seguridad de la informacion. Se revisara anualmente, siendo
aprobada por la Consejeria con competencias en la materia y publicada en el BOPA.

Es de obligado cumplimiento para todo el personal con acceso a los sistemas de informacién de la Adminis-
tracion del Principado de Asturias y se puede consultar en el Boletin Oficial del Principado de Asturias y en la
intranet https://intranet.asturias.es

— Segundo nivel: Normativa de Seguridad.

Normas de seguridad que tomando como base la Politica de Seguridad de la Informacidn, dan respuesta, sin
entrar en detalles de implementacion ni de tecnologias, a qué se puede hacer y qué no, en relacién a un cier-
to tema desde el punto de vista de la seguridad de la informaciéon y a qué se considera un uso apropiado o
inapropiado.

Estas normas son de obligado cumplimiento para todo el personal con acceso a los sistemas de informacion de
la Administraciéon del Principado de Asturias y se pueden consultar en https://intranet.asturias.es

—  Tercer nivel: Procedimientos operativos e Instrucciones técnicas.

Son documentos que incluyen detalles técnicos y de implementacion para dar respuesta a como se puede
realizar una determinada tarea respetando los principios de seguridad de la informacién, y los procedimientos
operativos internos establecidos en la organizacion.

Esta documentacién es de obligado cumplimiento para el personal que gestiona y opera los sistemas de infor-
macién de la Administracion del Principado de Asturias y estara actualizada y almacenada en el repositorio que
establezca la Direccidon General de Tecnologias de la Informacién y las Comunicaciones para su manejo por el
personal debidamente autorizado.

Aparte de los anteriores niveles de documentacion de seguridad se podra contar, bajo criterio del Responsable
de Seguridad, con otros documentos de caracter no vinculante: recomendaciones de seguridad, informes y
buenas practicas, registros y evidencias electrénicas.

10. Actualizaciéon de la Politica de Seguridad de la Informacion.

Anualmente, la Direccion General de Tecnologias de la Informacion y las Comunicaciones realizara la revision de la
Politica de Seguridad de la Informacién para asegurar que sigue cumpliendo con los requisitos del marco normativo de
referencia y que mantiene su idoneidad y eficacia. En caso de considerarse necesario se publicaran renovadas versiones
de la misma, de cuya existencia habra de darse la méaxima difusion posible.

La Politica de Seguridad de la Informacion sera aprobada por el titular de la Consejeria con competencias en materia
de Seguridad de la Informacion.

La Normativa de Seguridad se mantendra adecuadamente actualizada como marco de referencia base para la ex-
plicitacion operativa y técnica de las instrucciones concretas que favorecen y posibilitan la seguridad en los distintos
procedimientos operativos. La normativa se ajustara a los criterios generales que marca la Politica de Seguridad, y
estard planteada de manera realista de acuerdo a las necesidades concretas de la organizacién de la Administracion
del Principado de Asturias, a los cambiantes desarrollos de las Tecnologias de la Informacion y a las buenas practicas y
estandares de seguridad.

http://www.asturias.es/bopa
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Los procedimientos operativos e instrucciones técnicas se reevaluaran y actualizaran periédicamente; se pretende
de esa manera adecuar su eficacia a la constante evolucidén de los riesgos a los que estan expuestos los Sistemas de
Informacion.

11. Incumplimiento.

En caso de conocimiento por parte de la Direccion General de Tecnologias de la Informacion y las Comunicaciones de
incumplimiento de esta Politica o de las normas y procedimientos derivados de ella, y en el ejercicio de su competencia y
responsabilidad se gestionara el andlisis de la situacién intentando en primer lugar contrarrestar los riesgos o problemas
que tales incumplimientos hayan podido generar, en segundo lugar y en funcién de cada caso informar, y en ocasiones
formar, al usuario que incumple y a sus responsables.

Es fundamental un analisis de los incumplimientos detectados para discernir si son producto de ignorancia técnica, de
desconocimiento de las normas o de mal entendimiento de las mismas, o por el contrario de actuaciones premeditadas
y con fines malintencionados. La Direccién General Competente en materia TIC, podra realizar los informes pertinentes
sobre los casos de incumplimiento a fin de que se tomen, por quien corresponda, las medidas que correspondan en cada
caso.

http://www.asturias.es/bopa
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