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Uvod

Rozsiteni Kerberos pro jednotné prihlasovani (SSO) pomUzZe vasi organizaci pouZivat
na zarizenich Apple jednotné prihlasovani pres Kerberos.

Zjednodusené ovérovani pres Kerberos

Rozsiteni Kerberos pro SSO zjednodusuje proces, kterym se z vasi domény Active Directory obstarava
tiket na pridélovani tiketl (ticket-granting ticket, TGT) Kerberu. Tim uZivatellim usnadriuje prihlagovani
ke zdrojum, jako jsou webové stranky, aplikace nebo servery. V macOS si rozsiteni Kerberos pro SSO
aktivné vyzada TGT, kdykoli se zméni stav sité, aby byl uZivatel v pfipadé potfeby pfipraveny na ovéreni.

Sprava Uctl Active Directory

Rozsiteni Kerberos pro SSO taky uZivatellim usnadriuje spravu jejich Gétu Active Directory. V macOS umoZiiuje
uzivatellm ménit si hesla k Apple Directory a upozornuije je, kdyz heslu brzy vyprsi platnost. UZivatelé si taky
mUzou zménit hesla ke svym mistnim U¢tdm tak, aby odpovidala hesltim z Active Directory.

Podpora Active Directory

Rozsiteni Kerberos pro SSO by se mélo pouzivat s lokalni doménou Active Directory. Sluzba Azure Active
Directory neni podporovana. K pouZzivani rozsiteni Kerberos pro SSO neni potfeba, aby zafizeni bylo propojené
s doménou Active Directory. Navic se uZivatelé nemusi k Macu pfihlasovat svymi Ucty Active Directory ani
mobilnimi Ucty. Apple naopak doporucuje pouzivat mistni Ucty.

Pozadavky

¢ i0S 13, iPadOS nebo macOS Catalina.

« Doména Active Directory s Windows Serverem 2008 nebo novéjsim. Rozsiteni Kerberos pro SSO neni
urc¢ené k pouzivani s Azure Active Directory. VyZaduje tradi¢ni lokalni doménu Active Directory.

« Pristup k siti, ve které je doména Active Directory hostovana. M(Ze se jednat o pfistup pres Wi-Fi,
Ethernet nebo VPN.

 Zarizeni je nutné spravovat pomoci feseni spravy mobilnich zafizeni (MDM), které podporuje datovou
Cast pro konfiguracéni profil rozsifitelného jednotného pfihlasovani (SSO). Kontaktujte svého dodavatele
MDM a zeptejte se, jestli tuto datovou ¢ast konfiguracnich profilli podporuje.

Enterprise Connect

Rozsiteni Kerberos pro SSO je zamyslené jako ndhrada Enterprise Connectu. Pokud momentalné pouzivate
Enterprise Connect a chcete piejit na rozsiteni Kerberos pro SSO, prectéte si v tomto dokumentu ¢ast Prechod
z Enterprise Connectu, ktera uvadi dalsi informace.
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Zacatky

Sestaveni a nasazeni konfiguracniho profilu

Abyste mohli pouzivat rozsiteni Kerberos pro SSO, musite ho nakonfigurovat pomoci konfiguracniho profilu,
distribuovaného do zafizeni pomoci feSeni MDM.

Poznamka: Je nutné, aby byl konfiguracni profil do zafizeni distribuovan pres MDM. V macQOS musi jit
o registraci do MDM, kterou schvaluje uzivatel a ktera se instaluje do prostoru Systém. Rucni pridavani
profilCi neni podporovano.

Pri konfiguraci pomoci konfiguracniho profilu pouzijte datovou ¢ast pro rozsifitelné jednotné prihlasovani,
kterou jsme uvedli v iOS 13, iPadOS a macOS 10.15. Profile Manager (sou¢ast macOS Serveru) obsahuje
podporu datové ¢asti pro rozsititelné jednotné prihlasovani. Pokud vase feSeni MDM tuto datovou ¢ast jesté
nepodporuje, mozna muzete potiebny profil sestavit v Profile Manageru, potom ho naimportovat do MDM

a rozdistribuovat ho. Dalsi informace vam sdéli va$ dodavatel MDM.

Konfiguraéni profil v Profile Manageru sestavite timhle zplsobem:

1. Prihlaste se do Profile Manageru.

2. Vytvorte profil pro skupinu zafizeni nebo konkrétni zafizeni.

3. V seznamu datovych ¢asti vyberte Single Sign-On Extensions (Rozsiteni pro jednotné prihlasovani),
kliknéte na tlacitko Pridat (+) a pridejte novou datovou ¢ast.

4. Do pole Extension Identifier (Identifikator rozsifeni) zadejte
,com.apple.AppSSOKerberos.KerberosExtension”.

5. Do pole Team Identifier (Identifikator tymu) zadejte , apple”.
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6. V Casti Sign-on Type (Typ prihlaseni) vyberte typ prihlasovacich tdaj.

7. Do pole Realm zadejte ndzev domény Active Directory, ve které se nachazeji vase uzivatelské ucty,
a to velkymi pismeny. NepouZzivejte nazev vaseho lesa Active Directory, pokud se vaSe uZivatelské ucty
nenachdzeji na Urovni lesa.
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8. V ¢éasti Domains (Domény) kliknéte na tlacitko PFidat (+) a pfidejte domény v§ech zdrojd, které pouzivaji
Kerberos. Napfiklad pokud ovéfovani Kerberos pouzivate se zdroji z my.vymyslenafirma.cz, pridejte
,-my.vymyslenafirma.cz”. (Nezapomerite na tecku na zacatku.)

9. V ¢asti Custom Configuration (Vlastni konfigurace) pridejte nasledujici hodnoty:

Key Type Value
pwNotificationDays Number 15
requireUserPresence Boolean Nezaskrtnuto
allowAutomaticLogin Boolean Zaskrtnuto
synclLocalPassword Boolean Zaskrtnuto
useSiteAutoDiscovery Boolean Zaskrtnuto
isDefaultRealm Boolean Nezaskrtnuto

10. Kliknutim na OK novy konfiguraéni profil uloZte. Automaticky se nainstaluje do vybraného zafizeni nebo
skupiny zafizeni.

Nastaveni na strané uzivatele —iOS a iPadOS

1. Pripojte zafizeni k siti, ve které je dostupna doména Active Directory vasi organizace.
2. Provedte jedu z téchto moZnosti:
* V Safari pfejdéte na web, ktery podporuje ovéfovani pres Kerberos.
* Spustte aplikaci, kterd podporuje ovéfovani pres Kerberos.
3. Zadejte své uzivatelské jméno a heslo ke Kerberu nebo Active Directory.
4. Zobrazi se dotaz, jestli se chcete automaticky prihlasit natrvalo. VétSina uZivateld by méla klepnout na Ano.

5. Klepnéte na Prihlasit se. Po kratké pauze se webova stranka nebo aplikace nacte. Kdyz zvolite, Ze se
chcete k rozsiteni Kerberos pro SSO prihlaSovat automaticky, uz se vdm nebudou zobrazovat vyzvy
k zadani prihlasovacich Udajd, dokud si nezménite heslo. Pokud automatické prihlaSovani odmitnete,
budete muset zadat prihlasovaci Udaje, teprve az vase prihlaSeni ke Kerberu vyprsi — obvykle za 10 hodin.
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Nastaveni na strané uzivatele - macOS

1.

Musite se prihlasit k rozsiteni Kerberos pro SSO. Tento proces se da zahdjit nékolika zpUsoby:

* Pokud je vas Mac pfipojeny k siti, ve které je dostupna vase doména Active Directory, zobrazi
se vam vyzva k prihlaseni okamzZité po nainstalovani konfigurac¢niho profilu pro rozsifitelné SSO.

* Vlyzva k ovéreni se zobrazi, kdyZ v Safari oteviete web, ktery prijima ovérovani pres Kerberos,
nebo pouZijete aplikaci vyZadujici ovéfovani pres Kerberos.

¢ OkamZzita vyzva k ovéfeni se zobrazi, kdykoli sv(ij Mac pfipojite k siti, ve které je dostupna sluzba
Active Directory.

¢ MUZete vybrat ikonu nabidky pro Kerberos SSO a kliknout na PFihlasit se.

. Zobrazi se vyzva k zadani prihlasovacich Udajd pro Kerberos. Zadejte své uzivatelské jméno a heslo

ke Kerberosu nebo Active Directory.

Domain: PRETENDCO.COM

Username:

Password:

Options V] Cancel

. Zobrazi se dotaz, jestli se chcete prihlasovat automaticky. Vétsina uZivatel(l by méla kliknout na Ano.

. Kliknéte na P¥ihlasit se. Po kratké pauze se webova strdnka nebo aplikace nacte. Kdyz zvolite, Ze se chcete

k rozsiteni Kerberos pro SSO prihlasovat automaticky, uz se vdm nebudou zobrazovat vyzvy k zadani
prihlasovacich Udajt, dokud si nezménite heslo. Pokud automatické prihlaSovani odmitnete, budete muset
zadat prihlaSovaci Udaje, teprve az vase prihlaSeni ke Kerberu vyprsi — obvykle za 10 hodin.

. Jakmile se pfibliZi vyprSeni hesla, pfijde vdm oznameni s informaci, kolik dni vdm do vyprSeni zbyva.

Na oznameni m(Zete kliknout a heslo si zménit.

. Jestli mate zapnutou synchronizaci hesel, budete pozadani o své aktudlni heslo k Active Directory

a o mistni heslo. Zadejte obé a kliknutim na OK je synchronizujte. Tato vyzva se zobrazi pfi prvnim
prihlaSeni, i kdyZ uz hesla jsou synchronizovana.

Zmény hesel - macOS

Pomoci rozsiteni Kerberos pro SSO si mliZete taky zménit heslo k Active Directory:

1.
2.
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Ujistéte se, Ze jste k rozsiteni Kerberos pro SSO prihlaseni.

Vyberte ikonu nabidky pro Kerberos SSO a zvolte Zménit heslo. MliZe vam taky pfijit ozndmeni,
Ze se blizi vyprseni hesla.

. Zadejte své stavajici heslo a potom nové heslo. Ujistéte se, Ze nové heslo splfiuje poZadavky vasi

organizace na hesla. Kliknéte na OK.

. Po kratké pauze se zobrazi dialogové okno s informaci, Ze zména hesla probéhla Uspésné. Pokud mate

zapnutou synchronizaci hesel, aktualizuje se i heslo k vaSemu mistnimu Uctu, aby odpovidalo novému
heslu k Active Directory.



Pozivani ikony nabidky pro Kerberos SSO - macOS

Ikona nabidky pro Kerberos SSO umozZniuje snadny pfistup k uzite€nym informacim o vasem uctu
a o funkcich rozsireni. Zobrazuje se jako Sedivy nebo ¢erny kli¢ na fadku nabidek vpravo nahore.

Informace o stavu vaseho Uctu zjistite podle barvy ikony Kerberos SSO v nabidce. Kdyz je kli¢ Sedivy, nejste
k rozsiteni prihlaseni. Kdyz je kli¢ erny, jste prihlaSeni. Kdyz kli¢ vyberete, zobrazi se vam Gcty, ke kterym jste
prihldSeni, spolu s informaci o tom, za kolik dni vase heslo vyprsi. Pomoci nabidky se taky mUZete prihlasit,
odhldsit nebo si zménit heslo.
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Pokrocilé funkce

Testovani hesel pri zadavani

V mnoha konfiguracich Active Directory mGzete pomoci rozsiteni pro Kerberos SSO testovat nova uzivatelska
hesla uz béhem zadavani a informovat uzivatele o tom, jaké poZadavky musi pfi zméné hesla dodrZovat.
Po nakonfigurovani této funkce uvidi uzivatelé pti zadavani nového hesla tohle:

Meets all requirements
8 or more characters
@ Doesn't contain any words in your display name or username

Old Password: eeeeee .
Three of these requirements:

New Password: | ®
Has uppercase letter

Verify:
Y ® Has lowercase letter
Cancel Has a number

Has a special character

K pouzivani této funkce je zapotiebi, aby doména Active Directory pouZivala jenom standardni zasady hesel
Active Directory. Ve vychozim nastaveni Active Directory umoZiuje spravci vyZadovat, aby hesla byla sloZita
a méla urcitou délku. Charakteristiky slozitého hesla popisuje ¢lanek technet.microsoft.com/en-us/library/
cc786468(v=ws.10).aspx.

Poznamka: Tuto funkci mozna nebudete moct pouzivat, pokud vase doména pouziva nastroje nebo DLL
knihovny od jinych dodavatel(, kterymi rozsifuje standardni zdsady hesel v Active Directory. Napriklad
pokud vasi uzivatelé nesmi v hesle pouZivat zakdzana slova (jind nez své uzivatelské jméno) nebo musi

v heslu pouzit konkrétni pocet zvlastnich znakd, pravdépodobné pouzivate rozsifeni zasad hesel od jiného
dodavatele. Pokud si nejste jisti, zeptejte se na blizsi informace svého sprdvce Active Directory.

Pokud vase doména Active Directory spliiuje poZzadavky, mizZete si testovani hesel pfi zadavani zapnout.
V konfigurac¢nim profilu rozsifeni Kerberos pro SSO nastavte nasledujici parametry:

Parameter Key Type Value Volitelné
VyZadovat slozita hesla pwRegComplexity Boolean ANO Ne
Pozadovana délka hesla pwReglLength Integer Cislo Ano
ﬁg:glu pouZit predchozf limit pwRegHistory Integer Cislo Ano
Minimalni stafi hesla pwRegMinAge Integer Cislo Ano

Testovani hesel pfi zadavani ma urditd omezeni. NedokdaZe ovéfit, jestli uz heslo bylo dfiv pouzito. Taky
nedokaze ovéfit, jestli heslo neobsahuje uzivatelské jméno z Active Directory nebo jestli uz uZivatel nema
TGT Kerberu. To se stava, napriklad kdyZ nastavujete heslo poprvé nebo kdyz vase heslo vyprselo. VSechny
ostatni kontroly funguji normainé.
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Zobrazeni pozadavkUl hesel

Pokud nem{zZete pouZivat testovani hesel pfi zadavani, mlzete v rozsiteni Kerberos pro SSO nastavit,
aby se pfi zadavani nového hesla zobrazoval textovy fetézec, ktery uzivatele informuje o pozadavcich vasi

organizace na hesla. V konfigura¢nim profilu rozsifeni Kerberos pro SSO nastavte proménnou ,pwReqText
na textovy retézec, ktery se ma uzivatelm zobrazovat pfi zménach hesla.

Zmeény hesel a vypnuti této funkce

Nékteré organizace moZna nechtéji pouzivat standardni funkce Kerberos SSO pro zmény hesel, protoze
uzivatellm neumoZniuji provadét zmény hesel Active Directory. Jestli chcete tuto funkci vypnout,
v konfiguraénim profilu rozsiteni Kerberos pro SSO nastavte proménnou ,allowPasswordChanges” na FALSE.

Podpora webu pro zménu hesel - macOS

Rozsiteni Kerberos pro SSO se da nastavit tak, aby se, kdyZ uzivatel zvoli ,,Zménit heslo” nebo zareaguje
na upozornéni o konci platnosti hesla, oteviel ve vychozim prohlizec¢i web na zménu hesla. Tuto funkci
doporucuje Apple pouzZivat jen s lokalnimi Gcty, protoZe mobilni Ucty v ni nejsou podporované.

V konfigurac¢nim profilu rozsiteni Kerberos pro SSO nastavte proménnou , pwChangeURL" na webovou
adresu vaseho webu pro zménu hesla. Jakmile si uZivatel zméni heslo, musi se od rozSiteni pro Kerberos
odhlasit a potom se znova pfihlasit pomoci nového hesla. Pokud je zapnuta mistni synchronizace hesel,
systém uZivatele provede procesem, ktery mu pomizZe hesla opét synchronizovat.

Synchronizace hesel - macOS

Rozsiteni Kerberos pro SSO miZe nastavit heslo k mistnimu G¢tu tak, aby se shodovalo s uzivatelovym
heslem k Active Directory. Tuto funkci zapnete tak, Ze v ¢asti Custom Configuration (Vlastni konfigurace)
v konfiguraénim profilu rozsiteni Kerberos pro SSO nastavite proménnou ,syncLocalPassword” na TRUE.

Synchronizace hesel se sklada ze dvou zakladnich funkci. Zaprvé, kdyz si uZivatel pomoci rozsiteni Kerberos
pro SSO zméni heslo, tato funkce mu zméni lokalni heslo tak, aby odpovidalo heslu k Active Directory. Pokud
prestanou byt lokalni heslo a heslo k Active Directory synchronizované, rozsireni Kerberos pro SSO je opét
synchronizuje nasledujicim zplsobem:

« Po zapnuti synchronizace hesel a pfi kazdém dalSim pokusu o prihlaseni pres rozsiteni Kerberos pro SSO
se porovna datum, kdy si uZivatel naposledy zménil mistni heslo a kdy heslo k Active Directory, s daty
ulozenymi v mezipaméti. KdyZ se hodnoty budou shodovat, jsou hesla synchronizovana a neni potieba
délat nic dalSiho. KdyZ se nebudou shodovat, rozsiteni Kerberos pro SSO se uZivatele zepta na jeho mistni
heslo a heslo k Active Directory. AZ uZivatel zada mistni heslo, rozsifeni Kerberos pro SSO prenastavi jeho
mistni heslo tak, aby odpovidalo heslu k Active Directory.

« Zména hesla funguje podobné. Kdyz si uzivatel pomoci rozsiteni Kerberos pro SSO zméni heslo, jeho staré
heslo k Active Directory se porovna s mistnim U¢tem. Pokud se staré heslo k Active Directory shoduje
s mistnim heslem, rozsiteni Kerberos pro SSO zméni obé hesla. Pokud se neshoduji, zméni se jenom heslo
k Active Directory. UZivateli se potom pri dalSim pokusu o pfipojeni zobrazi vyzva k zadani mistniho hesla.
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Tato funkce ma nasledujici pozadavky:

« Kdyz je uzivatel prihlaseny k Macu pomoci Active Directory — nikoli pomoci mistniho Uctu —, je synchronizace
hesel vypnuta. Funkce je uréend vyhradné pro mistni Ucty, takze pokud je uzivatel pfihlaseny k Macu pomoci
Uctu Active Directory, neni tato funkce potreba.

« Pokud u mistnich G¢td vynucuijete urcité zasady hesel (napfiklad pomoci konfiguraéniho profilu nebo prikazu
pwpolicy), pohlidejte si, aby zasady mistnich hesel byly stejné nebo mirnéjsi nez zdsady hesel v Active
Directory. Pokud jsou zasady mistnich hesel pfisnéjsi neZ zasady hesel v Active Directory, miZe se stét, Ze
rozsiteni Kerberos pro SSO prijme heslo, které vyhovuje poZadavkim Active Directory, ale uz se mu nepodatri
zménit mistni heslo, protoZe nové heslo nebude vyhovovat mistnim poZadavkdm. Jestli nutné potiebuijete,
aby byly zasady mistnich hesel pfisnéjsi neZ zasady hesel v Active Directory, pak tuto funkci nepouZivejte.

o Pokud je mistni uzivatelské jméno jiné nez uzivatelské jméno v Active Directory, budou se synchronizovat

jenom hesla.

Podpora chytrych karet — macOS

Rozsiteni Kerberos pro SSO umoznuje pouzivat ovéfovani identity zalozené na chytrych kartach.
Chytré karty musi pouzivat ovladac CryptoTokenKit — ovladacCe zaloZzené na tokend nejsou podporovany.
macOS 10.15 obsahuje podporu standardu PIV, ktery hojné vyuziva americka administrativa.

NeZ zacnete, ujistéte se, Ze vase doména Active Directory je nakonfigurovana na podporu ovérovani
pomoci chytrych karet. Proces zapnuti ovéfovani pomoci chytrych karet je nad ramec tohoto dokumentu.
Podrobnosti si pre¢téte v dokumentaci Microsoftu.

Jestli se chcete k rozsiteni Kerberos pro SSO pfihlasit pomoci chytré karty, provedte tento postup:

1. Kliknéte na nabidku Options (Volby) a zvolte Use a smart card (Pouzit chytrou kartu).

2. AZ uvidite tlacitko Identity (Identita), vlozte chytrou kartu a kliknéte na néj.

3. Zvolte identitu, ke které se chcete prihlasit, kliknéte na OK a potom na Prihlasit se.

4. Az k tomu budete vyzvani, zadejte PIN.

Pokud si rozsiteni Kerberos pro SSO musi obstarat TGT Kerberu, budete pozadani o vioZeni chytré karty

a zadani PIN. Dalsi informace o podpore chytrych karet v macOS zobrazite tak, Ze v Terminalu spustite
prikaz ,man SmartCardServices".
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Distribuovana oznameni - macOS

Rozsiteni Kerberos pro SSO posila pri riznych udalostech distribuovana oznameni. Aplikace a sluzby

v macOS miZou pomoci distribuovanych ozndmeni fikat jinym aplikacim a sluzbam, Ze doslo k néjaké

udalosti. Aplikace nebo sluZba, kterd na takovou udalost ¢eka, pak mize provést dalsi akci.

Pomoci této funkce mliZe spravce nastavit, aby se pfi uréité udalosti spustila urcita akce. Spravce napriklad

mUiZe nastavit, aby se spustil urcity skript pokazdé, kdyZ rozsiteni Kerberos pro SSO ziské pres Kerberos

nové prihlasovaci Udaje.

Ve chvili, kdy dojde k uréené udalosti, rozsifeni Kerberos pro SSO jenom posle distribuované oznameni.

Samo Zadnou dalsi akci neprovadi. Spravce musi nastavit nastroj, ktery bude ¢ekat na oznameni a podle

potieby provadét potfebné akce.

V priloze najdete piiklad skriptu a seznam vlastnosti launchd (.plist), ktery dokaze ¢ekat na oznameni

a spoustét akce. Priklad si upravte podle potfeb svého nasazeni.

Tady jsou popsana distribuovand oznameni, kterad umi rozsiteni Kerberos pro SSO posilat:

Nazev

com.apple.KerberosPlugin.ConnectionCompleted

com.apple.KerberosPlugin.ADPasswordChanged

com.apple.KerberosPlugin.LocalPasswordSynced

com.apple.KerberosPlugin.InternalNetworkAvailable

com.apple.KerberosPlugin.InternalNetworkNotAvailable

com.apple.KerberosExtension.gotNewCredential

com.apple.KerberosExtension.passwordChangedWithPasswordSync
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Kdy se posila

Rozsifeni Kerberos pro SSO dokondilo
proces pripojovani.

UZivatel si pomoci rozsifeni zmeénit heslo
k Active Directory.

UZivatel synchronizoval své mistni heslo
s heslem Active Directory.

UZivatel se pfipojil k siti, ve které je dostupna
nakonfigurovana doména Active Directory.

UZivatel se pripojil k siti, ve které neni dostupna
nakonfigurovana doména Active Directory.

UZivatel ziskal novy TGT Kerberu.

UZivatel si zménil heslo k Active Directory
a mistni heslo bylo taky zménéno, aby se
shodovalo s novym heslem k Active Directory.



Podpora prikazového radku — macOS

Pomoci nastroje piikazového fadku zvaného app-sso miiZou spravci rozsiteni Kerberos pro SSO ovladat

a zobrazovat si uzite¢né informace. MGZou pomoci néj napfiklad vyvolat pfihlaseni, zménu hesla nebo odhlasgeni.
Nastroj taky umi zobrazovat uzite¢né informace jako aktualné prihlaSeného uzivatele, aktudlni web Active
Directory pouzivany danym pocitacem, sdilené zdroje v uZivatelové doméci siti, datum vyprseni uZivatelova
hesla a spoustu dalsich informaci ve formé seznamu vlastnosti nebo ve formatu JSON. Pro potieby spravy
inventare nebo jiné Ucely mliZete informace zpracovat a nahrét je do svého feseni pro spravu Macu.

Dalsi informace o pouzivani soucasti app-sso zobrazite tak, Ze v Terminalu spustite pfikaz , app-sso -h".

Mobilni ¢ty - macOS

Rozsiteni Kerberos pro SSO nevyZaduje, aby byl Mac provazany s Active Directory ani aby byl uZivatel prihlaseny
k Macu pomoci mobilniho Gcétu. Apple doporucuje pouzivat rozsiteni Kerberos pro SSO s mistnimi Gcty. Mistni
Ucty funguiji s doporuc¢enym modelem nasazeni macOS nejlépe a jsou nejlepsi volbou pro dnesni uzivatele Macu,
ktefi se mliZou k siti vasi organizace pfihlasovat jen prileZitostné. Rozsifeni Kerberos pro SSO bylo vytvorené
konkrétné za tim Ucelem, aby vylepsilo integraci mistnich Gétl s Active Directory.

Ale rozsiteni Kerberos pro SSO mUZete pouZivat, i pokud se rozhodnete nadale pouzivat mobilni Gcty.
Tato funkce ma ndsledujici pozadavky:

* Synchronizace hesel nefunguje s mobilnimi U¢ty. KdyZ si pomoci rozsiteni Kerberos pro SSO zménite heslo
k Active Directory a zrovna jste k Macu pfihlaSeni tim uzivatelskym Gctem, ktery pouzivate s rozsifenim
Kerberos pro SSO, bude zména hesel fungovat stejné jako na panelu predvoleb UZivatelé a UcCty. Ale kdyz
provedete externi zménu hesla (jinymi slovy, kdyz si zménite heslo na webu nebo vdm ho zméni technicka
podpora), nemUze rozsifeni Kerberos pro SSO synchronizovat heslo k vasemu mobilnimu G¢tu s heslem
k Active Directory.

¢ Pouzivani webové adresy pro zménu hesla s rozsitenim pro Kerberos a mobilnim i¢tem neni podporovano.

Mapovani realmu domény

Spravce mozna bude potfebovat nadefinovat pro Kerberos vlastni mapovani realmu domény. Napfiklad se
mUZe stat, Ze organizace bude mit v Kerberu realm s ndzvem ,,ad.vymyslenafirma.cz”, ale bude potfebovat
ovérovat pomoci Kerberu zdroje v doméné , falesnaspolecnost.cz”.

Poznamka: Implementace Kerberu v operac¢nich systémech Apple umi ve vétsiné situaci urcit mapovani
realmu domény automaticky. Spravce musi tato nastaveni upravovat jen ve vzacnych pfipadech.
Nésledujicim postupem mUzZete u rozsitfeni Kerberos pro SSO nakonfigurovat mapovani realmu domény:

1. V profilu rozsiteni Kerberos pro SSO v ¢asti Custom Configuration (Vlastni konfigurace) pridejte objekt
zvany domainRealmMapping. Objekt by mél mit typ Dictionary (Slovnik).

2. Nastavte proménnou slovniku na ndzev vaseho realmu psany velkymi pismeny.

3. Nastavte hodnotu slovniku, aby méla typ Array (Pole). Prvni hodnota by méla byt ndzev vaseho realmu
Kerberu malymi pismeny, na zac¢atku s teckou. Druha hodnota by méla byt ndzev domény, kterou oproti
tomuto realmu potrebujete ovérovat, a opét musi zacinat teCkou. Podle potieby pridavejte pole.

Dalsi informace najdete v dokumentaci ke Kerberu.
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https://web.mit.edu/kerberos/krb5-1.12/doc/admin/conf_files/krb5_conf.html

Prechod z Enterprise Connectu

Prehled

Rozsiteni Kerberos pro SSO je zamyslené jako ndhrada Enterprise Connectu, cozZ je podobny nastroj
pouzivany v mnoha organizacich. Vétsina organizaci pfechazejicich z Enterprise Connectu na rozsireni
Kerberos pro SSO se bude fidit nasledujicim postupem:

1. Sestavte konfiguraéni profil rozsiteni Kerberos pro SSO, ktery bude zajistovat podobné funkce jako
vas stavajici profil Enterprise Connectu.

2. Odinstalujte Enterprise Connect.

3. Nasad'te novy konfiguracni profil rozSiteni Kerberos pro SSO.

4. Pozadejte uZivatele, aby se pfihlasili k rozSiteni Kerberos pro SSO.

Pokud v rdmci organizace aktualizujete své Macy na macOS 10.15, neni pfechod na rozsiteni Kerberos

pro SSO povinny. Enterprise Connect funguje v macOS 10.15 i nadale. Pfesto by organizace mély prechod
na Enterprise Connect zacit planovat.

Kdo by prechazet nemél

Rozsiteni Kerberos pro SSO splfiuje potfeby drtivé vétsiny organizaci, které ted' pouZivaji Enterprise
Connect. OvSem organizace splfiujici nasledujici kritéria mozna z Enterprise Connectu pfejit nemdzou
anebo muZou uskuteénit jenom ¢asteény prechod:

* Organizace, které v tuto chvili pouzivaji Macy s macOS 10.14 nebo star$im, by mély na téchto systémech
nechat béZet Enterprise Connect a na rozsiteni Kerberos pro SSO prejit jenom s témi Macy, které aktualizuji
na macOS 10.15. Rozsiteni Kerberos pro SSO a s nim souvisejici konfiguracni soubory totiz funguji jenom
na Macich s macOS 10.15. Aktualizujte své systémy na macOS 10.15, at miZete vyuZivat vyhody rozsiteni
Kerberos pro SSO.

* Organizace pouzivajici nastroj na spravu Macu, ktery nepodporuje uZivatelem schvalenou registraci do MDM.
* Organizace, které zadny nastroj na spravu nepouzivaji.

* Organizace, které pouzivaji funkéni Uroven Active Directory z Windows Serveru 2003 nebo starsiho.
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Sestaveni konfiguracniho profilu rozsiteni Kerberos pro SSO

Budete si muset sestavit konfiguracéni profil rozsiteni Kerberos pro SSO, ktery bude podobny vasemu

konfiguracnimu profilu Enterprise Connectu. Spousta proménnych, kterymi urcujete predvolby

(tzv. preference keys) v konfiguraénim profilu Enterprise Connectu, ma odpovidajici ekvivalenty

i v konfiguracnim profilu rozsiteni Kerberos pro SSO. Zacnéte tim, Ze si projdete nasledujici tabulku, ktera

popisuije, které proménné predvoleb v Enterprise Connectu odpovidaji kterym proménnym v Kerberos SSO:

Enterprise Connect

adRealm

Automatic login (enabled by
default)

disablePasswordFunctions

passwordChangeURL

passwordExpireOverride

passwordNotificationDays

prepopulatedUsername

pwRegComplexity

pwRegHistory

pwReglength

pwRegMinimumPasswordAge

pwReqgText

synclLocalPassword

Poznamka: Nékteré proménné predvoleb, které pouzivate v konfiguraci Enterprise Connectu, tu nemusi
byt uvedené. Treba odkazuji na funkce, které v rozsifeni Kerberos pro SSO nejsou potfeba nebo které

uzZ nejsou podporovany.
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Rozsiteni Kerberos pro SSO Poznamky

Realm

allowAutomaticLogin

allowPasswordChange

pwChangeURL

pwExpireOverride

pwNotificationDays

principalName

pwRegComplexity

pwReqgHistory

pwReglLength

pwRegMinAge

pwReqText

synclLocalPassword

Nazev realmu by mél byt velkymi pismeny.

Pfidejte do ¢asti Custom Configuration (Vlastni
konfigurace). Musi byt nastaveno na True, aby
automatické prihlasovani fungovalo.

Pridejte do ¢asti Custom Configuration (Vlastni
konfigurace). Nastavenim na False znemoznite
zmény hesel.

Pridejte do ¢asti Custom Configuration
(Vlastni konfigurace).

Pridejte do ¢asti Custom Configuration
(Vlastni konfigurace).

Pfidejte do ¢asti Custom Configuration
(Vlastni konfigurace).

Pridejte do ¢asti Custom Configuration
(Vlastni konfigurace).

Pridejte do ¢asti Custom Configuration
(Vlastni konfigurace).

Pridejte do ¢asti Custom Configuration
(Vlastni konfigurace).

Pfidejte do ¢asti Custom Configuration
(Vlastni konfigurace).

Pridejte do ¢asti Custom Configuration
(Vlastni konfigurace).

Pridejte do ¢asti Custom Configuration (Vlastni
konfigurace). Zadejte textovy fetézec, ktery
se mé zobrazit misto cesty k RTF souboru.

Pridejte do ¢asti Custom Configuration
(Vlastni konfigurace).



Odinstalovani Enterprise Connectu

Pouzivani rozsiteni Kerberos pro SSO soubéZné s Enterprise Connectem na stejném pocitaci neni podporovano.

AZ prejdete na rozsiteni Kerberos pro SSO, odinstalujte Enterprise Connect. K odinstalovani budete potiebovat
spravcovska opravnéni. Enterprise Connect mlzete odinstalovat timto postupem:

Enterprise Connect 2.0 a novéjsi

1. Odnactéte agent Enterprise Connectu tim, Ze otevrete aplikaci Termindl a jako aktudlné pfihlaSeny
uzivatel spustite prikaz ,launchctl unload /Library/LaunchAgents/com.apple.ecAgent”.

2. Zavrete ikonu nabidky Enterprise Connect tim, Ze v Termindlu spustite prikaz
Killall Enterprise\ Connect\ Menu”,

3. Smazte aplikaci Enterprise Connect ze sloZzky Aplikace.

4. Smazte spoustéci soubor .plist Enterprise Connectu, uloZeny v umisténi /Knihovna/LaunchAgents/
com.apple.ecAgent.plist.

Enterprise Connect 1.9.5 a starsi

1. Ukoncete Enterprise Connect tim, Zze v Terminalu spustite ptikaz , killall Enterprise\ Connect".

2. Smazte aplikaci Enterprise Connect ze slozky Aplikace.

V pfiloze najdete ukazku skriptu, ktery odstrani jakoukoli verzi Enterprise Connectu.

Spoustéce skriptl Enterprise Connectu

Enterprise Connect umi spoustét skripty, kdyZ dojde k uritym udalostem. Napfiklad m(zZe Enterprise
Connect spustit skript pokazdé, kdyZ dokonci proces pfipojovani nebo kdyZ si uZivatel zméni heslo.
Rozsiteni Kerberos pro SSO pracuje se skripty jinak nez Enterprise Connect. Samo rozsiteni Zadné skripty

nespousti. KdyZ dojde k uréené udalosti, posle misto toho distribuované oznameni, na které mize ¢ekat jiny

proces — a ten potom spusti skript. Podrobnosti se doctete v tomto dokumentu v ¢asti Pokrocilé funkce.

V nésleduijici tabulce jsou uvedené spoustéce skriptll Enterprise Connectu a jejich ekvivalentni distribuovana

oznameni v rozsitfeni Kerberos pro SSO:

Enterprise Connect Rozsiteni Kerberos pro SSO

auditScriptPath com.apple.KerberosPlugin.InternalNetworkAvailable
connectionCompletedScriptPath com.apple.KerberosPlugin.ConnectionCompleted
passwordChangeScriptPath com.apple.KerberosPlugin.ADPasswordChanged

) s 7,1 Vé .
Sdilené sitové zdroje
Rozsifeni Kerberos pro SSO nepodporuije praci se sdilenymi sitovymi zdroji, jako je napfiklad uZivatelova
sitova domovska slozka. VétSinu téchto funkci mliZete nahradit skripty.
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Priloha

Profil spravy zafizeni: ExtensibleSingleSignOnKerberos

developer.apple.com/documentation/devicemanagement/extensiblesinglesignonkerberos?language=objc

Referenéni materialy k protokolu MDM

developer.apple.com/business/documentation/MDM-Protocol-Reference.pdf

Profil spravy zafizeni: ExtensibleSingleSignOnKerberos.ExtensionData

developer.apple.com/documentation/devicemanagement/extensiblesinglesignonkerberos/extensiondata?
language=objc
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Ukazkovy skript — Vyhodnocovani distribuovanych oznameni

Rozsiteni Kerberos pro SSO rozesila distribuovana ozndmeni pii rdznych udalostech, napfiklad kdyZ si uZivatel
zmeéni heslo nebo kdy?Z se zafizeni pripoji k firemni siti. Jako spravce miZete pomoci skriptu nebo aplikace témto
oznamenim naslouchat, a jakmile budou pfijata, provést uréenou akci — tfeba spustit skript nebo pfikaz shellu.

Dole je uvedeny ukazkovy skript, ktery umi pfi pfijmu oznameni spoustét skripty nebo ptikazy. Méli byste
ho spoustét jako LaunchAgent, pokud se ma spustit s opravnénimi prihlaSeného uzivatele, nebo jako
LaunchDaemon, pokud se ma spustit s korenovymi opravnénimi. Skript vyZaduje dva parametry:

* -notification je nazev distribuovaného oznameni, na které ma cekat. Pfiklady najdete na strané 11.

¢ -action je akce, kterou ma pfri prijmu distribuovaného oznameni provést. Piikladem je tieba
,,sh [path/to/script.sh.”

Abyste mohli skript spoustét, musite si nainstalovat vyvojarské nastroje prikazového radku.
Jejich instalator najdete na webu Apple Developer.

#!/usr/bin/swift

import Foundation

class NotifyHandler {

// Akce, kterou chceme spustit, treba shellovy prikaz nebo skript

public var action = String()

// Spusti se pokazdé, kdyz prijme urcené distribuované

// oznémeni

@bjc func gotNotification(notification: NSNotification){
let task = Process()
task. launchPath = "/bin/zsh"
task.arguments = ["-c", action]

task. launch()

// HLAVNI CAST

let scriptPath: String = CommandLine.arguments.first!

// -notification je ndzev ozndmeni, na které cekdme

guard let notification = UserDefaults.standard.string(forKey: '"notification") else {
print("\(scriptPath): Neurceno Zadné oznameni. Skript se ukonci..")
exit(1)

// -action je akce, kterou chceme spustit. MGze jit o shellovy

// prikaz, skript atd.
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Ukazkovy skript — Odinstalovani Enterprise Connectu

Tento ukazkovy skript odstrani jakoukoli verzi Enterprise Connectu. Spustte ho z néstroje na spravu Macu
nebo ru¢né. Skript musite spustit s kofenovymi opravnénimi.

#!/bin/zsh

# Odnacte pomocny nastroj Kerberu z verzi EC pred 1.6

if [[ -e /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist 1]; then
launchctl bootout system /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist
rm /Library/LaunchDaemons/com.apple.Enterprise-Connect.kerbHelper.plist

fi

# Odstrani privilegovany pomocny nastroj z verzi EC pred 1.6
if [[ -e /Library/PrivilegedHelperTools/com.apple.Enterprise—-Connect.kerbHelper 1]; then

rm /Library/PrivilegedHelperTools/com.apple.Enterprise-Connect.kerbHelper

fi

# Odstrani z databdze zéznam o autorizaci z verzi EC pred 1.6

/usr/bin/security authorizationdb read com.apple.Enterprise-Connect.writekKDCs > /dev/null

if [[ $? -eq @ 11; then
security authorizationdb remove com.apple.Enterprise-Connect.writeKDCs

fi

if [[ -e /Library/LaunchAgents/com.apple.ecAgent.plist 1]; then
# Je nainstalovany Enterprise Connect 2.0 nebo novéjsi

# Odnacteme prihldsenému uzivateli agenta ecAgent a odstranime ho z launchd

loggedInUser=$(scutil <<< "show State:/Users/ConsoleUser" | awk '/Name :/ & ! /loginwindow/ { print $3 }')
loggedInUID=$(id -u $loggedInUser)

launchctl bootout gui/$loggedInUID /Library/LaunchAgents/com.apple.ecAgent.plist
rm /Library/LaunchAgents/com.apple.ecAgent.plist

# Vyhodime ikonu z nabidky
killall "Enterprise Connect Menu"

fi

# Nakonec odstranime balicek aplikaci Enterprise Connect

rm —rf /Applications/Enterprise\ Connect.app

© 2019 Apple Inc. V8echna prava vyhrazena. Apple, logo Apple, Mac, macOS a Safari jsou ochranné znamky spolecnosti Apple Inc., registrované v USA a dalSich
zemich. iPadOS je ochranna zndmka spolecnosti Apple Inc. I0S je ochranna zndmka nebo registrovana ochranna zndmka spolecnosti Cisco v USA a dalSich zemich
a pouziva se na zakladé licence. Nazvy dalSich produktd a spole¢nosti zminéné v textu mizou byt ochrannymi znamkami prislusnych spoleénosti. Specifikace
produktli se mGZou bez pfedchoziho upozornéni zménit. Tento material slouZi jen k informaénim Gcellim; spole¢nost Apple nenese za jeho pouZivani Zadnou
odpovédnost. Prosinec 2019
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