Kaspersky
Endpoint Security
Cloud

Protecao direta para
a sua empresa -
em qualquer situacao

Proteja qualquer
dISpOSItIVO

Postos de trabalho Windows e Mac
+ Servidores de ficheiros Windows
+ Smartphones e tablets iOS e Android
+ Proteja a comunicag3o e colaboragao
do Microsoft Office 365

Apresentamos o EDR*

/)\/ Liberte-se do fardo dos

recursos nho local

* Solugao alojada

+ Gerido a partir de um browser

+ Sempre disponivel em
cloud.kaspersky.com

Tire partido beneficios
da nuvem

Menos tempo até a protegdo
- Sem investimento em capital
+ Sem "patches a sexta-feira"
- Reutilize os seus recursos
- Pague a medida que cresce
+ Compativel com subcontratagao

Saiba mais em

‘ cloud.kaspersky.com

* Em 2021, o Endpoint Detection and Response esté disponivel no modo de pré-visualizagdo I(a S e rS I ( BRING ON
totalmente gratuito para os utilizadores do Endpoint Security Cloud Plus. THE FUTURE



O Kaspersky Endpoint Security Cloud oferece a sua organizagao uma solugao unica
para todas as suas necessidades de seguranga informatica. Certifique-se de que a sua
empresa funciona na perfeicao enquanto a Kaspersky bloqueia ransomware, malware
sem ficheiros, ataques de dia zero e outras ameagas emergentes.

Registe-se em
cloud.kaspersky.com

Seguranca e gestao de dois
dispositivos méveis em cada
licenga de utilizador

- Protegao antivirus que defende
contra ameagas, virus e outras
aplicagdes maliciosas em tempo real.

* Protecgao da Web que bloqueia
o acesso a Websites de phishing
e maliciosos e monitoriza o acesso
a Websites.

* Protecao por palavra-passe que
protege o acesso aos dispositivos
com uma palavra-passe de desbloqueio

do ecra que suporta Face ID e Touch ID.

+ Controlos de aplicagdes
e funcionalidades restringem a
utilizag&o inapropriada de aplicagdes
e funcionalidades inadequadas para
a politica da empresa do dispositivo
movel.

* Funcionalidade antirroubo que lhe
permite localizar, blogquear, emitir um
alarme ou apagar os dados de um
dispositivo remotamente que tenha
sido perdido ou roubado.

* Funcionalidades avangadas para
dispositivos supervisionados
fornecem as empresas maior controlo
sobre os seus dispositivos iOS.

A nossa abordagem na nuvem permite que os seus utilizadores trabalhem de
forma segura em qualquer dispositivo e colaborem de forma segura online, no
trabalho ou em casa, em teletrabalho e até no campo. E com a nossa consola
baseada na nuvem, a sua seguranga pode ser gerida em quando e onde quiser.

O Kaspersky Endpoint Security Cloud promove a adogéo segura da nuvem,
com Shadow IT Discovery e protegao para o MS Office 365. E facil e répido

de instalar e utilizar, sem necessidade de configurar um servidor ou politicas de
seguranga, e os seus utilizadores estdo protegidos no momento em que ficam
online. Para além de ser mais seguro, com o Kaspersky Endpoint Security Cloud
passara efetivamente menos tempo a administrar a sua protegdo informética,
podendo concentrar-se nas tarefas prioritdrias do seu negdcio.

Adicione dispositivos Gerir semanalmente por
a proteger 15 min. (aprox.)

Uma unica solugao de seguranga para
todas as suas necessidades de seguranga
informatica

Tudo que precisa para proteger computadores e servidores de ficheiros Windows,
dispositivos Mac sistema operativo, telemdveis iOS e Android e até mesmo o
Microsoft Office 365. E facil inscrever-se para uma conta do Kaspersky Endpoint
Security Cloud e implementar agentes de endpoint de forma remota, em vez

de ter de lidar com o aprovisionamento de hardware e software. Tire partido de
protecgao imediata com politicas predefinidas desenvolvidas pelos nossos técnicos
de seguranga, bem como prevengdo de ameagas e anulagdo de atividades
perigosas automaticas, para uma resposta eficaz e poupangas de tempo.

Endpoint Detection and Response
Pré-visualizagcao em 2021

N&o perca a oportunidade de obter acesso a uma ferramenta de ciberseguranga
de nivel empresarial como o Endpoint Detection and Response sem qualquer
esfor¢o nem qualquer custo adicional. A Unica coisa de que necessita para o
avaliar € uma licenga Kaspersky Endpoint Security PLUS. A nossa abordagem de
EDR proporciona visibilidade de ameagas, ferramentas de investigagdo simples

e uma resposta fécil para detetar ameagas, revelar o verdadeiro alcance e as
origens e apoiar uma mitigagdo atempada. A experiéncia de utilizador facil e sem
esforgo permite as equipas de Tl executar andlises as causas com informagdes
da cadeia de destrui¢cdo formatadas e detalhadas para cada objeto detetado.

Esteja em qualquer lugar e proteja
em qualquer lugar

Independentemente da localizag&o fisica da sua empresa e dos seus utilizadores
enguanto trabalham, pode protegé-los todos através da consola baseada
na nuvem. Proteja escritdrios geograficamente dispersos, funcionérios em



Descoberta na nuvem

Reduzir o nimero de servigos de Tl
em nuvem nao controlados na rede
empresarial, como:

- Partilha de ficheiros
- E-mail na Web

- Redes sociais

- Messengers

- E muito mais

160 — o niimero médio
de ficheiros que contém
dados sensiveis
conservados por PME
no respetivo
armazenamento

na nuvem

15% destes szo partilhados fora
da empresa e representam um risco
de fuga de dados.?

1 O Kaspersky Endpoint Security Cloud Plus inclui
o Kaspersky Security for Microsoft Office 365

2 De acordo com estatisticas tornadas
anénimas de eventos detetados pelo Kaspersky
Endpoint Security Cloud durante os testes
beta. As estatisticas consistem em metados
despersonalizados voluntariamente facultados
por clientes da Kaspersky.

teletrabalho ou a trabalhar fora da empresa, independentemente do dispositivo
em que estejam a trabalhar. Ative a criptografia remota para garantir que

os dados da sua empresa estejam protegidos, mesmo que se extravie um
dispositivo. Um conjunto completo de capacidades de gestéo de dispositivo
ajuda a assegurar que os dispositivos mdveis em uso fora da empresa continuem
a estar protegidos e sob o seu controlo.

Assuma o controlo da nuvem

Pode ter a certeza de que os seus utilizadores irdo criar todo um sistema de
recursos de IT "ocultos” no trabalho, com o uso de aplicagdes de chat, partilha de
ficheiros em pastas pessoais na nuvem, envio de e-mails através de contas pessoais
e desperdicio de tempo nas redes sociais. Conhega esses Recursos de Tl Ocultos

e controle a sua infraestrutura, limite os servigos de nuvem ndo desejéveis ou
utilizadores especificos na sua rede, e evite fugas de dados. Ative a colaboragéo e
comunicagao seguras no Microsoft Office 365 - a protegdo para todas as principais
aplicagdes jé esté incluida' no Kaspersky Endpoint Security Cloud.

Wadgets

Cloud Discomeny

Protaction

Frivtacton sixba of Sevom Mt of sl delsbeis updide

Descubra e controle recursos de Tl ocultos

Obtenha visibilidade sobre os seus
dados na nuvem no Microsoft 365 para
assegurar a conformidade™”

Assegure a prontiddo de conformidade com uma auditoria continua do Data
Discovery aos seus dados na nuvem. Confie em modelos predefinidos para
identificar informagdes confidenciais e sensiveis relacionadas com informacgdes
de identificagdo pessoal (Pll) e dados de pagamento e execute a corregao para
manter a integridade dos dados e cumprir os objetivos de conformidade.

AVTEST

DATA LOSS Proteg&o de informagdes de
identificagdo pessoal

o PREVENTION Teste de descoberta de dados
é? sensiveis.
L~

APPROVED

TEST

av-test.org



Dois escaloes de Kaspersky Kaspersky

Endpoint Endpoint Security
preco — escolha Security Cloud  Cloud Plus
conforme as suas
necessidades CONJUNTO DE FUNCIONALIDADES DE SEGURANGA

Protegao contra ameagas ¢
de ficheiros, Web e e-mail

Firewall

Bloqueador de ataques
derede

Prevencgao contra
ransomware e exploits

Anélise de
vulnerabilidades

Protegao para dispositivos
moveis

CLCCKA
A S Y N U U G N

Descoberta na nuvem

CONJUNTO DE FUNCIONALIDADES DE GESTAO

Bloqueio de nuvem

Data Discovery NOVO

Microsoft Office 365

| dD: ttzcﬁ;?ni‘{se sposta Pré-visualizacao em 2021

Controlo da Web

Controlo de dispositivos

Gestao da encriptacao

Gestao de patches
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Noticias sobre as ameagas cibernéticas: securelist.com
Noticias da seguranganas Tl: business.kaspersky.com
Seguranga informatica para PMEs:
www.kaspersky.com/pt/business

Seguranga informatica para empresas grandes:
kaspersky.com/pt/enterprise

kaspersky.pt
2021 A0 Kaspersky Lab. Todos os direitos reservados.

As marcas registadas e de servigo sdo propriedade
dos respetivos proprietarios.

Obtenha a versdo de avaliagdo GRATUITA de 30 dias
em cloud.kaspersky.com

Se decidir manter o Kaspersky Endpoint Security Cloud,
basta pagar a licenga e esta tudo pronto, sem necessidade
de voltar aimplementar qualquer software de endpoint.




