2 swisscom

Verwendete Datenelemente und technische und organisato-
rische Massnahmen (TOM)

1 Verwendete Datenelemente

1.1 Generell

Der Kunde Uiberlasst Swisscom im Rahmen der Vertrage in sei-
nem eigenen Ermessen und in seinem Auftrag Personendaten
und/oder geheimnisgebundene Daten zur Bearbeitung.

1.2 Betroffene Personen

Es kann sich dabei um Personendaten insbesondere folgender
betroffener Personen handeln:

= Potentielle Kunden, Kunden, Geschaftspartner, Verkaufer
und Handler des Kunden - welche natirliche Personen sind

= Mitarbeitende oder andere Hilfspersonen von potentiellen
Kunden, Kunden, Geschaftspartnern, Verkaufern und Hand-
lern

= Mitarbeitende oder andere Hilfspersonen des Kunden, wel-
che durch den Kunden berechtigt wurden die Services zu
nutzen

1.3 Art von Personendaten

Es kann sich dabei insbesondere um folgende Arten von Perso-
nendaten handeln:

= Personliche Informationen wie Vorname, Nachname, Ge-
burtsdatum, Alter, Geschlecht, Nationalitat etc.

= Geschaftliche Kontaktdaten wie E-Mailadresse, Telefonnum-
mer, Adresse

= Private Kontaktdaten wie E-Mailadresse, Telefonnummer,
Adresse

= Details von Identitatspapieren

= Informationen Uber das Berufsleben wie Stellenbezeichnung,
Funktion etc.

= Informationen lber das private Leben wie Familienstand,
Hobbies etc.

= Benutzerinformationen wie Logindaten, Kundennummer,
Personalnummer, Nutzerverhalten etc.

= Technische Informationen wie IP-Adresse, Gerateinformatio-
nen etc.

1.4 Besonders schiitzenswerte Personendaten

Bei diesen Datenkategorien handelt es sich um Personendaten
aus denen die rassische und ethnische Herkunft, politische Mei-
nungen, religidse oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie genetische
Daten und biometrische Daten zur eindeutigen Identifizierung
einer natiirlichen Person, Gesundheitsdaten oder Daten zum Se-
xualleben oder der sexuellen Orientierung.

1.5 Geheimnisgebundene Daten

Bei diesen Daten kann es sich beispielsweise um dem Berufsge-
heimnis, dem Bankgeheimnis, dem Amtsgeheimnis, der Ver-
schwiegenheitspflicht gemass Sozialversicherungsrecht unter-
liegende Daten handeln.

1.6 Abgrenzungen

' Wurden die Daten durch den Kunden verschliisselt und sind sie
flir Swisscom daher nicht einsehbar, handelt es sich nicht um
eine Auftragsdatenbearbeitung durch Swisscom. Damit ist die
Vereinbarung liber die Auftragsdatenbearbeitung auf diese
Daten nicht anwendbar.

2 Die Beurteilung, ob die nachfolgend beschriebenen techni-

schen und organisatorischen Massnahmen zum Schutz der
Swisscom zur Bearbeitung anvertrauten Daten (namentlich bei

April 2021

Anhang zur Vereinbarung uber die
Auftragsdatenbearbeitung

besonders schiitzenswerten Personendaten oder geheimnisge-
bundenen Daten) angemessen sind, obliegt ausschliesslich
dem Kunden.

w

Jede Partei bearbeitet im Rahmen der Vertragsbeziehung Per-
sonendaten Uber Mitarbeitende und andere Hilfspersonen der
anderen Partei. Dazu zahlen z.B. Name, Post-/E-Mail-/IP-Ad-
resse, Telefonnummer, Beruf/Funktion, Identifikationsmittel,
Ausweiskopien etc. Fir die Zwecke der Vertragsabwicklung
und Pflege der Vertragsbeziehung (z.B. Kommunikation, Zu-
tritts-/Zugriffskontrolle, Storungsmeldungen, Bestellungen,
Rechnungsstellungen, Zufriedenheitsanalysen, Informationen
liber neue Produkte, Einladungen zu Events etc.) bearbeiten
die Parteien diese Personendaten in gemeinsamer Verant-
wortlichkeit auf ihren jeweils eigenen Systemen und unter An-
wendung von angemessenen technischen und organisatori-
schen Massnahmen zum Schutz der Daten. Diese Art von Da-
tenbearbeitung unterliegen nicht den Regelungen der Auf-
tragsdatenbearbeitung, wobei Swisscom fiir den Schutz dieser
Daten sinngemass die nachfolgenden technischen und organi-
satorischen Massnahmen ergreift.

2 Technische und organisatorische Massnahmen

Die folgenden Kapitel beschreiben die von Swisscom getroffe-
nen Massnahmen in Bezug auf den Schutz von Personendaten im
Rahmen der Auftragsdatenbearbeitung. Swisscom unterhalt ein
Information Security Management System (ISMS) gemass dem
1SO027001:2013 Standard. Das ISMS von Swisscom ist zertifiziert,
das Zertifikat ist auf der Webseite von Swisscom offentlich ab-
rufbar (www.swisscom.com/datensicherheit).

Die nachstehend aufgefiihrten Massnahmen sind generisch zu
verstehen und kommen jeweils dann zur Anwendung, wenn im
Vertrag nichts Abweichendes definiert ist, z.B. weitergehende
produkt- oder kundenspezifische Massnahmen festgelegt sind
oder gewisse der nachstehenden Massnahmen explizit ausge-
schlossen werden. Die nachfolgenden Massnahmen gelten fir
die Falle, in welchen Swisscom selbst die relevanten Daten ver-
arbeitet. Findet die Datenbearbeitung durch von Swisscom be-
auftragte Dritte statt, sorgt Swisscom mittels geeigneter ver-
traglicher Vereinbarungen dafiir, dass die Dritten vergleichbare
Massnahmen einhalten.

2.1 Zutrittskontrolle

1 Swisscom unterteilt die Flachen in verschieden stark gesi-
cherte Sicherheitszonen. Diese Zonen unterteilen sich in of-
fentliche, gesicherte und hochsichere Zone. Offentliche Zo-
nen sind fir jedermann zuganglich, wie z.B. die Swisscom
Shops oder die Empfangsraumlichkeiten in einem Biiroge-
baude. Um in gesicherte Zonen Zutritt zu erhalten, wird ein
Badge oder Schlissel benctigt. Die Badges der Mitarbeitenden
und Dienstleister sind personalisiert. Die Ausgabe der Schlus-
sel an die berechtigten Personen wird protokolliert. Besucher
mussen sich registrieren und werden in den gesicherten Zonen
von den verantwortlichen Mitarbeitenden begleitet. Sind nicht
personalisierte Badges im Einsatz, ist ein Verantwortlicher be-
nannt, der Uber die temporaren Besitzer ein Protokoll fiihrt.

~

Rechenzentren von Swisscom sind als hochsichere Zonen klas-
sifiziert. Es gibt keinen direkten Zugang von offentlichen Zo-
nen zur hochsicheren Zone, sondern nur uber eine gesicherte
Zone. Der Zutritt zur hochsicheren Zone verlangt eine Identi-
fikation mit zwei Elementen, und wird protokolliert. Die Re-
chenzentren sind im Eigentum von Swisscom, oder fiir lang-
fristige Zeitraume von Dritten gemietet.

w

Rechenzentren von Swisscom verfiigen uber die notigen physi-
schen Schutzmassnahmen, um eine Verletzung des Perimeters
des Gebaudes friihzeitig zu erkennen und einen entsprechen-
den Alarm auszulosen. Bei Gebauden, die rund um die Uhr be-
setzt sind, sind die Sicherheitsmitarbeitenden entsprechend
geschult, um solche Alarmierungen rasch und professionell zu
verarbeiten und entsprechende Massnahmen einzuleiten. Falls
die Gebaude nicht rund um die Uhr besetzt sind, gehen die
Alarme an einen Sicherheitsdienstleister oder an die Polizei
um eine Intervention auszulosen.
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2.2

2.3

4 Rechenzentren von Swisscom verfiigen iiber die weiteren noti-

gen Schutzmassnahmen um Gefahren durch Naturereignisse
wie Blitz, Regen, Uberschwemmung etc. mdglichst so stark zu
reduzieren, dass diese nicht mehr relevant fiir den Rechen-
zentrumsbetrieb sind.

e

Falls fir Dienstleistungen von Swisscom Rechenzentren von
Dritten fir die permanente Speicherung von Daten genutzt
werden, stellt Swisscom sicher, dass die Betreiber eines sol-
chen Rechenzentrums vergleichbare Bedingungen wie die Re-
chenzentren von Swisscom und damit ein dquivalentes Sicher-
heitsniveau erfiillen.

o

Im Falle, dass der Kunde seine Daten bei sich vor Ort spei-
chert, kann Swisscom Empfehlungen abgeben, wie diese
Raume zu sichern sind. Es liegt in der Verantwortung des Kun-
den die notigen Schutzmassnahmen zu treffen.

Zugangskontrolle

Der Zugriff auf die Systeme von Swisscom erfolgt immer mit
personalisierten Identifikationen der beauftragten Personen
von Swisscom.

~

Der Zugang zu den Systemen ist immer mindestens mit einem
Passwort oder einem aquivalenten Authentisierungsmerkmal
und der dazu gehdrenden digitalen Identifikation geschiitzt.
Die Zugangsdaten werden so gespeichert, dass keine direkte
Ableitung des giiltigen Authentisierungsmerkmals moglich ist,
falls diese Daten zugreifbar wirden.

w

Die Passworter missen komplexe Anforderungen erfiillen und
bestehen mindestens aus drei Klassen der folgenden Ele-
mente: grossgeschriebene Buchstaben, kleingeschriebene
Buchstaben, Zahlen, Sonderzeichen. Passworter personlicher
Accounts werden nie an Dritte zuganglich gemacht.

~

Bei fehlerhafter Anmeldung wird die Identifikation zuerst
temporar und nach weiteren Fehlversuchen permanent ge-
sperrt. Eine Entsperrung ist dann nur mithilfe des Service
Desks von Swisscom maglich. Dabei wird Mobile ID zur Identi-
fikation des Benutzers genutzt.

e

chen Identitat benotigt, muss der Benutzer ein "Step-Up" Ver-
fahren durchfiihren: Das heisst, dass der Mitarbeiter sich auf
dem System mit seinem personlichen Account anmeldet und
danach auf dem System seine Rechte erhoht. Auf Unix Syste-
men passiert dies zum Beispiel mit der Verwendung des sudo
Befehls. Falls kein "Step-Up" Verfahren maoglich ist, kann
Swisscom jederzeit liber die Administrationsplattform fest-
stellen, welcher Benutzer die unpersonliche Administrations-

Identitat benutzt hat. Samtliche administrativen Zugriffe wer-

den bei Swisscom zentral geloggt und fur eine definierte Zeit-
dauer gespeichert.

o

Uber Internet zugéngliche Portale verlangen in Abhéngigkeit
derer Klassifizierung von Benutzern eine starke Authentisie-
rung beim Zugriff auf die relevanten Daten. Die starke Au-
thentisierung basiert dabei auf Mobile ID, Verwendung eines
elektronischen Tokens zur Generierung von Einmal-Passwor-
tern oder anderen sicheren Mitteln als zweiter Faktor.

~

Mobile ID ist ein Service von Swisscom basierend auf fir
Swisscom spezifisch angepasster SIM Karte mit Sicherheitsmo-
dul fiir Mobiltelefone und stellt damit eine sichere Identifika-
tion des Benutzers dar.

o

Gerate, die einen direkten Zugang ins Firmennetz erhalten,
werden uber ein maschinenlesbares Zertifikat identifiziert.
Mitarbeitende die ihr personliches Gerat einsetzen, miissen
sich fir den Zugriff auf die relevanten Daten von Kunden iber
eine virtuelle Infrastruktur anmelden.

Zugriffskontrolle

' Die Berechtigungen auf den Systemen werden in Rollen struk-
turiert. Eine ldentitat erhalt eine oder mehrere Rollen zuge-
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wiesen, die fiir die Ausfiihrung der Organisationsrolle der Per-
son notig sind. Die Rollen sind so strukturiert, dass nur auf die
Daten zugegriffen werden kann, die fiir die Erfiillung der Auf-
gabe notig sind.

~

Die Beschreibung der Rollen und ihrer Berechtigungen sind in
Rollenkonzepten dokumentiert. Diese Konzepte werden regel-
massig gepruft und aktualisiert. Das Rollenkonzept wird vom
Systemverantwortlichen gefuihrt und aktualisiert. Fur samtli-
che Rollen wird regelmassig gepriift, ob die zugeordneten Be-
nutzer diese Rolle noch benotigen.

w

Falls ein Mitarbeiter zusatzliche Rechte bendtigt, kann er eine
zusatzliche Rolle bestellen. Die Freigabe fiir diese zusatzliche
Rolle erfolgt durch den Vorgesetzten und den Rollenbesitzer.
Der Rollenbesitzer kann entscheiden ob diese Freigabe effek-
tiv notig ist, oder eine automatische Freigabe erfolgen kann.
Eine sehr limitierte Anzahl Rollen werden automatisch dem
Mitarbeiter zugeordnet, dabei handelt es sich Rollen aus der
Organisationsstruktur, wie z.B. die Zugehorigkeit in eine Or-
ganisationseinheit.

4 Der Zugriff mit erhohten Rechten zur Administration der Sys-
teme von Swisscom erfolgt immer Uber eine dedizierte Infra-
struktur mit starker Authentisierung. Alle Anmeldungen, Ab-
meldungen und fehlerhafte Anmeldungen werden zentral pro-
tokolliert und fiir eine definierte Zeitspanne gespeichert. Die
starke Authentisierung basiert dabei auf Mobile ID oder der
Verwendung eines elektronischen Tokens zur Generierung von
Einmal-Passwortern.

5 Der Datenverkehr zwischen dem Netzwerk des Kunden und
Swisscom erfolgt nach Moglichkeit verschliisselt oder wird
durch alternative Massnahmen geschiitzt. Alternative Mass-
nahmen konnen z.B. die Verwendung von dedizierten logi-
schen Leitungen oder die Verwendung von direkten Glasfaser-
verbindungen sein. Die Verschliisselung der Verbindung ba-
siert auf aktuellen Protokollen und Schutzmechanismen.

¢ Zugriffe auf die Systeme werden zentral protokolliert und mit
verschiedenen Verfahren analysiert und auf Verletzungen der
Informationssicherheit gepriift. Die dabei festgestellten Ver-
letzungen werden von einem zentralen Team analysiert und
entsprechende Massnahmen getroffen.

Transportkontrolle

Der Zugriff Uber das Internet auf relevante Daten erfolgt im-
mer Uber eine verschlisselte Verbindung. Dabei verwendet
Swisscom aktuelle Protokolle und Schutzmechanismen. Diese
verschlisselte Verbindung basiert auf Technologien auf Netz-
werk-, Session- oder Anwendungsschicht.

~

Der direkte Zugriff des Kunden auf seine personenbezogenen
Daten wird nach Vereinbarung mit dem Kunden iiber den
Transportweg geschiitzt. Swisscom bietet hier entsprechende
Services an, die virtuelle Netzwerkverbindungen zum Kunden
ermoglichen. Zusatzlich konnen fur diese Verbindungen auch
noch weitere Verschlisselungstechniken eingesetzt werden.

w

Um den Abfluss von Daten zu verhindern hat Swisscom Schutz-
massnahmen bei den Schnittstellen von E-Mail und Web einge-
fiihrt, die priifen ob personenbezogene Daten in grossen Men-
gen transportiert werden und damit einen maglichen Abfluss
dieser Daten ins Internet darstellen.

Speicherkontrolle

' Die permanenten Speicher in den Rechenzentren werden mit
physischen Schutzmassnahmen gegen Verlust geschitzt. Dazu
gehoren redundante Stromversorgungen und die notwendigen
Systeme um einen autarken Betrieb fiir einen definierten
Zeitraum zu ermoglichen.

2 Zum Schutz vor Rauch- oder Brandschaden verfiigen die hoch-
sicheren Raume iiber Rauch- und Brandmeldeanlagen. Im Er-
eignisfall wird entweder fir eine Erstreaktion das anwesende
Sicherheitspersonal respektive Gebaudepersonal eingesetzt
oder eine Loschanlage aktiviert, um den potentiellen Schaden
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moglichst gering zu halten. Falls kein Personal vor Ort vorhan-
den ist wird der Alarm an die lokale Feuerwehr geleitet.

w

Datentrager werden bei Defekt von Swisscom physisch un-
brauchbar gemacht, um einen moglichen Zugriff vollstandig
auszuschliessen.

IS

Funktionierende Datentrager werden mit branchentiblichen
Loschverfahren so geloscht, dass eine Rekonstruktion der be-
inhalteten Daten beinahe unmaglich ist. Ist ein solches Ver-
fahren nicht maoglich, werden die Datentrager physisch un-
brauchbar gemacht, respektive zerstort.

e

Eine Riickgabe von Datentrager an den Kunden ist unter defi-
nierten Umstanden moglich. Dies bedingt, dass das Speicher-
system, respektive der Datentrager nur fiir diesen einen Kun-
den im Einsatz gestanden ist. In diesem Fall besitzt Swisscom
einen definierten Prozess, um die Datentrager in einem
Swisscom Gebaude dem Kunden protokoliert zu iibergeben.

Eingabekontrolle

1 Swisscom stellt fir den Fall, in dem Swisscom fiir die Eingabe
und Verarbeitung von personenbezogenen Daten zustandig ist,
mit den notwendigen technischen und organisatorischen Mass-
nahmen sicher, dass diese Daten korrekt erfasst und verarbei-
tet werden. Mithilfe von technische Massnahmen wird die Va-
liditat der Daten gepriift, z.B. wird gepriift ob schon eine Re-
ferenz zu der Person in einem relevanten weiteren System
vorhanden ist. Organisatorische Massnahmen zur Priifung der
Richtigkeit sind z.B. eine Nachkontrolle von Eingaben und An-
passungen oder eine Stichprobenpriifung der Daten auf Kor-
rektheit.

~

Swisscom erfasst fir die Service-Erbringung weitere personen-
bezogene Daten des Kunden in Systemen von Swisscom. Diese
Systeme dienen z.B. zur Erfassung von Fehlermeldungen (In-
cidents), Erfassung von Anderungswiinschen oder zur Rech-
nungsstellung. Swisscom stellt durch geeignete Qualitatsmass-
nahmen sicher, dass relevante Daten, die hierbei erfasst wer-
den, gepriift und korrigiert werden.

Auftragskontrolle

1t Swisscom wahlt mogliche Unterlieferanten mit Zugriff auf die
Daten sorgfaltig aus und iiberbindet die relevanten Verant-
wortlichkeiten zum Datenschutz den Lieferanten.

2 Swisscom hat fiir die Gewahrleistung der Datenschutz-Anfor-
derungen eine verantwortliche Organisation benannt. Diese
ist fur Anfragen unter datenschutz@swisscom.com erreichbar.
Erste Ansprechstelle fur Fragen zum Datenschutz bei
Swisscom ist der zustandige Account Manager von Swisscom.

3 Neue Mitarbeiter von Swisscom werden vor Beginn ihrer An-

stellung einer Sicherheitspriifung unterzogen. Diese besteht
aus verschiedenen Stufen und ist je nach Zugriffsmoglichkeit
auf relevante Daten unterschiedlich ausgestaltet. Die Prifung
umfasst mindestens die Verifikation des vollstandigen Lebens-
laufs, der letzten Zeugnisse und das Einholen einer personli-
chen Referenzauskunft.
In den weiteren Stufen kommen hier noch das Unterzeichnen
einer Vertraulichkeitserklarung sowie die Priifung eines aktu-
ellen Auszugs aus dem Strafregisters und eines aktuellen Aus-
zugs aus dem Betreibungsregister dazu.

~

Neue Mitarbeiter werden bei ihrem Arbeitsbeginn mit den re-
levanten Regeln zur eigenen Sicherheit und zur Datensicher-
heit vertraut gemacht. Dies erfolgt durch ein Awareness-Trai-
ning basierend auf der elektronischen Lernplattform von
Swisscom. Bei Nichtteilnahme erfolgt eine Mahnung lber den
Linienvorgesetzten des Mitarbeiters.

e

Bestehende Mitarbeiter von Swisscom werden regelmassig
zum sorgfaltigen Umgang mit Daten geschult. Dazu dienen
Meldungen im Intranet, Blogbeitrage, elektronische Awaren-
ess-Schulungen auf der Lernplattform von Swisscom wie auch
vor-Ort-Schulungen.

April 2021

2.8

2.9

Anhang zur Vereinbarung uber die
Auftragsdatenbearbeitung

¢ Wenn der Swisscom Mitarbeiter die Firma verlasst, wird die
Hauptidentitat auf den Systemen von Swisscom automatisch
gesperrt. Der Zutritt zu den Gebauden wird ebenfalls am Ende
des letzten Arbeitstags gesperrt. Es ist die Aufgabe des Vorge-
setzten, samtliche weiteren Zugriffe zu l6schen und am letz-
ten Arbeitstag des Mitarbeiters den Badge und die Arbeitsge-
rate von Swisscom einzuziehen.

Verfiigbarkeitskontrolle

1 Swisscom speichert die Daten gemass vertraglicher Vereinba-
rung in Rechenzentren mit dem notwendigen Schutzniveau.
Dabei kann es sich um Rechenzentren von Swisscom oder Drit-
ten handeln (siehe 2.2).

2 Um die Verfiigbarkeit der Daten zu gewahrleisten werden die
Speichersysteme von Swisscom so konfiguriert, dass auch
mehr als eine Komponente ausfallen kann und die Daten
trotzdem noch verfiigbar sind. Dies wird durch redundante,
verteilte Datentrager wie auch redundante Netzwerke und
Stromversorgungen erreicht.

3 Swisscom sichert die Daten gemass der Servicebeschreibung.
Dabei erfolgt die Sicherung immer auf Harddisk-Systemen in
einem weiteren Rechenzentrum mit einer genligenden geogra-
fischen Distanz zwischen den beiden Standorten. Die unter-
schiedlichen geografischen Raume dienen dazu, mogliche
Schaden durch Naturereignisse wie Blitz, Regen, Uberschwem-
mung, Murgange auf moglichst einen Standort zu minimieren.

4 Abhangig von den bezogenen Leistungen kann der Kunde un-
terschiedliche Niveaus von Datensicherungen zusatzlich be-
stellen. Dies ist in der Servicebeschreibung ersichtlich oder
kann beim Account Manager von Swisscom nachgefragt wer-
den.

5 Swisscom hat zur Hartung der Systeme ein Framework basie-
rend auf den Empfehlungen der Hersteller sowie auch von ex-
ternen Quellen entwickelt. Dieses Framework beschreibt im
Detail, welche Massnahmen fiir die einzelnen Systeme zu im-
plementieren sind. Die Implementierung wird regelmassig
Uberprift und zentral rapportiert. Die verantwortlichen Be-
triebseinheiten konnen jederzeit die Resultate der Priifung
abrufen und basierend darauf die notigen Korrekturen vorneh-
men. Ein monatliches Priifungs-Reporting wird an die relevan-
ten Betriebseinheiten versendet.

o

Swisscom hat die notigen Prozesse implementiert, um Mel-
dungen uber Softwareschwachstellen und Patches zu identifi-
zieren, zu bewerten und daraus notwendigen weiteren
Schritte abzuleiten. Der Standard Patch-Management Prozess
stellt sicher, dass Ankiindigungen von Patches zu Systemen
bewertet und nach einer Priifung auf den relevanten Syste-
men installiert werden. Die Installation von Patches benotigt
unter Umstanden die Zusammenarbeit und Freigabe des Kun-
den. Dies ist in den standardisierten Prozessen von Swisscom
berucksichtigt. Falls ein Patch dringend installiert werden
muss, gibt es je nach Service einen sogenannten Emergency
Patch Prozess.

Trennungsgebot

1 Swisscom stellt sicher, dass die Daten der Kunden nicht ge-
genseitig einsehbar sind. Dazu werden aktuelle Sicherheits-
verfahren eingesetzt, die auf logischer oder physischer Ebene
die Trennung der Kundendaten sicherstellen.

2 Physische Verfahren sind dann angebracht, wenn der Service
und die dazu verwendeten Systeme es nicht erlauben, eine
adaquate logische Trennung zu ermoglichen. Swisscom ver-
sucht aus Kostengriinden moglichst immer logische Verfahren
einzusetzen.

3 Je nach Service Angebot kann der Kunde von sich aus den

Wunsch aussern, dass seine Daten physisch von den Daten an-
derer Kunden getrennt werden. Diese Option ist nicht in allen
Angeboten verfiigbar.
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4 Logische Verfahren sind von Swisscom darauf gepriift worden,
dass diese Verfahren nicht ausgehebelt werden konnen. Falls
Swisscom feststellen wiirde, dass die Verfahren dies nicht
mehr gewahrleisten, wird Swisscom die notigen Gegenmass-
nahmen treffen um einen aquivalenten Schutz wiederherzu-
stellen.

2.10 Uberpriifung, Bewertung und Evaluierung

1 Swisscom fiihrt regelmassige System-Audits durch. Im techni-
schen Bereich ist das eine regelmissige Uberpriifung, dass die
Grundschutzmassnahmen gemass den Anforderungen von
Group Security auf den Systemen implementiert sind und ein-
gehalten werden.

~

Basierend auf einer Risiko-Analyse werden neue Leistungen
und Dienste einer technischen Priifung unterzogen. Festge-
stellte Mangel werden von den verantwortlichen Stellen bei
Swisscom behoben. Je nach Schwere der Mangel wird eine er-
ganzende Priifung durchgefiihrt, um die Wirksamkeit der Be-
hebung nachzuweisen.

w

Im Prozessbereich fiihrt die interne Auditstelle Prifungen ge-
mass einer risikobasierten Planung durch. Priifungen kénnen
jederzeit auch ad-hoc von der internen Auditstelle oder auf
Verlangen des Verwaltungsrates von Swisscom durchgefiihrt
werden. Die festgestellten Mangel werden innerhalb des defi-
nierten Zeitrahmens behoben und je nach Schwere nochmals
von der internen Auditstelle gepriift.

~

Group Security filhrt Gber das ganze Unternehmen ein Risiko-
management-System, um Informationssicherheitsrisiken fest-
zustellen, zu quantifizieren und zusammen mit den verant-
wortlichen Organisationen Massnahmen zur Reduktion der Ri-
siken einzuleiten. Group Security stellt dabei sicher, dass In-
formationssicherheitsrisiken stufengerecht kommuniziert und
verantwortet werden. Group Security stellt ebenfalls sicher,
dass sich alle relevanten Risiko Management Funktionen liber
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die festgestellten Risiken austauschen und falls sinnvoll Mass-
nahmen gemeinsam festlegen.

Group Security verantwortet fiir Swisscom ein Bug Bounty Pro-
gramm. Dieses ermoglicht es jedermann erkannte Sicherheits-
licken in den Services von Swisscom zentralisiert zu melden.
Die Meldungen werden evaluiert und die notigen Gegenmass-
nahmen getroffen, z.B. ein Patch fiir eine Software erstellt
oder der Code einer Webseite verbessert. Zum Abschluss wird
die Vulnerability-Meldung vom Melder publiziert und der Mel-
der je nach Schwere der Liicke entschadigt.

Group Security hat ein "Red Team" im Einsatz. Das "Red Team"
greift die Infrastrukturen von Swisscom an, und priift damit
die Wirksamkeit der getroffenen Sicherheitsmassnahmen. Die
Angriffe erfolgen ohne Wissen der fir die Systeme verant-
wortlichen Swisscom Mitarbeiter und erlauben damit eine Prii-
fung unter Bedingungen, wie sie auch bei einem realen Angriff
herrschen. Die Angriffe werden weitergefiihrt bis ein mogli-
cher Zugriff auf die Daten oder das Zielsystem erfolgt ist. Da-
nach wird der Angriff gestoppt und dokumentiert. Die Daten-
sicherheit ist jederzeit gewahrleistet. Mit diesen Einsatzen
stellt Swisscom ibergreifende Tests der Infrastruktur sicher.
Aus den Resultaten werden Massnahmen abgeleitet, welche
das Sicherheitsniveau bei Swisscom verbessern.

Die Datenschutzorganisation von Swisscom fiihrt ein Risiko Ma-
nagement System um die Datenschutzrisiken von Swisscom
festzustellen, zu dokumentieren und eine entsprechende Be-
handlung der festgestellten Risiken sicherzustellen. Die Da-
tenschutzorganisation stellt dabei sicher, dass eine stufenge-
rechte Kommunikation und Allokation der Verantwortung fir
die Datenschutzrisiken erfolgt. Die Datenschutzorganisation
steht dabei in kontinuierlichem Austausch mit anderen Risiko
Management Funktionen der Swisscom.
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