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Zaawansowane mozliwosci wykrywania w celu ochrony przed nieznanymi
i unikajgcymi identyfikacji zagrozeniami — bez koniecznosci zatrudniania
specjalistow ds. bezpieczeristwa IT

Obecnie zaawansowane cyberataki potrafig sparalizowaé dziatanie firmy, wywota¢ ogromne straty finansowe
oraz przyczynié sie do utraty reputacji. Na stabilno$¢ i prawidtowe dziatanie organizacji ma wptyw nie tylko
kradziez aktywoéw finansowych i tajemnic handlowych, ale takze utrata zaufania klientéw z powodu
niedostgpnosci ustug i wiele innych negatywnych skutkéw, jakie wywotujg ztozone cyberzagrozenia. Dziatajace
samodzielnie tradycyjne narzedzia stworzone z myslg o ochronie obwodu sieci (zapory sieciowe, bramy poczty
e-mail /sieciowe, serwery proxy), a takze stacji roboczych i serweréw (ochrona antywirusowa i rozwigzania klasy
Endpoint Protection Platform z podstawowg funkcjonalnoscia), nie sg wystarczajgce do uniemozliwienia
szybkiej ewolucji cyberatakéw. Firmy, ktére wolg zapobiegaé incydentom, muszg rozwazy¢ stosowanie
wyspecjalizowanych narzedzi do wykrywania, analizowania i reagowania na skomplikowane cyberzagrozenia.

Na przestrzeni dwudziestu lat firma Kaspersky rozwijata narzedzia zabezpieczajgce

dla firm wszystkich rozmiaréw, dziatajgcych we wszystkich branzach i o réznym poziomie
doswiadczenia w ochronie IT. Dzigki nieustannym badaniom i rozwoju, jak réwniez
ulepszeniom, jakich dokonaliémy w dziedzinie polowania na zagrozenia, analizy

i reagowania, pozostajemy liderem w zwalczaniu cyberprzestepczoséci.

Rozwigzanie
. Kaspersky Sandbox
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Kaspersky Anti Targeted Attack — innowacyjne rozwigzanie stuzgce do wykrywania

i analizowania zagrozen ztozonych i atakéw ukierunkowanych na poziomie sieci.
Kaspersky Endpoint Detection and Response — rozwigzanie do wykrywania,
analizowania i reagowania na zagrozenia ztozone wymierzone w stacje robocze i serwery.
Kaspersky Threat Intelligence Portal — zapewnia dostep do ustugi piaskownicy

w chmurze, analitycznych raportéw na temat zagrozer APT, a takze innych ustug.
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Jednak aby skutecznie korzystaé z tych rozwigzan i ustug, w firmach musi funkcjonowaé
kompleksowy dziat ds. bezpieczenstwa IT posiadajgcy stosowne doswiadczenie i wiedze.
Globalny brak specjalistéw potrafigcych radzi¢ sobie z zagrozeniami ztozonymi,

jak réwniez koszt ich zatrudnienia, czesto stanowig najwazniejszy czynnik
powstrzymujacy firmy przed nabyciem takich rozwigzan i ustug.

Oparte na opatentowanej technologii (patent nr US 10339301B2) rozwigzanie
Kaspersky Sandbox pomaga organizacjom w walce z coraz liczniejszymi i bardziej
skomplikowanymi wspdétczesnymi zagrozeniami, ktére potrafig omija¢ ochrone na
punktach koricowych. Uzupetniajgc funkcjonalnosé rozwigzania Kaspersky Endpoint
Security for Business, Kaspersky Sandbox umozliwia organizacjom znaczgco zwigkszy¢
poziom ochrony stacji roboczych i serweréw przed wczeséniej nieznanymi szkodliwymi
programami, nowymi wirusami i programami ransomware, exploitami dnia zerowego itp.
— bez konieczno$éci zatrudniania wysoko wyspecjalizowanych analitykéw
bezpieczenstwa informacii.

W ten sposdb mate firmy mogg oszczedzi¢ koszt rekrutowania i zatrudniania
profesjonalistéw, ktdrzy zwykle majg wygdrowane wymagania finansowe. Tymczasem
duzym firmom posiadajgcym sieci rozproszone pomaga w optymalizaciji kosztéw

w kontekscie skutecznej ochrony ich biur zdalnych, przy jednoczesnym zmniejszeniu
obcigzenia pracy recznej wykonywanej przez analitykow bezpieczerstwa.



Opcje dostarczania i wdrazania:
Kaspersky Sandbox jest dostarczany

w postaci obrazu ISO ze wstepnie
skonfigurowanym systemem CentOS 7

i wszystkimi niezbednymi komponentami
rozwigzania. Rozwigzanie moze zostad
wdrozone na serwerze fizycznym

lub serwerach wirtualnych opartych

na VMware ESXi.

Integracja:

- Systemy SIEM mogg otrzymywac
informacje na temat wykrycia
incydentu przez Kaspersky Sandbox.
Informacje te sg wysytane
za posrednictwem Kaspersky Security
Center jako wiadomosci ogdlne.
Zaimplementowany w rozwigzaniu

Kaspersky Sandbox interfejs API zapewnia

integracje z innymi rozwigzaniami,

co umozliwia wysytanie plikéw

do Kaspersky Sandbox na potrzeby
skanowania i sprawdzania ich reputacji.

Skalowalnosé

Dzigki konfiguracjom obstugujgcym

od 250 do nawet 5 000 chronionych stacji
roboczych rozwigzanie zapewnia tatwg
skalowalno$¢ i nieustanng ochrone
wigkszym infrastrukturom.

Podziat na klastry

Poszczegdlne serwery mozna podzieli¢
na klastry w celu zwigkszenia przestrzeni
i dostepnosci.

Stacje robocze

Eto dziata

Kaspersky Sandbox wykorzystuje najlepsze praktyki naszych ekspertéw w zwalczaniu zagrozen
ztozonych i atakéw APT, a takze jest $cile zintegrowany z rozwigzaniem Kaspersky Endpoint
Security for Business. Do zarzadzania nim stuzy Kaspersky Security Center, nasza ujednolicona
konsola administracyjna, dziatajgca na zasadzie stosowania profili bezpieczerstwa.

Agent Kaspersky Endpoint Security for Business pobiera dane na temat podejrzanego obiektu
ze wspdtdzielonej operacyjnej pamieci podrecznej zawierajacej werdykty, zlokalizowanej na
serwerze Kaspersky Sandbox. Jesli obiekt zostat juz przeskanowany, Kaspersky Endpoint
Security for Business otrzymuje werdykt i stosuje jedna lub kilka opciji leczenia:

Usun i poddaj kwarantannie

Poinformuj uzytkownika

Rozpocznij skanowanie obszaréw krytycznych

Wyszukaj wykryty obiekt na innych maszynach w obrebie sieci zarzgdzanej

Jesli w pamieci podrecznej nie znajduje sie werdykt zawierajgcy informacije o reputacji obiektu,
agent Kaspersky Endpoint Security for Business wysyta podejrzany plik do rozwigzania Sandbox
i czeka na odpowiedz. Sandbox otrzymuje polecenie przeskanowania obiektu, ktére uruchamiane
jest w érodowisku odizolowanym od prawdziwej infrastruktury.

Skanowanie plikéw odbywa sie na maszynach wirtualnych, na ktérych znajdujg sie narzedzia
emulujgce typowe srodowisko pracy (systemy operacyjne/zainstalowane aplikacje). W celu
wykrycia szkodliwego zamiaru obiektu przeprowadzana jest analiza jego zachowania, a takze
gromadzenie i analizowanie artefaktéw. Jesli obiekt wykonuje szkodliwe dziatania, Sandbox uznaje
go za niebezpieczny. Podczas analizy w piaskownicy do obiektu przypisywany jest werdykt.

Po zakoriczeniu procesu emulacji obiektu werdykt koricowy jest wysytany w czasie rzeczywistym
do wspdtdzielonej podrecznej pamieci operacyjnej, dzieki czemu inne hosty z zainstalowanym
rozwigzaniem Kaspersky Endpoint Security for Business moga szybko uzyska¢ dane na temat
reputacji skanowanego obiektu bez koniecznosci ponownego analizowania go. Podejécie to
zapewnia szybkie przetwarzanie podejrzanych obiektéw, zmniejsza obcigzenie serwerdw
Kaspersky Sandbox, a takze przyspiesza i zwigksza skuteczno$¢ reagowania na zagrozenia.

Kaspersky Sandbox to podstawowy dodatek do rozwigzania Kaspersky Endpoint Security for
Business. Automatycznie blokuje on zaawansowane, nieznane i ztozone zagrozenia,

bez koniecznosci uzywania dodatkowych zasobdw, a takze odcigza analitykéw bezpieczeristwa
IT, ktdérzy moga skupi¢ sie na innych zadaniach.
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Eksportowanie danych o wykryciu w formacie CEF

Oficjalny blog Kaspersky Daily: kaspersky.pl/blog
Najnowsze informacje: kaspersky.pl/nowosci

Rozwigzania dla matych i $rednich firm: kaspersky.pl/biznes
Rozwigzania dla korporacji: kaspersky.pl/dla-korporacji

www.kaspersky.pl
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Dowiedz si¢ wigcej na stronie www.kaspersky.pl/transparentnosc
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