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Aceastd analiza a fost pregatita cu sprijinul Asociatiei pentru Tehnologie si Internet - ApTI si a
fost realizatd prin interpretarea datelor disponibile in spatiul public, conform surselor citate.
Rezultatele, interpretarile si concluziile prezentate in aceasta analiza sunt apolitice si se refera la
modul in care toti actorii politici au tratat subiectul datelor personale in alegerile locale din
septembrie 2020.

Mai multe detalii despre Asociatia pentru Tehnologie si Internet sunt disponibile pe www.apti.ro.

Ce informatii veti regasi in aceasta analiza?

e Modul in care personalizarea reclamelor poate conduce la influentarea sau manipularea
deciziilor politice ale utilizatorilor

e Analiza rezultatelor unui sondaj online privind datele personale in context electoral in
timpul campaniei electorale pentru alegerile locale 2020

e Analiza reclamelor politice pe Facebook in timpul campaniei electorale pentru alegerile
locale 2020

e Posibile modalitati de profilare a reclamelor politice in timpul campaniei electorale.


http://www.apti.ro/
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Introducere

Respectarea datelor cu caracter personal este adusa in discutia publica tot mai des in contextul
electoral, cu atat mai mult cu cat dupa evenimentul Cambridge Analytica® utilizatorii acorda un
interes mai mare felului in care sunt gestionate datelor lor in mediul online, iar autoritatile
nationale si europene au ficut pasi pentru a spori protectia oferita pentru respectarea vietii private
si a datelor cu caracter personal. Pentru ci ne intereseazi cum sunt respectate datele personale in
context electoral si politic in Roméania, am realizat o analiza pornind de la promovarea reclamelor
politice pe retelele sociale, in cadrul alegerilor locale din septembrie 2020.

Prima parte a analizei porneste de la un chestionar public — cele peste 100 de raspunsuri primite
ne-au ajutat si conturam cateva idei despre modul in care persoanele au primit pe diferite
canale sociale continut politic personalizat in functie de interesele acestora si in mai
multe cazuri, fara a exista consimtaméantul utilizatorilor pentru a le fi utilizate datelor
personale. Dupéd prezentarea unor aspecte introductive privind reclamele politice in cadrul
retelele sociale, vom continua cu analiza datelor culese prin chestionar, care, fara sa aiba pretentia
unui sondaj reprezentativ, ofera multe exemple concrete care vorbesc de la sine, continand
diverse incalcari ale vietii private.

A doua parte a analizei aduce in prim-plan reclamele politice derulate pe Facebook in
timpul campaniei electorale pentru alegerile locale 2020. Vom prezenta sumele
cheltuite pentru reclame politice la nivel national si judetean. De asemenea, vom analiza mai in
detaliu reclamele politice directionate catre utilizatorii din municipiul Bucuresti, din pacate doar
in masura datelor puse la dispozitie de Facebook.

t Scandalul Facebook — Cambridge Analytica a fost un incident in care milioanele de date personale ale
utilizatorilor Facebook au fost achizitionate fara consimtdmantul acestora de citre compania de
consultanta politici Cambridge Analytica, pentru a fi utilizate in principal pentru publicitate politica. S-a
pretins ca este ,,cea mai mare scurgere de date cunoscuti din istoria Facebook” la acea vreme, in 2018.


https://apti.ro/chestionar-date-personale-alegeri-2020
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1. Cum poate conduce personalizarea reclamelor la influentarea
sau manipularea deciziilor politice ale utilizatorilor?

Vom mentiona cateva aspecte privind rolul reclamelor politice in cadrul retelelor sociale si efectele
acestora in manipularea opiniei publice sau in influentarea deciziilor politice. Astfel, accesul la
informatii in mediul online nu este direct — platformele sociale utilizeaza algoritmi, care folosesc
uneori inteligenta artificiala, si stabilesc felul in care continutul este prezentat in fluxul de stiri al
utilizatorilor sau in reclame. Vorbim atat despre afisarea continutului, cat si despre
moderarea continutului, in mod personalizat, prin intermediul profilarii
utilizatorilor si incadririi acestora in anumite grupuri de interes din punct de vedere politic.

Efectul asupra libertitii utilizatorului de a primi informatiile si mesajele politice este uneori
decisiv — prin includerea persoanelor, fara ca ei sa poata sti, intr-o categorie bazata pe ideologia
politica afirmata sau determinata in functie de aprecierile, comentariile si paginile
urmarite, acestea pot ajunge sd vada in fluxul de stiri continut apartindnd doar unei singure
laturi ale spectrului politic. Prin interferenta in fluxul de informatii al cititorilor, de la stirile pe
care le citesc, la anunturile distribuite de conexiunile din retea, pana la reclame politice si
anunturi sponsorizate, utilizatorii pot fi influentati sa ia o anumita decizie de a vota un
partid sau un candidat specific sau chiar de a nu merge la vot. incadrarea intr-un grup
si primirea anunturilor personalizate se numeste in mod colocvial regasirea utilizatorului intr-o
,bula de Facebook” (filter bubble) sau camera cu ecou (echo chamber).

Astfel, personalizarea reclamelor politice impiedica promovarea unui cadru neutru
din punct de vedere al opiniei politice, care este esential atat in promovarea pluralismului
dezbaterii politice, cat si in sustinerea democratiei.

La nivel global, observam o atentie sporitd asupra modului in care reclamele politice pot interfera
cu drepturile utilizatorilor, si in mod special cu dreptul la viata privata.

Spre exemplu, in SUA, in contextul alegerilor prezidentiale din 3 noiembrie 2020, Facebook a
anuntat interzicerea reclamele politice cu o saptamana inainte de alegeri. Totusi, acest lucru nu a
condus la o realad solutionare a problemelor puse de promovarea reclamelor politice - este
mentionat faptul ca dezinformarea politica poate fi in continuare valabila in discutii si comentarii
in grupuri si postari, iar multe din reclamele politice postate anterior vor fi inca disponibile. Nu
in ultimul rand, multe anunturi pot trece neobservate de platforma sociala ca fiind politice, insa
de fapt, acesta este scopul lor. In opozitie cu politica Facebook, Twitter a ales si interzici
reclamele politice inca de anul trecut, pozitie pe care Facebook nu a avut-o pana recent si care este
doar temporara.

De asemenea, la nivelul UE exista mai multe initiative de a reduce manipularea politicd ce poate
avea loc prin promovarea reclamelor politice in retelele sociale — toate acestea au la baza
dezideratul introducerii unor reglementari care sa impuna transparenta totala a reclamelor
politice. In acest sens, a fost publicati si o declaratie comuni a zeci de organizatii din societatea
civila pentru a solicita transparenta anunturilor politice. Felul in care UE va decide sa abordeze
subiectul reclamelor politice in cadrul platformelor digitale ar putea fi reglementat in viitorul



https://apti.ro/reclama-politica-social-media
https://en.wikipedia.org/wiki/Echo_chamber_(media)
https://www-nytimes-com.cdn.ampproject.org/c/s/www.nytimes.com/2020/09/04/technology/facebooks-political-ads-block-election.amp.html?fbclid=IwAR05eqQX2WLLElf2NrX4vNtIoAXEEHTQZdyRYSBPDCXh8O_Yr44n2AGWcGk
https://www.cnbc.com/2019/10/30/twitter-bans-political-ads-after-facebook-refused-to-do-so.html
https://www.cnbc.com/2019/10/30/twitter-bans-political-ads-after-facebook-refused-to-do-so.html
https://www.cnbc.com/2019/10/30/twitter-bans-political-ads-after-facebook-refused-to-do-so.html
https://euobserver.com/opinion/149400
https://euobserver.com/opinion/149400
https://epd.eu/wp-content/uploads/2020/09/joint-call-for-universal-ads-transparency.pdf
https://epd.eu/wp-content/uploads/2020/09/joint-call-for-universal-ads-transparency.pdf
https://epd.eu/wp-content/uploads/2020/09/joint-call-for-universal-ads-transparency.pdf
http://www.amo.cz/en/joint-call-for-universal-ads-transparency-2/
http://www.amo.cz/en/joint-call-for-universal-ads-transparency-2/
http://www.amo.cz/en/joint-call-for-universal-ads-transparency-2/
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proiect de act normativ privind serviciile digitale (Digital Services Act), care urmeaza si fie
publicat de Comisia Europeana in decembrie 2020.

Nu in ultimul rand, Ghidul nr. 8/2020 privind evidentierea utilizatorilor in mediile
sociale (,Guidelines 8/2020 on the targeting of social media user)” publicat de Autoritatea
Europeana pentru Protectia Datelor, doreste si conduci la o clarificare a responsabilitatilor
platformelor sociale si a utilizatorilor profilati — documentul a fost in consultare publica
pana la data de 19 octombrie 2020. Din pacate, ghidul pare a fi ignorat de partidele politice
nationale In ceea ce priveste respectarea datelor personale.



https://ec.europa.eu/digital-single-market/en/digital-services-act-package
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202008_onthetargetingofsocialmediausers_en.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202008_onthetargetingofsocialmediausers_en.pdf
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2. Analiza chestionarului privind datele personale in context
electoral

Ne-am dorit sa luam pulsul societitii romanesti in mediul online si expunerea unui ‘netizen’
roman la reclame politice in retelele sociale in campania pentru alegerile locale din septembrie
2020. Nefiind un studiu sociologic, raspunsurile ne-au ajutat mai degraba sa intelegem mai bine,
prin situatiile concrete descrise, cum au fost profilati utilizatorii din Romania si cum au fost
utilizate datele lor personale. Raspunsurile au provenit de la 115 respondenti, din 23 de judete ale
tarii.

Cei mai multi utilizatori au primit reclame politice prin intermediul platformei
Facebook (87% dintre respondenti). De remarcat este si faptul ca multi dintre aceia care au
semnalat cd au vazut aceste reclame pe Facebook, le-au intalnit si pe YouTube si pe Google (prin
Google Search, Google Ads etc.). Cel mai scdzut numaér de reclame politice a fost inregistrat pe
Instagram, in cazul respondentilor nostri.

Ati primit reclame care promovau continut politic apartinand unui partid din Romania prin
intermediul platformelor de mai jos? (bifati toate cele care se aplica)

Facebook 101 (87 .8%)

YouTube
Instagram

Google (Search, Ads sau altele) 51 (44.3%)

Nu am primit/ Nu stiu daca am

it 13 (11.3%)

0 25 50 75 100 125

Mult mai putini respondenti au primit apelurilor telefonice, e-mail-uri si SMS-uri, iar dintre cei 6
respondenti care au primit apeluri telefonice, unul singur si-a dat acordul pentru a fi contactat, in
timp ce in cazul e-mail-urilor 7 respondenti din 12 au fost de acord sa primeasca e-mail-uri, iar in
cazul SMS-urilor, niciunul dintre cei 5 respondenti nu si-a dat acordul pentru a primi astfel de
mesaje.

La intrebarea daca persoanele care au raspuns acestui chestionar au dat datele lor de contact catre
partidul/ partidele respective, doar 28.3% si-au dat permisiunea pentru a fi contactati, in timp ce
71.7% dintre acestia sustin ca nu si-au dat acordul.
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Va amintiti sa fi dat datele de contact partidului/partidelor respective?

28.3%

Mu
T1.7%

Intrebati dac# si-au exprimat vreodati consimtimantul pentru a primi mesaje de la vreun partid
politic, observam cé peste 70% dintre respondenti nu si-au dat acordul, in timp ce doar
18.3% au agreat sa primeasca mesaje politice, iar putin peste 10% dintre acestia nu stiu daca si-
au exprimat consimtamantul in acest sens.

Uﬂ't[i exprimat vreodata consimtamantul expres pentru a primi mesaje de la vreun partid
politic?

Mu stiu
10.4%

18.3%

Mu
T1.3%
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In cele din urma, am facut o selectie a celor mai elocvente dar si ingrijoratoare situatii pe care ni
le-ati semnalat cu privire la incilcarea datelor personale in context electoral si politic. Vi le
expunem mai jos:

Top situatii in care datele personale au fost incélcate la alegerile locale din 2020

1. Scrisoare personalizata de la un candidat la primarie, continand datele personale — nume,
toate prenumele, adresa locuintei, fara ca aceste date si fie publice si fara ca acordul s fi
fost dat pentru acest lucru — aceste detalii erau cunoscute doar de catre institutiile publice,
ceea ce inseamna ca respectivul candidat a avut acces la datele personale de la respectivele
institutii/ autoritati (situatia a fost descrisa de mai multe persoane);

2. Informatii incomplete in privinta transparentei privind prelucrarea datelor personale;
Folosirea ilegald/incorectd a fisierelor cookie; Transmiterea e-mail-uri de Ila
candidati/partide politice cirora nu le acordase direct datele personale; Raspunsuri
vagi/incomplete in privinta drepturilor persoanelor vizate de
acces/stergere/restrictionare a prelucrarii;

3. Opersoana a semnalat faptul cai-a fost folosita imaginea in scop electoral, preluata dintr-
o emisiune TV, fard acordul siu;

4. Persoana a figurat ca semnatar pentru sustinerea unui candidat, desi aceasta nu a semnat;
Apel telefonic pentru a fi felicitat pentru ziua de nastere, fara ca data nasterii sa fie publica;

Un respondent semnaleaza faptul cd partidele ar detine baze de date de la primarii,
incluzand chiar si CNP-urile;

Cunoasterea unor date personale care nu erau cunoscute decat de institutii publice;

Mai multe persoane au fost apelate telefonic in ziua alegerilor de catre echipa unui fost
primar, indemnandu-i sa iasa la vot. Persoanele nu si-au dat datele personale (incluzand
numarul de telefon) si nici acordul pentru a fi contactati;

9. SMS primit, in ziua votului pentru a fi indemnat sa voteze, desi cu o zi inainte de alegeri a
solicitat sd nu mai fie contactat.

De asemenea, puteti vedea sesizarile inregistrate pe platforma votcorect.ro, in legatura cu
neregulile de la alegerile locale din 2020.

Asadar, am observat la alegerile locale din septembrie 2020 multe incalcari ale
datelor personale si a vietii private, atat in mediul online, cat si offline. Consideram
ca este foarte important sa fiti vigilenti cu privire la orice fel de nereguli si in cazul in care nu v-ati
acordat consimtamantul si datele dvs. au fost folosite in mod ilegal, va puteti adresa Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP) pentru a
inainta o plangere privind incdlcarea Regulamentului General pentru Protectia Datelor (RGPD).
Totusi, trebuie luat in calcul ca, pentru exercitarea drepturilor, ANSPDCP va solicita
reclamantului sa sesizeze in primul rand partidul politic si candidatul, urmand sa astepte un
raspuns, abia ulterior putand face o plangere la ANSPDCP in care sa prezinte dovezi scrise in
detaliu despre incélcarea datelor personale in context electoral, prin intermediul retelelor sociale.



https://votcorect.ro/sesizari/
https://www.dataprotection.ro/?page=Plangeri_pagina_principala
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3. Reclame despre teme sociale, alegeri sau politica pe Facebook in
timpul campaniei electorale pentru alegerile locale 2020

Nota informativa:

Reclamele despre teme sociale, alegeri sau politica este o categorie realizata de Facebook care cuprinde
reclame:

e Realizate de, in numele sau despre un candidat politic, personalitate politicd, partid politic, sau
care prezic rezultatele alegerilor pentru functii publice; ori

e Despre orice alegeri electorale, referendum sau vot, inclusiv reclame care incurajeazd mersul
la vot, sau campanii electorale; ori

e Despre teme sociale din locatia unde este directionatd reclama; ori

e Reglementate ca publicitate politica.

Temele sociale includ subiecte sensibile, dezbdtute intens, care pot influenta rezultatele alegerilor
electorale, legislatia actuald sau schimbari ale acesteia. Reclame despre teme sociale pot fi rulate de
activisti, ONG-uri, organizatii politice etc. In Uniunea Europeand, subiectele din aceasta categorie
sunt: drepturi civile si sociale; economie; criminalitate; politicd de mediu; sistemul de sandtate;
fenomenul imigratiei; guvernanta si valori politice; securitate si politica externd.

Pentru simplificarea denumirii categoriei, in articol vom utiliza doar termenul de
sreclama politica”.

Analiza reclamelor politice promovate pe Facebook in timpul campaniei electorale este bazatd pe
datele puse la dispozitie de Facebook prin instrumentele Facebook Ad Library si Facebook Ad
Library Report. Datele colectate au fost din perioada campaniei electorale oficiale, adica 28 august
— 26 septembrie 2020.

Din datele puse la dispozitie de Facebook, observim cd la nivel national, in perioada
campaniei electorale, au fost 53.105 de reclame politice in valoare de 11.429.748
RON. 3.748 de pagini unice au rulat reclame politice prin 2.035 de sponsori. Totusi,
694 nu si-au dezvaluit sponsorul pentru o parte din reclamele sponsorizate. Deci cam 18.5%
dintre pagini au eludat obligatia de transparenta minimala. Datorita categoriei destul
de largi in care sunt incadrate reclamele politice pe Facebook, aceste cifre cuprind reclame ale
unor ONG-uri, institutii nationale sau europene sau pagini media care au promovat diferite teme
de natura politica sau sociala.

Dupa numarul de reclame diferite folosite in promovare pe Facebook , pagina de Facebook PNL
Prahova a avut cele mai multe reclame politice, 482, urmata de Partidul Verde Targu Jiu (408),
PNL Dambovita (381), Mihai Fifor (357) si ALDE Timis (348). Numarul este total, poate cuprinde
atat reclame individuale, cat si cele promovate ca boost.



https://web.facebook.com/business/help/167836590566506?id=288762101909005
https://web.facebook.com/business/help/214754279118974?id=288762101909005
https://web.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=RO
https://web.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=RO
https://pressone.ro/publicitate-otravita-pe-facebook-zeci-de-pagini-cu-proprietari-ascunsi-platesc-publicitate-politica-la-inceput-de-campanie
https://pressone.ro/publicitate-otravita-pe-facebook-zeci-de-pagini-cu-proprietari-ascunsi-platesc-publicitate-politica-la-inceput-de-campanie
https://pressone.ro/publicitate-otravita-pe-facebook-zeci-de-pagini-cu-proprietari-ascunsi-platesc-publicitate-politica-la-inceput-de-campanie
https://web.facebook.com/pnlph
https://web.facebook.com/pnlph
https://web.facebook.com/pnlph
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PNL Prahova 69.216 PNL Prahova

Partidul Verde Targu Jiu 408 10.036 Partidul Verde

PNL Dambovita 381 47.569 Advertising AD Connect

Mihai Fifor 357 44.272 PSD Arad-CMF21200019

ALDE Timis - Partidul ALDE Timis prin SOCARDE MEDIA
Alianta Liberalilor si 348 3.918 IMPACT, Cod unic mandatar
Democratilor financiar 21200063

Dupa suma totala investita, pagina de Facebook Alianta USR-PLUS este pe primul loc cu 356.811
RON. Urmatoarele in top sunt paginile de Facebook Partidul Social Democrat (166.505 RON),
Partidul National Liberal (158.883 RON), Ionel Bogdan (108.262 RON) si Gabriela Firea
(100.040 RON).

Alianta USR PLUS 356.811 Uniunea Salvati Roménia - USR
Partidul Social Democrat 166.505 204 Partidul Social Democrat
Partidul National Liberal 158.883 219 Partidul National Liberal

Ionel Bogdan 108.262 218 PNL Maramures

Gabriela Firea 100.040 79 PSD Bucuresti

Comparand la nivel judetean, in Constanta s-a investit cea mai mare suma pentru
reclamele politice - 558.736 RON. Urmatoarele judete din top sunt Cluj (505.494 RON),
Maramures (475.263 RON), Iasi (448.398 RON) si Ilfov, exceptand Bucuresti, (433.704 RON).
La polul opus, se afla judetele Covasna (46.646 RON), Giurgiu (58.513 RON) si Tulcea (71.800
RON) cu cele mai putine sume cheltuite pentru reclame politice in aceasta perioada.

In cele ce urmeazi, vom incerca si oferim o imagine mai ampli asupra reclamelor politice din
municipiul Bucuresti. Analiza se bazeaza pe reclame politice ce au fost directionate cétre
utilizatorii din municipiul Bucuresti. Drept urmare, sunt incluse si pagini de Facebook ale unor
filiale de partid / politicieni din alte judete care si-au directionat reclamele catre Bucuresti, din
greseala sau intentionat.

In perioada campaniei electorale, la nivelul Bucurestiului, au fost cheltuiti
2.108.069 RON (aproximativ 18,5% din suma totala din Romania) pentru 684 de
pagini individuale de Facebook. In ceea ce priveste numirul sponsorilor, 542 de pagini unice


https://web.facebook.com/alianta2020usrplus
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au platit pentru reclame politice, iar 93 de pagini nu si-au dezviluit sponsorul pentru anumite
reclame rulate.

Aspectele luate in considerare pentru calcularea acestor cifre:

1. Totalul cheltuit de fiecare partid, rezultat din sumele cheltuite de (1) paginile partidelor, (2)
filiale de partid, (3) membri si candidati din partea acestor;

2. Numarul total de pagini pentru care au fost promovate reclame politice, in functie de partid.
3. Numarul de pagini care au derulat reclame politice, dar nu sunt partide / politicieni.

La nivelul municipiului Bucuresti, Partidul National Liberal a avut cea mai mare
suma cheltuita pe reclame politice (419.215 RON), urmat de Partidul Social Democrat
(292.571 RON) si Alianta USR PLUS (265.756 RON). Reclamele politice care au avut buget sub
100 RON nu au fost luate in calcul, deoarece Facebook nu pune la dispozitie suma exacta pentru
acestea.

Topul cheltuielilor partidelor politice pe reclame politice directionate catre utilizatorii din
municipiul Bucuresti este prezentat in tabelul de mai jos.

PNL 419.215 128
PSD 292.571 58
USR PLUS 265.756 103
Alianta Liberalilor si Democratilor 223.932 23
Partidul Bucuresti 2020 139.883 8
Candidati independenti 136.816 24
PMP 127.557 52
PRO ROMANIA 104.900 36
Ader la Democratie, Educatie si 38.614 3
Reconstructie (ADER)

Partidul Ecologist Roman 36.729 12
Partidul Puterii Umaniste 11.453 8
Partidul Verde 8.533 6
Miscarea Patriotilor Roméani 6.135 1

10
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Partidul Roméania Mare 4.285 4
Alianta Nationala Taranista 3.368 3
RE-START ROMANIA 2.825 5
Platforma Social Liberala 1.861 9
Partidul Republican Din Roméania 1.591 1
Partidul Neamul Roménesc 935 1
Alianta Social Liberala 564 1
Initiativa Otopeniul Nostru 390 1
Alianta Crestin Democrata <100 2
Alianta pentru Bistrita Nasaud <100 1
Alianta pentru Unirea Roménilor <100 1
Alternativa pentru Demnitate Nationala <100 2
DEMOS <100 1
Miscarea pentru Democratie Directa <100 1
Partidul Social Democrat Independent <100 1
Prahova Actiune <100 1
PRO EUROPA <100 1
UDMR <100 2
Uniunea Elena <100 2

Pe langa paginile partidelor, filialelor si membrilor acestora, alte 241 de pagini de
Facebook au avut reclame care au intrat in categoria de ,reclame despre teme
sociale, electorale sau politice”, ajungand la suma de 270.388 RON.

In aceasta categorie, se pot regasi reclame care:

e Ofera informatii despre despre alegerile locale - exemplu: Autoritatea Electorala
Permanenta
Incurajeazi mersul la vot - exemplu: Declic
Prezintd programe ale Guvernului - exemplu: Ministerul Fondurilor Europene
Promoveaza evenimente - exemplu: MozaiQ

11


https://web.facebook.com/ads/library/?id=360733581628304
https://web.facebook.com/ads/library/?id=360733581628304
https://web.facebook.com/ads/library/?id=350457555998997
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Apeleaza la utilizatori sa semneze o petitie / completeze un chestionar / actioneze
impotriva unei masuri - exemplu: Greenpeace Romania

Promoveaza servicii / produse - exemplu: Harvard Business Review

Promoveaza adoptarea unei legi - exemplu: Forumul Roman de Diabet, iar lista poate
continua.

De asemenea, printre aceste 241 de pagini, sunt si pagini derulat reclame politice pentru
promovarea sau denigrarea unui anumit candidat sau partid politic. Cateva exemple de aceste
tipuri de pagini:

Pagina "Taricenistilor" - 9 reclame cu buget de sub 100 RON / reclama in Bucuresti, iar la
nivel national, 14 reclame in valoare de 431 RON

Infractoriada - o reclama cu buget de sub 100 RON

NuRezist - 6 reclame in valoare de 5.573 RON in Bucuresti, iar la nivel national, 9 reclame
in valoare de 6.405 RON

Carlos Ziaristul - 2 reclame cu buget de sub 100 RON pentru fiecare

Vrem primar la sectorul 4 - 8 reclame in valoare de 2175 RON

Rasu Plansu - 21 reclame in valoare de 9.250 RON in Bucuresti, iar la nivel national, 51 de
reclame in valoare de 41.449 RON

Uniti Schimbam - o reclama cu buget sub 100 RON

Ciocoii noi, tot vechi - 7 reclame in valoare de 188 RON in Bucuresti, iar la nivel national,
16 reclame in valoare de 3.186 RON.
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https://web.facebook.com/ads/library/?id=2682426621995313
https://web.facebook.com/ads/library/?id=681849042532226
https://web.facebook.com/ads/library/?id=2787299681595804
https://web.facebook.com/nurezistdarinsist
https://web.facebook.com/ZiaristulCarlos
https://web.facebook.com/vremprimarlasectorul4
https://web.facebook.com/RasuPlansu.net
https://web.facebook.com/UnitiSchimbam
https://web.facebook.com/Ciocoinoi

ApTI**

Exemple de reclame promovate de paginile de Facebook mentionate anterior

Inactive
Aug 27, 2020 - Aug 27, 2020
ID: 2526850002204950
-

O@ .

This ad ran without a disclaimer. @

.. Infractoriada
Sponsorsd

(©cCandidata USR Ia PS1 nu stie altfel s& isi facd campanie
electoralsd decat prin minciuni gogonate pe retelele sociale.

Ecititi srticolul www.infractoriada o]
http://infractoriads.ro/stiri/clotilde-armand-campanie-fake-news-

NFRACTORIADA RO

Clotiice Armand T3l 202 campanie D2Zan0u-62 eXchush p2

EE-news-ur I3NEte O TDeU §1 nesimiine pe regRisle g2
2 Armand %! % znie baz: o2

Learn More

ke

% Amount spent (RON): <RON100

Jat Potential Reach: 500K - 1M people

About the Ad

Carlos Ziaristul
Sponsored
D: 38 34433118

VANGHELIE - PRIMAR SECTOR 3 #unitiputem #vanghelie

A

=

2

Carlos Ziaristul

Inactive
Sep 12, 2020 - Sep 16, 2020

ID: 853148472004765
-

o@ wer

Pagina "Taricenistilor"
Sponsored - Paid for by Constantin Achirsi
Presedintele ALDE, Senatorul Calin Popescu-Tariceanu, este

singurul candidat LIBERAL Is functia de Primar al
Municipiului Bucuresti.

In programul ssu electorsl, Tariceanu propune RENUNTAREA
|a sistemul de incalzire si aps calds centralizst si inlocuires lui
cu CENTRALE INDIVIDUALE de spartament slimentate cu...

DE LA
MICUL PARIS
LA MARELE
BUCURESTI!

CALIN |
POPESCU-TARICEANU

PRIMARIA MUNICIPIULUI BUCURESTI

Inactive 0

Sep 25, 2020 - Sep 26, 2020
ID: 1210894749276414
-

a Vrem Primar la Sectorul 4
= Sponsored - P3id ©or oy Flip

#DA se poate! Dr. Filip Constantin - Titian, candidsatul
independent este pe locul 2 in ultimile sondsje de opinie,
cetatenii s-au trezit si su reslizst ca trebuie ss spunem STOP
mafiilor partidelor politice si sa ne oferim votul unui candidat
100% INDEPENDENT cu o echipa tindrs si profesionsld in
spate, sa votam pozitia 10 pentru un sector de nots 10!

CAPITALAZL RO
Un candidst INDEPENDENT este principalul comtra-candidat
3l 3ozl primar dia Sectonul &

Learn More
-]

& Amount spent (RON): RON700 - RON799
’a% Potential Reach: 100K - 500K people

Inactive 0
Sep 14, 2020 - Sep 18, 2020
ID: 628545764518626
-

©4  NuRezist
P  Sponsored - Paid for by NuRezist

Nicusor cerseste atentie si vrea dezbatere

B3 Amount spent (RON): RON600 - RON699

sa% Potential Reach: >1M people

Inactive 0 e
Aug 18, 2020 - Aug 20, 2020
ID: 767342544078232
-

Rasu Plansu
Sponsored - Paid for by Rasu Plansu

B85 Amount spent (RON): RON100 - RON199

Ja% Potential Reach: >IM people

See Ad Details
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Aug 26, 2020 - Aug 31, 2020
ID: 775660433209547
-

?‘ﬁ NuRezist
@™  Sponsored - Paid for by NuRezist

Sare mucu, sare mucu

Mucusor
Dan

CANDIDATUL DREPTEIL,
PRIMARUL BUCURESTENILOR

Impreuna construi

NOUL MUCUREST

B2 Amount spent (RON): RON1K - RON1.5K
’a% Potential Reach: >1M people

See Ad Details

Inactive o @

Sep 5, 2020 - Sep 9, 2020
ID: 780495771452895
-

Ciocoii noi, tot vechi
Sponsored - P2 for by Clocoll vechi tot nol

Desi se pretinde a fi un partid cu cameni noi in politicd, USR-
ul pare 53 2ibd metehne de formatiune cu state vechi.

Astfel pe langsa PNI-isti scestis au lust si PSD-isti si de Is
ALDE.

Oamenii noi, nu mai sunt chiar atst de noi si ass cum spun
mereu, Ciocoii noi, tot vechi sunt :D

Si sa ne intelegem, nu e vortbs despre traseism ci despre...

oameni

“,ocrme

iN POLITICA

M Amount spent (RON): RON200 - RON299

‘a\ Potential Reach: >1M people

Inactive o

Sep 12, 2020 - Sep 14, 2020 Inactive
ID: 322000111085547 Sep 25, 2020 - Sep 27, 2020

ID: €021892237115820
-

Ciocoii noi, tot vechi
sponsorsd « Pkl Clocoll vechi tot nol

Firea recunoaste ca in cei 4 ani nu a facut nimic.
Hai la Vot!

-

Vrem Primar la Sectorul 4
Sponsored - P3id or oy Fllp

HIDaniel Baluta mana in mana cu interlopii din clanul
sportivilor. Acest interlop, mafiot care a jegmanit sectorul si a
explodat bugetul primariei, fara sa arate clar pe ce a cheltuit
banii {desi stim cu totii pe o=, pe buzunarul sau, al partidului
PSD si al cdlanului sportivil 53 i-a fatas

marind un bulevard si punand borduri |a suprapret, de € ori

mai scumpe, desi NU erau necesare).Acesta este motivul.. = PE 27 SE PTE M B RI E

ELIBERAM 9CURESTIUL

§&. DE PSD!

° 2 ads use this creative and text

See Summary Details

TEROARE h Primaria Sectorulsl 4. CLANUL SPORTIVILOR vrea 53 pund .gheara”
o2 pietele 0 Sectond 4 AngajEl 3u 2hns s2uind ke senich ICA | EXCLUS.

B3 Amount spent (RON): RON200 - RON299

’ah  Potential Reach: 100K - 500K people Inactive 0Q -
Aug 27, 2020 - Sep 2, 2020

ID: 313387728655250

See Ad Details -

% - NuRezist
%>  Sponsored - Paid for by NuRezist

Inactive 0O Nicusoare nu ai inceput bine@ @ @ @

Sep 14, 2020 - Sep 18, 2020
ID: 354819049284632

- Nlcusor Dan cerseste

Ciocoii noi, tot vechi
Sponsored - Paid for by Clocoll vechi tot not
9 De ce isi coordonesza Dacisn Ciolos messjele de

campanie cu PSD cu dosar 2 saptamani inainte de alegeri si cu
o zi inginte de inceperea scolii?

dezbaterelculGabrielal Eirea

Nicusoare nici nu stii
cat de Dancili i incepi s fii

| Raspunsul il are Vasile Dancu, papussrul din umbra al
acestui individ Ciolos, care niciodats nu propune nimic, ci
doar critica la comanda, sincronizat cu unele dintre cele mai...

*Rexise;

& Amount spent (RON): RON400 - RON439
Amount spent (RON): RON400 - RON499
. i &% Potential Reach: >1M people
&\ Potential Reach: >1M people

) See Ad Details
See Ad Details
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4. Posibile modalitati de profilare a reclamelor politice in timpul
campaniei electorale pentru alegerile locale 2020

Chiar daca Facebook sustine transparenta reclamelor pe teme politice sau sociale,
datele privind profilarea acestora nu sunt, deocamdata, disponibile. Prin
instrumentul Facebook Ad Library, putem afla doar o parte din rezultatele unei reclame, dar nu
profilarea initiald sau rezultatele exacte.

Detaliile puse la dispozitie in acest moment sunt:

e audienta potential;

e numarul de impresii (interval, nu numar exact);

e distribuirea pe grupuri de varsta si gen;

e locatia utilizatorilor care au vazut reclama.

Directionarea reclamelor politice poate fi mai complexa, aceasta nefiind nicidecum
limitata de Facebook, prin utilizarea unor seturi de date cu mult mai largi, care pot
include:

e informatii personale (de exemplu, locul de munca, institutia de invatamant, limba
vorbita);
interese identificate de Facebook prin activitatea utilizatorilor pe platforma (de orice tip);
activitati de pe alte website-uri si aplicatii;
locatia live, daca utilizatorul a permis folosirea GPS-ului.

Astfel, datele oferite de Facebook nu permit in acest moment o analiza clara asupra
profilirii reclamelor politice. Insi utilizatorii pot afla mai multe informatii despre reclamele
pe care le vad prin selectarea optiunii de ,De ce vad aceasta reclama?” din partea dreapta sus a
reclamei. Pentru a exemplifica cum pot fi profilate reclamele, pe parcursul campaniei electorale,
am facut o serie de capturi de ecran la reclame politice de pe conturile personale de Facebook ale
autorilor articolului.
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Exemplu: profilarea reclamelor dupa interesele identificate de Facebook. Captura de ecran, 25

septembrie 2020.

< E Only you can see this

s trying to reach
€) people Facebook thinks are
interested in NBC, BBC and more.

Facebook added interests to your account based
on your activity on Facebook, such as your
engagement with certain pages and ads. Learn
More

What You Can Do

See the full list of interests that's related to this
ad. You can remove the interest from your profile.
When you review an interest, advertisers won't be able to
use the interest to target you anymore. The interest will

not be assigned to your account again but you may still
see similar ads

NBC Remove
BBC Remove
BBC News Remove
Forbes Remove
Business Insider Remove
The New York Times Remove

X @ Only you can see this

Why You're Seeing This Ad

You're seeing this ad because your information matches
advertising requests. There could

also be more factors not listed here. Learn More

is trying to reach
€ people Facebook thinks are
interested in Pets.

is trying to reach
people, ages 18 and older.

is trying to reach
€ people whose primary location is
Bucharest, Bucharest.

What You Can Do

>

>

>
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Exemplu: profilarea reclamelor dupa locatia live. Captura de ecran, 25 septembrie 2020.

X & Only you can see this

Why You're Seeing This Ad

You're seeing this ad because your information matches
advertising requests. There could
also be more factors not listed here. Learn More

is trying to reach >
people who speak Romanian.

is trying to reach >
people, ages 18 and older.

- is trying to reach
€) people who are currently in >
. Bacau County.

What You Can Do

Why You're Seeing This Ad

You're seeing this ad because your information matches
advertising requests. There could also
be more factors not listed here. Learn More

is trying to reach S
people, ages 18 and older.
( is trying to reach
€) people who are currently in >

Bacau County.

What You Can Do

=) Hide all ads from this advertiser
© Youwon't see s ads

< B Only you can see this

is trying to reach
ﬁ people who are currently in
Bacau County.

Facebook determined you are currently in
. Bacau County based on a
combination of signals such as:

() The current city that you entered on your profile

<Y Connection information, such as the IP address of
your device

@ Activity from the use of Facebook Products, such
as check-ins

£+ Precise device location if you've allowed us to
collect it

What You Can Do

) Hide all ads from this advertiser
© Youwon't see ; ads

{c}} Manage location settings >

Exemplu: profilarea reclamelor dupa locatia primara indicata pe profilul de Facebook. Captura
de ecran, 25 septembrie 2020.

b4 & Only you can see this

ovmmca
orazk

..nr—if

Why You're Seeing This Ad

You're seeing this ad because your information matches
advertising requests. There could also
be more factors not listed here. Learn More
is trying to reach >
people, ages 18 and older.
is trying to reach
€) people whose primary location is >
Bucharest, Bucharest.

What You Can Do

<= Hide all ads from this advertiser
*© You won't see 3 ads

- aa s . . . .

X @ Only you can see this

LS

Why You're Seeing This Ad

You're seeing this ad because your information matches
j advertising requests. There could also
be more factors not listed here. Learn More

I < \ing to reach S

people, ages 17 and older.

I s trying to reach people
€) whose primary location is Bucharest, >
Bucharest.

What You Can Do

90 Hide all ads from this advertiser

You won't see (_ ads

i A e R S L R N

X @ Only you can see this

Why You're Seeing This Ad

You're seeing this ad because your information matches
ﬁadvenising requests. There could also be
more factors not listed here. Learn More

I s trying to reach S

people, ages 20 to 50.

I s trying to reach people
€ whose primary location is Bucharest, >
Bucharest.

What You Can Do

uw  Hide all ads from this advertiser
© Youwon'tsee I - s
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Concluzii

Asadar, prin aceasta analiza, consideram cd desi la momentul actual nu exista un cadru de
reglementare solid pentru reclamele politice prin retelele sociale, exista initiative
de a introduce acte legislative, in special l1a nivel european, care sa conduci la standarde mai
clare pentru responsabilititile platformelor online si la cresterea transparentei in ceea ce priveste
publicarea reclamelor politice, personalizarea mesajelor in functie de profilarea
utilizatorilor si modul in care sunt gestionate datele personale ale acestora.

De asemenea, au existat nemultumiri in urma incalcarii vietii private si a nerespectarii
reglementarilor privind protectia datelor personale in campania electorala din septembrie 2020.
Astfel, se pare cad partidele politice din Roméania nu au respectat intotdeauna Regulamentul
General privind Protectia Datelor (RGPD).

Privind profilarile utilizatorilor, remarcam faptul ca in cazul unui risc ridicat pentru drepturile si
libertatile persoanelor, asa cum regasim in situatia anunturilor politice personalizate din retelele
sociale, este aplicabil art. 35 alin. (1) GDRP care prevede ca ,operatorul efectueaza, inaintea
prelucrarii, o evaluare a impactului (DPIA — Data Protection Impact Assessment) operatiunilor
de prelucrare prevazute asupra protectiei datelor cu caracter personal”, asa cum prevede de
asemenea si Ghidul nr. 8/2020 privind evidentierea utilizatorilor in mediile sociale. in momentul
actual, nu avem date pentru a sti daca vreun partid politic a facut o asemenea evaluare a
impactului - DPIA.

In ceea ce priveste reclamele sponsorizate de partidele politice, acestea par si fie mai degrab#
generale, pentru un numar mai mare de utilizatori, decat foarte bine tintite, daca analizam
numarul de reclame fata de sumele alocate - acest lucru implica si faptul ca Facebook va fi
factorul determinant in selectarea utilizatorilor care vor ajunge sa vada acele
reclame. Practic, in conditiile in care exista un buget mic alocat pentru a atinge un grup mai larg
de utilizatori si nu foarte bine determinat de catre cel care pldteste reclama, atunci Facebook va
face selectia, pe baza algoritmilor proprii, privind grupul cel mai relevant care ar
interactiona cu respectiva postare, pe baza informatiilor identificate si a intereselor pe care
le-a atribuit utilizatorilor, fie ci sunt sau nu cele corecte.

Nu in ultimul rand, remarcam ca exista si reclame electorale care denigreaza anumiti candidati,
fiind cel mai probabil promovate de opozitia lor politica.

Avand in vedere toate aceste aspecte mentionate, remarcam faptul ca incd nu exista un nivel
de transparenta care ar impune platformelor sociale, cu precddere Facebook in acest caz, sa
faca publice informatiile si datele folosite in privinta determinarii intereselor si a profilurilor
politice ale utilizatorilor. Cu aceste informatii consideram ca eforturile de crestere a
transparentei privind reclamele politice in mediul online ar putea contribui la
consolidarea democratiei digitale si la intelegerea modului in care aceste reclame sunt sau
pot fi folosite pentru manipulare politica.
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https://www.dataprotectionromania.ro/articolul-35-evaluarea-impactului-asupra-protectiei-datelor

