Seria mythbusting

despre

DREPTURI DIGITALE

Seria de articole ApTI Digital Rights Mythbusting demascheaza mituri, mentalitati si idei preconcepute din sfera
drepturilor digitale. Vorbim despre ce inseamna viata privata si protectia datelor personale, cum sunt amenintate
drepturile si libertatile online, dar si cum te poti proteja. Dedicam un capitol principalelor esecuri ale sistemului
actual de drepturi de autor, oferim sugestii despre cum ar putea fi imbunatatit si analizam si cum ne afecteaza
propunerea de modificare a drepturilor de autor in Europa. Anumite articole sunt pregatite pe baza materialelor
EDRIi Privacy. Security si Freedoms, Spread Privacy si EDRi Copyfail.



https://www.youtube.com/watch?v=5pFX2P7JLwA
http://ec.europa.eu/transparency/regdoc/rep/1/2016/EN/1-2016-593-EN-F1-1.PDF
https://edri.org/privacy-security-freedom/
https://spreadprivacy.com/
https://edri.org/copyfails/

Digital rights myth:
Modul Incognito al browserului te protejeaza complet pe Internet

Credeai ca atunci cand navighezi cu browser-ul pe modul ,Incognito” esti complet protejat si nu vede
nimeni ceea ce faci? Lucrurile nu stau tocmai cum te-ai fi asteptat.

Uite ce se intdmpla de fapt:

Punctele bune

1. Nu salveaza istoricul de navigare (site-urile vizitate) dupa ce ai inchis browserul.

2. Nu salveaza informatiile introduse in formulare (de exemplu: delogarea se produce automat, dupa ce
fereastra de navigare a fost inchisa, iar datele introduse se sterg din memorie).

3. Sterge cookie-urile https://www.apti.ro/despre-cookie-consultare instalate de site-urile vizitate, dupa
ce inchizi fereastra browser-ului.

4. Poti sa te autentifici simultan cu mai multe conturi diferite in acelasi browser.

Punctele vulnerabile

1. Chiar daca nu se salveaza activitatea de navigare, ea este vizibila pe serverele site-urilor accesate,
pentru angajator (daca navighezi la serviciu), pentru persoana care administreaza reteaua pe care o
folosesti, pentru motorul de cautare, pentru furnizorul tdu de servicii de Internet, pentru organele de
cercetare penale etc. Vezi cum aici.

2. IP-ul nu este anonimizat/ schimbat. Pentru asta, ai putea folosi un browser precum Tor. |ata mai
multe metode pentru a-ti face identitatea anonima fata de furnizorul tau de servicii de Internet.

3. Chiar daca ai modul Incognito activat, site-urile pe care le accesezi tot pot face device fingerprinting
(informatiile colectate despre un dispozitiv, cu scopul identificarii acelui device si uneori chiar a
persoanei detinatoare). Vezi https://amiunique.org/ sau https://panopticlick.eff.org/.

Cum activezi functia privata a browser-ului tau

e Chrome — Ctrl+Shift+N (sau) dreapta sus, click pe cele trei liniute de meniu — New Incognito
Window

e Firefox — Ctrl+Shift+P (sau) dreapta sus, click pe cele trei linute — Fereastra privata noua sau
Private Browsing Windows
Safari — stanga sus, File — New Private Window
Microsoft Edge — Ctrl+Shift+P (sau) dreapta sus, click pe cele trei puncte — New InPrivate
Window

e Opera — Ctrl+Shift+N (sau) stadnga sus, Meniu — New Private Window

Cand e util sa folosesti modulul incognito

Desi modul ,Incognito” nu-ti ofera anonimat atunci cand accesezi un site, este foarte folositor daca vrei
sa folosesti un dispozitiv conectat la Internet care nu-ti apartine, fara a fi ingrijorat ca cineva iti va vedea
istoricul de navigare si ca astfel poate ajunge la informatii sensibile si parole sau ca poate deduce
informatii personale despre tine. Apropo, bookmark-urile si download-urile vor fi in continuare pastrate,
deci ai grija sa le stergi manual dupa ce termini sesiunea de navigare in modul Incognito, daca nu esti
pe dispozitivul propriu!


http://www.nothingprivate.ml/
https://apti.ro/sfaturi-security-privacy-eff-https-vpn-tor
https://apti.ro/sfaturi-security-privacy-eff-https-vpn-tor
https://amiunique.org/
https://panopticlick.eff.org/

Digital rights myth:
Cat de sigura este parola mea?

Mit: E in regula sa folosesc aceeasi parola pentru toate conturile, fiindca sigur nu o uit.

E mult mai complicat decat atat. Intai f& un test simplu:

1. Intrd pe https://howsecureismypassword.net/ si introdu o parola similara cu cea pe care o folosesti pentru
contul de Facebook de exemplu. Cuvantul cheie e similara: nu da nimanui parola, indiferent cat de
apropiat iti e, cat de multa incredere ai sau fiindca ti-a fost recomandat de ApTl si stii ca stim ce zicem ;P

2. Veziin cat timp poate fi sparta de un calculator obisnuit. Atentie: cele mai dese atacuri poate ca se
intampla de pe un calculator obisnuit din camera de camin, in schimb atacurile cele mai puternice se
intdmpla cu un echipament performant.

Bun, daca esti printre cei ale caror parole pot fi sparte rapid de un calculator obisnuit, gdndeste-te la urmatoarele
idei preconcepute despre pastrarea parolelor:

imi notez parola pe o hartie sau intr-un fisier, deci este in siguranta

Solutia - Mai bine o memorezi, o notezi cu cateva caractere inversate (atentie sa tii minte ce ai schimbat!) sau
foloseste un manager de parole (vezi un clip video despre acest lucru).

Folosesc aceeasi parola pentru mai multe conturi, ca sa nu ma incurc

Solutia: Inventeaza cate o parola pentru fiecare cont, asa va fi mai greu de accesat celelalte conturi atunci cand
unul dintre ele a fost compromis. Sa nu uitam de multitudinea datelor (user si parola) care au fost date publicitatii
de-a lungul anilor (vezi cazurile Yahoo, LinkedIn, Dropbox, SnapChat). Poti verifica daca parola ta a fost
compromisa la https://haveibeenpwned.com/Passwords.

Tine minte: nu permite browser-ului sa iti memoreze parolal!
https://blog.livehosting.ro/gaura-de-securitate-in-browserele-google-chrome-si-mozilla-firefox/

Parola mea este formata din ceva cunoscut sau ceva ce folosesc mereu

Solutia: Parola trebuie sa indeplineasca urmatoarele cerinte:

- sa fie de cel putin opt caractere;

- sa contina atat cifre si litere (inclusiv majuscule), cat si simboluri;

- sa nu contina date despre tine (porecle, numele animalului de companie, numarul de la masina, elemente din
adresa de acasa sau de la birou etc.);

- sa nu fie alcatuita din cuvinte existente in dictionare sau care pot fi usor deduse (exemplu: parolamea,
abcd1234);

- parola sa fie greu de ghicit inclusiv de catre partenerul de viata, de cunoscuti, de prieteni, de familie;

Cum poti sa alcatuiesti o parola puternica

1. Alcatuieste o propozitie din care iei prima litera a fiecarui cuvant. De exemplu:

ARA PE DEAL BUCIUMUL SUNA CU JALE
2. Adauga simboluri si o data semnificativa (zi/luna, de exemplu: ! 20#09)
3. la cuvinte din titlul, primul vers sau refrenul melodiei tale preferate si adauga cifre, majuscule, caractere rare.
De exemplu: Billie Jean DEVINE @billie()JEAN19*86.
Sau genereaza parola online, de exemplu la DuckDuckGo.com. De exemplu, pentru o parola de 13 caractere,
tasteaza password 13. Daca vrei o parola de 20 de caractere, scrie password 20. Copiaza parola generata,
DAR intotdeauna schimba vreo 2-3 caractere.
Vezi un clip video despre acest lucru.

Pentru o mai buna protectie, aflda mai multe si despre autentificarea in doi pasi.



https://howsecureismypassword.net/
https://www.youtube.com/watch?v=9ZRSBRVGT50
https://haveibeenpwned.com/Passwords
https://blog.livehosting.ro/gaura-de-securitate-in-browserele-google-chrome-si-mozilla-firefox/
https://duckduckgo.com/
https://www.youtube.com/watch?v=fCt6nn4_tTY
https://twofactorauth.org/

Digital rights myth:
Reclamele online

Mit: Nu poti scapa de reclamele profilate pe Internet.

Te-ai intrebat cum de stie Google, Facebook sau un site anume ca tie iti plac hainele dintr-un X magazin online
sau de ce Tti arata noile produse ale unui magazin pe care nu |-ai accesat de ceva timp? Aceste anunturi nu sunt
niste simple reclame standard ce iti apar atunci cand navighezi, ci se bazeaza pe preferintele tale personale
obtinute direct si indirect din activitatea ta.

Cum functioneaza reclamele

De fiecare data cand vizitezi un site sau o aplicatie, se pot stoca informatii despre tine si actiunile tale, pentru a fi
folosite inclusiv pentru a te profila cu anunturile care ar putea sa fie mai interesante pentru tine. Problema este nu
doar proprietarul acelui site le obtine, ci deseori aceste informatii sunt obtinute si de alti terti al caror cod este
integrat pe site - de la un broker de date si pana la Google sau Facebook. Vezi aici mai multe detalii despre ce
firme te urmaresc pe Internet.

Intr-un studiu realizat de Princeton Web Transparency & Accountability Project, se araté c& gigantul Google vinde
anunturi directionate nu numai pe motorul sau de cautare, ci si pe alte 2,2 milioane de site-uri Web si peste 1
milion de aplicatii. Dar datele sunt colectate de pe mult mai multe site-uri.

Marile companii platesc sume importante pentru a obtine date despre tine, in scopul imbunatatirii strategiilor de
marketing pe care le utilizeaza. Astfel, daca doua persoane acceseaza acelasi site de cumparaturi, folosind
dispozitive diferite, una dintre ele s-ar putea sa vada un pret mai mare din cauza istoricului de browsing sau
pentru ca foloseste un Mac, deci Tsi permite sa plateasca mai mult.

Problema este uneori mai complicata decéat pare. Pe de o parte tu nu stii ce prespun aceste profilari despre tine.
De fapt probabil nici nu ai idee exact cine te urmareste si ce face cu aceste date. Pe de alta parte nu ai nici un
control referitor la cum vor fi folosite aceste date. Vor fi folosite ele pentru a primi un pret mai bun sau o reclama
relevanta? Sau vor fi folosite pentru un pret mai mare, pentru a te face sa votezi cu un anumit partid sau pentru
a-ti refuza un credit online? Habar nu ai. $i nici noi. Dar le poti opri.

Solutia: Cum sa scapi de reclame profilate

Instaleaza o extensie a browserului sau o aplicatie mobila, care blocheaza dispozitivele de urmarire ale
reclamelor, printre care si alte caracteristici de protectie a confidentialitati. Poti folosi o suitd de extensii care
elimina cookie-urile, trackerele si sterge memoria cache (de ex.: Cookie AutoDelete, uBlock Origin, Empty
Cache). Atentie: accesul la Facebook si alte conturi nu va mai fi asa facil, deoarece dispozitivul nu iti va mai
pastra datele de acces!



https://cliqz.com/en/lp/privacy
http://randomwalker.info/publications/OpenWPM_1_million_site_tracking_measurement.pdf
https://webtap.princeton.edu/
https://lifehacker.com/5973689/how-web-sites-vary-prices-based-on-your-information-and-what-you-can-do-about-it
https://duckduckgo.com/app

Digital rights myth:
Cat de anonimizate iti sunt datele?

Daca atunci cand navighezi pe Internet si bifezi rubrica prin care iti exprimi acordul ca un site sa iti colecteze
datele, unele site-uri te anunta sa stai linistit ca ele sunt in totalitate dedicate protectiei datelor personale, asa ca ti
le vor anonimiza si nu are ce sa se intample. Oare asa sa fie?

Cum functioneaza?

Site-ul colecteaza o serie de date despre tine, si nu ne referim numai la user si parola, ci la intreaga ta activitate
pe acel site (de exemplu: cand accesezi site-ul, ce preferinte ai etc.). Toate aceste date sunt colectate pentru a le
folosi in scop de cercetare sau de stabilire a noilor politici de marketing (vezi ca scrie undeva pe la politica de
confidentialitate despre asta - cum n-ai citit-0?!). in alte cuvinte folosirea datelor tale este sigura si nu te
afecteaza. Insa acest lucru este numai partial adevarat. Cele mai multe companii tin toate datele, fie ele
anonimizate sau nu, in acelasi loc. In conditiile acestea, reidentificarea ta, chiar dupa ce datele ti-au fost
anonimizate se poate obtine foarte usor. Practic, aceeasi baza de date contine si datele despre tine si
identificatorul unic asociat datelor anonimizate, iar legatura dintre informatii este usor de facut.

Inca dintr-un studiu din anii ‘90 realizat de catre Latanya Sweeny se arata cé, pe baza unor date simple (precum
genul, data nasterii i codul postal), pot fi identificati 87% dintre americani prin anularea anonimizarii.

Intr-un alt exemplu s-a arétat c& re-identificarea unor date anonimizate s-a putut realiza prin date conexe precum
recomandari Netfix sau istoricul de cautari AOL.

Solutiile
e Anonimizarea reala este lipsa datelor. Atunci cand ti se afiseaza ferestre prin care esti intrebat daca
doresti sa impartasesti date in mod ,anonim”, mai bine alege varianta NU!

e Foloseste servicii online care prelucreaza un minim de date personale (urmeaza principiul data
minimization) sau servicii care nu stocheaza nimic care ulterior sa ajute la identificarea ta.


https://dataprivacylab.org/projects/identifiability/paper1.pdf
https://www.wired.com/2007/12/why-anonymous-data-sometimes-isnt/
https://en.wikipedia.org/wiki/AOL_search_data_leak

Digital rights myth:
Identificarea prin simpla accesare a unui site

Mit - Daca sterg cookie-urile, nu pot fi identificat de un site pe Internet.

Hai sa testam! Acceseaza site-urile Nothing Private si ClickClickClick.

Cum e posibil sa interactionezi in timp real cu aceste site-uri chiar daca ti-ai luat masuri
de protectie?

Pe langa cookie-uri, 0 metoda care poate fi folosita pentru identificarea si urmarirea in mod unic a persoanelor in
timpul navigarii private este numita "amprentarea browser-ului”. Asa cum fiecare dintre noi are o amprenta unica,
la fel se intdmpla si in cazul unui browser.

Pe scurt, orice site poate potrivi numerele de versiune ale browserului, plugin-urile pe care le utilizeaza si zeci de
alte puncte de informatii pentru a crea un cod unic (adica o amprenta), pe care il foloseste pentru a te urmari.

Care e solutia?

Un prim strat ar fi folosirea unui serviciu VPN. Dar, din pacate, nu vei putea ocoli 100% monitorizarea care se
intdmpla prin datele trimise de browser, iar prin instalarea mai multor extensii, dezactivarea javascript-ului si a
solicitarilor webRTC nu vei face altceva decéat sa-ti creezi un browser si mai unic, fiindca foarte putine persoane
fac lucrurile acestea. Poti vedea prin Am | Unique si Panopticlick cat de unic este browserul tau.

Probabil cel mai bun sfat este separarea activitatilor publice de cele private. Citeste mai multe sfaturi si explicatii.



http://www.nothingprivate.ml/
https://clickclickclick.click/
https://amiunique.org/
https://panopticlick.eff.org/
https://www.comparitech.com/blog/vpn-privacy/what-is-browser-fingerprinting-how-to-protect-yourself/

