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Primii pasi spre intelegerea drepturilor digitale

Primul capitol din cursul introductiv despre ce sunt drepturile civile digitale este dedicat protectiei
vietii private. Explicdm ce inseamnd dreptul la viata privatd, ce sunt datele personale, explordm
cum poti sd controlezi mai bine datele pe care le dai despre tine online si ce unelte tehnice poti
folosi ca sd te protejezi.

Dreptul la viata privata — de ce?

Ti-ai posta numele si prenumele pe un site public? Dar adresa postala de acasa? Numadrul de
telefon? Adresa ta de email? Lista cu bolile de care suferi? Cati copii ai si numele lor? La ce
gradinita merg? De la ce ore? Céti bani ai in fiecare cont? Numarul cardului? Pin-ul cardului?

Daca ai raspuns nu la cel putin una din intrebari, atunci Inseamna ca ai stabilit limitele Tn care esti
dispus sa lasi pe altii Tn viata ta privata. Daca ai raspuns da la toate Intrebdrile Tnseamna ca inca le
cauti....dar tot ai dreptul la viata privata. :-)

Dar toate raspunsurile sunt normale. Asa cum atunci cand mergi cu trenul poti sa ai pe cineva langa
tine care sa iti povesteasca toatd viata sa, la fel poti sa ai pe cineva care te ignora complet. Si ambele
sunt OK.

Pentru ca dreptul la viata privata nu Tnseamna dreptul de a te ascunde, ci dreptul de a decide. De a
decide cand, cum si cu cine partajezi informatiile personale. Tnseamni ca nu te obligd nimeni sa iesi
in piata publica sa strigi cd te-a parasit sotul/sotia/logodnicul/logodnica. Si nici pe Facebook. Dar
daca vrei sa faci, te lasa. Pentru ca e decizia ta.

Calculatorul, Internetul si Tn general mediul digital pot colecta mai multe date personale despre tine.
Despre unele poate stii, despre altele nu. De aceea, ApTI lanseaza o campanie de constientizare si
promovare a acestor drepturi.



Ce sunt datele personale? Ce sa fac daca cineva posteaza poze cu mine pe un site? Cand pot da in
judecata? Cine Tmi asculta telefonul? Cum pot sa sterg cookie-urile? Acestea sunt tipurile de
intrebari la care vrem sa raspundem Tn urmatoarele luni. Si nu numai. Facem si actiuni de advocacy
pentru respectarea acestor drepturi.

Fii pe faza. Cunoaste-ti drepturile si cere ca ele sa fie repectate.

Avem din ce in ce mai putin control asupra datelor noastre personale si de obicei este netransparent
modul n care acestea sunt prelucrate de operatori. Nu este intotdeauna clar explicat la cine ajung
datele noastre, in ce scop sunt prelucrate, ce masuri de protectie s-au luat si pentru ce durata se

pastreaza.

Ce sunt datele personale?

Definitia datelor personale poate parea complicatd — definitia exactd o gdsesti in Legea 677/2001.
Explicat Intr-un mod mai structurat, datele personale pot fi orice date:

* ale tale (nume, prenume, CNP, amprenta, ADN)
* despre tine (varstd, sex, etnie, rasa, orientare sexuald, politica, religioasa, starea de sandtate)
* Tn legatura cu tine (adresa de domiciliu, resedinta, adresa de e-mail, ocupatia, venitul)

Care, singure sau cumulate, te-ar putea identifica ca persoana — adica orice alt tip de date care se pot
corela pentru a duce la identificarea ta.

Aceste date sunt personale daca te pot identifica in mod direct sau indirect, altfel le consideram date
anonime. De exemplu, daca spun “un barbat de 48 de ani din Constanta” — acestea sunt date
anonime, pentru ca este practic imposibil sa putem identifica aceastd persoana. Dar dacd zicem “un
barbat de 48 de ani din Constanta care conduce masina CT-02-HYNNJJJ”, atunci il vom putea
identifica daca 1l vedem pe stradd sau daca avem acces la datele din registrul politiei de
Inmatriculare a masinilor.

Deci definitia datelor personale este foarte larga. Ceea ce este foarte bine pentru ca in felul acesta se
poate oferi o mai buna protectie. Datele personale sunt un lucru dinamic, tot timpul pot fi noi
identificatori care spun ceva despre tine si care te pot identifica.

Nu exista o lista completa cu exemple de date personale pentru ca orice informatii care pot duce la
identificarea unei persoane pot fi considerate date personale. De exemplu, pe langa nume, adresa,
contul bancar, amprentd, fotografie, intra si orice date care, desi nu sunt intim legate de tine, pot fi
folosite pentru a te repera. Cine ar fi crezut ca niste simple cuvinte introduse intr-un motor de
cautare (cum ar fi Yahoo, Bing, Google) pot duce la identificarea unei persoane? Ei bine, se poate si
s-a si Intamplat deja. Este interesant de citit despre cum o femeie din Lilburn, Georgia a fost
identificata doar dupa cautdri; exista si o serie de scurt metraje despre asta, recomandam I love
Alaska.

Care sunt categoriile speciale de date personale?

* rasa
* etnia


http://www.minimovies.org/documentaires/view/ilovealaska
http://www.minimovies.org/documentaires/view/ilovealaska
http://query.nytimes.com/gst/abstract.html?res=9E0CE3DD1F3FF93AA3575BC0A9609C8B63
http://query.nytimes.com/gst/abstract.html?res=9E0CE3DD1F3FF93AA3575BC0A9609C8B63
https://privacy.apti.ro/ce-sunt-datele-personale/#legea677

* orientarea politica

* religia

* convingerile filozofice sau de natura similara

* apartenenta sindicala

* date privind starea de sandtate

* date despre viata sexuala

+ In plus sunt considerate date cu un regim special:

* date cu caracter personal avand o functie de identificare de aplicabilitate generald, cum este
codul numeric personal (CNP)

* date personale referitoare la fapte penale sau contraventii

Mai multe despre regulile speciale de prelucrare a datelor din categoriile speciale poti citi aici:
https://privacy.apti.ro/date-sensibile/

Te-ai intrebat cate date dai despre tine online?

Sa ludam exemplul Waze, o aplicatie de navigare pe care o puteti folosi si pentru a evita traficul.
Oare de ce o asemenea aplicatie ar vrea acces la evenimentele din calendar, plus la informatiile
confidentiale? Este asta esential pentru functionarea aplicatiei? Sau de ce vrea sa poata citi si
modifica contactele din agenda? Nu merge altfel? Sau Runkeeper, care vrea sa aiba acces la lista de
apeluri efectuate — pentru ce anume e de folos asta unei aplicatii care masoara cati kilometri ati
alergat?

Inca un test ar fi prin Panopticlick.eff.org. Aici puteti vedea cat de unica este configuratia browser-
ului si cate informatii se trimit la o simpla accesare a unei pagini. Desi unele par a fi doar niste
detalii tehnice, aceste informatii pot spune foarte multe despre dvs. si, implicit, conduc la o serie de
concluzii despre comportamentul dvs. Vizionati si seria de videoclipuri scurte Do Not Track pentru
mai multe informatii.

Cum poti controla mai bine datele pe care le oferi despre tine?

De obicei, cand instaldm o aplicatie noud (vezi si cel mai recent exemplu cu Windows 10 sau cu
Bing pe telefon), apar o multime de informatii, bucati foarte mari de text despre care nu ne dam
seama tot timpul exact la ce se refera. Totusi, in procesul de instalare, luati o serie de decizii
importante pentru interactiunea cu aplicatia si pentru protejarea intimitatii. De exemplu, permiteti
aplicatiei sa va cunoasca locatia? Acceptati sa aiba acces la camera si microfon sau la numerele din
agenda? Vreti sa primiti ultimele noutati?

De cele mai multe ori, suntem tentati sa nu fim atenti la ce scrie (cine citeste termenii si
conditiile?!) si pur si simplu acceptdm toate setdrile, ca sa se termine mai repede instalarea si sa
putem folosi programul.

Asadar, cateva sfaturi ar fi:

> Umbla la ,,Setarile avansate / Advanced settings”. De obicei, acolo gasiti setarile mai aprofundate
care va ofera mai mult control asupra programului pe care 1l folositi.

> Verifica aplicatiile si setdrile si de pe calculator, si de pe telefon/tabletd. Mai ales daca aveti
programe care se sincronizeaza pe toate dispozitivele pe care le folositi.
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Online nu mai Tnseamna doar calculator sau laptop, smartphone si tableta. Inseamna si televizor,
jucarii, frigider, masina, contor inteligent si orice alt dispozitiv cu senzori, conectat la Internet
(Internet of Things).

Cum vad cata informatie este colectata despre mine?

Un prim pas ar fi citirea politicii de confidentialitate si verificarea termenilor si conditiilor site-
urilor, dispozitivelor (vezi Smart TV sau Smart Barbie) sau ale programelor/aplicatiilor pe care le
instalati (vezi Windows 10 sau Facebook sau Facebook Messenger). De obicei, anumite setdri sint
selectate automat, iar pentru a le dezactiva trebuie sa mergeti Tn meniu pentru a le personaliza in
functie de preferintele si nevoile dvs.

Apoi, Lightbeam aratd, prin metode interactive de vizualizare a datelor, care e relatia dintre diferite
site-uri, cum interactioneaza site-ul primar pe care 1l accesati cu site-uri terte. Cel mai evident
exemplu este atunci cind sint butoane de social media pe o pagina sau cind exista posibilitatea de a
va conecta la contul site-ului pe care 1l vizitati prin Facebook sau Google; dar, in acelasi timp, veti
descoperi si relatiile mai putin vizibile dintre site-uri. De exemplu, hotnews.ro e legat cu
traditionalele Facebook, Google, Twitter, dar si cu site-uri precum chargeplatform.com sau
avandor.com. Ce fac site-urile acestea?

Cum sa fim mai atenti la setarile privind confidentialitatea?

Sunt cateva lucruri la care putem fi atenti pentru un control mai bun asupra programelor pe care le
instaldm si asupra comportamentului online.

> Selectati atent aplicatiile sau site-urile pe care le folositi. Cititi termenii si conditiile/permisiunile
de care au nevoie aplicatiile pe care le instalam (geolocalizare, microfon, camera, fotografii, agenda
telefonicd). Cu atat mai mult daca serviciul este gratuit, fiindca modelul de afaceri este posibil sa fie
bazat chiar pe vinzarea de baze de date personale.

> Nu ziceti pe Internet ce n-ati scrie pe gard. Cand postati informatii sau comentarii pe Internet e ca
si cum ati striga In gura mare in piatd ca sda va auda toata lumea. Internetul este spatiu public,
Facebook este spatiu public.

> Nu puneti excesiv de multe informatii despre dvs. pe Internet. Toate check-in-urile pe care le dati,
toate postdrile Tn care indicati locul unde sinteti sau ce urmeaza sa faceti pot ajunge sa ricoseze
impotriva dvs. Nu exagerati cu postarile, e ca si cum chiar dvs. i-ati invita pe hoti sa va jefuiasca.

> Nu presupuneti ca sinteti in siguranta daca anumite setari vin pre-bifate. Pachetul implicit nu
Inseamnad ca acea configurare este cea mai buna pentru dvs.; de cele mai multe ori, optiunile deja
selectate Tnseamnd mai multe date despre dvs. transmise si mai putina transparenta fata de ceea ce
se Intimpld cu datele dvs. Cine stie exact la ce se referd ,avem nevoie de informatiile personale
colectate pentru a imbunatati serviciul livrat”? Adica cum...?

> Folositi unelte care respecta viata privata — pentru browser, pe mobil sau pentru calculator. Exista
o serie de tutoriale si ghiduri care prezinta aplicatii orientate cdtre protejarea vietii private online pe
care le puteti consulta. Aveti rabdare sa testati aplicatii Tn genul acesta pentru a identifica ce vi se
potriveste mai bine.



> Luati Tn considerare folosirea sistemelor de operare si a programelor cu licenta deschisa (open
source). Fiind cu licenta libera, oricine poate avea acces la codul-sursa si verifica exact cum
functioneaza. Pe linga sistemele Windows si Apple, mai existd si Linux. Pe linga Microsoft Office,
mai exista si Libre Office.

Modul implicit nu ar trebui sa fie ,,Da-mi datele tale personale pentru a-ti oferi un serviciu”. Nu ar
trebui sa Incurajam acest nou model de afaceri prin a fi nepasatori fatd de experienta digitala si a
accepta absolut tot ce ni ofera. Ar trebui sa avem intotdeauna o alegere si sa fim foarte constienti de
cum anume se desfasoara totul. Altfel, o sa intalnim din ce Tn ce mai des derapaje si va fi poate prea
tirziu sa le oprim.

Ce unelte tehnice putem folosi pentru a ne proteja viata privata?

> Foloseste motoare de cautare care nu pastreaza date despre cautdri. De exemplu Startpage.com
sau DuckDuckGo.com

> Foloseste browsere care nu sunt legate de firme mari deja aflate pe alte piete din zona digitala —
Firefox, Abrowser sau Icecat sint variante mai bune.

> Foloseste plug in-uri suplimentare pentru a evita profilarea online si a bloca reclamele inutile,
gen: Ghostery, Privacy Badger, Adblock Plus, Disconnect sau HTTPs everywhere.

> Pentru un chat securizat pe telefon si desktop, foloseste Signal, Wikr, Wire

> Tnvitati sd va criptati fisierele sau ntregul calculator ori telefon.

> Foloseste doar e-mail-uri cu continut criptat daca trimiteti chestiuni sensibile prin e-mail.

> Tnvata sa folosesti browser-ul ToR si sistemul de operare Tails pentru solutii complexe si aproape
perfecte de protectie a vietii private pe Internet.

Te-ai intrebat cum se realizeaza supravegherea in era digitala?

Viata privatd nu Inseamna ceea ce vrei sa ascunzi. Ci mai degraba ce informatie personald decizi sa
dezvalui, cui si In ce context. Pana si cei care spun cd nu au nimic de ascuns reactioneaza imediat in
mod negativ daca le ceri datele cardului de credit. Sau ginditi-va doar la ultima informatie legata de
sandtatea dvs. — cu cine ati Impartasit aceasta veste si cind? Ati fi preferat sa va puneti aceasta
informatie pe frunte, pentru ca oricine sa o poata citi?

In al doilea rand, exista viatd privata in era digitald. Doar ci dezvoltarea tehnologici, odati cu cea a
modelelor de business din ultimii zece ani — care T{i dau un serviciu ce pare gratuit, dar de fapt il
pldtesti cu datele tale personale — face ca, in practica, sa ai diferite grade de viata privata in functie
de uneltele digitale pe care le folosesti. Partea buna este ca exista solutii si alternative pentru
majoritatea problemelor referitoare la acest subiect. Partea proastd este ca ele sint extrem de putin
folosite sau chiar deloc si ca marele public foloseste aplicatiile cele mai intruzive, dar si cele mai
promovate.

Supravegherea privata in era digitala
Imi zicea un amic din SUA, cu un zambet de tipul ce ironie are viata asta, ca serviciile secrete

americane s-au chinuit Tnca de la infiintare sa stringa cit mai multe date personale despre cetatenii
americani. Iar apoi a venit Facebook si toti le-au dat de bunavoie...



Aceastd mirobolanta si atotcuprinzatoare retea sociala a reusit performanta demna de invidiat de a
avea 1,5 miliarde de conturi (e inca neclar citi oameni sint pe Facebook si cate conturi nu sunt reale)
prin oferirea unei infrastructuri tehnice care le permite oamenilor sa comunice unii cu alii.

Ceea ce uita Facebook sa iti explice in detaliu la Inscriere este ca serviciul pare gratuit, dar platesti
cu varf si indesat cu datele tale personale. Si nu doar cu cele pe care le dai cand iti deschizi contul,
cu lista de prieteni, cu like-urile pentru subiectele tale de interes, cu identificarea gratuita a
prietenilor din poze sau cu orice alta actiune pe care o faci Tn mod vizibil. Ci si cu datele si
informatiile pe care le dai fara sa-ti dai seama. Cea mai simpla dintre ele ar fi faptul ca Facebook
stie cind vizitezi orice site care are implementat butonul de Like, chiar daca tu nu il apesi. Mai mult,
studii recente (2015) ale cercetatorilor de la Universitdtile din Cambridge si Stanford demonstreaza
ca un calculator poate determina personalitatea ta mai bine decit cei mai buni prieteni de familie
doar prin analiza a mai mult de 150 de like-uri din Facebook. Daca are peste 300 de like-uri pe care
le poate analiza, da rezultate mai bune decit propria ta sotie (sau sot).

De asemenea, daca scopul Facebook ar fi doar sa vanda reclame pe baza profilului tau, poate nu ar
fi o problema atat de grava. Doar ca utilizarile datelor Facebook merg dincolo de aceastd metoda de
a face bani si merg in directii pe care nimeni nu le poate prezice. Un studiu al Facebook de anul
trecut, care a stirnit un scandal imens, ne ofera o mica previzualizare a potentialului viitor: Tn acest
studiu secret, realizat pe 689.000 de utilizatori care nu au fost informati, lista insemnarilor
prietenilor a fost modificata pentru a ardata mai mult continut pozitiv sau negativ. Astfel, potrivit
acestui studiu, s-a influentat comportamentul utilizatorilor pentru ,prima demonstratie
experimentald de contagiune emotionald la scara mare, prin retelele sociale“.

Si problema scopului ascuns (sau neintuibil usor de o persoana neavizatd) nu se limiteaza doar la
Facebook sau alte servicii de pe Internet. In fond, ce trebuie si facd o pipusd Barbie din era
digitala? Sa fie mai inteligenta cind se joaca cu copilul tdu? Sau sa se conecteze la Internet ca sa-i
spuna producdtorului ce profil are copilul care se joaca cu ea? Si ce trebuie sa faca un TV inteligent
(Smart TV)? Sa foloseasca ,,inteligenta® pentru a consuma mai putina energie? Sau pentru a deveni
un fel de receptor ambiental care poate Tnregistra tot ce se vorbeste in acea camera? Puteti inlocui
papusa Barbie sau Smart TV-ul din Intrebarile de mai sus cu alt frigider, masind, contor inteligent de
electricitate sau, extrapolind, cu orice alt dispozitiv cu senzori, conectat la Internet sau care
transmite informatii n alt mod.

Supravegherea statului in era digitala

Cele trei decizii ale Curtii Constitutionale din Romania din ultimul an care au privit in mod direct
sau indirect acest subiect (legile legate de stocarea datelor de trafic, de Tnregistrarea obligatorie a
cartelelor PrePay si conexiunilor WiFi si, respectiv, de securitatea ciberneticd), cit si decizia Curtii
Europene de Justitie Tn cazul directivei privind stocarea datelor de trafic, ar fi trebuit sa fie baza
discutiei pentru criteriile oricarui sistem guvernamental ce implica colectarea, pastrarea sau
accesarea unui sistem informatic care colecteaza datele personale ale cetdtenilor.

Trei noi mdsuri propuse sau aplicate de diverse entitati din Guvernul Romaniei ne arata ca baza de
discutie nu exista, iar notiunile legate de viata privatd, cit si cerinta ca asemenea decizii sa fie
adoptate doar prin legi, sint ignorate in mod constant de autoritati:

e O noua ordonanta stabileste un sistem national de inregistrare a datelor tuturor pasagerilor care
zboara cu avionul. S-a creat deja o nouad structura Tn MAI (Ministerul Afacerilor Interne) pentru a
supraveghea aceste date. Scop: prinderea teroristilor;



e O propunere de hotarire de guvern creeaza un sistem national de evidenta in care toate datele
personale ale turistilor vor fi inregistrate pentru o perioada nedeterminatd intr-un sistem informatic
integrat national (si nu descentralizat si pe hirtie, ca pina acum — cind, oricum, unitatile hoteliere
trimiteau zilnic Politiei, potrivit uzantei comuniste, evidentele lor cu turistii cazati). MAI va avea
acces la baza de date in temeiul unui simplu protocol de colaborare. Scop: prinderea teroristilor;

e ANAF se pare ca a accesat anumite baze de date ale altor institutii publice cu date personale pe
baza unor simple protocoale. Desi scandalul a aparut odata cu lista marilor Tmbogatiti care nu isi pot
demonstra averile, povestea este mai veche, ajungind deja in fata Curtii Europene de Justitie, unde
Avocatul General si-a exprimat opinia in iulie 2015.

Din pacate, dupd cum se vede, o luam de la capat cu aceleasi probleme si intrebari, fara a dezbate
public intrebarea-cheie: este acceptabil sa supraveghem toata populatia Romaniei (sau o categorie
anume a ei) pentru a-i prinde pe X sau Y? Si, daca da, care este supravegherea maxima admisa?

Trebuie colectate toate datele de trafic din comunicatii si de pe Internet pentru toti cetdtenii? Putem
cere tuturor celor care cumpadra o cartela PrePay sa isi dea datele din cartea de identitate? Pentru
siguranta noastra, nu ar fi mai bine ca ADN-ul nostru sa fie colectat de la nastere si pus intr-o baza
de date? Daca tot ne dam amprentele pentru pasapoartele biometrice, nu ar fi logic ca ele sa fie
stocate Intr-o baza de date comuna care sa fie folosita pentru identificarea infractiunilor de omor?
Si, in fine: in aceste conditii, nu pare absolut normala si justificata masura de a duce masina de scris
la serviciul de securitate pentru inregistrarea ei?

Este evident cd pozitia noastra este clara: orice supraveghere In masa, care nu il priveste pe X sau
pe Y (unde existd indicii sau suspiciuni cd ar comite o infractiune), este pur si simplu
disproportionata din start si nu vedem cum o astfel de masura ar putea sa fie acceptabila in sistemul
actual de protectie a dreptului la viata privata. Partea si mai complicata este ca statul are acces, Tn
anumite conditii care uneori sint neclare, la toate datele colectate de privati, deci s-ar putea ca in
majoritatea cazurilor sa ne semndam singuri deciziile de supraveghere.

Putem face ceva cu supravegherea in era digitala?

Da. In cazul acestei supravegheri private mai exista solutii: de la decizia de a nu cumpara un produs
sau aplicatie de mobil care pare prea invaziv(a) pind la solutii sau alternative tehnice. Vezi mai sus.

In cazul supravegherii publice, este mult mai complicat. Actiunile noastre de a explica de ce este
nevoie de o analiza serioasa a acestui domeniu Tnainte de adoptarea unor astfel de acte normative se
lovesc de cele mai multe ori de un zid al prejudecétilor si dorintei de securitate cu orice pret. In cele
mai rele cazuri, am primit si o replica de genul ,,Stati linistiti si nu va mai zbateti, oricum in citiva
ani vom fi cu totii cipati“.

Si atunci, solutia de a demonstra ca astfel de masuri sint excesive si incalca drepturile fundamentale
este gasita de obicei, In mare parte din cazuri, spre finalul traseului: publicare informatii si
congtientizare publicd — participare dezbatere publica — (dupa caz) atacare act normativ la Avocatul
Poporului, instante de drept comun, Curtea Constitutionala, CEDO sau Curtea Europeana de
Justitie.

Hai sa trecem la mituri.



#1. Sunt prea neimportant ca sa-i pese cuiva.

Am auzit de multe ori zicandu-se: ,,Si ce daca ma asculta? Cui 1i pasa de conversatiile mele banale
zilnice?”

Daca tu crezi ca esti neimportant, atunci nici drepturile tale nu conteaza. Nu doar dreptul la viata
privatd. Ci si cel la viata, la munca sau la sandtate. Dacd nu iti pasa de drepturile tale, atunci sa fii
sigur ca nici altora nu le pasa.

Da, programele de supraveghere secrete sunt ilegale si Tncalca drepturile si libertatile. Sa mai
amintesc ca nu toti ne-am ndscut in democratie si ca s-a luptat si se lupta pentru drepturi? Sa mai
amintim cd nu ai cum sa stii Tn ce context (de cine, cum, pentru ce?) vor fi folosite aceste
conversatii banale in viitor?

Si exact — sunt neimportante. Atunci de ce sa inteceptezi pe toatd lumea, cand ai pericole reale de
care trebuie sa te ocupi? De ce nu previi atacurile de la Boston Marathon, de la Londra sau mai
recent, cele din Paris? Cand targhetezi pe toatd lumea, nu mai ai cum sa fii eficient. Asa cd masurile
de supraveghere In masa nu numai ca 1ti incalca drepturile, dar nici nu dau rezultatele pe care
contdm atunci cand vine vorba de siguranta.

#2. Nu am nimic de ascuns.

Esti foarte sigur? Daca esti foarte sigur si nu ai nimic de ascuns, completeaza intr-un comentariu:
toate datele tale de pe buletin, cardurile bancare, contul IBAN si adauga ultimele 5 investigatii
medicale facute. Mai adauga numele persoanelor cu care ai Tmpartit un pat in ultimii 3 ani si
detalierea conditiilor in care s-a intamplat acest lucru. Si adauga si numarul de telefon. Si adresa.
Hai si CNP-ul... :-D

Eu cred ca avem cu totii ceva ce nu vrem sa se afle fata de anumite persoane, actori statali sau
privati. Pentru ca discutia nu este despre a ascunde ceva, ci despre libertatea de a decide cine, ce,
cat, cum si cand afla informatii personale despre tine. Este vorba de a avea control asupra vietii tale
si a alege.

Si sa fim seriosi, mai devreme sau mai tarziu tot o sa faci o mica greseala pentru care poti fi cu
usurinta taxat. Si poate nici nu vei fi imediat luat la intrebari, dar nicio problema — se aduna acolo
toate, numai bine de scos de la ,,dosar”.

Ce ar fi sa existe totusi si garantia ca suntem liberi — ca nu suntem supravegheati de programe
secrete, ca activitatea noastra nu e monitorizatd de companii, ca avem intr-adevar puterea de decizie
In ceea ce priveste viata noastra si nimic din ce nu vrem nu e lasat arbitrariului.

#3. Nu folosesc unelte privacy ca mai rau ma expun.

S-a tot scris ca daca folosesti Tor ai putea intra si mai rapid pe o lista de suspecti si ca NSA tot te va
urmari si va sti ce faci.

Informatia se bazeaza pe putine informatii despre cum functioneaza Tor si pe povestile legate de
XkeyScore. NSA sau alta institutie similara ar putea sa afle ca esti interesat de Tor sau Tails, dupa



diverse informatii pe care le lasi pe Internet. De asemenea se pare ca NSA are in fuctiune Tor exit
nodes.

Dar aceasta nu inseamna ca atunci cand intri sa folosesti Tor vei fi targhetat. Iar informatia din exit
nodes e mai importanta pentru a intelege ce se face prin Tor in general si nu in particular (pentru ca
procesul de anonimizare nu este reversibil). Dar NSA nu este singurul pericol! Avem companii care
colecteaza date despre tine, iar prin faptul ca tehnologiile de supraveghere au devenit din ce in ce
mai accesibile financiar — realmente oricine poate fi in stare acum sa te supravegeze. Nu iti trebuie
foarte mult.

Asa ca vin si argumentez:

1) Dreptul la viata privata este un drept fundamental, iar daca vrei sa ti-1 protejezi asta nu Tnseamna
cd e un motiv de suspiciune. Exercitarea unui drept prin folosirea Tor (sau alte solutii privacy) nu e
echivalenta cu sunt un infractor si vreau sa ma ascund.

2) Pericolele nu vin doar din partea serviciilor secrete, ci si din partea marilor companii care pot
incepe sa ia decizii arbitrare pentru tine (nu-ti mai dau asigurare de viata fiindcd am vazut pe
Facebook ca iti plac sporturile extreme), cat si din partea persoanelor din jur pe care poate le calci
pe bataturi. De fapt, In curand nu vei stii nici cine, ce date ar putea sa aiba despre tine — si cum le-ar
putea corela cu alte informatii.

Ca sa fim pe deplin informati, hai sa vedem un pic si cum functioneaza Tor, iar daca vreti sa cititi
mai multe despre ce au de zis cei de la Tor, aveti aici o serie de articole si declaratii. Plus, daca
folosesti Tor de pe Tails o sa ai si adresa IP si adresa MAC (de identificare a dispozitivului pe care il
folosesti) schimbate.

Pentru mai multe mituri, citeste si seria de articole Digital Rights Mythbusting:
https://apti.ro/sites/default/files/Seria-mythbusting-drepturi-digitale.pdf



https://apti.ro/sites/default/files/Seria-mythbusting-drepturi-digitale.pdf

