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Введение
Стремительное развитие информационных 

технологий затрагивает все сферы текущей жиз-
недеятельности. Современный смартфон по про-
изводительности и функционалу уже является 
альтернативой персональному компьютеру, он спо-
собен выполнить подавляющее большинство по-
вседневных задач, связанных с учетом и обработкой 
данных, при этом спокойно помещается в карман.

Развитие отечественных технологий и программ-
ного обеспечения долгое время нельзя было назвать 
лидирующим или стремительным. Существенным 
толчком в развитии именно отечественных нарабо-
ток стала изменившаяся геополитическая обстановка 
в мире. В обиход прочно вошли слова «цифровиза-
ция», «импортозамещение», «отечественное про-
граммное обеспечение». Изменились акценты и 
терминология, но неизменной осталась суть про-
цесса, которая, как раньше, так и сейчас, сводится к 
тому, чтобы облегчить, автоматизировать и сделать 
более эффективным труд человека за счет примене-
ния вычислительной техники и сред распростране-

ния информации. С точки зрения промышленной 
безопасности это означает повышение безопасности 
производственных процессов для персонала пред-
приятий и населения, проживающего или находя-
щегося в опасной близости от производственных 
объектов.

Современный уровень развития сред передачи 
данных и достигаемые в них скорости позволяют 
практически мгновенно доставлять большие объемы 
информации в любую точку земного шара, а значит, 
и скорость реагирования может быть очень высокой, 
что в свою очередь способно привести к минимиза-
ции последствий развития промышленных аварий 
или же их предотвращению. Разработка и внедрение 
специализированных программных средств и про-
граммно-аппаратных комплексов, способных решать 
сразу целый спектр задач в реальном времени (мони-
торинг состояния оборудования; прогнозирование 
возможных последствий аварий, зон поражения, 
направления выброса опасных веществ (ОВ); расчет 
рисков, связанных с выходом из строя тех или иных 
узлов и агрегатов по отдельности или в зависимых 
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группах, и многое другое), способны существенно 
повысить уровень промышленной безопасности. 
Подобные системы позволяют обеспечить взаимо-
действие различных узлов предприятия и монито-
ринг не только их текущего состояния, но и объекта 
в целом, а также вести сбор показателей и сохранять 
их в виде баз данных с дальнейшим анализом в лю-
бых необходимых выборках данных. Соединение 
нескольких систем в единые комплексы позволяет 
создать сеть мониторинга и реагирования, которая 
может иметь объектовый, региональный или феде-
ральный уровни. Конечно, в таком случае возникают 
риски, связанные с информационной безопасностью 
и защитой подобных систем, но эта область инфор-
мационных технологий развивается синхронно с 
возрастающим числом и сложностью угроз.

Указанные процессы и возможности находят от-
ражение в государственной политике Российской 
Федерации (РФ). Так, в послании Президента РФ 
Федеральному Собранию [1], прозвучавшем 15 янва-
ря 2020 г., среди прочего было несколько раз отмече-
но: «Сегодня скорость технологических изменений в 
мире многократно возрастает, и мы должны создать 
собственные технологии и стандарты по тем направ-
лениям, которые определяют будущее. Речь прежде 
всего об искусственном интеллекте, генетике, новых 
материалах, источниках энергии, цифровых техно-
логиях… Надо поддерживать высокотехнологичный 
экспорт и, безусловно, расширять спрос на инно-
вации внутри самой страны. В этой связи считаю 
правильным ускорить цифровую трансформацию 
реального сектора экономики. При этом установить 
требование, чтобы национальные проекты осуществ-
лялись главным образом на основе программных 
продуктов отечественного производства».

Специалисты закрытого акционерного общест-
ва «Научно-технический центр исследований про-
блем промышленной безопасности» ( далее — ЗАО 
НТЦ ПБ) около 30 лет занимаются научными ис-
следованиями и разработками специализированных 
программных продуктов в области промышленной 
безопасности, за это время накоплен большой опыт 
создания таких систем и интеграции их в информа-
ционные инфраструктуры предприятий. Стоит отме-
тить, что ЗАО НТЦ ПБ ступило на этот путь задолго 
до того, как это стало мейнстримом, и на протяжении 
всего времени разработка была и остается инициа-
тивной и выполняется без участия государственного 
финансирования. Специализированные программ-
ные продукты серии TOXI+ способны ответить на 
вызовы современности в области промышленной 
безопасности по двум основным направлениям.

1. Автоматизация вычислений и подготовки раз-
делов документации, необходимой в течение жиз-
ненного цикла опасных производственных объектов 
(ОПО) при:

обосновании проектных решений производст-
венных объектов;

разработке деклараций промышленной и пожар-
ной безопасности;

разработке планов мероприятий по локализации 
и ликвидации аварийных ситуаций;

разработке инженерно-технических мероприятий 
гражданской обороны в чрезвычайных ситуациях;

разработке мероприятий по защите персонала и 
населения от возможных аварий;

оценке воздействия аварийных выбросов ОВ на 
окружающую среду;

расчетах пожарного риска;
количественном анализе риска аварий на ОПО;
разработке специальных технических условий;
разработке обоснований безопасности ОПО;
оценке взрывоустойчивости зданий и сооруже-

ний;
обязательном страховании ответственности вла-

дельцев ОПО;
проведении качественного анализа опасностей и 

работоспособности (АОР, наименование на англий-
ском — HAZOP — Hazard and Operability Analysis);

проведении иных процедур, связанных с оценкой 
последствий выбросов ОВ.

К указанному направлению относятся программ-
ный комплекс (ПК) TOXI+Risk 5 [2, 3] и программные 
средства TOXI+Гидроудар [4, 5], TOXI+HAZOP [6].

2. Прогнозирование и оперативная оценка ситу-
ации в области обеспечения химической безопасно-
сти в целях повышения обоснованности принятия 
управленческих решений при возникновении аварии 
с выбросом токсичных и взрывопожароопасных ве-
ществ в окружающую среду. Данное направление 
представляет ПК TOXI+Прогноз [7].

Ниже рассмотрены основные возможности пере-
численных программных продуктов.

Программный комплекс 
TOXI+Risk 5

Программный комплекс TOXI+Risk 5 предназна-
чен для автоматизации выполнения расчетных работ 
и подготовки документации, связанных с оценкой 
последствий аварий и расчетом показателей риска, 
в том числе и пожарного. В настоящее время он ба-
зируется на основе 26 расчетных методик Ростех-
надзора, МЧС России, Росгидромета, отраслевых 
стандартов ПАО «Газпром» и ПАО «Транснефть» и 
прошел добровольную сертификацию на соответ-
ствие этим документам [8]. Перечень документов 
представлен на сайте [2].

Перечень задач (основные возможности ПК 
TOXI+Risk 5), которые могут быть решены с его по-
мощью, приведен в таблице.

Помимо актуализации, для обеспечения соот-
ветствия изменяющейся нормативной базе в ПК 
вносятся улучшения и добавляются новые функ-
ции. Одной из таких функций стала возможность 
формирования «паспорта расчетов». Файл «паспор-
та расчетов» уникален и имеет защиту от внесения 
любых изменений посредством шифрования ли-
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Решаемая задача Расчетные параметры

Оценка параметров аварийного поступления ОВ в окружающую среду

Оценка параметров ава-

рийного поступления ОВ из 

оборудования различного 

типа

Оценка скорости поступления и количества ОВ, находящегося в газообразном, жидком 

и сжиженном состоянии, при разгерметизации типового технологического оборудова-

ния (отдельно стоящие емкости, трубопроводы, на входе которых установлен насос или 

емкость, технологические и магистральные газопроводы, газовые скважины)

Оценка распространения опасных факторов аварии

Моделирование рассеяния 

ОВ в атмосфере (по моде-

лям «тяжелого» и «легко-

го» газов) при аварийных 

выбросах из емкостного 

оборудования и трубопро-

водов

Оценка количества ОВ, поступившего в атмосферу при различных сценариях аварии.

Моделирование процесса рассеяния ОВ в открытом пространстве, в том числе высоко-

скоростных струй газа.

Оценка размеров зон загазованности.

Оценка взрывоопасной массы горючего в облаках топливно-воздушных смесей (ТВС) и 

их перемещения (дрейфа) с учетом времени, прошедшего с начала выброса.

Расчет смещения центра облака ТВС с учетом дрейфа под действием ветра

Моделирование последст-

вий взрывов ОВ

Оценка параметров воздушных ударных волн (избыточного давления на фронте волны 

сжатия, импульса, длительности фазы сжатия и разряжения) с учетом загроможденно-

сти окружающего пространства, скорости взрывного превращения (детонация, дефлаг-

рация) и фазового состава облака ТВС.

Определение зон поражения людей и повреждений зданий и сооружений в результате 

взрывов облаков ТВС по различным критериям поражения (по избыточному давлению, 

избыточному давлению и импульсу, вероятностному поражению по пробит-функциям).

Оценка параметров воздушных ударных волн при взрывах конденсированных взрывча-

тых веществ, облаков ТВС по тротиловому эквиваленту, а также при взрывном расши-

рении паров вскипающей жидкости

Расчет последствий те-

плового воздействия от 

пожара пролива, огненного 

шара, струйного горения, 

пожара-вспышки

Оценка зон поражения открытым пламенем и тепловым излучением, выделяемым при 

горении ОВ, с учетом детерминированных и вероятностных (пробит-функция) критери-

ев поражения

Расчет зон теплового 

воздействия стационарных 

факельных систем

Оценка зон интенсивности теплового излучения с учетом скорости выброса ОВ, кон-

структивных параметров стационарной факельной системы и скорости ветра

Расчет зон поражения 

осколками при аварийном 

разрушении емкостного 

оборудования и трубопро-

водов

Расчет баллистической траектории разлета осколков при разрушении надземного и 

подземного оборудования.

Расчет зон вероятностного поражения человека осколками

Расчет показателей риска

Расчет показателей риска 

аварий и пожарного риска 

на территории ОПО и за 

его пределами

Расчет и визуализация территориального потенциального риска гибели людей.

Построение сечений потенциального риска.

Расчет коллективного, индивидуального, социального (F/N-диаграмма) риска аварий.

Расчет индивидуального пожарного и социального пожарного риска.

Оценка максимально возможного количества потерпевших.

Оценка возможного числа погибших и пострадавших в результате аварий на ОПО, а 

также числа людей, попавших в зону действия опасных факторов аварии

Расчет взрывоустойчиво-

сти зданий и сооружений

Детерминированный подход к обоснованию взрывоустойчивости зданий и сооружений 

на основании расчета зон поражения ударной волной при взрыве ТВС.

Вероятностный подход к обоснованию взрывоустойчивости зданий и сооружений на 

основании количественного анализа риска взрыва ТВС.

Расчет территориального поля потенциального риска разрушения зданий и сооружений 

при барическом воздействии в результате взрыва ТВС, построение F/P-диаграмм

Расчет пожарного риска 

в производственных и не-

производственных зданиях

Определение расчетного времени эвакуации по интегральной аналитической модели 

движения людского потока.

Расчет времени блокирования путей эвакуации опасными факторами пожара и показа-

телей пожарного риска в помещении по аналитическим соотношениям для определе-

ния критической продолжительности пожара.

Оценка показателей пожарного риска в зданиях, сооружениях и строениях с учетом 

средств оповещения и пожаротушения, а также времени эвакуации людей и блокирова-

ния эвакуационных путей

Другие задачи

Определение категории помещений по взрывопожарной и пожарной опасности

Расчет свойств природного газа с учетом состава смеси газа и объемной доли компонентов смеси

Визуализация результатов расчетов на планах местности, выполненных в векторном и растровом форматах (dxf, 

dwg, bmp, jpg)

Вывод результатов расчетов в виде отчетов в форматах MS Word и MS Excel
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цензионным ключом пользователя, позволяет полу-
чить сводную информацию о проекте TOXI+Risk 5 
в разрезе данных о лицензиате, реципиентах риска, 
метеостатистики, критериев поражающего воздейст-
вия, опасного оборудования, сценариев аварии, зон 
поражения, показателей риска, полей частот нега-
тивного воздействия — ударно-волнового, термиче-
ского поражения. Данный функционал гарантирует 
использование актуальной версии сертифицирован-
ного программного средства и упрощает проведение 
экспертизы разделов с количественной оценкой рис-
ка аварий и пожарного риска.

С 2016 г. ПК TOXI+Risk 5 включен в Единый 
реестр российских программ для электронных вы-
числительных машин и баз данных Минкомсвязи 
России (регистрационный номер 250).

Программное средство 
TOXI+Гидроудар

Программное средство TOXI+Гидроудар находит 
применение при обосновании проектных решений в 
части соответствия требованиям федеральных норм 
и правил, а также в процессе оценки последствий 
аварий и количественного анализа риска на ОПО 
магистральных нефте- и продуктопроводов. Ма-
тематический аппарат, заложенный в программу, 
соответствует шести нормативно-методическим до-
кументам в области промышленной безопасности, 
о чем имеет сертификат [9]. С 2016 г. программное 
средство TOXI+Гидроудар включено в Единый ре-
естр российских программ для электронных вы-
числительных машин и баз данных Минкомсвязи 
России (регистрационный номер 2386).

Программное средство TOXI+Гидроудар по-
зволяет моделировать течение жидкости в тру-
бопроводных системах различной конфигурации 
линейной части с учетом перепада высот трассы, 
мест расположения и гидравлических характери-
стик элементов трубопроводной системы, в том 
числе запорной арматуры, насосов, предохрани-
тельных клапанов и т.д. Программа позволяет опре-
делить параметры переходных процессов и оценить 
опасность возможного разрушения трубопровода 
при закрытии и открытии запорной арматуры, оста-
нова и запуска насосов, а также различных сочета-
ний данных событий. Востребованной функцией 
программного средства TOXI+Гидроудар является 
количественная оценка массы выбросов транспор-
тируемых веществ при аварийной разгерметизации 
трубопроводов.

Все полученные результаты моделирования (дав-
ление, расход, скорость течения и др.) программное 
средство отображает в виде графиков и диаграмм 
с поддержкой табличного представления данных. 
Возможность экспорта в формат MS Excel позво-
ляет прикрепить результаты к документации либо 
использовать в других программах, в том числе для 
проведения количественной оценки риска аварий в 
ПК TOXI+Risk 5.

Программное средство 
TOXI+HAZOP

Процедура АОР (HAZOP) предполагает проведе-
ние сессий в форме «мозгового штурма», в процес-
се которых группа специалистов под руководством 
председателя систематически исследует соответству-
ющие части проекта или системы и идентифицирует 
опасности отклонений технологических параметров 
(давление, температура и т.п.) от регламентных, ис-
пользуя базовый набор ключевых управляющих слов 
(«меньше», «иначе» и т.п.).

Программное средство TOXI+HAZOP позволя-
ет вести учет использования ключевых слов, вы-
явленных отклонений, причин их возникновения, 
последствий отклонений, мер защиты, степени кри-
тичности, а также рекомендаций в случае недоста-
точности или отсутствия мер защиты. На основании 
введенных данных генерируются рабочие и сводные 
таблицы для подготовки отчета с результатами АОР.

Программный комплекс 
TOXI+Прогноз

В нормативных документах по промышленной 
безопасности  [10–15], а также указе Президента 
РФ от 11 марта 2019 г. № 97 [16] фигурируют тре-
бования о необходимости разработки и внедрения 
программного обеспечения для прогнозирования, 
оперативной оценки ситуации в области обеспечения 
химической безопасности. В различных документах 
эти системы прогнозирования приводятся под раз-
ными названиями: системы поддержки действий в 
случае аварии; технические системы, используемые 
при локализации в целях максимального снижения 
тяжести последствий аварий при их возникновении; 
автоматические средства, позволяющие прогнозиро-
вать распространение зоны химического заражения 
за территорию объекта; программное обеспечение 
для прогнозирования оперативной ситуации в об-
ласти обеспечения химической безопасности — но 
смысл их един. Для ОПО, на которых обращаются 
ОВ, наиболее масштабные аварии связаны с выбро-
сами этих веществ в атмосферу, с их дрейфом и выхо-
дом за пределы ОПО. Единственным средством для 
оценки возможных последствий таких аварий и под-
держки принятия решения по минимизации ущерба 
является прогнозирование методами физико-мате-
матического моделирования зон распространения 
опасных факторов. Именно для решения этой задачи 
разработана система прогнозирования последствий 
аварий — ПК TOXI+Прогноз, который позволяет:

оперативно определять размеры зон поражения в 
результате аварий с участием ОВ, а также количество 
людей, попавших в них, и передавать информацию 
о результатах расчетов в сторонние программы, на-
пример, в систему оповещения. Длительность рас-
чета одного сценария аварии составляет не более 
2–3 мин. Расчеты нескольких сценариев выполня-
ются в параллельном режиме, что несущественно 
сказывается на общей длительности вычислений. 
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Рассматриваются сценарии аварии с полным или ча-
стичным разрушением оборудования, содержащего 
ОВ, и образование связанных с ними зон поражения 
по пороговой и смертельной токсодозе, по вероят-
ности смертельного токсического поражения, по 
вероятности смертельного поражения в результате 
горения или взрыва облака ТВС;

визуализировать зоны поражения на планах мест-
ности, в том числе с поддержкой векторных форма-
тов;

автоматически запускать сценарии аварии при 
срабатывании датчиков загазованности либо других 
внешних сигналов;

учитывать в расчетах данные с метеостанции либо 
других внешних источников;

учитывать в расчетах параметры технологиче-
ских процессов, поступающих из внешних систем, 
например, из автоматической системы управления 
технологическим процессом;

хранить историю срабатывания датчиков и ре-
зультаты расчетов, формировать протоколы расчетов 
в формате PDF;

обеспечивать выполнение требований норматив-
ных документов.

Программный комплекс позволяет интегриро-
ваться с основными системами безопасности и гибко 
обеспечивать настройку взаимодействия с сущест-
вующей инфраструктурой ОПО. При внедрении на 
ОПО ПК TOXI+Прогноз дополняется необходимы-
ми компонентами, позволяющими взаимодейство-
вать с узлами и системами предприятия, учитывая 
их индивидуальные особенности.

Программный комплекс TOXI+Прогноз серти-
фицирован на соответствие шести нормативным 
и методическим документам Ростехнадзора [17] и 
включен в Единый реестр российских программ для 
электронных вычислительных машин и баз данных 
Минкомсвязи России (регистрационный номер 
5785).

Заключение
Представлен обзор программных продуктов, 

разрабатываемых  ЗАО НТЦ ПБ, пользователями 
которых являются крупнейшие в России проект-
ные, эксплуатирующие и экспертные организации: 
ПАО «Сибур Холдинг», ПАО «НК «Роснефть», ПАО 
«ЛУКОЙЛ», ПАО «Транснефть», АО «Атомпро-
ект», ПАО «НОВАТЭК», ФАУ «Главгосэксперти-
за России» и др. Программные продукты линейки 
TOXI+ также предоставляются на безвозмездной 
основе для использования в учебном процессе. В 
настоящее время академические лицензии исполь-
зуют 29 высших учебных заведений: МИСиС, МАИ, 
МГТУ им. Н.Э. Баумана, РХТУ им. Д.И. Менделеева, 
НГТУ, НИЯУ МИФИ, РГУ нефти и газа (НИУ) им. 
И.М. Губкина и др.

В ЗАО НТЦ ПБ регулярно проводятся науч-
но-практические семинары по использованию 
программных продуктов TOXI+Risk 5 и TOXI+

Гидроудар. Методические наработки и нововведения 
обсуждаются также в рамках бесплатных научных 
семинаров «Промышленная безопасность».

В целях подтверждения знаний и навыков поль-
зователей этих программных продуктов существует 
процедура их аттестации по различным областям. 
Список аттестованных выкладывается на сайте toxi.
ru. Лицам, прошедшим эту процедуру, выдается соот-
ветствующий документ. Аттестат пользователя явля-
ется подтверждением не только умения использовать 
программное средство, но и знаний нормативных и 
методических основ оценки последствий аварий с 
участием опасных веществ и количественной оценки 
риска в рамках заявленной области.

Подробная информация о программных продук-
тах и проводимых мероприятиях представлена на 
портале toxi.ru.
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Abstract
The article discusses the main global trends and the foun-

dations of the state policy of the Russian Federation in the 

field of digital technologies. As an example of their practical 

implementation, a description of the purpose and main capa-

bilities of the TOXI+software series developed by the Scientific 

and Technical Center for Industrial Safety Research CJSC is 

presented. 

TOXI+Risk 5 software package is designed to automate the cal-

culation work and prepare documentation related to assessing the 

consequences of accidents involving hazardous substances and 

calculating risk indicators at hazardous production facilities, as 

well as fire risk. TOXI+Risk 5 is currently based on 26 calculation 

methods of Rostechnadzor, EMERCOM of Russia, Roshydrom-

et, industry standards of PJSC Gazprom and PAO Transneft 

and simulate emergency situations associated with dispersion of 

clouds of hazardous substances, their combustion or explosion, 

fire spilled liquids, jet fire, BLEVE et al.

TOXI+Water hammer software allows modelling of fluid flow 

in pipeline systems of various configurations of the linear part, 

taking into account the difference in elevation of the route, the 

location and hydraulic characteristics of the elements of the 

pipeline system, including shutoff valves, pumps, safety valves 

and other devices, as well as estimation of the mass of emis-

sions of transported substances during depressurization of pipe-

lines.

TOXI+HAZOP software is designed to automate paperwork 

during HAZOP sessions.

TOXI+Forecast software is designed to predict and quickly 

assess the situation in real time in the event of an accident with 

the release of toxic and (or) explosive hazardous substances 

into the environment in order to increase the reasonableness of 

decisions to minimize the consequences of accidents. TOXI+

Forecast allows to automate the actions of the dispatcher in an 

emergency: simulate accident scenarios with the dispersion of 

hazardous substances in the atmosphere when gas detectors are 

triggered, taking into account the current weather situation, 

inform the dispatcher and parties concerned about the forecast 

results (affected areas on the territory plan, and potentially 

affected locations attended by people).

Key words: accident assessment, dispersion of hazardous 

substances, fuel-air mixture cloud explosion, fire risk, accident 

risk, TOXI+ series, TOXI+Risk, TOXI+Forecast, TOXI+Water 

hammer, TOXI+HAZOP, software.
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Кузьмин А.А., Романов Н.Н., Пермяков А.А. О ско-
рости распространения теплового импульса для нели-
нейной задачи теплопроводности продуктов горения на 
пожаре. — 2020. — № 1.

Проанализированы свойства продуктов горения 

на пожаре, исходя из основных положений феноме-

нологической теории теплопроводности. Исследова-

ны условия учета нелинейности процесса переноса в 

решении уравнения энергии. Сформулированы гра-

ничные условия решения квазилинейного парабо-

лического уравнения теплопроводности с учетом 

влияния процессов конвективного тепломассопе-

реноса. Проанализировано полученное решение и 

сделаны необходимые выводы по распространению 

теплового импульса в продуктах горения при усло-

вии их представления неньютоновской жидкостью. 

Освещена область использования результатов ис-

следования и определено направление дальнейших 

исследований в данной сфере.

Кропотова Н.А., Легкова И.А. Компетентностная 
карта выпускника. — 2020. — № 1.

Рассмотрены перспективы применения автома-

тизированной программы для повышения эффек-

тивности управления процессом подготовки кадров 

с использованием электронной информационной 

образовательной среды. Раскрывается понятие «ком-

петентностная карта обучающегося». Предложена 

автоматизированная программа выведения резуль-

татов обучения в двух формах: таблица и диаграмма. 

Приведены результаты оценки эффективности фор-

мирования компетенций обучающихся на примере 

дисциплины «Охрана труда».

Дупляков Г.С., Елфимова М.В., Пешкова А.В. 
Анализ протекания аварии, сопровождаемой возникно-
вением пожара, на складах нефти и нефтепродуктов. — 
2020. — № 1.

Дана оценка нынешнему состоянию пожаровзры-

вобезопасности объектов нефтепромышленности 

Российской Федерации. Представлены результаты 

анализа последовательности развития аварии, со-

провождаемой возникновением пожара и взрыва, 

на объектах складов нефти и нефтепродуктов: пред-

ставлена блок-схема развития аварии от иницииру-

ющего события до событий по ликвидации аварии; 

приведен минимально необходимый набор событий 

для возникновения пожара, взрыва; описана логика 

работы системы обеспечения пожарной безопасности 

складов нефти и нефтепродуктов; описаны барьеры 

безопасности, заложенные в системах обеспечения 

пожарной безопасности, и последовательность их 

срабатывания по ходу развития аварии.


