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IPANDETEC Centroamérica es una organizacion sin fines de lucro
basada en la Ciudad de Panaméa que promueve el uso y regulacion de
las TIC y la defensa de los derechos humanos en el entorno digital a
través de la incidencia, investigacion, monitoreo y seguimiento legislativo
de politicas publicas de Internet en Centroamérica.
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NICARAGUA 2020.

El presente informe corresponde a la primera edicion de ¢ QUIEN DEFIENDE TUS DATOS?
Nicaragua, desarrollado por IPANDETEC!, organizacion sin fines de lucro que promueve el
uso Yy regulacion de las Tecnologias de la Informacion y Comunicacion (TIC) y la promocion
de derechos en el entorno digital en Centroamérica. El propédsito u objetivo general del
analisis se basa en promover la competencia y buenas practicas de las empresas para
incrementar la transparencia, la proteccion a la privacidad y los datos personales de sus
usuarios.

El estudio esta inspirado en la evaluacion titulada WHO HAS YOUR BACK?, realizada
por la Electronic Frontier Foundation (EFF)2 desde el afio 2011 con el objetivo de evaluar
las politicas de transparencia y privacidad de las empresas proveedoras de servicios de
telecomunicaciones e Internet en los Estados Unidos.

Diversas organizaciones en la region latinoamericana realizan proyectos parecidos con
la colaboracion de la EFF titulados “¢Quién defiende tus datos?” o “;Ddnde estan mis
datos?”. En ese marco ya se han publicado informes en Argentina, México, Colombia,
Brasil, Peru, Paraguay, Chile, Panama, asi como en Espana.

Durante el desarrollo de este reporte, IPANDETEC ha evaluado una serie de criterios que
se desarrollaran a continuacion con base en la informacion publicamente disponible en los
sitios web de las empresas de telecomunicaciones proveedoras de servicio de telefonia
movil e internet.

1. Disponible en: https://www.ipandetec.org
2. Disponible en: https://www.eff.org/es
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Para esta primera edicion analizamos seis empresas proveedoras en el sector de
telecomunicaciones nicaragtienses: CLARO Nicaragua, TIGO Nicaragua, COOTEL Nicaragua,
YOTA Nicaragua, IDEAY e IBW.

CLARO Nicaragua3: es una subsidiaria de la empresa mexicana América Mévil, la cual es
liderada por grupo Carso. Iniciaron operaciones en territorio nicaragiiense durante el afio 2006.
A la fecha provee servicios de telefonia celular y fija, television e internet a nivel nacional desde el
afo 2001. Cuenta con cobertura a nivel nacional, incluyendo zonas habitadas por comunidades
indigenas, teniendo asi una inversion mayor a 1,100 millones de ddlares, representando mas del
70 por ciento de las inversiones en el sector de telecomunicaciones a nivel nacional.

TIGO Nicaragua4: a inicios de febrero 2019, Millicom S.A compré Movistar Nicaragua de
su anterior tenedora, Telefonica Espafa. Inicialmente ha continuado las operaciones como
Movistar, pero ahora ya funciona como TIGO Nicaragua. Legalmente, se encuentra constituida
como Newcom Nicaragua. Son proveedores de servicios de telefonia movil, Internet, sistemas
operativos, televisidn por cable, banda ancha satelital, Wi-Fl, banda ancha movil, servicios
convergentes, Servicios corporativos, TIC, entre otros.

COOTEL Nicaragua: la empresa de origen chino, Xinwei Intelcom Nicaragua, es la propietaria
de la marca registrada COOTEL. Inicié operaciones en el territorio nicaragliense en el afio
2016, siendo proveedor de servicios de telefonia mévil, internet, bases inaldmbricas de fibra
optica, desarrolladores de aplicaciones APPS. Lleva cuatro afios ofertando sus servicios en el
mercado nicaragliense. Los principales departamentos donde ofertan sus servicios son: Boaco,
Camoapa, Carazo, Chinandega, Granada, Leén, Managua, Masaya, Rivas, San Juan del Sur,
Ometepe, RAAN vy Esteli .

YOTA Nicaragua®: es una empresa proveedora de servicios de internet, filial de la empresa
Rostejnologuii, de origen ruso. Inicié operaciones en Nicaragua a partir del afio 2010, presta
servicios de internet tales como internet residencial e internet corporativo. Su servicio de
cobertura esta limitado a la Ciudad de Managua, Tipitapa, Masaya y Carazo.

. Disponible en: https://www.claro.com.ni/personas/

. Disponible en:https://www.tigo.com.ni/

. https://www.cootel.com.ni/cootel/acerca-de-cootel/mapa-de-cobertura-de-internet-inalambrico/
. Disponible en: https://yota.com.ni/
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IDEAY: inicid operaciones a partir del afio 1998, siendo una de las primeras compaiias
privadas de acceso de internet en Nicaragua. Posee una de las infraestructuras privadas de
telecomunicaciones mas extensas en el pais asegurando una oferta de servicios en todo el
territorio nacional.. La empresa brinda servicios corporativos a micro, pequefia, mediana y
grandes empresas, servicio residencial, incluyendo servicios fijos y méviles.

IBW: es una empresa centroamericana que comenzo a ofrecer sus servicios de nodos de
internet desde el afio 1997. A partir de 2002 ofrecen servicio de internet por cable-modem,
corporativo y residencial. Desde el afio 2015 ofrece un Data Center, una herramienta donde sus
clientes pueden hacer almacenamiento de sus datos dentro de los servidores de la empresa.
Las principales ciudades donde ofrecen sus servicios son Managua, Ledn, Masaya, Carazo,
Granada, Matagalpa, Esteli y Chinandega.

7. Disponible en: https://www.ideay.com/cobertura/pyme
8. Disponible en: http://www.ibw.com.ni/cobertura/
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METODOLOGIA
DE EVALUACION

1. POLITICA DE PROTECCION DE DATOS

La politica de proteccidn de datos se refiere al documento que contiene una declaraciéon
adecuada al marco legal del pais en la que la empresa informa sobre los mecanismos
que utiliza para recoleccion, utilizacién, divulgacion y gestion de los datos personales de
clientes. El marco legal regulatorio en Nicaragua se encuentra la Constitucion Politica’;
Ley de Proteccién de Datos Personales (Ley No. 787, aprobada el 21 de marzo de
2012); Reglamento de la Ley de Proteccion de Datos Personales; Ley No. 406 Codigo
Procesal Penal; Ley No. 200 (Reglamento a la Ley General de Telecomunicaciones y
Servicios Postales) y la Ley No. 735 (Ley de Prevencion, Investigacion y persecucion
del crimen organizado y de la administracion de los bienes incautados, decomisados y
abandonados). Esos son los instrumentos legales que protegen la privacidad y regulan
la proteccidn de datos en el pais.

La Constitucion Politica de Nicaragua es el instrumento juridico con mayor jerarquia
en el pais, donde se consagran todos los derechos y garantias constitucionales de los

9. Constitucién Politica de Nicaragua. Disponible en: https://www.asamblea.gob.ni/assets/constitucion.pdf
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nicaraglienses. En su articulo 26 establece que toda persona tiene derecho a su
privacidad, a conocer todo tipo de informacion que se haya registrado sobre ella en las
entidades publicas o privadas, asi como el derecho a saber por qué y con qué finalidad
se tiene esa informacion. En el inciso 4 de este mismo articulo se consagra que los
nicaragienses tienen derecho a la inviolabilidad de su domicilio, su correspondencia 'y
sus comunicaciones de todo tipo.

En este sentido, el articulo 45 de la Constitucion otorga proteccion a las personas
cuyos derechos constitucionales hayan sido violados o estén en peligro de serlo, que
pueden interponer el recurso de exhibicion personal, de amparo, o de habeas data,
segun el caso y de acuerdo con la Ley de Justicia Constitucional.

Cabe de resaltar que el articulo 187 de la Constitucion Politica determina que el recurso
de habeas data tiene como objetivo tutelar los datos personales asentados en archivos,
registros, bancos de datos u otros medios técnicos, de naturaleza publica o privada,
cuya publicidad constituya invasién a la privacidad personal y tenga relevancia con
el tratamiento de datos sensibles de las personas en su ambito intimo y familiar. El
recurso de habeas data procede a favor de toda persona para saber quién, cuando,
con qué fines y en qué circunstancias toma contacto con sus datos.

LaLeyNo. 787 del21 de marzo 201219, referidaala Ley de Proteccion de Datos, consagra
en su articulo 1 que la proteccion de datos personales tiene como objetivo principal la
proteccion de la persona natural o juridica frente al tratamiento, automatizado o no, de
sus datos personales en ficheros de datos publicos y privados. En el articulo 3 inciso F
se extiende esta proteccion a los datos informaticos, definiéndose como aquellos datos
que son tratados por medios electrénicos o automatizados, y a su vez, se establece la
obligacion de informar previamente a los titulares de los datos la finalidad con la que
seran utilizados sus datos, destinatarios o tramites de forma expresa. Cabe sefalar
que el articulo 6 resalta que el titular de los datos debe brindar su consentimiento por
si mismo o mediante su representante legal para hacer entrega de los datos. La ley
expresa que no sera necesario el consentimiento cuando sea requerida la informacion
por ley expresa de interés social o por mandato de una autoridad judicial competente.

10. Ley No. 787: Ley de proteccion de datos. Disponible en: http://legislacion.asamblea.gob.ni/normaweb.
nsf/9e314815a08d4a6206257265005d21f9/e5d37e9b4827fc06062579ed0076ce1d
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Mediante la facultad brindada por el articulo 28, se creé la Direccion de Datos Personales
(DIPRODAP), institucion adscrita al Ministerio de Hacienda y Crédito Publico, contando
con un director asignado para este fin. El marco regulatorio nicaragtiense establece
que la DIPRODAD es la institucion estatal encargada de la aplicacién y de observancia
obligatoria al tratamiento de datos personales que obren en soportes fisicos o
electronicos que hagan posible el acceso a los datos personales con arreglo a criterios
determinados. La ley No. 787 faculta a la DIPRODAD para ser la institucion encargada
del cumplimiento y fiscalizacion de datos personales, garantizando asi los derechos
de los titulares. No obstante, ocho afos después de su entrada en vigencia sigue sin
cumplirse del mandato a la creacién de esta institucion.

En el articulo 24 de la Ley de Proteccién de Datos se contempla la excepcionalidad
en el uso de los datos personales los cuales pueden ser colectados y tratados para
fines administrativos, siendo guardados por un plazo de cinco afios. El articulo dispone
también que la colecta y el tratamiento de datos personales con fines de seguridad y
defensa nacional o seguridad publica por parte de los 6rganos de inteligencia de la
Policia Nacional y el ejército de Nicaragua, sin consentimiento de los titulares, queda
limitado a lo necesario para el estricto cumplimiento de las misiones legalmente
asignadas para la seguridad nacional, defensa nacional, seguridad publica o para la
investigacion de los delitos conforme a lo establecido en la Constitucion Politica de la
Republica de Nicaragua y leyes de la materia.

« La empresa cuenta con una politica de protecciéon de datos publicada
en su sitio web.

« La politica es clara y de facil acceso a los usuarios.

+ La politica establece cuéles datos son recopilados.
La politica establece el plazo de retencién de los datos de los usuarios.
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2. INFORMES DE TRANSPARENCIA

Los informes de transparencia tienen la finalidad de crear una relacién empresarial-
social abierta y transparente sobre aspectos esenciales de las actividades de las
empresas, en especial acerca de sus acciones frente a solicitudes de datos de sus
usuarios, baja de contenidos en linea, entre otras. Los informes de transparencia
generalmente revelan con qué frecuencia se ha solicitado o exigido datos durante un
cierto periodo de tiempo.

Losinformes de transparencia son una buena practica fundamental para que los usuarios
y la sociedad puedan conocer mas sobre las leyes aplicables en materia de acceso
a datos de comunicaciones, las autoridades competentes, asi como informaciones
estadisticas sobre la dimensién de las solicitudes de esas autoridades y las practicas
de las empresas a ese respecto.

Estos informes, en materia de telecomunicaciones, estan referidos a la publicacion
periddica en su sitio web del numero de solicitudes de informacion personal de sus
clientes realizadas por autoridades competentes, indicando la cantidad de solicitudes
aceptadas y rechazadas, relacionadas a las medidas de conservacion y suministros de
datos de usuarios de las telecomunicaciones a las autoridades de investigacion.

+ Laempresa publica informes de transparencia.

+ Los informes estan faciimente accesibles a sus usuarios.

+ Los informes contienen datos relacionados al nimero de solicitudes
recibidas, cumplidas y rechazadas.
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3. NOTIFICACION AL USUARIO

La notificacion al usuario consiste en una de las garantias de la protecciéon del
derecho a la privacidad. Se refiere a la notificacidon que se realiza a la persona
para informarle que sus comunicaciones o datos sobre su comunicacion han sido
requeridos por un organismo estatal en el primer momento permitido por la ley, con
la informacidn suficiente para que el usuario pueda impugnar la decisién o buscar
otros recursos disponibles.

En un primer analisis no se encontré prohibicion legal en Nicaragua para que
las empresas notifiquen a sus usuarios sobre solicitudes de acceso a datos por
autoridades de investigacion cuando no haya deber de confidencialidad establecido
por ley especifica o derivado de orden judicial.

« Laempresa se compromete publicamente a notificar al usuario sobre
la informacién solicitada por la autoridad en el primer momento
permitido por ley.

4. AUTORIZACION JUDICIAL

Las normas para acceder a los datos de las comunicaciones deben ser realizadas en
el marco de una investigacion con las suficientes salvaguardas del debido proceso.
Como consecuencia, las empresas Unicamente deben atender las solicitudes
de entrega de informacidn personal de sus usuarios realizadas por autoridades
competentes y con previa autorizacion judicial.

El articulo 26.3 de la Constitucion Politica de Nicaragua garantiza el derecho de
toda persona a la inviolabilidad de sus comunicaciones de todo tipo. La Ley No.
406 del 13 de noviembre del 2001 (Cédigo Procesal Penal)!! estipula en su articulo
213 la interceptacion telefénica como un medio de prueba siempre y cuando esté
relacionado a materia de terrorismo, extorsién, trafico de érganos y de personas
con propositos sexuales, delitos relacionados con estupefacientes, legitimacién de
capitales, lavado de dinero, trafico internacional de armas, explosivos entre otras
disposiciones reguladas por la materia.

11. Cédigo penal procesal, Ley No. 406. Disponible en: http://legislacion.asamblea.gob.ni/Normaweb.nsf/
($All)/5EB5F629016016CE062571A1004F7C62?0penDocument
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A su vez estas disposiciones son aplicables para lo previsto en el articulo 214
referido a la interceptacion de comunicaciones escritas, telegraficas y electronicas.
La interceptacion telefénica o de otras formas de comunicacion Unicamente puede
proceder previa solicitud del Fiscal General de la Republica o del Director General
de la Policia Nacional ante un juez competente que debera emitir resolucion
debidamente motivada.

La exigencia de previa al orden judicial para acceder al contenido de las
comunicaciones, solo se puede excepcionar en caso de urgencia. En esos casos,
segun el articulo 246 del mismo instrumento normativo, la validez del acto quedara
supeditada a la convalidacion del juez, la cual sera solicitada dentro de un plazo
de veinticuatro horas. En este mismo sentido, la Ley No. 735, Ley de Prevencion,
Investigacion y Persecucion del crimen organizado y de la administracion de los
bienes incautados, decomisados y abandonados??, establece la necesidad de
previa autorizaciéon judicial para la interceptacion de las comunicaciones (fijas,
moviles, inaldmbricas y digitales o de cualquier otra naturaleza).

Por otra parte, el reglamento de la Ley No. 200 “Ley General de Telecomunicaciones
y Servicios Postales”13, establece en el articulo 10 que los prestadores de servicios
de telecomunicaciones deben tomar las medidas necesarias para garantizar
y mantener la confidencialidad de las comunicaciones, salvo que exista un
consentimiento previo por escrito de las partes involucradas cuando exista una
orden judicial especifica o que la informacion sea necesaria para cumplir con
contratos de concesion o licencias.

El articulo 9 del mismo reglamento dispone que se atenta contra la inviolabilidad
de las telecomunicaciones cuando deliberadamente una persona, que no es
quien origina o recibe la comunicacién publica, disemina, utiliza o facilita que otra
persona conozca, no solo el contenido, pero también la existencia de cualquier
comunicacion, salvo la autorizacién de las partes involucradas.

12. Ley No. 735: Ley de Prevencion, Investigacion y Persecucion del crimen organizado y de la administracion de los bienes incautados,
decomisados y abandonados. Disponible en: https://www.poderjudicial.gob.ni/pjupload/comijib/Ley735.pdf

13. Ley No. 200: Ley general de Telecomunicaciones y Servicios Postales. Disponible en: http://legislacion.asamblea.gob.ni/Normaweb.nsf/
($All)/7CE6A7BD73C1E32D062570A10058026A?0OpenDocument
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Con eso se puede comprender que la proteccién a la confidencialidad de las
comunicaciones se aplica también a los datos que demuestren su existencia, como,
por ejemplo, el registro de llamadas entrantes y salientes o registros de conexién
(como la direccion IP). Eso esta en linea con la decision de la Corte Interamericana
de Derechos Humanos en el caso Escher et al v. Brasil'4, en el cual se ha reconocido
que los datos que identifican una comunicacién, conocidos como metadatos, se
encuentran protegidos por el derecho a la inviolabilidad de las comunicaciones
privadas y por lo tanto, también es necesaria autorizacion judicial para que una
autoridad competente pueda accederlos.

Es importante destacar que, por medio del Decreto numero 8651 del 25 de
febrero del afo 2020, la Asamblea Nacional ratificé el Convenio Iberoamericano
de Cooperacion sobre Investigacion, Aseguramiento y Obtencidon de Pruebas’s,
facultando asi al poder judicial en intervenir en comunicaciones, dispositivos
moviles y digitales, obtener datos de trafico de una comunicacion electrénica en
tiempo real, siempre y cuando exista una solicitud de cooperacion de un Estado a
otro, la cual debe ser nacionalizada mediante una orden judicial.

« Laempresa promete en sus contratos, politicas o términos de servicio
a exigir a las autoridades una autorizacion judicial antes de suministrar
el contenido de las comunicaciones de sus clientes.

« La empresa se compromete en sus contratos, politicas o términos de
servicio a requerir una orden judicial antes de suministrar metadatos.

14. Corte Interamericana de Derechos Humanos en el caso Escher et al v. Brasil. Obtenido de: https://www.corteidh.or.cr/docs/
casos/articulos/seriec_200_esp1.pdf

15. Decreto nimero 8651: Convenio Iberoamericano de Cooperacion sobre Investigacion, aseguramiento y Obtencién de pruebas.
Obtenido de: http://legislacion.asamblea.gob.ni/normaweb.nsf/($All)/E0389C397B3E1EC7062570A100583E9A?OpenDocument



5. GUIAS PARA REQUERIMIENTO DE INFORMACION PERSONAL ORIENTADAS A
LA AUTORIDAD

Las guias para requerimiento de informacion personal orientadas a las autoridades
presentan lineamientos sobre los procedimientos internos de las empresas
adoptados ante pedidos de acceso a datos en investigaciones. Estas toman
en cuenta los datos que se entregan, requerimientos y fundamentacion legal, y
todos los requisitos y disposiciones que se deben observar para la entrega de la

informacion de sus usuarios.

La empresa cuenta con una guia para el requerimiento de la
informacion personal de sus clientes por parte de la autoridad que sea
publicamente accesible y tenga en cuenta el marco legal local.
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PARAMETROS DE
LAS RESPUESTAS

1. POLITICA DE PROTECCION DE DATOS
PARAMETROS

La empresa cuenta con una politica de proteccion de datos publicada
en su sitio web.

La politica es clara y de facil acceso a los usuarios.
La politica establece cudles datos son recopilados.
La politica establece el plazo de retencién de los datos de los usuarios.

EVALUACION

La empresa obtiene 1 estrella si cumple con todos los parametros de
evaluacion.

La empresa obtiene V2 estrella si cumple al menos con la mitad de los
parametros de evaluacion.

La empresa obtiene ¥4 de estrella si cumple con al menos uno de los
parametros de evaluacion.

La empresa no obtiene estrella si no cumple con ninguno de los
parametros de evaluacion.



2. INFORMES DE TRANSPARENCIA
PARAMETROS

La empresa publica informes de transparencia.
Los informes estan facilmente accesibles a sus usuarios.

Los informes contienen datos relacionados al niUmero de solicitudes
recibidas, cumplidas y rechazadas.

EVALUACION

La empresa obtiene 1 estrella si cumple con todos los parametros de
evaluacion.

La empresa obtiene %2 estrella si cumple con dos de los parametros de
evaluacion.

La empresa obtiene ¥4 de estrella si cumple con al menos uno de los
parametros de evaluacion.

La empresa no obtiene estrella si no cumple con ninguno de los
parametros de evaluacion.

3. NOTIFICACION AL USUARIO
PARAMETROS

La empresa se compromete a notificar al usuario sobre la informacién
solicitada en el primer momento permitido por ley.




EVALUACION

La empresa obtiene 1 estrella si cumple con el parametro de
evaluacion.

« Laempresa no obtiene estrella si no cumple con el parametro de
evaluacion.

4. AUTORIZACION JUDICIAL
PARAMETROS
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« Laempresa se compromete en sus contratos, politicas o términos de
servicio a exigir a las autoridades una autorizacion judicial antes de
suministrar el contenido de las comunicaciones de sus clientes.

La empresa promete requerir una orden judicial antes de suministrar
metadatos.

EVALUACION

La empresa obtiene 1 estrella si cumple con todos los parametros de
evaluacion.

+ La empresa obtiene V- estrella si cumple con mitad de los parametros
de evaluacion.

+ La empresa no obtiene estrella si no cumple con ninguno de los
parametros de evaluacion.
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5. GUIAS PARA REQUERIMIENTO DE INFORMACION PERSONAL ORIENTADAS
A LA AUTORIDAD

PARAMETROS

« Laempresa cuenta con una guia que sea publicamente accesible para
el requerimiento de la informacidn personal de sus clientes por parte
de la autoridad.

EVALUACION

« La empresa obtiene 1 estrella si cumple con el parametro de
evaluacion.

« La empresa no obtiene estrella si no cumple con el parametro de
evaluacion.



EVALUACION
DE LAS PRACTICAS

e LAEMPRESA CUENTA CON UNA POLITICA DE PROTECCION DE DATOS PUBLICADA EN SU SITIO WEB.

presenta una politica de privacidad'® dentro de su plataforma web, la
cual esta enfocada solamente en los datos que son recopilados en el sitio web y no a la
prestacion del servicio en general. Su empresa matriz, América Movil, si contiene una politica
de proteccion de datos general, pero no la adapta a su prestacion de servicio en el contexto
de Nicaragua ni la ofrece en el sitio de la empresa local. En esta primera edicién tendremos
en consideracion la politica de privacidad puesta a disposicién por CLARO Nicaragua para
brindar puntaje parcial, pero es relevante que la empresa ajuste su politica para que abarque
la prestacion de sus servicios de manera general.
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e LAPOLITICA ES CLARA Y DE FACIL ACCESO A LOS USUARIOS.

La politica de privacidad publicada por CLARO Nicaragua se encuentra en la parte final de
su sitio web, pero con una notoriedad adecuada para la vista del usuario. Con respecto al
contenido de este documento, se resalta un lenguaje genérico en su redaccion, es decir,
no aplica tecnicismos excesivos en el mencionado y los que enlista son explicados dentro
del mismo.

e LA POLITICA ESTABLECE CUALES DATOS SON RECOPILADOS.

CLARO Nicaragua menciona algunos de los datos que son recopilados de sus usuarios:
nombre del usuario, edad, sexo, correo electronico, niUmero celular, domicilio particular y
laboral, direccion IP de sus dispositivos electrénicos, navegador web utilizado, nombres de
dominio, tiempo de acceso, informacién del hardware y el software de su equipo v sitios
webs visitados.

16. Claro Nicaragua. Politica de Privacidad. Obtenido de: https://www.claro.com.ni/portal/ni/pdf/politicasdeprivacidad.pdf




LA POLITICA ESTABLECE EL PLAZO DE RETENCION DE LOS DATOS DE LOS USUARIOS.

Dicha politica de privacidad no menciona el tiempo de almacenamiento dentro de las bases
de datos propias de CLARO Nicaragua; Unicamente menciona qué datos son recolectados
y el uso dado a estos.

OBTIENE Y2 ESTRELLA EN ESTE APARTADO, DEBIDO A PRESENTAR
POLITICAS DE PRIVACIDAD SOLO PARA EL SITIO WEB, LAS CUALES DESCRIBEN LA INFORMACION DE
SUS USUARIOS RECOLECTADAS, PERO NO ESPECIFICA EL TIEMPO DE DURACION EN LA QUE ESTA ES
ALMACENADA.

LA EMPRESA CUENTA CON UNA POLITICA DE PROTECCION DE DATOS PUBLICADA EN SU SITIO WEB.

no publica informes de transparencia dentro de su sitio web. América
Movil publica de forma anual informes de sustentabilidad!” que hacen referencia a las
actividades que realiza CLARO Nicaragua, pero que no incluyen datos agregados sobre
solicitudes de informaciones de los usuarios por las autoridades de la ley. Tampoco se ha
encontrado informe de transparencia publicado por su empresa matriz.

LOS INFORMES ESTAN FACILMENTE ACCESIBLES A SUS USUARIOS.

En vista que no existen informes de transparencia, no es posible puntuar en ese parametro.

LOS INFORMES CONTIENEN DATOS RELACIONADOS AL NOMERO DE SOLICITUDES RECIBIDAS, CUMPLIDAS
Y RECHAZADAS.

La empresa no publica informes de transparencia, asi no es posible conocer el nimero

de solicitudes de acceso a datos provenientes de autoridades de investigacion, menos aun,
la cantidad de solicitudes cumplidas o rechazadas.

I NO RECIBE ESTRELLA AL NO CUMPLIR CON NINGUNO DE LOS
PARAMETROS DE ESTE CRITERIO.

17. América Movil. Informes de Sustentabilidad. Obtenido de: https://s22.q4cdn.com/604986553/files/doc_downloads/
sustainability/2020/07/v2/Informe-de-Sustentabilidad-2019.pdf



«  LAEMPRESA SE COMPROMETE A NOTIFICAR AL USUARIO SOBRE LA INFORMACION SOLICITADA EN EL PRIMER
MOMENTO PERMITIDO POR LEY.
CLARO Nicaragua no dispone de informacion acerca de ese criterio en los documentos
analizados.

| NO RECIBE ESTRELLA AL NO CUMPLIR CON NINGUNO DE LOS
PARAMETROS DE ESTE CRITERIO.

o
(0]
(0]
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o

« LA EMPRESA PROMETE EN SUS CONTRATOS, POLITICAS O TERMINOS DE SERVICIO, A EXIGIR A
LAS AUTORIDADES UNA AUTORIZACION JUDICIAL ANTES DE SUMINISTRAR EL CONTENIDO DE LAS
COMUNICACIONES DE SUS CLIENTES.

Dentro de las politicas de privacidad'8, relativas a las informaciones recabadas en su sitio
web, expresa explicitamente tres supuestos en que revela informacién
personal de sus usuarios, en las que la autorizacion judicial es una de ellas. De acuerdo
con la politica, la empresa solo realiza la entrega de datos personales de sus clientes: (i) en
caso de cumplimiento de orden emitida por la autoridad judicial competente, (i) cuando sea
indispensable para proteger derechos de propiedad intelectual de CLARO, sus afiliadas y/o
subsidiarias y sus usuarios, Y (iii) en circunstancias en las que la empresa deba proteger la
seguridad personal de sus usuarios. No hay mencién especifica como la empresa gestiona
la solicitud de acceso a los contenidos de las comunicaciones de sus usuarios y por lo
tanto no hay compromiso explicito de que eso solo se haga mediante una orden judicial.

Es importante destacar que la empresa América Movil hace mencién en su Politica de
Privacidad Global, de observancia obligatoria a sus subsidiarias, que nadie puede escuchar
0 monitorear ninguna conversacion, transmision de datos u otra forma de comunicacion, ni
revelar su existencia o contenido, salvo por orden escrita debidamente fundada y motivada
de las autoridades competentes. Aunque sea un compromiso importante, solo se encuentra
en una politica global de la empresa por lo que no deja claro cémo la compaiiia lo aplica
en el contexto legal de Nicaragua. Por ende, ese parametro se considera parcialmente
atendido.

18. América Mévil Politica de Privacidad Global. Obtenido de: https://www.claro.com.ni/portal/ni/pdf/politicasdeprivacidad.pdf




e GLAEMPRESA PROMETE REQUERIR UNA ORDEN JUDICIAL ANTES DE SUMINISTRAR METADATOS?

Conforme sefala, la politica de 19 se refiere a los datos recabados en el
sitio web de la empresa y menciona otros supuestos mas alla de una orden judicial para la
entrega de datos personales de sus usuarios, no quedando claro cuéles de ellos se aplican
para el caso especifico de acceso a los metadatos de las comunicaciones. En su politica
global, América Mévil20 establece que “se podra realizar la entrega de informacion de los
particulares, realizar la geolocalizacion de una linea de comunicacion mévil, bloquearla,
restringirla o llevar un registro y control de las comunicaciones cuando dichas acciones
sean requeridas en términos de la legislacion que resulten aplicables, debiendo constar
siempre por escrito, mediante oficio emitido y suscrito por una autoridad competente y
cuyo requerimiento esté debidamente fundado y motivado en términos de ley”.

Aunque la disposicion presente un compromiso importante, ello se encuentra en una politica
global de la empresa, por lo que no deja claro cémo la compaiia lo aplica en el contexto
legal de Nicaragua. Por lo tanto, no puede ser considerado como un compromiso, que,
como regla general, la empresa requiera una orden judicial antes de suministrar metadatos
a la autoridad.

o
(0]
(0]
o
o
o

 RECIBE " DE ESTRELLA EN ESTE APARTADO AL CUMPLIR
PARCIALMENTE CON EL PRIMER PARAMETRO DE EVALUACION.

« LA EMPRESA CUENTA CON UNA GUIA PARA EL REQUERIMIENTO DE LA INFORMACION PERSONAL DE
SUS CLIENTES POR PARTE DE LA AUTORIDAD QUE SEA PUBLICAMENTE ACCESIBLE.

CLARO Nicaragua no presenta ningin esquema o escrito que exprese el procedimiento
que adopta para analizar y procesar los pedidos de datos de sus usuarios por la autoridad.

| NO RECIBE ESTRELLA AL NO CUMPLIR CON NINGUNO DE LOS
PARAMETROS DE ESTE CRITERIO.

19. CLARO Nicaragua. Politicas de Privacidad. Disponible en: https://www.claro.com.ni/portal/ni/pdf/politicasdeprivacidad.pdf
20. Politica Global de Proteccién de Datos de América Moévil. Obtenido en: https://s22.q4cdn.com/604986553/files/doc_downloads/privacy/
Pol%C3%ADtica-de-Privacidad.pdf




o LAEMPRESA CUENTA CON UNA POLITICA DE PROTECCION DE DATOS PUBLICADA EN SU SITIO WEB.

no tiene publicada una politica de proteccion de datos que trate de la
prestacién de sus servicios de forma general. La empresa cuenta solamente con
una politica para los usuarios de su aplicacion de Mi COOTEL?! relativa a los datos
recabados en el uso de esa aplicacion. Mi COOTEL es una herramienta que permite a
los usuarios de los servicios de telefonia basica, telefonia celular y acceso a internet
administrar, modificar los servicios, visualizar y controlar los balances de los paquetes
de los servicios contratados, entre otras funcionalidades. En esa primera edicion
tendremos en consideracion la politica de privacidad puesta a disposicion por COOTEL
para un puntaje apenas parcial. Es relevante que la empresa ponga a disposicion de
sus usuarios una politica que abarque la prestacion de sus servicios de manera general.

o
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o LAPOLITICA ES CLARA Y DE FACIL ACCESO A LOS USUARIOS.

tiene una politica de aviso de privacidad para Mi COOTEL, la cual se encuentra
redactada de una forma clara y precisa, es decir, no aplica tecnicismos excesivos. La
politica es de facil acceso desde el sitio web de COOTEL.

o LA POLITICA ESTABLECE CUALES DATOS SON RECOPILADOS.

La Politica de Mi COOTEL establece que los datos recopilados son: nombre completo,
numero de identificacidon, direccién fisica del cliente, fecha de nacimiento, nimero
telefénico y direccién de email. Ademas, colecta informacion del hardware del equipo
y otras informaciones tales como datos de red, direccién IP, nombre de dominio y
paginas especificas de la aplicacién que se recopilan para estudio de mercado y datos
estadisticos.

o LA POLITICA ESTABLECE EL PLAZO DE RETENCION DE LOS DATOS DE LOS USUARIOS.

La politica de Mi COOTEL no establece el tiempo de retencion de los datos.

OBTIENE 2 ESTRELLA EN ESTE APARTADO, DEBIDO A PRESENTAR POLITICAS
DEPRIVACIDAD SOLOPARAELSITIOWEB, LAS CUALES DESCRIBEN LA INFORMACION DE SUS USUARIOS
RECOLECTADAS, PERO NO ESPECIFICA EL TIEMPO DE DURACION EN LA QUE ESTA ES ALMACENADA.

21. COOTEL. Politicas de Aplicacion mi Cootel. Obtenido de: https://www.cootel.com.ni/cootel/politicas-aplicacion-mi-cootel/




e LA EMPRESA PUBLICA INFORMES DE TRANSPARENCIA.

COOTEL no presenta dentro de su sitio web22 algun informe de transparencia, por lo
que no hay informacién estadistica disponible sobre las solicitudes de datos de sus
usuarios que la empresa recibe de las autoridades de la ley.

* LOS INFORMES ESTAN FACILMENTE ACCESIBLES A SUS USUARIOS.

El sitio web de COOTEL no alberga ningun reporte de transparencia.

e ¢LOS INFORMES CONTIENEN DATOS RELACIONADOS AL NUMERO DE SOLICITUDES RECIBIDAS,
CUMPLIDAS Y RECHAZADAS?

COOTEL no realiza ningun informe contiendo informacion referente al niUmero de
solicitudes recibidas, cumplidas y rechazadas provenientes de la autoridad.

NORECIBE ESTRELLA AL NO CUMPLIR CON NINGUNO DE LOS PARAMETROS
DE ESTE CRITERIO.

o LA EMPRESA SE COMPROMETE A NOTIFICAR AL USUARIO SOBRE LA INFORMACION SOLICITADA EN
EL PRIMER MOMENTO PERMITIDO POR LEY.

COOTEL no dispone de informacién acerca de ese criterio en los documentos
analizados.

I NO RECIBE ESTRELLA EN ESTE APARTADO AL NO CUMPLIR CON EL
PARAMETRO DE EVALUACION.

22. Disponible en: https://www.cootel.com.ni




LA EMPRESA PROMETE EN SUS CONTRATOS, POLITICAS 0 TERMINOS DE SERVICIO, A EXIGIR A
LAS AUTORIDADES UNA AUTORIZACION JUDICIAL ANTES DE SUMINISTRAR EL CONTENIDO DE LAS
COMUNICACIONES DE SUS CLIENTES.

En los términos de servicios de COOTEL no se presenta ningun acapite que mencione
sobre los requisitos necesarios para hacer la entrega de datos a la autoridad, incluyendo
la necesidad o no de orden judicial.

¢LA EMPRESA PROMETE REQUERIR UNA ORDEN JUDICIAL ANTES DE SUMINISTRAR METADATOS?

Como fue mencionado anteriormente, COOTEL no informa bajo qué supuestos entrega
los datos de sus usuarios a las autoridades de cumplimiento de la ley.

NO RECIBE NINGUNA ESTRELLA EN ESTE APARTADO, A CAUSA DE NO
PRESENTAR UN ESCRITO CON LA INFORMACION EVALUADA.

LA EMPRESA CUENTA CON UNA GUIA PARA EL REQUERIMIENTO DE LA INFORMACION PERSONAL DE
SUS CLIENTES POR PARTE DE LA AUTORIDAD QUE SEA PUBLICAMENTE ACCESIBLE.

COOTEL no cuenta con una guia de procedimientos como tal, que sea publicamente
accesible

NO RECIBE NINGUNA ESTRELLA EN ESTE APARTADO, A CAUSA DE NO
PRESENTAR UN ESCRITO CON LA INFORMACION EVALUADA.



e LAEMPRESA CUENTA CON UNA POLITICA DE PROTECCION DE DATOS PUBLICADA EN SU SITIO WEB.

no presenta una politica de proteccién de datos dentro de su sitio
web?23,

e LAPOLITICA ES CLARA Y DE FACIL ACCESO A LOS USUARIOS.

Al no estar presente las politicas de privacidad dentro del sitio web de YOTA Nicaragua,
no se puede indagar si sus estatutos son claros, ademas de su contenido en si, a la vez
que el acceso a sus usuarios a este documento es nulo.

o LAPOLITICA ESTABLECE CUALES DATOS SON RECOPILADOS.

Por la ausencia de este tipo de documento dentro del sitio web de YOTA Nicaragua, se
desconocen los datos de sus usuarios almacenados por esta compaiiia.

o LA POLITICA ESTABLECE EL PLAZO DE RETENCION DE LOS DATOS DE LOS USUARIOS.

No se conoce el tiempo en que los datos, propios de los usuarios de YOTA Nicaragua,
se mantienen resguardados en sus bases de datos, debido a la ausencia de las politicas
de datos dentro de su plataforma web.

) NO RECIBE NINGUNA ESTRELLA EN ESTE APARTADO, DEBIDO A
NO PRESENTAR POLITICA DE PROTECCION DE DATOS DENTRO DE SU SITIO WEB.

23. Disponible en: https://yota.com.ni/




LA EMPRESA PUBLICA INFORMES DE TRANSPARENCIA.

no presenta informes de transparencia ni politicas de privacidad
dentro de su plataforma web, por lo que sus usuarios desconocen el tratamiento de
sus datos y como la empresa gestiona los pedidos de autoridades gubernamentales.

LOS INFORMES ESTAN FACILMENTE ACCESIBLES A SUS USUARIOS.

La empresa no publica informes de transparencia.

LOS INFORMES CONTIENEN DATOS RELACIONADOS AL NUMERO DE SOLICITUDES RECIBIDAS,
CUMPLIDAS Y RECHAZADAS.

Al no emitirse informes de transparencia dentro del sitio web de ,
los usuarios desconocen sobre la cantidad y naturaleza de la informacion requerida y
suministrada por las autoridades en el cumplimiento de la ley.

) NO RECIBE NINGUNA ESTRELLA EN ESTE APARTADO, DEBIDO A
NO PRESENTAR POLITICA DE PROTECCION DE DATOS DENTRO DE SU SITIO WEB.

LA EMPRESA SE COMPROMETE A NOTIFICAR AL USUARIO SOBRE LA INFORMACION SOLICITADA EN
EL PRIMER MOMENTO PERMITIDO POR LEY.

no dispone de informacion acerca de ese criterio en los documentos
analizados.

) NO RECIBE NINGUNA ESTRELLA EN ESTE APARTADO, DEBIDO A
NO PRESENTAR POLITICA DE PROTECCION DE DATOS DENTRO DE SU SITIO WEB.



LA EMPRESA PROMETE EN SUS CONTRATOS, POLITICAS 0 TERMINOS DE SERVICIO, A EXIGIR A
LAS AUTORIDADES UNA AUTORIZACION JUDICIAL ANTES DE SUMINISTRAR EL CONTENIDO DE LAS
COMUNICACIONES DE SUS CLIENTES.

no especifica entre sus lineamientos bajo qué supuestos entrega
datos de sus usuarios a las autoridades de investigacion, sea sobre los contenidos o
los metadatos de las comunicaciones.

¢LA EMPRESA PROMETE REQUERIR UNA ORDEN JUDICIAL ANTES DE SUMINISTRAR METADATOS?

no se compromete a solicitar una orden judicial antes de suministrar
metadatos de las comunicaciones de sus usuarios, ni siquiera informa bajo qué
supuestos podrian ser entregados a las autoridades de investigacion.

) NO RECIBE NINGUNA ESTRELLA EN ESTE APARTADO, DEBIDO A
NO PRESENTAR POLITICA DE PROTECCION DE DATOS DENTRO DE SU SITIO WEB.

LA EMPRESA CUENTA CON UNA GUIA PARA EL REQUERIMIENTO DE LA INFORMACION PERSONAL DE
SUS CLIENTES POR PARTE DE LA AUTORIDAD QUE SEA PUBLICAMENTE ACCESIBLE.

no cuenta con una guia de procedimientos como tal, que sea
publicamente accesible.

) NO RECIBE NINGUNA ESTRELLA EN ESTE APARTADO, DEBIDO A
NO PRESENTAR POLITICA DE PROTECCION DE DATOS DENTRO DE SU SITIO WEB.
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LA EMPRESA CUENTA CON UNA POLITICA DE PROTECCION DE DATOS PUBLICADA EN SU SITIO WEB.

mantiene un Aviso de Privacidad24 en su sitio web aplicado para los
datos recolectados al ofrecerle productos, servicios 0 acceso al portal web. El aviso
combina informaciones mas enfocadas en el procesamiento de datos de los usuarios
en el contexto de utilizacion del portal web con informaciones mas generales de la
prestacion del servicio. Paraesa primera edicion del informe tendremos en consideracion
ese duplo caracter del aviso publicado por TIGO Nicaragua para brindarle puntaje.

Sin embargo, es relevante que la empresa estudie el ajuste de esa politica para tratar
de manera mas clara y consistente de las reglas relativas a la privacidad y proteccion
de datos aplicadas a la prestacién de sus servicios de manera general en Nicaragua.

Es importante destacar que la empresa matriz de TIGO, Millicom?25, cuenta con una
politica de proteccién de datos a nivel global aplicable a sus afiliadas y subsidiarias.
La politica incluye estandares importantes con base en el Reglamento General de
Proteccion de Datos de la Unidn Europea, pero solo se encuentra disponible en el sitio
web de la empresa matriz, por lo que resulta de dificil conocimiento para sus usuarios
en Nicaragua. El andlisis de los siguientes parametros tendra en cuenta la politica
disponible en el sitio de TIGO Nicaragua.

LA POLITICA ES CLARA Y DE FACIL ACCESO A LOS USUARIOS.

El aviso de privacidad de TIGO Nicaragua es de facil acceso desde su pagina web,
se encuentra redactada de una forma clara y precisa. Con respecto al contenido de
este documento, se resalta un lenguaje genérico en su redaccion, es decir, no aplica
tecnicismos excesivos en el mencionado, y los que enlista son explicados dentro del
mismo.

LA POLITICA ESTABLECE CUALES DATOS SON RECOPILADOS.

TIGO Nicaragua establece en su Aviso de Privacidad publicado en su pagina web, que
los datos recopilados por la empresa son informacion de registro, informacioén sobre
el uso del portal (ej. direccion de red, sistema operativo, historial de visualizacion,
informacién de ubicacion, informacién de aplicaciones méviles segun los sitios web
visitados y las aplicaciones descargadas en la red TIGO.) Los datos pueden ser
proveidos directamente por el cliente, por terceros, por cookies y tecnologias similares.

24. TIGO NICARAGUA. Aviso de Privacidad. Obtenido en: https://www.tigo.com.ni/legales/privacidad
25. Politica Global de Proteccion de Datos de Millicom Internacional. Obtenido en: https://www.millicom.com/privacy-policy-
spanish/



o LA POLITICA ESTABLECE EL PLAZO DE RETENCION DE LOS DATOS DE LOS USUARIOS.

TIGO Nicaragua establece en su pagina web que los datos se conservaran durante
cinco afnos, mantenidos conforme a la autorizacion otorgada para su tratamiento en los
registros de TIGO, salvo revocatoria del titular.

En el caso del usuario del portal, al ser cliente de TIGO, los datos se conservaran por
el término establecido en las disposiciones contractuales acordadas para los servicios
de TIGO. En complemento, el aviso de privacidad establece: “Salvo que la ley local
vigente disponga otros plazos de retencién de los datos, TIGO procedera al bloqueo
y posterior cancelacién de los mismos conforme a la legislacion vigente, una vez (i) se
cumpla con la finalidad del tratamiento; (ii) se termine la relacién contractual; (iii) expire
la vigencia de cinco anos, o (iv) se otorgue la revocatoria del consentimiento por parte
del titular. Conforme a la norma que regula la materia, la revocatoria no tendra efecto
retroactivo.”

Si bien la politica de TIGO es mas detallada en ese punto de lo que se presenta para
las otras operadoras, la empresa ya deberia tener en cuenta la ley local al redactar su
aviso de privacidad, presentando las informaciones tal cual se aplican en el pais. Por
otra parte, sabemos que TIGO ha asumido las operaciones de Movistar hace poco
mas de un afo, lo que también demanda tiempo para adaptacion de las politicas y
actividades de la empresa. Sin duda, esperamos que la empresa busque cumplir con
esa preocupacion en los términos, contratos y politicas que pone a disposicién de sus
usuarios. En lo que respecta al contrato de servicios de internet26 de TIGO Nicaragua,
solo se refiere a lo siguiente: “Proteccién de datos personales: Asimismo, el cliente
tendra derecho a la intimidad, privacidad y secreto de sus comunicaciones, y a la
proteccion de sus datos personales”.
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En comunicacién de la empresa, como parte del proceso de elaboracion de ese
informe, TIGO Nicaragua ha sefalado que documento forma parte integral del contrato
principal informa que, en cuanto a ficheros y proteccion de datos, el tratamiento de
datos por la empresa se da “con absoluta confidencialidad y tomando en cuenta
lo sefalado en la Ley de Proteccién de Datos y su Reglamento.” Mientras el aviso
de privacidad se encuentra disponible en el sitio web de la empresa, los contratos
solo se entregan a los clientes cuando se efectla la contratacion del servicio. Esos
documentos contienen informaciones relevantes y deberian ser puestos a disposicion
del usuario de antemano, también por medio de los sitios web de las operadoras,
como parte de la informacién al tener en cuenta antes de la contratacién del servicio.
Para la evaluacién de ese criterio tomamos en cuenta el aviso de privacidad que esta
publicamente disponible.

I RECIBE UNA ESTRELLA AL CUMPLIR CON TODOS LOS
PARAMETROS DE ESTE APARTADO.

26. TIGO Nicaragua. Términos y Condiciones. Obtenido de: https://www.tigo.com.ni/legales/terminos-condiciones
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LA EMPRESA PUBLICA INFORMES DE TRANSPARENCIA.

La empresa matriz de TIGO Nicaragua, Millicom2?, anualmente publica informes de
transparencia. En su informe correspondiente al afio 201928, la compaiiia informa
que a mediados del afo referido se ha cerrado la transaccion para la adquisicion
de la empresa movil Telefonica en Nicaragua y que en el futuro planea incluir, en el
documento, nimeros para todas las partes de los negocios recién adquiridos.

El informe parece no incluir datos cuantitativos para Nicaragua y tampoco se detallan
informaciones sobre el marco juridico o las autoridades que pueden solicitar y emitir
ordenes de acceso a datos. Tampoco se relaciona a Nicaragua en el Informe de
Transparencia de 2019 de Telefénica en vista que estaba en proceso de transicién. Por
esa razén, no hay informacién reciente disponible sobre las solicitudes relacionadas
a TIGO/Movistar Nicaragua. Sin embargo, es importante dar a conocer que Millicom/
TIGO dispone de un procedimiento establecido para la divulgacién de informacién.

LOS INFORMES ESTAN FACILMENTE ACCESIBLES A SUS USUARIOS.

Los informes son accesibles, pero no se incluyé informaciones especificas de Nicaragua
en el informe de transparencia por las razones expuestas anteriormente.

LOS INFORMES CONTIENEN DATOS RELACIONADOS AL NUMERO DE SOLICITUDES RECIBIDAS,
CUMPLIDAS Y EL RECHAZADAS.

Los informes de transparencia disponibles no incluyen informacion relativa a solicitudes
de Nicaragua. A diferencia de Telefonica, el informe de TIGO presenta los nimeros
de solicitudes por region (América Central) y no por pais. Por lo que se explica en el
reporte, se entiende que los datos cuantitativos se refieren a Costa Rica, El Salvador,
Guatemala, Honduras y Panama, sin incluir a Nicaragua.

En términos de brindar transparencia acerca de las solicitudes de datos, la mejor
practica es agregar las informaciones estadisticas por pais, permitiendo una mejor
comprension y seguimiento por los usuarios.

| NO ALCANZA NINGUNA ESTRELLA EN ESTE APARTADO, A
CAUSA DE TODAVIA NO CONTAR CON INFORME DE TRANSPARENCIA QUE INCLUYA A NICARAGUA.

27. Disponible en: https://www.millicom.com/
28. Millicom. Informe del Grupo Millicom sobre Divulgacion a las Autoridades Judiciales (LED) . Obtenido de: https://www.millicom.
com/media/4019/v2_mic-led-spanish.pdf



e LA EMPRESA SE COMPROMETE A NOTIFICAR AL USUARIO SOBRE LA INFORMACION SOLICITADA EN
EL PRIMER MOMENTO PERMITIDO POR LEY.

TIGO Nicaragua en sus contratos y politicas no dispone de informacién acerca de ese
criterio.

I NO RECIBE ESTRELLA AL NO CUMPLIR CON NINGUNO DE LOS
PARAMETROS DE ESTE CRITERIO.

« LA EMPRESA PROMETE EN SUS CONTRATOS, POLITICAS O TERMINOS DE SERVICIO, A EXIGIR A
LAS AUTORIDADES UNA AUTORIZACION JUDICIAL ANTES DE SUMINISTRAR EL CONTENIDO DE LAS
COMUNICACIONES DE SUS CLIENTES.

TIGO Nicaragua en el aviso de privacidad?® publicado en el sitio web establece que la
empresa entregara informacion de sus usuarios por orden escrita de autoridad judicial
competente en el ejercicio de sus funciones o cuando asi sea permitido por la ley.

Tomando en cuenta que la legislacion en Nicaragua es clara en afirmar la necesidad
de una orden judicial para acceder a contenidos de comunicacion, los supuestos
presentados por la empresa en su aviso de privacidad dan cuenta de cumplir con el
parametro evaluado. Sin embargo, dicha proteccion al contenido de las comunicaciones
podria estar mas explicita en la politica puesta a disposicién de sus clientes.

o ¢LA EMPRESA SE COMPROMETE EN SUS CONTRATOS, POLITICAS O TERMINOS DE SERVICIO, A
REQUERIR UNA ORDEN JUDICIAL ANTES DE SUMINISTRAR METADATOS?

En ese caso, el supuesto de que TIGO puede compartir datos de los usuarios “cuando
asi sea permitido en cumplimiento con la ley”, se presente en el aviso de privacidad
y se abre un espacio para las interpretaciones que no impliquen necesariamente la
exigencia de una orden judicial antes de suministrar metadatos.

, RECIBE 1/2 DE ESTRELLA AL CUMPLIR CON AL MENOS UNO DE
LOS PARAMETROS DE EVALUACION.

29. TIGO Nicaragua. Avisos de Privacidad. Obtenido de: https://www.tigo.com.ni/legales/privacidad
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LA EMPRESA CUENTA CON UNA GUIA PARA EL REQUERIMIENTO DE LA INFORMACION PERSONAL DE
SUS CLIENTES POR PARTE DE LA AUTORIDAD QUE SEA PUBLICAMENTE ACCESIBLE.

TIGO Nicaragua no publica una guia para requerimiento de informaciéon personal
orientadas a la autoridad. Su empresa matriz, Millicom, pone a disposicion en su sitio
web una politica de asistencia para la aplicacion de la ley30 con lineamientos globales.
Se trata de una version publica resumida de las pautas internas de Millicom para los
procedimientos relacionados con las solicitudes de cumplimiento de la ley.

Aunque el documento presente los pasos que se deben aplicar localmente cuando
de la asistencia para aplicacion de la ley, ellos son generales y no tienen en cuenta el
marco normativo local u otras practicas que se puedan adoptar en el contexto nacional.
Ademas, la politica solo esta publicada en inglés y en el sitio web de la empresa matriz.

Considerando que la politica presenta informaciones relevantes en términos de como
se da la colaboracién con las autoridades de la ley, pero que no detalla puntos cruciales
(como las autoridades competentes o lo que se define como situacion de urgencia) por
ser general y no adaptado al contexto local, le brindamos puntaje parcial.

OBTIENE % DE ESTRELLA EN ESTE APARTADO, DEBIDO A
CUMPLIR PARCIALMENTE CON EL PARAMETRO DE EVALUACION.

30. Millicom International. Policy for Law Enforcement Assistance and “Major Events”. Obtenido de: https://www.millicom.com/
media/3613/law-enforcement-assistance-and-major-events-guidelines.pdf



LA EMPRESA CUENTA CON UNA POLITICA DE PROTECCION DE DATOS PUBLICADA EN SU SITIO WEB.

La empresa IDEAY no cuenta con una politica de proteccién de datos dentro de su
plataforma web?31.

LA POLITICA ES CLARA Y DE FACIL ACCESO A LOS USUARIOS.

Debido a que IDEAY no alberga en su sitio web una politica de privacidad, se desconoce
el contenido del mismo, ademas de su estilo de redaccion.

LA POLITICA ESTABLECE CUALES DATOS SON RECOPILADOS.

Debido a la ausencia de estas politicas dentro de la plataforma web de IDEAY, no hay
certeza de cuales datos recopila de sus usuarios.

LA POLITICA ESTABLECE EL PLAZO DE RETENCION DE LOS DATOS DE LOS USUARIOS.

Por la inexistencia de politicas de privacidad dentro del sitio web de IDEAY, no se
conoce el plazo de retencién de los datos de sus usuarios dentro de los servidores
propios de este proveedor.

/' OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, DEBIDO A NO
PRESENTAR UNA POLITICA DE PROTECCION DE DATOS DENTRO DE SU SITIO WEB.

LA EMPRESA PUBLICA INFORMES DE TRANSPARENCIA.

no publica informes de transparencia que brinde informacion a sus usuarios
sobre los pedidos que las autoridades hacen de sus datos.

31. Disponible en: https://www.ideay.com



LOS INFORMES ESTAN FACILMENTE ACCESIBLES A SUS USUARIOS.

Debido a que el proveedor de internet IDEAY no proporciona informes de transparencia,
los usuarios de esta compafia no conocen sobre el trato, otorgado por esta compaiiia
a sus datos con autoridades.

LOS INFORMES CONTIENEN DATOS RELACIONADOS AL NUMERO DE SOLICITUDES RECIBIDAS,
CUMPLIDAS Y RECHAZADAS.

En vista que IDEAY no elabora informes de transparencia en su plataforma web,
existe desconocimiento sobre el acceso a datos de sus clientes por instituciones
gubernamentales.

NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, CON BASE A QUE NO
HA PUBLICADO INFORME DE TRANSPARENCIA.

LA EMPRESA SE COMPROMETE A NOTIFICAR AL USUARIO SOBRE LA INFORMACION SOLICITADA EN
EL PRIMER MOMENTO PERMITIDO POR LEY.

IDEAY no dispone de informacién acerca de ese criterio en los documentos analizados.

NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, CON BASE A QUE NO
HA PUBLICADO INFORME DE TRANSPARENCIA.

LA EMPRESA PROMETE EN SUS CONTRATOS, POLITICAS 0 TERMINOS DE SERVICIO, A EXIGIR A
LAS AUTORIDADES UNA AUTORIZACION JUDICIAL ANTES DE SUMINISTRAR EL CONTENIDO DE LAS
COMUNICACIONES DE SUS CLIENTES.

IDEAY no presenta los términos de sus servicios dentro de su plataforma web32, por
lo que se desconoce si este proveedor de internet se compromete a solo suministrar el
contenido de las comunicaciones de sus clientes bajo una autorizacion judicial previa.

32. Disponible en: https://www.ideay.com



¢LA EMPRESA SE COMPROMETE EN SUS CONTRATOS, POLITICAS O TERMINOS DE SERVICIO, A
REQUERIR UNA ORDEN JUDICIAL ANTES DE SUMINISTRAR METADATOS?

En vista de que las politicas de servicios de IDEAY no se encuentran dentro de su
plataforma web, se desconoce el nivel de compromiso por parte de esta compania en
requerir una orden judicial para la entrega de los metadatos de las comunicaciones de
Sus usuarios.

NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, CON BASE A QUE NO
HA PUBLICADO INFORME DE TRANSPARENCIA.

LA EMPRESA CUENTA CON UNA GUIA PARA EL REQUERIMIENTO DE LA INFORMACION PERSONAL DE
SUS CLIENTES POR PARTE DE LA AUTORIDAD QUE SEA PUBLICAMENTE ACCESIBLE.

IDEAY no presenta dentro de su plataforma web una guia procedimental de entrega de
datos de sus usuarios a autoridades gubernamentales.

| NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, DEBIDO A CUMPLIR
CON EL PARAMETRO DE EVALUACION.



LA EMPRESA CUENTA CON UNA POLITICA DE PROTECCION DE DATOS PUBLICADA EN SU SITIO WEB.

IBW no presenta politicas de datos dentro de su plataforma web33.

LA POLITICA ES CLARA Y DE FACIL ACCESO A LOS USUARIOS.

Debido a que esta empresa no alberga en su sitio web una politica de privacidad, se
desconoce la existencia o el contenido del mismo.

LA POLITICA ESTABLECE CUALES DATOS SON RECOPILADOS.

IBW no presenta politicas de datos dentro de su plataforma web, por ende, no informa
cudles datos recopila de sus usuarios.

LA POLITICA ESTABLECE EL PLAZO DE RETENCION DE LOS DATOS DE LOS USUARIOS.

Al no albergar el sitio web de IBW, ninguna politica de proteccién y privacidad de datos
se desconoce sobre el periodo de retencion de informacion de sus usuarios dentro de
sus servidores.

\ NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, DEBIDO A
NO PRESENTAR POLITICAS DE PROTECCION DE DATOS DENTRO DE SU PLATAFORMA WEB.

LA EMPRESA PUBLICA INFORMES DE TRANSPARENCIA.

IBW Nicaragua no publica informes de transparencia y por lo tanto no brinda a sus
usuarios informaciones estadisticas sobre las solicitudes de datos personales que
recibe de las autoridades de cumplimiento de la ley.

33. Disponible en: https://www.ibw.com.ni



LOS INFORMES ESTAN FACILMENTE ACCESIBLES A SUS USUARIOS.

IBW Nicaragua no emite ningun informe de transparencia.

LOS INFORMES CONTIENEN DATOS RELACIONADOS AL NUMERO DE SOLICITUDES RECIBIDAS,
CUMPLIDAS Y RECHAZADAS.

IBW Nicaragua no publica informes de transparencia, por lo tanto, no es posible a sus
usuarios conocer el nimero de solicitudes recibidas, cumplidas y rechazadas por la
empresa

NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, CON
BASE A QUE NO HA PUBLICADO INFORME DE TRANSPARENCIA.

LA EMPRESA SE COMPROMETE A NOTIFICAR AL USUARIO SOBRE LA INFORMACION SOLICITADA EN
EL PRIMER MOMENTO PERMITIDO POR LEY.

IBW Nicaragua no dispone de informacion acerca de ese criterio en los documentos
analizados.

NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, CON
BASE A QUE NO HA PUBLICADO INFORME DE TRANSPARENCIA.

LA EMPRESA PROMETE EN SUS CONTRATOS, POLITICAS O TERMINOS DE SERVICIO, A EXIGIR A
LAS AUTORIDADES UNA AUTORIZACION JUDICIAL ANTES DE SUMINISTRAR EL CONTENIDO DE LAS
COMUNICACIONES DE SUS CLIENTES.

No se ha encontrado en los documentos publicamente disponibles en el sitio web34 de
IBW Nicaragua cualquier informacion sobre bajo qué supuestos la empresa suministra
el contenido de las comunicaciones de sus usuarios alas autoridades gubernamentales.

34. Disponible en: https://www.ibw.com.ni



e ¢LA EMPRESA SE COMPROMETE EN SUS CONTRATOS, POLITICAS O TERMINOS DE SERVICIO, A
REQUERIR UNA ORDEN JUDICIAL ANTES DE SUMINISTRAR METADATOS?

No hemos encontrado una garantia visible sobre si esta empresa solo entrega los
metadatos de las comunicaciones de sus usuarios mediante una orden judicial.

NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, CON
BASE A QUE NO HA PUBLICADO INFORME DE TRANSPARENCIA.

« LA EMPRESA CUENTA CON UNA GUIA PARA EL REQUERIMIENTO DE LA INFORMACION PERSONAL DE
SUS CLIENTES POR PARTE DE LA AUTORIDAD QUE SEA PUBLICAMENTE ACCESIBLE.

IBW Nicaragua no presenta ningun documento que describa como es el proceso el
cual las autoridades gubernamentales pueden obtener los datos de los clientes de la
mencionada empresa.

NO OBTIENE NINGUNA ESTRELLA EN ESTE APARTADO, EN VISTA
QUE NO PRESENTA UN ESCRITO CON LA INFORMACION EVALUADA
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En esta primera edicion de ;Quién Defiende tus Datos? Nicaragua, se realizo
un analisis de las politicas de proteccion de datos de las empresas de
telecomunicaciones en Nicaragua, concluyendo que, a pesar de la existencia de
una ley de datos personales, la mayoria de las companias no cuentan propiamente
con una politica de proteccion de datos publicado en su sitio web.

En general, lo que se publica son politicas de privacidad para el uso del sitio web u otros
canales digitales de la empresa. Asi pues, no se manifiesta a los usuarios los derechos
y garantias asociados a la privacidad y a la proteccion de datos en la prestaciéon del
servicio en si mismo, asi como informaciones relevantes sobre las practicas de la
empresa respecto de los datos recabados, el tiempo de almacenamiento, entre otros;
relativos a la prestacion de los servicios de telecomunicaciones.

Aunque empresas como TIGO Nicaragua y CLARO Nicaragua cuentan con politicas
globales de proteccién de datos publicadas por sus casas matrices, las mismas no
estan disponibles en los sitios web de las empresas locales.

Las empresas evaluadas, en su mayoria, carecen de la elaboracion de informes de
transparencia, no brindando la oportunidad a sus usuarios de conocer informaciones
estadisticas sobre solicitudes recibidas de autoridades de investigacién. Aunque
Millicom, la empresa matriz de TIGO Nicaragua, publique informes, no ha sido posible
otorgarle puntaje en esa edicién por no contener informaciones sobre Nicaragua.
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Es de vital importancia promover, entre las empresas evaluadas, la realizacion de guias
publicas para el requerimiento de informacion personal por parte de la autoridad,
debido a que solo una de las empresas evaluadas cuenta con cumplimiento parcial de
este parametro. La publicacion de los procedimientos que adopta la empresa brinda
transparencia acerca de la aplicacion de la ley.

Consideramos a bien destacar que hemos enviado comunicaciones con consulta
escrita que hace parte del proceso de evaluacion de ese informe a todas las empresas
analizadas. Hasta la fecha continuamos en espera de respuestas a las preguntas por
parte de CLARO Nicaragua, COOTEL, YOTA Nicaragua, IDEAY e IBW.

Exhortamos a las empresas para iniciar el proceso de elaboracién de una guia para
el requerimiento de informacién de caracter personal de sus usuarios por parte de las
autoridades, a fin de brindar un mejor servicio, mostrando una genuina preocupacién por
los derechos de sus clientes. En caso que las guias ya existan internamente, instamos
a las empresas a que den publicidad a estos lineamientos, contribuyendo a una cultura
de transparencia en torno de cédmo proceden las solicitudes de datos por el gobierno y
cémo se garantiza que sean cumplidas de acuerdo con parametros legales y estandares
de necesidad y proporcionalidad.

Las recomendaciones y observaciones antes manifestadas a las empresas deben ser
exigidas efectivamente por sus clientes. IPANDETEC continuara trabajando al lado de
los usuarios para que las empresas mejoren sus practicas e impulsen la transparencia
y la proteccién de datos como parte de la competencia por la prestacién de mejores
servicios a sus usuarios.
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