Samozastita od imejl nadzora

Masovni nadzor krSi naSa osnovna prava i predstavlja pretnju slobodi govora!
Ali, moZemo se zastititi.

Problem

Lozinka koja stiti vas imejl nalog nije
dovoljna da zastiti vasu elektronsku
postu od tehnologije masovnog
nadzora koju koriste tajne sluzbe.

Svaki imejl poslat preko interneta
prode kroz mnogo kompjuterskih
sistema pre nego Sto stigne tamo gde
je namenjen. Tajne sluzbe i agencije za
nadzor koriste ovu €injenicu kako bi
¢itali milione i milione imejlova
svakoga dana.

Sifrovanje

Uzmite natrag svoju privatnost
koriséenjem programa GnuPG! Ovaj
program Sifruje vas imejl pre nego Sto
ga posaljete, tako da samo vi i
primalac kome je namenjen mozete da
ga procitate.

GnuPG ne zavisi od platforme koju
koristite. To znaéi da radi na svim imejl
adresama i funkcioni$e na prakti¢no
svim ra¢unarima ili novijim mobilnim
telefonima. GnuPG je besplatan i
dostupan svima bez ikakve naknade.

Resenje

Kada god se imejl Sifrovan programom
GnuPG presretne, ili zavrsi u
pogresnim rukama, beskoristan je — ne
moze ga procitati niko bez
odgovarajuéeg privatnog kljuca. Ali,
osoba kojoj je namenjen (i samo ona)
otvara ga kao sasvim obi¢an imejl.

Na taj naéin su i posiljalac i primalac
bezbedniji. Cak i ako vasi imejlovi ne
sadrze nikakve licne podatke, stalna
upotreba Sifrovanja $titi sve nas od
neopravdanog masivnog nadzora.

Privatna prepiska preko imejla

Uzmite natrag svoju privatnost!

Koristite GnuPG!

» Slobodan softver
» za sve imejl adrese

» za GNU/Linux, Windows, Mac, Android, ...
* ne zahteva registraciju ni otvaranje naloga

* besplatno



Kako GnuPG funkcionise

javni kljue
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sifrovanje

Kada neko Zeli da vam posalje Sifrovani imejl, potrebno je da

koriste vas ,javni kljuc". Dakle, sto vise delite svoj javni klju¢ — to

privatni kljuc
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desifrovanje
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Vas ,privatni kljuc” je kao klju¢ od vase kuée — Cuvate ga na
bezbednom (i privatnom mestu) — na svom racunaru.

bolje. Postarajte se da jedino vi imate pristup svom privatnom kljucu!

Ne brinite: vas javni klju¢ se moze koristiti samo da Sifruje vase
imejlove, ne i da ih desifruje.

Prakticni saveti

Tehnologija koja stoji iza GnuPG pruza vrhunsku zastitu. Sledeée smernice
pomoci ¢e vam da se osigurate da vasa Sifrovana komunikacija nije
zloupotrebljena u druge svrhe:

Kako biste desifrovali svoje imejlove potrebni su vam privatni klju¢ i lozinka.
Lozinka bi trebalo da ima najmanje 8 karaktera, da sadrzi cifre, simbole, kao i
velika i mala slova. Osim toga, niko ko ima podatke o vama ne bi trebalo da moze
da pogodi vasu lozinku.

Napravite ,backup” svog privatnog kljuca! Ako vam se hard disk pokvari, ne
morate praviti novi, a necete ni izgubiti podatke.

Sifrujte Sto viSe mozete! Na taj nacin, spredavate druge da saznaju kada i sa kim
razmenjujete delikatne informacije. Prema tome, Sto ¢esSce Sifrujete poruke, to ¢e
Sifrovane poruke biti manje sumnjive.

Imajte u vidu da se naslov poruke ne Sifruje!

0 organizaciji FSFE

Ovaj letak napravila je Fondacija za slobodni softver Evrope, neprofitna
organizacija posvec¢ena promovisanju slobodnog softvera koja radi na stvaranju
slobodnog digitalnog drustva.

Pristup softveru odreduje na koji nacin mozemo da ucestvujemo u zajednici.
Stoga FSFE, bore¢i se za digitalnu slobodu, teZi postenom pristupu i u¢eséu za
svakoga u dobu informacija.

Niko nikada ne bi trebalo da bude primoran da koristi softver koji ne pruza
slobodu koriséenja, prouc¢avanja, deljenja i poboljSavanja softvera. Treba da
imamo pravo da oblikujemo tehnologiju kako bi odgovarala nasim potrebama.

Rad FSFE zasniva se na zajednici ljudi posvecenih ovim ciljevima. Ako biste Zeleli
da nam se pridruzite i/ili pomognete nam da ostvarimo ciljeve, postoji mnogo
nacina na koje moZzete doprineti. Bez obzira na to odakle dolazite. Vise o ovome i
o nacinima na koje mozete podrzati nas rad, mozete saznati klikom na link:

fsfe.org/contribute

Koristite GnuPG i svoj privatni klju¢ da desifrujete i Citate sve
imejlove koji vam stignu.

fsfe.org/freesoftware

Uputstva

Jednostavna uputstva za samozastitu imejlova GnuPG
Sifrovanjem moZete pronadi ovde:

EmailSelfDefense.FSF.org

Ili, pronadite takozvane Kriptozurke u svom kraju. Na
ovakvim deSavanjima moZete upoznati ljude koji ¢e vam
rado pomoc¢i da podesite i besplatno koristite GnuPG, kao i
druge alate za Sifrovanje.
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Ovaj letak je obrada organizacije FSFE
zasnovana na originalnoj grafici FSF i Journalism++ (CC BY 4.0),
koja je dostupna na adresi emailselfdefense.fsf.org

Postanite trajni clan!

Donacije su kljucan element koji omogucava
nas rad i garantuje nasu nezavisnost. Nas .

rad najbolje moZete podrzati tako Sto cete . . -

postati trajni ¢lan FSFE, ,Saradnik". Na taj
nacin, direktno nam pomazete da nastavimo I
borbu za slobodni softver gde god je to potrebno.

fsfe.org/join

MozZete besplatno naruciti ovaj i druge letke:

fsfe.org/promo
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