Pasaizsardziba pret e-pasta noverosanu

Masveida noveroSana parkapj musu pamattiesibas un ir drauds varda brivibai!

Bet: més varam sevi aizsargat.

Problema

Parole kas aizsarga piekluvi tavam e-
pastam nav pietiekami drosa, lai
pasargatu tavus e-pastus pret slepeno
dienestu masveida noveroSanas
tehnologijam.

Katrs e-pasts sitits caur internetu celo
caur daudzam datorsistemam kamer
tas sasniedz adresatu. Slepenie
dienesti un novérosanas agentaras to
izmanto sava lab3, lai lasttu miljoniem
e-pastu katru dienu.

Sifresana

Atgusti savu privatumu ar GnuPG! Tas

Sifré tavus e-pastus pirms tie ir
nosttti, tadé| tikai tavi izveletie
adresati var tos izlasit.

GnuPG ir neatkarigs no platformas.

Tas nozZimé, ka tas darbojas uz
jebkuras e-pasta adreses un ir

lietojams ar tikpat ka katru datoru vai

jaunakajiem mobilajiem telefoniem.
GnuPG ir pieejams par brivu un bez
IMELCERS

Atrisinajums

Kad e-pasts kas ir Sifréts ar GnuPG
teik partverts vai nok|ust sliktas rokas,
tas ir nederigs: Bez pareizas privatas
atslégas neviens to nevar izlasit. Bet
prieks iecereta sanémeja — un tikai
prieks vina — tas atveérsies ka parasts
e-pasts.

Gan e-pasta sititajs gan adresats var
tagad justies drosak. Pat ja kads no
taviem e-pastiem nesatur privatu
informaciju, patstaviga SifréSana
aizsarga ms visus pret nepamatotu

Atgusti savu privatumu!

Lieto GhuPG!

* Briva programmatura

» prieks visam e-pasta adresem

» prieks GNU/Linux, Windows, Mac, Android, ...
» Konts un registracija nav nepiecieSami

* bezmaksas



Ka GnuPG strada

publiska atslega

Kad kads grib tev nosditit Sifrétu e-pastu, vinam vajag lietot tavu
«publisko atslegu». Tatad, jo vairak tu izplati savu publisko
atslégu, jo labak.

Neraizgjies: tava publiska atsléga var tikt lietota tikai, lai nosGtitu
tev Sifrétus e-pastus, ne lai tos atsifrétu.

Praktiski ieteikumi

GnuPG ieklauta tehnologija piedava augstakas klases aizsardzibu. Sekojosas
vadlinijas palidzes tev nodrosinat to, la Sifreta komunikacija nav apdraudéta citu
iemseslu dée|:

Lai atSifretu savus e-pastus tev ir vajadziga tava privata atsléga un parole. Parolei
vajag bat vismaz 8 rakstzimes garai un tai jaieklauj ciparus, specialos simbolus,
ka art lielos un mazos alfabéta burtus. Turklat, nevienam ar priekSzinasanam par
tevi nebltu jaspéj uzminét tavu paroli.

Izveido privatas atslegas rezerves kopiju! Ja tavs cietas disks sallzt tev nevajag
generét jaunu atslégu and tu nezaudé savus datus.

Sifré cik daudz vien iespgjams! T3 darot, tu aizkavé citiem apzinaties kad un ar
ko tu apmainies ar sensitivu informaciju. Tada veida, jo vairak tu Sifré savus
zinojumus, jo mazak aizdomigi bUs Sifrétie zinojumi.

Apzinies, ka véstules téma tiek sutita nesifréta!

Par FSFE

So bukletu izveidoja FSFE, bezpelnas organizacija kas pievérsusies Brivas
programmaturas atbalstiSanai and strada, lai raditu brivu digitalo sabiedribu.

Pieeja programmatdrai nosaka ka més varam iesaistities musu sabiedriba. Tade|,
FSFE cinoties par digitalo brivibu tiecas, lai ikvienam bitu taisniga pieeja un
lidzdaliba informacijas laikmeta.

Nevienam nekad nevajadzétu piespiedu karta lietot programmaturu, kura
nenodrosina brivibu programmaturu lietot, pétit, izplatit un uzlabot. Mums vajag
tiesibas veidot tehnologiju ta, lai ta atbilstu mUsu vajadzibam.

FSFE darbs ir atbalstits ar cilveku kopienas palidzibu, kura apnémusies sasniegt
Brivas programmattras mérkus. Ja tu gribi mums pievienoties un/vai palidzéet
mums sasniegt mdsu mérkus, ir daudz veidu, ka palidzet. Neatkarigi no ta, kas tu
esi. Tu vari par to uzzinat vairak un ka atbalstit mdsu darbu zemak:

fsfe.org/contribute

privata atslega

atsifre

Tava «privata atsléga» ir ka tavas majas durvju atsléga; tu to
glaba drosi (un privati) personigaja datora. ParUpejies, lai tu esi
vienigais kas var tai piek|ut!

Tu lieto GNuPG and savu privato atsléegu, lai atsifretu un lasitu
visus tev adresétos e-pastus.

fsfe.org/freesoftware

Apmaciba

Vienkarsu apmacibu e-pasta pasaizsardzibai ar GnuPG
Sifresanu tu vari atrast Seit:

EmailSelfDefense.FSF.org

Vai arT tu gaidi «Cryptoparties» sava apkaimeé. Tie ir
pasakumi, kuros tu vari satikties ar cilvekiem, kuri bGtu
priecigi tev palidzet uzstadit un lietot GnuPG, ka ari citas
SifreSanas programmas bez maksas.
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@ DO

Sis buklets ir FSFE parveidots,
balstits uz FSF un Journalism++ pirmatnéjo vizualo attélojumu (CC BY 4.0),
pieejams Seit: emailselfdefense.fsf.org

Klusti par biedru!

Ziedojumi ir mums svarigi, lai turpinatu musu
darbu un nodroSinatu masu neatkaribu. Tu .

vari mUsu darbu atbalstit k|Ustot par . . -

FSFE biedru, «Fellow». Ta darot, tu tiesi
palidzi mums turpinat cinities, kur vien II
nepiecieSams, par Brivo programmatdru.

fsfe.org/join

Tu vari pasutit $o un citus bukletus bez maksas:

fsfe.org/promo

Free Software Foundation Europe e.V.

Schonhauser Allee 6/7
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