Autodifesa delle mail contro la sorveglianza

La sorveglianza di massa viola i nostri diritti fondamentali ed & una minaccia alla liberta di parola.
Ma: ci possiamo difendere.

Il Problema

La password che ti consente di
accedere alla tua posta elettronica non
e sufficiente a proteggerla dalle
tecnologie di sorveglianza di massa
usate dai servizi segreti.

Ogni mail inviata tramite Internet
passa attraverso molti computer prima
di arrivare a destinazione. | servizi
segreti e le agenzie di sorveglianza ne
approfittano per leggere milioni e
milioni di mail ogni giorno.

Cifratura

Riconquista la tua privacy usando
GnuPG! Questo sistema cifra le tue
mail prima che vengano inviate, in
modo da consentirne la lettura solo ai
destinatari da te scelti.

GnuPG ¢ indipendente dalla
piattaforma. Cio significa che puo
funzionare con qualsiasi indirizzo mail
e praticamente su ogni computer o
telefono cellulare recente. GnuPG &
libero e gratuito.

La Soluzione

Anche se una mail cifrata con GnuPG
viene intercettata o finisce nelle mani
sbagliate, non c'é problema: senza la
chiave privata non puo essere letta da
nessuno. Per il destinatario previsto —
e per lui solo — si apre invece come
una una normalissima mail.

In questo modo, mittente e
destinatario sono entrambi al sicuro.
Anche se alcune delle tue mail non
contengono informazioni private, un
uso costante della cifratura ci

Comunicazione privata tramite mail

Riconquista la tua privacy!

Usa GhuPG!

» Software Libero

* per ogni indirizzo mail

» per GNU/Linux, Windows, Mac, Android, ...
* nessun account o registrazione necessaria

* gratuito



Come funziona GnuPG

chiave pubblica

Quando qualcuno vuole mandarti una mail cifrata, deve usare la
tua «chiave pubblica». Quindi, pit diffondi la tua chiave pubblica,

chiave privata

decifra

La tua «chiave privata» & come la chiave della porta di casa tua;
la tieni al sicuro sul tuo computer. Presta attenzione affinché tu

meglio é. sia I'unico ad accedervi.

Non ti preoccupare; la tua chiave pubblica puo essere usata
solo per cifrare mail indirizzate a te, non per decifrarle.

Consigli pratici

La tecnologia dietro GnuPG fornisce una protezione di prima categoria. Le
seguenti linee guida possono aiutarti a far si che le tue comunicazioni cifrate non
siano compromesse:

Per decifrare le tue mail hai bisogno della tua chiave privata e della tua
passphrase. Essa deve essere lunga almeno otto caratteri e contenere numeri,
caratteri speciali, minuscole e maiuscole; inoltre, nessuno con informazioni su di
te deve essere in grado di indovinarla.

Fai una copia della tua chiave privata! In questo modo, se it tuo disco rigido si
rompe, non dovrai creare una nuova chiave e non perderai i tuoi dati.

Cifra quanto piu possibile! Cosi facendo, eviterai che terzi sappiano quando e
con chi ti scambi informazioni sensibili. Infatti, quanto pit spesso cifri i tuoi
messaggi, tanto meno sospetto apparira un tuo messaggio cifrato.

Attenzione: 'oggetto della tua mail non é cifrato.

Cos'e la FSFE

Questo volantino & stato creato dalla Free Software Foundation Europe (FSFE),
un'organizzazione no-profit che si dedica a promuovere il Software Libero e
lavora per realizzare una societa digitale libera.

'accesso al software determina come siamo coinvolti nella societa. La FSFE si
impegna per garantire un accesso equo e la partecipazione di tutti nell'era
dellinformazione, combattendo per le liberta digitali.

Nessuno dovrebbe essere obbligato ad usare software che non garantisca le
liberta di usare, studiare, condividere e migliorare il software. VVogliamo il diritto
di modificare la tecnologia per soddisfare i nostri bisogni.

Il lavoro della FSFE ¢ il risultato degli sforzi di una comunita di persone
impegnate a battersi per questi valori. Se vuoi unirti a noi e aiutarci a raggiungere
questi obbiettivi puoi contribuire in molti modi mettendo semplicemente a
disposizione le tue abilita e conoscenze. Per saperne di piu:

fsfe.org/contribute

Usa GnuPG e la tua chiave privata per decifrare e leggere tutte le
mail cifrate che ti vengono inviate.

fsfe.org/freesoftware

Guida

Puoi trovare una semplice guida per difendere le tue mail
con la cifratura GnuPG qui:

EmailSelfDefense.FSF.org

Oppure controlla se ci sono dei «Criptoparty» nella tua
zona. A questi eventi puoi trovare persone pronte ad
aiutarti a impostare e usare GnuPG e altri strumenti per la
cifratura.
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Diventa un membro sostenitore

Le donazioni sono importanti affinché la FSFE possa
continuare il suo lavoro restando indipendente. .

Puoi supportarci diventando un «Fellow», un . . -

membro sostenitore della FSFE. In questo
modo ci aiuterai a combattere per il Software II
Libero ogni volta che ce ne sara bisogno.

fsfe.org/join

Puoi ordinare questo volantino gratuitamente:

fsfe.org/promo
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