Itsepuolustusta sahkopostin valvontaa vastaan

Joukkovalvonta loukkaa perusoikeuksiamme ja on uhka sananvapaudelle!
Mutta: me voimme puolustautua.

Ongelma Salaus Ratkaisu

Sahkopostisi salasana ei ole riittava Turvaa yksityisyytesi GnuPG:lla! Se Aina kun GnuPG:lla salattu sahkoposti

suoja viesteillesi salaisten palveluiden salaa sahkdpostisi ennen niiden siepataan tai se paatyy vaariin kasiin,

kayttamia joukkovalvontateknologioita lahettamist3, jotta vain valitsemasi se on hyddyton: ilman oikeaa

vastaan. vastaanottaja voi lukea ne. yksityista avainta sita ei voi lukea
kukaan. Mutta, viestin oikealle

Jokainen Internetin kautta lahetettava GnuPG on alustariippumaton. Se vastaanottajalle — ja vain hanelle — se

sahkoposti kulkee usean tietokoneen tarkoittaa, etta se toimii jokaisella aukeaa kuin mika tahansa normaali

kautta matkallaan maaranpaahansa. sahkopostiosoitteella ja lahes kaikissa sahkoposti.

Salaiset palvelut ja vakoiluvirastot tietokoneissa seka uusimmissa

kayttavat tata hyvakseen lukiessaan puhelimissa. GnuPG on vapaa ja Lahettdja ja vastaanottaja ovat nain

miljoonittain sahkdposteja joka paiva. saatavilla ilmaiseksi. paremmassa turvassa. Ja vaikka
jotkin viestisi eivat sisaltdisikaan

Vaikka olisitkin sita mielta ettei sinulla Jo tuhannet ihmiset kayttavat yksityista informaatiota, salauksen

Yksityinen sahkopostiviestinta

Turvaa yksityisyytesi!
Kayta GnuPG:ta!

» \Vapaa ohjelmisto
» kaikille sahkopostiosoitteille
» GNU/Linuxille, Windowsille, Macille, Androidille ...

* imainen



Miten GnuPG toimii

julkinen avain

Kun joku haluaa lahettaa sinulle salatun sahkopostin, hanen on
kaytettava "julkista avaintasi”. Eli mita useammalle jaat julkista
avaintasi, sen parempi.

Al huoli: sinun julkisella avaimellasi voidaan vain salata sinulle
lahetettavia sahkdposteja, ei purkaa niiden salausta.

Kaytannon neuvoja

GnuPG:n takana oleva teknologia tarjoaa ensiluokkaisen suojauksen. Seuraavat
ohjeet auttavat sinua varmistamaan etté salattu viestintasi ei murru muista
syista:

Purkaaksesi salatut postisi tarvitset yksityisen avaimesi seka salasanan.
Salasanan tulisi olla vahintaan kahdeksan merkkia pitka ja siina tulisi olla
numeroita, erikoismerkkeja seka pienia ja isoja kirjaimia. Lisaksi, sen pitéisi olla
sellainen ettei kenenkaan sinut tuntevan pitdisi pystya arvaamaan sita.

Varmuuskopioi yksityinen avaimesi! Jos kiintolevysi hajoaa niin sinun ei tarvitse
luoda uutta avainta etkd meneté vanhoja postejasi.

Salaa mahdollisimman paljon! Tekemalla niin estat muita huomaamasta milloin
ja kenen kanssa vaihdat arkaluontoisia tietoja. Siis, mitd useammin salaat
viestisi, sita vahemman epailyttaviksi salatut viestit netissa tulevat.

Muista etta viestin aihe-kenttaa ei salata!

FSFE - vapauden asialla

Taman lehtisen on tehnyt Free Software Foundation Europe (FSFE), joka on
voittoa tavoittelematon organisaatio. FSFE omistautuu Vapaiden ohjelmistojen
puolesta kampanjointiin ja vapaan digitaalisen yhteiskunnan rakentamiseen.

Kyky kayttaa ohjelmistoja maarittaa sen miten voimme ottaa osaa yhteiskunnan
toimintaan. FSFE haluaa varmistaa, etta kaikilla on tédhan yhtalaiset
mahdollisuudet taistelemalla digitaalisten vapauksien puolesta.

Ketdan ei saa pakottaa kayttamaan ohjelmistoa jota ei voi vapaasti kayttaa,
tutkia, jakaa ja kehittaa. Meilla taytyy olla oikeus muokata teknologiaa
tarpeisiimme sopivaksi.

FSFE:n saavutukset kumpuavat néille tavoitteille omistautuneen yhteison tyosta.

Jos haluat tulla mukaan ja auttaa meitad saavuttamaan ne, sinulla on monia
mahdollisuuksia osallistua taidoistasi riippumatta. Saat lisatietoja tasta seka

tydmme tukemisesta alta:
fsfe.org/contribute

yksityinen avain

Sinun "yksityinen avaimesi” on kuin ulko-ovesi avain; se on
henkilokohtainen ja se pidetdan turvassa omalla tietokoneellasi.
Varmista, etta vain sina voit kayttaa sita!

Kéytat GnuPG:ta ja yksityista avaintasi purkamaan kaikki sinulle
|ahetetyt salatut séhkopostiviestit jotta voit lukea ne.

fsfe.org/freesoftware

Kurssi

Loydat yksinkertaisen kurssin sahkopostin
itsepuolustuksesta GnuPG:n salauksen avulla tdalta:

EmailSelfDefense.FSF.org

Tai voit kdyda ns. "Kryptobileissa” alueellasi. Ne ovat
tapahtumia joissa voit tavata ihmisig, jotka auttavat sinua
mielellddn GnuPG:n seka muiden salaustydkalujen
asentamisessa ja kaytéssa ilmaiseksi.
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@ DO

Tama esite on FSFE:n tekemd rinnakkaisversio
FSF:n ja Journalism++:n alkuperéisesté versiosta (CC BY 4.0),
joka on saatavilla taalta: emailselfdefense.fsf.org

Tue tyotamme!

Lahjoitukset ovat tarkeita tydmme jatkuvuuden
kannalta ja ne varmistavat etta jarjestémme .

pysyy riippumattomana. Liittymalla . . -

Kannattajajdsen-ohjelmaamme,
tuet ja autat meitd jatkamaan taistelua II
digitaalisten vapauksien puolesta:

fsfe.org/join

Voit tilata taman ja muita lehtisia ilmaiseksi taalta:

fsfe.org/promo

Free Software Foundation Europe e.V.
Schonhauser Allee 6/7
10119 Berlin
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